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 要約 

近年、標的型攻撃によるセキュリティ被害が増加している。標的型攻撃では巧妙に作成されたEmail

やWebを介して未知のマルウェアに感染する。サンドボックスやヒューリスティック解析など未知

のマルウェアに対する防御テクノロジーは存在するが、攻撃者も回避技術を開発するためマルウェア

感染を完全に防ぐことは不可能である。これらの脅威に対し、Ciscoはマルウェアに感染してしまう

ことを想定して攻撃後（After）の対策にも注力している点が特徴である。 

本論文では実際の利用シーンを想定した検証を実施することで、攻撃前（Before）、攻撃中（During）、

攻撃後（After）の各フェーズを包括的に保護する脅威中心型セキュリィモデルの有効性を実証した。

さらに、各製品を連携させることでリモート端末のプロビジョニング、攻撃端末の隔離、未知のマル

ウェアへの対策を自動化できることを確認した。自動化することで、運用管理者の負担軽減、ヒュー

マンエラーの防止、脅威の早期封じ込めによる情報流出の阻止が期待できる。 
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1. はじめに 

近年、情報セキュリティに対する脅威が高まっている。理由の一つに攻撃の性質、目的の変化が挙

げられる。以前は悪戯や技術力のアピール等、愉快犯的な攻撃が多かったが、現在はプロの攻撃集団

が金銭的な利益のために企業や官公庁の機密情報を狙って攻撃する。そのため、攻撃が成功した場合

の被害は大きくなる。また、攻撃方法も日々進化している。標的型攻撃では偵察、侵入、潜伏を経て

最終的に情報が搾取される。単発の攻撃ではなく継続的な攻撃が行われるのが特徴である。攻撃の多

くは未知のマルウェアやゼロデイ・エクスプロイトが用いられるため、シグネチャベースのマルウェ

ア対策では検知できない。入口、出口で全ての攻撃をブロックするのは困難であり、組織内に感染端

末が潜んでいる前提で対策を施す必要がある。 

このような状況に対して、Cisco は最新の脅威に対応するために新たなテクノロジーを組み込み、

ポートフォリオを拡充してきた。現在、SourcefireやThreatGRIDのテクノロジーをASAやWSA、

ESAなど既存のCiscoセキュリティ製品にフィードバックし、機能の連携や統合が行われている。ま

た、Ciscoは攻撃前（Before）、攻撃中（During）、攻撃後（After）の各フェーズを包括的に保護する

脅威中心型セキュリティモデルを提唱している。その中でもマルウェアに感染してしまうことを想定

して攻撃後（After）の対策に注力している点が他社にはない特徴である。 

本論文では実際の利用シーンを想定した検証を実施することで、脅威中心型セキュリィモデルの有

効性を実証し、その特徴を明らかにする。さらに、各製品を連携させることで得られる効果について

考察を行う。次章以降の概要を記載する。2 章ではCisco が提言する脅威中心型のセキュリティモデ

ルについて説明する。3 章では攻撃前（Before）、攻撃中（During）、攻撃後（After）の各フェーズ

において課題となる問題を考察し、その解決方法を提示する。4 章では本論文で用いる検証環境や製

品に関して説明する。5 章では攻撃前（Before）対策としてリモートアクセス端末に対する自動的な

プロビジョニングとアクセス制御、ポリシー適用の検証を実施する。その上で、プロビジョニングの

詳細動作を説明し、自動化によるメリットについて考察する。6章では攻撃中（During）対策として

内部サーバへの攻撃を検知し、ブロックすると同時に自動的に攻撃元端末を隔離する検証を実施する。

また、各製品をどのように連携させて端末隔離を行うかを説明する。7章では攻撃後（After）対策と

して、端末内に存在するファイルがマルウェアと判明した場合に自動的に隔離される動作を確認する。

また、マルウェアの侵入経路や拡散状況を速やかに確認できるかを検証する。8 章では検証を通した

得られた結果を総括し、今後のサイバーセキュリティの展望を述べる。 

 

 

 

 

 

 



 

 5 

第 3 回 Cisco 論文コンテスト 

2. Ciscoセキュリティモデル 

Cisco は攻撃エリアの拡大、巧妙化する攻撃・脅威に対応するため、一連の攻撃の流れ

（Before/During/After）に沿って包括的なセキュリティを実現する脅威中心型のセキュリティモデ

ルを提言している。[1] 図1にCiscoの新しいセキュリティモデルを示す。 

 

2.1. 攻撃前（Before） 

発見、適用、堅牢化を行う。ASA with FirePOWER Services によるネットワークの可視化とア

クセス制御、ISEによる認証、検疫、ポリシー適用、AnyConnectによるエンドポイントのセキュア

な接続などがこれらに当たる。脅威を可視化し事前に対策を行うことで攻撃を軽減することができる。 

 

2.2. 攻撃中（During） 

攻撃の検出・ブロック、攻撃者の侵入から防御する。WSAやESAによるコンテンツセキュリティ、

FirePOWERによる攻撃の検知とブロックがこれらに当たる。全ての攻撃をブロックすることは困難

なため、攻撃後の対策が必要となる。 

 

2.3. 攻撃後（After） 

侵入経路の特定、被害範囲の確認を行い、脅威の拡散防止、再発防止、修復を行う必要がある。AMP

（Advanced Malware Protection）のレトロスペクティブ機能やCTA (Cognitive Threat Analytics)

を利用したネットワークのふるまい分析が有効な手段となる。 

 

 

 

            図1. Ciscoの新しいセキュリティモデル 
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3. 検証目的 

3.1. 攻撃前（Before）対策の課題 

攻撃前（Before）対策ではネットワークや端末を可視化し、適切なアクセス制御、ポリシー適用を

行うことが要求される。近年、デバイスの多様化、働き方の多様化によって様々な形態のネットワー

ク接続が用いられる。無線LANを用いたBYODやゲストアクセス、社内フリーアドレス、外出先や

自宅からのリモートアクセス、VDI接続など様々な環境に対して「いつ」、「どこから」、「誰が」、「ど

のデバイス」で接続しても利用者に応じた適切なアクセス制御、ポリシー適用が行われる必要がある。

また、人事異動が発生した際にファイアウォールやスイッチ、セキュリティ機器、エンドポイント端

末などを都度、設定変更するのは煩雑である。一元管理されたマネージャによって自動的にポリシー

を配信することで、運用管理者の負担を軽減し設定ミスを防止することができる。 

本論文では攻撃前（Before）対策として ISE、AnyConnect、ASAを用いてリモートアクセス端末

に対する自動的なプロビジョニングとアクセス制御、ポリシー適用の有効性を確認する。 

 

3.2. 攻撃中（During）対策の課題 

攻撃中（During）対策ではマルウェアやエクスプロイトなどの攻撃を検知し、ブロックすることが

求められる。入口、出口の対策は実施されているが、内部に侵入された場合の対策が十分に行われて

いないケースが多いのが課題である。また、インシデントが発生した端末は速やかに隔離する必要が

あるが、「報告やログの確認を経てLANケーブルを抜線する」といった対処では端末を隔離するまで

に時間を要するため、その間に感染拡大や情報流出が発生する可能性が高くなる。 

本論文では未知のマルウェアに感染した端末が内部のサーバに対して管理者権限の窃取を試みる攻

撃シーンを想定した。攻撃中（During）対策として FirePOWER、FireSIGHT、ISE、Catalyst を

用いて攻撃を検知し、ブロックすると同時に自動的に感染端末を隔離する検証を行う。 

 

3.3. 攻撃後（After）対策の課題 

攻撃後（After）対策ではインシデントに対して、迅速に対応することが重要となる。発見が遅れる

ほど、情報流出の危険性が高まる。また、事故発生時の発表が遅れることで、企業の信用やイメージ

低下を引き起こし、多額の損害賠償に繋がる恐れがある。例えば、未知のマルウェアが社内に侵入し

ていたことが判明した場合、早期に侵入経路、被害範囲の特定、脅威の隔離を行い情報流出の有無を

確認する必要がある。しかしながら、侵入から数週間経過して感染が発覚した場合、マルウェアがど

のような活動を行っていたか特定することが困難なため、調査には通常、数週間を要してしまうのが

実情である。 

本論文では攻撃後（After）対策として、Cisco AMP for Endpointsを用いて端末に侵入した未知

のマルウェアが後日、マルウェアと判明した場合に自動的に隔離される動作を確認し、侵入経路や拡

散状況を速やかに確認できるか検証する。 
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4. 検証環境 

4.1. 検証構成 

本論文の検証環境構成を図2に示す。 

 

図2. 検証環境構成 

 

4.2. 検証製品一覧 

本論文の検証に用いた製品を表1に示す。 

 

表1. 検証製品一覧 

Product Version 

Cisco FirePOWER Virtual Appliance 5.4.0.3 

Cisco FireSIGHT Management Center Virtual Appliance 5.4.1.2 

Cisco ASA5515 with FirePOWER Services ASA 9.4(1) / FirePOWER 5.4.0.3 

Cisco Advanced Malware Protection for Endpoints 5.2.2015082115 

Cisco Identity Services Engine 1.4.0.253 

Cisco Email Security Virtual Appliance C000V 9.0.0-500 

Cisco Web Security Virtual Appliance S000V 8.5.1-021 

Cisco Security Management Appliance M000V 9.0.0-087 

Cisco Cloud Web Security  5.2 
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Cisco AnyConnect Secure Mobility Client 4.1.02011 

Splunk Enterprise 6.2.1 build 245427 

Cisco Catalyst 3560 15.0(2)SE6 

Kali Linux 1.0.6 

Windows 8.1(Client PC) Windows 8.1 Pro 64bit 

Windows Server（File Server） Windows Server 2012 R2 

Windows Server（Exchange Server） Windows Server 2012 R2 

Windows Server（Active Directory Server） Windows Server 2012 R2 

 

4.3. 製品説明 

本論文の検証に用いたセキュリティ製品について説明する。 

 

① Cisco FirePOWER Appliance (FirePOWER) 

ネットワークの可視化と学習機能、IPS の自動チューニングに特徴がある次世代 IPS 製品である。

アプリケーション、ユーザ、ホストの可視化と制御、次世代 IPS、URL フィルタ、Web レピュテー

ション、AMP による高度なマルウェア対策、サンドボックス解析など脅威に対応する機能が充実し

ている。 

 

② Cisco FireSIGHT Management Center (FireSIGHT) 

FirePOWER、ASA with FirePOWER Services の管理マネージャである。コンテキスト認識に

優れており、物理ホストと仮想ホスト、オペレーティング システム、アプリケーション、サービス、

プロトコル、ユーザ、位置情報、コンテンツ、ネットワークの動作、ネットワークへの攻撃、マルウ

ェアなどネットワーク上のすべてを包括的に把握できる。イベント モニタリング、分析、インシデン

トの優先順位付け、レポートなどのネットワーク セキュリティおよび運用の機能を一元管理する。 

 

③ Cisco ASA with FirePOWER Services (ASA) 

ASA はステートフルファイアウォール、VPN 終端装置として優れた機能、豊富な実績、信頼性が

ある。ASA にFirePOWER の脅威に対応する機能を統合することでファイアウォールによる保護と

次世代IPSによる保護を両立している。 

 

④ Cisco Advanced Malware Protection for Endpoints (AMP for Endpoints) 

エンドポイント向けの次世代マルウェア対策ソリューションである。過去に遡ってマルウェアを追

跡、隔離できるレトロスペクティブ機能が特徴である。ThreatGRIDによるサンドボックス解析も提

供される。 

 

⑤ Cisco Identity Services Engine (ISE) 
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社内外の有線、無線やリモートアクセスネットワークのユーザ/デバイス認証を行う統合型認証サー

バである。ユーザ/デバイスに合わせたアクセス制御、ポリシー適用を行い検疫や修復を提供する。

BYODソリューションにも用いられる。 

 

⑥ Cisco Email Security Appliance (ESA) 

Email経由のセキュリティ脅威からの防御を提供する。迷惑メール、マルウェアなどの脅威から迅

速かつ徹底的に Emailを保護し、攻撃前、攻撃中、および攻撃後も継続的な保護を行う。AMPによ

るハッシュベースのマルウェア検知、サンドボックス解析も提供する。 

 

⑦ Cisco Web Security Appliance (WSA) 

Web 経由のセキュリティ脅威からの防御を提供する。コンテンツフィルタ、アンチマルウェア、

Webプロキシを1台で提供する。WebレピュテーションやL4トラフィックモニタ（L4TM）など高

度な脅威防御や複数エンジンによるマルウェア検知が可能である。AMP によるハッシュベースのマ

ルウェア検知、サンドボックス解析も提供する。 

 

⑧ Cisco Content Security Management Appliance (SMA) 

複数のESA およびWSA をサポートする集中管理プラットフォームである。複数のESA、WSA

の統計情報、ログ、レポートを一元化して表示する機能を提供する。また、複数のWSAの設定ポリ

シーをSMAで一元管理できる。 

 

⑨ Cisco Cloud Web Security (CWS) 

Ciscoが提供するクラウドベースのWebセキュリティサービスである。ASAやAnyConnect、WSA

などをコネクタとして使用することでクラウド上のセキュリティサーバを経由したセキュアな Web

アクセスが可能となる。WSAとほぼ同等の機能を持つ。 

 

⑩ Cisco AnyConnect Secure Mobility Client (AnyConnect) 

ASA や Cisco ルータを終端装置として SSL-VPN、IPsec-VPN で接続できるリモートアクセス

VPN ソフトウェアである。VPN を繋ぐだけでなく、アクセス制御や Web セキュリティ、検疫など

エンドポイントを安全に保つための機能も統合されている。豊富なプラットフォームに対応する。 

 

⑪ Splunk Enterprise (Splunk) 

Splunk 社が販売する統合ログ管理ソフトウェアである。データ収集とインデックス化による横断

的なログの検索、分析が特徴である。Apps と呼ばれる特定のデバイスに対応したテンプレートが存

在し、これを用いることで対象デバイスのデータ分析やダッシュボード作成を効率的に行える。Cisco

のセキュリティ製品に対応するAppsがCisco社から提供されている。SIEM（Security Information 

and Event Management）としても利用可能である。 
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5. 攻撃前（Before）対策の検討 

5.1. リモートアクセス端末へのプロビジョニング 

攻撃前（Before）対策ではネットワークや端末を可視化し、適切なアクセス制御、ポリシー適用を

行うことが要求される。社内 LAN の端末に対してこれらを実装するだけでなく、インターネットを

経由するリモートアクセス端末に対しても同様のポリシーを適用できることが望ましい。本検証では、

ISEとAnyConnect、ASAを用いて、リモートアクセス端末にこれらの機能をプロビジョニングし、

その有効性を示す。 

 

5.2. プロビジョニングの流れ 

リモートアクセス端末へのプロビジョニングは次のように行われる。図3にプロビジョニングの流

れを示す。 

① リモートアクセス端末からASAのグローバル IPアドレス宛にアクセスすると、Webの認証画面

が表示される。利用者は証明書やユーザ名、パスワード等を用いてログインを試行する。 

② ASAはISEにユーザ名、パスワードなどが含まれた認証要求を送信する。ISEはユーザ名をActive 

Directory（AD サーバ）内のユーザ情報と照合し、ユーザ名、パスワードが一致すると属性情報

と共に認証許可をASAに送信する。 

③ リモートアクセス端末はASAのリモートアクセスポータルページにログインし、同時にVPN接

続が開始される。この際、端末にAnyConnectがインストールされていない場合は自動的にVPN

モジュールがインストールされる。 

④ AnyConnect の接続が完了すると、ISE はリモートアクセス端末にAnyConnect の各モジュール

がインストールされているか確認する。モジュールがインストールされていない場合、リモート

アクセス端末をプロビジョニング用のWebページにリダイレクトさせる。リダイレクトされたペ

ージでAnyConnectの各モジュールのインストールが行われる。 
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図3. プロビジョニングの流れ 

 

プロビジョニングは一連の流れで自動的に行われ、VPN、ネットワークアクセス制御、検疫、Web

セキュリティ、マルウェア対策の各モジュールがまとめてインストールされる。利用者は各モジュー

ルを個別にインストールする必要はなく、同時に管理者が予め設定しておいた設定ファイルが配布さ

れる。AnyConnect にはVPN だけでなく、エンドポイントに必要なセキュリティ機能が統合されて

いる。図4に AnyConnect  Security  Moduleの統合を示す。 

 



 

 12 

第 3 回 Cisco 論文コンテスト 

 

図4. AnyConnect Security Moduleの統合 

 

5.3. AnyConnect Moduleの働き 

AnyConnectの各モジュールで、提供されるセキュリティ機能について述べる。 

 

① VPN 

VPNモジュールはSSL-VPN/IPsec-VPNをサポートする。また、グループポリシーやトンネルグ

ループ、ダイナミックアクセスポリシーといった機能を組み合わせることで、VPN ユーザに合わせ

たアクセス制御を行うことが可能である。 

 

② Network Access Manager 

Network Access Manager は無線/有線ネットワークにおけるレイヤ 2 レベルのセキュリティを

維持するためのソフトウェアモジュールである。主な機能には、認証に関する IEEE 標準である 

IEEE 802.1Xサプリカント（認証クライアント機能）、無線 LAN 通信における認証および暗号化、

有線ネットワークにおけるデータの機密性と整合性を確保するための認証および暗号化である。 

本モジュールの機能は6章の検証でIEEE 802.1Xサプリカントとして使用する。 

 

③ Web Security 

Web SecurityはCWSを利用するためのモジュールである。端末のWebトラフィックをCWSプ

ロキシに透過的にリダイレクトするため、ユーザが明示的にプロキシ設定をする必要はない。

AnyConnect のドライバレベルで動作するため、VPN を繋ぐことなくCWS を経由した安全なWeb

通信を行うことができる。CWS は WSA と比較してローカルキャッシュ機能など、一部使用不可能

な機能も存在するが、セキュリティ機能に関してはWSAとほぼ同等に機能する。 
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社内では WSA を利用し、WSA が利用できない外出時には CWS を利用するなど、ロケーション

に応じて適切なサービスを利用するには、TND (Trusted Network Detection)機能を使用する。TND

はプロファイルに指定したサーバ証明書への接続性の有無により、端末が社内ネットワークに存在す

るか外部ネットワークに存在するかを判定する。サーバ証明書への接続性がある場合は「信頼された

ネットワーク」と判定され、Web Securityモジュールは無効となり、WSAを用いた接続が行われる。

サーバ証明書への接続性がない場合は、Web Securityモジュールは有効となりCWSを経由した通信

が行われる。また、CWS プロキシは世界中に配置されており、端末に最も近い地域の CWS プロキ

シが選択される。図5にTNDによるネットワークの判定を示す。 

ロケーションによりCWSとWSAを使い分けた場合は、それぞれのログを統合することが望まれ

る。Splunk と Cisco から提供されている Splunk の Apps である Cisco Web Security Advanced 

Reportingを用いることで、CWSとWSAのログや統計データを統合できる。図6にCWSとWSA

のログ、統計データの統合を示す。 

 

 
図5. TNDによるネットワークの判定 

 

 

   図6. CWSとWSAのログ、統計データの統合 

④ System Scan 

System Scanは ISEで検疫を行うためのモジュールである。AnyConnectはASAで検疫を行うモ

ジュールも存在するが、ISEを用いた検疫の方がより詳細に条件設定やポリシー適用を行うことが可

能である。OS やアプリケーションのパッチ適用状況、マルウェア対策ソフトウェアのバージョン、

起動の有無、特定ファイルの存在有無などをトリガーにポリシー適用を行う。検疫の結果、セキュリ



 

 14 

第 3 回 Cisco 論文コンテスト 

ティポリシーを満たさなかった端末は接続の拒否や、検疫ネットワークへの隔離を実施することがで

きる。検疫ネットワークではパッチの適用サイトにリダイレクトさせるなど、修復のための作業を実

行させることができる。 

 

⑤ AMP Enabler 

AMP Enabler はプロファイルで指定されたダウンロードサイトから FireAMP Connector(AMP 

for Endpoints)を自動的にインストールする。AMP for Endpoints はマルウェア防御やレトロスペ

クティブ機能など、攻撃中（During）、攻撃後（After）で効果を発揮する製品である。さらに、最新

のバージョンでは端末にインストールされたアプリケーションの脆弱性を取得する機能が追加された。

Adobe Reader、Oracle Java、Microsoft Office、各種ブラウザのバージョン情報を取得し、そのア

プリケーションが持つ脆弱性とともに管理画面から確認できる。図7にCisco AMP for Endpointsに

よる脆弱性のスキャン結果を示す。 

 

図7. Cisco for Endpointsによる脆弱性のスキャン結果 

 

5.4. 考察 

本章では、リモートアクセス端末に対して ISE、AnyConnect、ASAを用いて各モジュールのプロ

ビジョニングを行った。今回は、リモートアクセス端末に対して検証を実施したが、無線や有線で社

内LAN に接続する際も無線LAN コントローラやL2 スイッチと連携し同様のプロビジョニングを

行うことが可能である。 

一般的にこれらの機能をプロビジョニングするためには、複数のソフトウェアを個別に導入する必

要がある場合や、利用者側での設定が必要である場合がみられ、設定ミスなどによる運用負荷の増大
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が課題である。これに対して、本章で確認したように ISE、AnyConnect、ASAを用いることにより、

自動的にプロビジョニングを行うことができるため、利用者の負担は軽減される。管理者にとっても

ISEで設定を一元管理できる、利用者からの設定に関する問い合わせを削減できるなどの利点がある。 

前述のように運用面の大きな利点があるが、さらに以下のような実装を期待したい。 

 AMP Enabler は AMP for Endpoints 本体ではないため、今後は AMP for Endpoints の

AnyConnectへの完全統合が望まれる。 

 AMP for Endpointsの脆弱性可視化は有用な機能であるため、FirePOWERの IPSの自動チ

ューニングや ISEでのポリシー配信等と連携可能となれば、より柔軟なセキュリティ保護が可

能であると考える。 

 WSAやCWSはSplunkなどのログ統合製品を使用することでログの統合が可能だが、SMA

に、WSAのみならず、CWSのログに関しても統合管理可能となる機能が実装されることが望

ましい。 

 

6. 攻撃中（During）対策の検討 

6.1. 入口、出口対策 

攻撃中（During）対策ではマルウェアやエクスプロイトなどの攻撃を検知し、ブロックすることが

求められる。社内⇔社外のセキュリティは FirePOWER や ESA、WSA の多層的な防御テクノロジ

ーによって保護することが可能である。特に ESA、WSA はそれぞれ Email、Web のセキュリティ

に特化した製品であり、レピュテーション、複数のアンチウイルスエンジンによるマルウェア検知、

AMPによるレトロスペクティブなマルウェア防御、L4TMによる出口でのC＆C通信遮断など強力

な防御機能を持つ。他にも様々なテクノロジーで防御しており、入口、出口対策で多くの攻撃を阻止

することが可能である。図8にESA、図9にWSAの内部フローを示す。 

 

 

図8. Cisco ESA内部フロー[2] 
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図9. Cisco WSA内部フロー[3] 

 

6.2. 内部脅威の検知、ブロック、端末隔離 

全ての攻撃を入口、出口で検知し、ブロックすることは困難であるため、内部に侵入した攻撃者に

対しても対策を施す必要がある。攻撃者は社内に侵入するとアクセス権限のない機密情報を入手する

ために、管理者権限の奪取を試みる。具体的にはディレクトリサーバへの攻撃やシステムの脆弱性を

突く攻撃を試行する。内部サーバは外部サーバと比べてセキュリティ設定や最新パッチの適用が疎か

になっているケースが多く、攻撃者が取り得る攻撃手段も多様である。そのため、内部からの攻撃を

検知した場合は更なる攻撃が行われる前に、端末を速やかに隔離する必要がある。 

今回、社内の端末が未知のマルウェアに感染し、遠隔操作によって内部サーバに攻撃が行われるシ

ーンを想定した。内部サーバに対する攻撃を検知し、ブロックすると同時に、該当端末を自動的に隔

離する検証を行う。検証環境として FirePOWER、FireSIGHT、ISE、Catalyst3560 を用いる。図

10に内部端末隔離の関連図を示す。 
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               図10. 内部端末隔離の関連図 

 

6.3. 検知、ブロック、端末隔離の流れ 

次のような流れで検証を行った。図11に内部端末隔離の流れを示す。 

① ユーザが社内LANに接続する際、802.1X認証が行われる。ISEで認証、検疫を終えたユーザは

ADユーザのグループ属性に従って適切なVLANに配置される。 

② 社内 LAN に接続したユーザは Email 経由で未知のマルウェアが添付されたメールを受信する。

添付ファイルはパスワードにより暗号化されているため、ESAによるマルウェアのスキャンは回

避される。メールを開封したユーザは、添付ファイルをパスワードで解凍し、実行することによ

りマルウェアに感染する。マルウェアは端末に遠隔操作ツールをダウンロードし、実行する。C

＆C サーバは国内の実在企業の正規サイトが乗っ取られて利用されており、レピュテーションで

は検知できなかった。結果、攻撃者により端末は遠隔操作されることになる。 

③ 攻撃者はドメインの管理者権限を奪取するため、遠隔操作端末から AD サーバに

『CVE-2014-6324』を用いた攻撃を実施する。[4] 

④ ADサーバ宛てに攻撃が行われると、経路上のFirePOWERは攻撃を検知しブロックする。同時

にFireSIGHTは ISEに対して攻撃を行った端末を隔離するよう指示を出す。 

⑤ ISE は既に認証済みの端末のアクセスポリシーを変更するために CoA (Change of 

Authorization)をCatalystに送信する。Catalystは端末に再認証を要求する。 

⑥ 端末は再認証要求に応答し、再認証が行われる。 

⑦ Catalyst は攻撃端末を隔離 VLAN に配置するように自身の設定を動的に変更する。端末の安全

性が確認された場合は、ISEから隔離解除を実行することで元のVLANに戻すことができる。 
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                図11. 内部端末隔離の流れ 

 

 

6.4. コリレーションルール設定 

FireSIGHTから ISEへの指示は、ISE RemediationモジュールをFireSIGHTに導入し、コリレ

ーションルールと合わせて使用することで可能となる。コリレーションルールは送信元、送信先、イ

ベント内容といった詳細な条件を指定することが可能である。図 12 にコリレーションルールの設定

を示す。 

 

                          図12. コリレーションルールの設定 

 

IPSや端末隔離は誤検知や実際の運用上の負荷が気になるところだが、自動チューニングの機能や

コリレーションルールの詳細な条件指定を用いることで現実に沿った運用が可能である。 

FireSIGHT の自動チューニング機能は、FireSIGHT は監視するトラフィックから、ホストやOS
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が利用するアプリケーションを学習し、適切な IPSルールを自動的に適用する機能である。また、コ

リレーションルールは IPSルールだけではなく、様々な条件を指定し、対応するアクションを設定す

ることが可能である。例えば、AMP for Endpoints と FireSIGHT を連携させることにより、エン

ドポイントで発見したマルウェアをトリガーに端末を隔離させることも可能である。マルウェアの状

態に対する条件指定も柔軟に行えるため、なんらかの理由でマルウェアを直接、隔離できなかった場

合のみ端末そのものを隔離することができる。したがって、実運用を考慮した設計となっている。 

 

6.5. 考察 

本章では、攻撃端末の検知、ブロック、隔離までの動作を検証した。本検証では Catalyst と ISE

を連携させたが、無線LANコントローラと ISEを連携することで無線端末に対しても同様に隔離す

ることが可能である。脅威は発生源に最も近い場所で封じ込めるべきあり、端末が最初にアクセスす

るL2レベルで隔離するのは最適な対処法と考える。 

検証を進める中で改善が望まれる点も確認された。以下の実装を期待したい。 

 AMP for EndpointsからFireSIGHTに送信されるファイル検知時の情報には、端末の IPア

ドレス情報が含まれない。DHCP環境など頻繁に IPアドレスが変動する環境下では、正確な

IP アドレス情報を基に端末隔離が行えないため、IP アドレス情報を含む形での実装が望まれ

る。 

 

7. 攻撃後（After）対策の検討 

7.1. AMPによるレトロスペクティブセキュリティ 

攻撃後（After）対策ではCisco AMPのレトロスペクティブ機能が有効である。レトロスペクティ

ブ機能にはクラウドリコールとトラジェクトリがある。また、Cisco AMPはFirePOWERで実行さ

れるAMP for NetworksやWSA、ESA等のコンテンツセキュリティで実行されるAMP for Content 

Security、Windows や Mac、Android 等エンドポイントにインストールする AMP for Endpoints

が存在し、様々な環境で用いることが可能である。これらの違いや効果的に使用する方法を検討する。

図13にCisco AMPの検知ポイントを示す。 
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図13. Cisco AMPの検知ポイント 

 

7.2. マルウェア検査の仕組み 

AMP for Networks は対応するプロトコル上で、FirePOWER を通過したファイルのマルウェア

検知、ブロックを行う。ファイルのSHA-256ハッシュがクラウド上のデータベースに送信され、ハ

ッシュ値の照合が行われる。その結果、ファイルはClean、Malware、Unknownの3種類に分類さ

れる。Cleanは信頼できるベンダーのファイル、Malwareはマルウェアファイル、Unknownは不明

なファイルを意味する。Malwareと判定されたものはその場でブロックされるが、Unknownとなっ

たファイルの内、実行形式のものは動的にサンドボックス上で検査される。AMP for Content 

SecurityもAMP for Networksと同様にWebやEmailに特化した形で提供される。 

Cisco AMP for Endpoints はエンドポイント端末上でのファイル I/O をトリガーにマルウェアを

検査する。ファイル I/Oが発生すると、ファイルのSHA-256ハッシュをクラウド上のデータベース

に送信し、Malwareと判定されたものはその場で隔離される。 

AMP for Endpoints の特徴的な機能として Prevalence と呼ばれる機能が存在する。Prevalence

は組織内の端末上に存在する実行形式ファイルの中で、数が少ないファイルを検知する。OS のシス

テムファイルや一般的によく利用されるアプリケーションに対し、極端に数が少ない実行形式ファイ

ルはマルウェアの疑いがある。これらのファイルを動的にサンドボックスに送信し、分析することで

マルウェアの早期発見、駆除を実現する。 

さらに、単純な 1 対 1 のハッシュチェック以外にもETHOS やSPERO といった亜種のマルウェ

アを発見するエンジンを持つ。また、TETRAやClamAVといったパターンファイルを利用する従来

型のウイルス対策も可能である。 
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7.3. クラウドリコール 

以下のイベントが発生した場合に、端末上でUnknownと判定されていたファイルはマルウェアと

して自動的に隔離される。 

① サンドボックス分析によりマルウェアと判定 

② Ciscoのクラウド上での継続的な調査情報が反映 

③ サードパーティからの情報伝達 

ファイルの I/Oが発生した際に、端末内のファイル位置情報を記録しているため、再度、検索を行

うことなく瞬時に隔離することが可能である。本検証では、過去に実行した際はUnknownと判定さ

れたファイルがクラウドリコールによりMalwareと判定され自動的に隔離される挙動を確認した。8

月9日時点では未知のファイルだったnc-2.exe が、8月17日にはマルウェアと識別されて隔離され

ている。図14にクラウドリコールの流れを示す。 

 

 

図14. クラウドリコールの流れ 

 

7.4. トラジェクトリ 

トラジェクトリ機能はデバイス内のマルウェアの動作を記録するデバイストラジェクトリ、組織内

でのマルウェアの拡散状況を記録するファイルトラジェクトリ、ネットワーク上のマルウェアの感染

経路を記録するネットワークファイルトラジェクトリが存在する。 

デバイストラジェクトリ、ファイルトラジェクトリはCisco AMP for Endpoints で、ネットワー

クファイルトラジェクトリは FireSIGHT で確認することが可能である。また、Cisco AMP for 
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Endpoints と FireSIGHT を連携させることで、Cisco AMP for Endpoints で検知したマルウェア

情報をFireSIGHTに通知することが可能である。図15にデバイストラジェクトリ画面の説明を示す。 

 

 

 

 

図15. デバイストラジェクトリ画面の説明[4]より 
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7.5. トラジェクトリを用いたフォレンジック 

本検証では、Kali LinuxのMetasploitを利用して、端末のマルウェア感染、C＆Cサーバ接続、フ

ァイル流出に至る動きをシミュレーションし、その動作をトラジェクトリで確認した。図 16 にトラ

ジェクトリの検証に用いた構成図、表2に検証端末情報を示す。 

 

図16. トラジェクトリ検証環境構成図 

 

表2. トラジェクトリ検証端末情報一覧 

OS host name IP address 役割 

Windows Server 2012 R2 r-ad.secna.local 192.168.24.200 被害者端末 

Windows 8.1 Pro 64bit r-client002.secna.local 10.128.1.10 ファイルサーバ  

Kali Linux 1.0.6 kali 172.40.1.111 
偽Webサイト 

C＆Cサーバ 

 

トラジェクトリのシミュレーションに用いる攻撃の手順を以下に示す。 

① Kali Linuxは正規のWebサイトをクローンし、マルウェアを仕込んだ偽のWebサイトを作成す

る。 

② 被害者はメールやSNSにより偽のWebサイトに誘導される。 

③ 被害者が偽のWebサイトにアクセスするとJavaアプレットが起動し、実行を促すメッセージが

表示される。 

④ 被害者が Java アプレットを実行することで、トロイの木馬型マルウェアに感染し、バックドア

が形成されC＆Cサーバに接続される。 
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⑤ 攻撃者は被害者端末を遠隔操作し、顧客情報を収集してC＆Cサーバにアップロードを行う。 

 

被害者端末が偽の Web サイトに誘導された後の動作を、トラジェクトリにより確認した結果を示

す。 

① 図17, 18にデバイストラジェクトリの実行結果を示す。図17から jp2launcher.exe(Javaアプレ

ット)が 172.40.1.111(偽 Web サイト)と通信を開始していることが分かる。jp2launcher.exe は

7516b104-6d179920 を作成し、実行している。また、7516b104-6d179920 は 172.40.1.111 と

TCP443ポートで通信を開始している。 

 

                図17.デバイストラジェクトリ_1 

 

② 図18から7516b104-6d179920がvhlaryqi.exe、ianydypm.exe、velvdfhsj.exeを作成している

ことが分かる。また、作成された実行形式ファイルが実行されていることが確認される。 

 

                                図18. デバイストラジェクトリ_2 

 

図19にPrevalenceによるファイルの調査を示す。これらのファイルはPrevalence によって自

動的にサンドボックスに送信される。 

 

             図19.Prevalenceによるファイルの調査 

 

図20にvhlaryqi.exeのサンドボックス解析結果を示す。図20よりサンドボックスによる解析の

結果、トロイの木馬でバックドアを形成するタイプのマルウェアであることが分かる。 
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図20. vhlaryqi.exeのサンドボックス解析結果 

 

③ 図21、22 にトラジェクトリの実行結果を示す。図21からvhlaryqi.exe が実行されたタイミン

グで taskhost.exeが172.40.1.111(C＆Cサーバ)とTCP4545ポートで通信が開始され、C＆Cサ

ーバによってリモートコントロールされていることが分かる。 

 

                                 図21. デバイストラジェクトリ_3 

 

④ 図22からリモートコントロール中に、customers_info.zipが作成されていることが分かる。 

 

                                 図22. デバイストラジェクトリ_4 
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⑤ 図23にファイルトラジェクトリの実行結果を示す。図23からファイルトラジェクトリのハッシ

ュ照合によって、同時間帯にファイルサーバから端末にコピーされた顧客情報であることが判明

される。ファイルトラジェクトリの結果により、攻撃者によって外部に顧客情報が持ち出された

ことが推測される。 

 

                              図23. ファイルトラジェクトリ 

 

⑥ 図24にネットワークファイルトラジェクトリの実行結果を示す。図24からネットワークファイ

ルトラジェクトリによって、ネットワーク視点でも被害者端末とC＆Cサーバ間で複数回、通信

が発生していたことが確認できる。 

 

                      図24. ネットワークファイルトラジェクトリ 
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⑦ 図25にデバイストラジェクトリの実行結果を示す。図25からマルウェアはクラウドリコールに

よって削除されたことが確認できる。

 

                 図25. デバイストラジェクトリ_5 

 

7.6. 考察 

実際の運用を想定した場合、マルウェアが侵入していたことに気付いた際に、その都度すべての端

末でフルスキャンを行うのは困難である。全ファイルの検索には数時間を要するため、その間は端末

のパフォーマンスに影響を及ぼす。未知のマルウェアが発見される頻度は年々増加しているため、環

境によってはフルスキャンが終了する直前に、再度スキャンが必要といった状況に陥ることが考えら

れる。その点、クラウドリコールは過去の I/O情報から瞬時に端末内のマルウェアを隔離するため、

管理者の運用負荷低減、利用者の利便性向上、脅威への対応時間短縮などの利点がある。脅威に素早

く対応することで情報流出に至る前に対処できる可能性も高くなる。AMP for NetworksとAMP for 

Endpointsを併用することで、FirePOWERのサンドボックス解析中にすり抜けたファイルをエンド

ポイントで迅速に隔離できるのも利点である。 

トラジェクトリでは3つのトラジェクトリ機能を使い分けることでマルウェアの4W1Hを確認し、

情報流出に至る動きを詳細に確認した。特にデバイストラジェクトリは端末上のファイルの I/O動作

をすべて記録するため、マルウェアが関連ファイルを作成する動きや通信先 IP、ポート、周辺ファイ

ルの動作まで把握することが可能であった。これらを効果的に用いることで簡易的なフォレンジック

ツールとしても役立つと考える。 

管理面に目を移すとAMP for Endpoints のプライベートクラウドコンソールでは、デフォルトで

Google認証システムを利用した2ステップ認証が備えられており、認証時のセキュリティも考慮され

た設計となっている。また、顧客によってはサンドボックスをプライベート環境に設置することが求

められる場合もある。その場合は、AMP for Endpointsのプライベートクラウド版が用意されており、

顧客の環境に合わせた導入が可能であるが、現時点ではプライベートクラウド版を使用した場合、サ

ンドボックスが使用できない。よって、プライベートクラウド版のサンドボックスとの連携実装を期

待したい。 
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8. まとめ 

本論文では実際の利用シーンを想定した検証を実施することで、攻撃前（Before）、攻撃中（During）、

攻撃後（After）を包括的に保護する脅威中心型セキュリィモデルの有効性を実証した。さらに、各製

品を連携させることでリモートアクセス端末のプロビジョニング、攻撃端末の隔離、未知のマルウェ

アへの対策を自動化できることを確認した。これらの機能を自動化することで、運用管理者の負担軽

減、ヒューマンエラーの防止、脅威の早期封じ込めによる情報流出の阻止が期待できる。 

今後のサイバー攻撃はより一層、攻撃エリアを拡大し、攻撃手法も巧妙化していくことが予想され

る。これらの攻撃に対して、個々の製品でのポイント防御では、防御面でも運用面でも対応するのは

困難である。したがって、次世代のサイバーセキュリティでは、システム全体を連携させて防御、修

復、堅牢化までを自動的に行う必要があると考える。Cisco はネットワーク、認証、Web、メール、

クラウド、エンドポイントに優れたセキュリティ製品を有しており、スイッチやルータ、無線 LAN

コントローラ、サーバにも高いシェアを持つ。これらは他社にない強みである。本論文内で述べた改

善点の実装とともに、より一層の機能連携に期待する。 
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