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第 1 章

概要

• Ciscoワイヤレス LANソリューション検証, 1 ページ

Cisco ワイヤレス LAN ソリューション検証
企業のワイヤレスソリューションに不可欠なCiscoワイヤレスLANソリューション検証は、シス
コのさまざまなワイヤレス製品および機能を検証するプログラムです。これは、シスコのワイヤ

レス製品の最新バージョンをテストすることによって行われます。

日本向けのCiscoワイヤレスLANソリューションの検証は、同様にソリューションレベルのアド
オンテストであり、日本での使用状況と市場に基づいて要件が収集されています。要件は次の項

目に基づいて導き出されます。

• 8.0の新機能

•特定のワイヤレス製品について顧客が発見した不具合

•優先順位が高いシナリオおよび基本的なリグレッション機能

•シスコ SE/TACからの情報

テストは、日本のセグメントに影響を及ぼす特定のシスコワイヤレス LAN製品に対して、日本
のシスコが設定した優先順位に基づき実施されます。

テストの実行では次の製品が扱われます。

• Ciscoワイヤレス LANコントローラ 5508

• Ciscoワイヤレス LANコントローラ 2500

• Ciscoワイヤレス LANコントローラ 5760

• Ciscoワイヤレス LAN Flexコントローラ 7500

• Ciscoワイヤレス LAN Flexコントローラ 8500

• Cisco Catalyst 3850スイッチ
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• WiSM2コントローラ

• Cisco Virtual Wireless Controller

• Access Point 3500

• Access Point 1042

• Access Point 1142

• Access Point 1262

• Access Point 3600

• Access Point 3700

• Access Point 2600

• Access Point 1530

• Access Point 1550

• Access Point 1600

• Access Point 2700

• Access Point 702

• Cisco OEAP 602

• Cisco Prime Network Control System

• Cisco Prime Infrastructure

• Cisco Identify Services Engine（仮想アプライアンス）

• Cisco Secure ACS

• Cisco Mobility Service Engine（MSE）

• Cisco AnyConnect VPN Client

略語

説明略語

Authentication,Authorization, andAccounting（認証、許可、ア
カウンティング）

AAA

Access Control List（アクセスコントロールリスト）ACL

Access Control ServerACS

Authentication Key Management（認証キー管理）AKM

Access Point（アクセスポイント）AP

Application Visibility and ControlAVC

Bring Your Own Device（個人所有デバイスの持ち込み）BYOD
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説明略語

Central Authentication（中央認証）CA

CallAdmissionsControl（通話アドミッションコントロール）CAC

Control and Provisioning of Wireless Access PointCAPWAP

Cisco Centralized Key ManagementCCKM

Cisco Compatible ExtensionsCCX

Cisco Discovery ProtocolCDP

Cisco Key Integrity ProtocolCKIP

Connected Mobile Experience（コネクテッドモバイルエクス
ペリエンス）

CMX

Cisco Vector Beam FormingCVBF

中央Web認証CWA

Dynamic Channel Assignment（チャネルの動的割り当て）DCA

非武装ゾーンDMZ

Domain Name System（ドメインネームシステム）DNS

Delivery Traffic Indication MapDTIM

Differentiated Services Code Point（ディファレンシエーテッド
サービスコードポイント）

DSCP

Datagram Transport Layer SecurityDTLS

Extensible Authentication Protocol（拡張認証プロトコル）EAP

EndUser LicenceAgreement（エンドユーザライセンス契約）EULA

Flex Local Authentication（Flexローカル認証）FLA

Flex Local Switching（Flexローカルスイッチング）FLS

Fast Transition（高速移行）FT

File Transfer Protocol（ファイル転送プロトコル）FTP

Firm Ware（ファームウェア）FW

High Availability（ハイアベイラビリティ）HA

HybridRemoteEdgeAccess Point（ハイブリッドリモートエッ
ジアクセスポイント）

H-REAP

Internetwork Operating SystemIOS

Identity Service EngineISE
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説明略語

Link Aggregation（リンク集約）LAG

Lightweight Extensible Authentication ProtocolLEAP

Location Specific Services（ロケーション固有サービス）LSS

Lightweight Access Point Protocol（Lightweightアクセスポイ
ントプロトコル）

LWAPP

Modulation Coding Scheme（変調コーディング方式）MCS

Management Frame Protection（管理フレーム保護）MFP

multicastDomainNameSystem（マルチキャストドメインネー
ムシステム）

mDNS

Message Integrity Check（メッセージ完全性チェック）MIC

Mobility Service Engine（モビリティサービスエンジン）MSE

Maximum Transmission Unit：最大伝送単位MTU

ネットワークアドミッションコントロールNAC

Network Address Translation（ネットワークアドレス変換）NAT

Network-Based Application RecognitionNBAR

Network Control System（ネットワーク制御システム）NCS

NextGenerationWiring closet（次世代ワイヤリングクローゼッ
ト）

NGWC

Network Mobility Services Protocol（ネットワークモビリティ
サービスプロトコル）

NMSP

Office Extended Access PointOEAP

Protected Extensible Authentication Protocol（保護拡張認証プロ
トコル）

PEAP

Policy Enforcement Module（ポリシー施行モジュール）PEM

Prime InfrastructurePI

Protected Management Frame（保護された管理フレーム）PMF

Point of InterestPOI

Point-to-Point Protocol over Ethernet（PPPoE）PPPoE

Pre Shared Key（事前共有キー）PSK

Remote Authentication Dial-In User Service（リモート認証ダイ
ヤルインユーザサービス）

RADIUS
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説明略語

Redundancy Port（リダンダンシーポート）RP

Radio Resource Management（無線リソース管理）RRM

SimpleObject Access Protocol（簡易オブジェクトアクセスプ
ロトコル）

SOAP

Secure File Transfer Protocol（セキュアファイル転送プロトコ
ル）

SFTP

Simple Network Management Protocol（簡易ネットワーク管理
プロトコル）

SNMP

Spatial Stream（空間ストリーム）SS

Service Set IdentifierSSID

Single Sign On（シングルサインオン）SSO

Stateful Switch OverSSO

Terminal Access Controller Access Control SystemTACACS

Transmission Control Protocol（伝送制御プロトコル）TCP

Trivial File Transfer ProtocolTFTP

Transport Layer SecurityTLS

User Datagram Protocol（ユーザデータグラムプロトコル）UDP

Virtual Wireless LAN Controller（仮想ワイヤレス LANコント
ローラ）

vWLC

Virtual PrivateNetwork（バーチャルプライベートネットワー
ク）

VPN

Wired Equivalent PrivacyWEP

Workgroup Bridge（ワークグループブリッジ）WGB

Wireless Intrusion Prevention System（ワイヤレス侵入防御シ
ステム）

wIPS

Wireless Service Module（ワイヤレスサービスモジュール）WiSM

Wireless LAN（ワイヤレス LAN）WLAN

Wireless LAN Controller（ワイヤレス LANコントローラ）WLC

Wi-Fi Protected AccessWPA
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第 2 章

テスト構成と構成詳細

• テスト構成, 8 ページ

• 構成詳細, 8 ページ

• 新機能, 10 ページ

• 未解決の不具合, 11 ページ

• 解決済みの警告, 12 ページ

• 制限事項, 13 ページ
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テスト構成

図 1：構成

構成詳細

バージョンコンポーネントカテゴリ

8.0.100.0 /8.0.110.0Wireless LAN Controller 5508コントローラ

8.0.100.0 /8.0.110.0Flex Controller 7500

8.0.100.0 /8.0.110.0Wireless LAN Controller 2500

8.0.100.0 /8.0.110.0Wireless LAN Controller 8500

8.0.100.0 /8.0.110.0WiSM2

8.0.100.0 /8.0.110.0Cisco Virtual Wireless Controller

03.06.00.E/3.7.0E (ED)NGWC 5760
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バージョンコンポーネントカテゴリ

2.1.0.0.87PI（物理、VM）アプリケーション

1.2.0.899ISE（VM）

5.5.0.46Secure ACS（VM）

8.0.100.0MSE（物理、VM）

10.5.1-10000-7/10.5.1.1000-1（日
本）

Cisco Unified Communications
Manager

コール制御

15.3Cisco AP 3500アクセスポイント

15.3Cisco AP 3600

15.3Cisco AP 3700

15.3Cisco AP 2600

15.3Cisco AP 2700

15.3Cisco AP 1600

15.3Cisco AP 1262

15.3Cisco OEAP 602

15.3Cisco AP 702I

15.3Cisco AP 702W

15.3Cisco AP 1550

15.3Cisco AP 1530

15.0(2)SE2Cisco 3750V2スイッチスイッチ

15.1(1)SY1Cisco Cat 6509-E

03.06.00.E /3.7.0E (ED)Cisco Cat 3850

15.13.0.15300/6300 AGNチップセット

7.7Airport Extreme
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バージョンコンポーネントカテゴリ

Windows 7 Enterpriseオペレーティングシステム

（JOS）
クライアント

Windows 8 Enterprise

Windows 8.1 Enterprise

Windows XP Professional

Mac OS 10.9.4Apple MacBook Pro（日本語ロ
ケール）

iOS 7.1.2（11D257）iPhone 4（日本語ロケール）

iOS 7.1.2（11D257）iPhone 5（日本語ロケール）

Android 4.3Samsung Galaxy S-IIおよび S4

1.4.5.3Wireless IP Phone 7921G

1.4.5.3Wireless IP Phone 7925G

1.4.5.3Wireless IP Phone 7926G

Android 4.4NEC LaVie Tab S business

Windows 7 Enterprise/3.1.05178Cisco AnyConnect VPN Client

Apple Mac OS 10.9.4/3.1.05178

Windows 8.1/4.0.00061

Samsung Galaxy S-II/3.0.09431

Windows 2008 R2EnterpriseADActive Directory

8.9,10IEブラウザ

11.5Opera

30.0Mozilla Firefox

7.0.4Safari

37,40Chrome

新機能

WLC AireOS

• DHCPリレーオプション

• show running config

• Flex：ビデオストリームのサポート
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• Flex：アップグレード時間の短縮

• MCとしての 8500サポート

• HAの機能強化

• Web認証の HTTPSサポート

• NBARエンジン

•クライアントごとのレート制限

• AVCプロファイル名に対する AAAオーバーライド

• DCA RFプロファイル

• CleanAir Express - Skyros

•メッシュでの FlexConnect

• Xmas Aleモジュールの CleanAirサポート

• 11acモジュール - CCX Lite

• OEAPの機能強化

• L2TPv3 over UDP

• 3700 Autonomous

MSE

• CMX Visitor Connect

•実際のパス

•ゾーンベースの分析

• CMX Nappストア

未解決の不具合

不具合タイトル不具合 ID

VLANマッピングページの設定を適用した後にページエラーが発生す
る

CSCun59052

ゾーン分析に複数日付のオプションを選択できないCSCun78876

VMマシンのMSE通知パラメータのキュー制限を変更できないCSCup77825

APの syslogトラップレベルがコントローラで一貫しないCSCup82047

WLCCLIでAP無線から接続されているクライアントの数が削除されな
い

CSCup87391
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不具合タイトル不具合 ID

MSE HAフェールオーバーとフェールバックの動作に一貫性がないCSCuo56629

削除済みの VLANが Autonomous AP CLIに表示されるCSCur00347

特権のないモードでの AP CLI:showコマンドCSCur08583

WLANプロファイルと SSID名を空にして作成することがCLIで許可さ
れる

CSCur12267

NGWCでの HTTPアカウントの設定後に誤ったユーザ名が表示されるCSCun55413

設定のアップロード後またはダウンロード後にOEAPACLリストとネッ
トワークリストが削除される

CSCun96815

解決済みの警告

不具合タイトル不具合 ID

CASのイベントメッセージが複数の機能に対して正しくトリガーされ
ない

CSCup93585

NMSPステータスがアクティブでない場合があるCSCup21225

プライマリMSEがシャットダウンされているときにセカンダリMSEが
アクティブにならない

CSCum12763

コマンド「config ap ?」でモジュール 3Gの CLIの説明が表示されないCSCup59088

コンテキスト認識通知が適切に更新されないCSCun89585

[Device Port Summary]ダッシュレットにコントローラの誤った情報が表
示される

CSCuo37342

UTF-8文字で作成した EAPプロファイル名が文字化けするCSCuq94587

すべての AP詳細の [OLH]ページに LEDのフラッシュ状態の説明がな
い

CSCuq89168

AP GUIでの APのシステム設定CSCuq82767

AAPのカスタムのWeb認証とWeb認証 ACL設定CSCuq93760

GUI：「スタティックWEP」クライアントのポリシータイプが「N/A」
と表示される

CSCup86941

[OLH]ページの [WLAN] > [Advanced] > [Flexconnect]に一部のオプショ
ンがない。

CSCum84944
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制限事項

不具合タイトル不具合 ID

[analytics]タブを使用したアクセシビリティの問題CSCun75576

既存のマップのコピー時に PIマップがMSEと同期されないCSCun76218

ゾーンベース分析で複数ゾーンの選択に関して誤った表示が行われるCSCun78279

削除された実際のパスが最も一般的なパスの分析に表示されるCSCun78862

PIの再セットアップ時のホスト名/IP変更後にPICLIにログインできないCSCup56865

パス出力のエクスポートCSCuo53852
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新機能 - テスト要約

• WLC AireOS, 15 ページ

• MSE, 102 ページ

• 702 AP, 109 ページ

• 2700 AP, 133 ページ

WLC AireOS

DHCP リレーオプション

不具合ステータス説明タイトル論理 ID

合格リンク/サブネット選択サブ
オプション 5が設定された
DHCPリレーオプション82
をWLC 5500の CLIから有
効にできることを確認しま

す。

DHCPリレーオプ
ションの設定 -
WLC 5500でのリ
ンク選択オプショ

ン

WLJ80S_DHCP_01

合格VPN IDまたは VRF選択サ
ブオプション 151および
152が設定された DHCPリ
レーオプション 82がWLC
5500のCLIから有効になる
ことを確認します。

DHCPリレーオプ
ションの設定 -
WLC 5500での
VPN IDまたは
VRFの選択オプ
ション

WLJ80S_DHCP_02

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

15



不具合ステータス説明タイトル論理 ID

合格WLC 5500で DHCPプロキ
シが有効になっている場合

にのみ、DHCPリレーオプ
ション（リンク/VPN選択）
が有効になることを確認し

ます。

DHCPリレーオプ
ション（リン

ク/VPN選択）
は、WLC 5500で
DHCPプロキシが
有効になっている

場合にのみ有効に

なる

WLJ80S_DHCP_03

合格VPN IDまたはVRFはVPN
選択設定内で設定できる

が、WLC 5500の CLIまた
は UIからは両方まとめて
の設定はできないことを確

認します。

VPN IDまたは
VRFは VPN選択
設定内で設定でき

るが、WLC 5500
の CLIまたは UI
からは両方まとめ

ての設定はできな

い

WLJ80S_DHCP_04

合格設定されたリレー送信元の

インターフェイス名がWLC
5500に存在する有効なイン
ターフェイスであることを

確認します。

リレー送信元のイ

ンターフェイス名

はWLC 5500に存
在する有効なイン

ターフェイスであ

ること

WLJ80S_DHCP_05

合格リンク選択とVPN選択の両
方が、WLC 5500のイン
ターフェイスごとに有効に

できることを確認します。

リンク選択とVPN
選択は、WLC
5500のインター
フェイスごとに有

効にできる

WLJ80S_DHCP_06

合格DHCP検出パケットと要求
パケットがWLC 5500のイ
ンターフェイス設定に基づ

いてオプション 82とサブ
オプション 5でパディング
されることを確認します。

DHCP検出パケッ
トおよび要求パ

ケットは、WLC
5500のインター
フェイス内でリン

ク選択が設定され

ている場合にサブ

オプション 5が設
定されたオプショ

ン 82でパディン
グされる

WLJ80S_DHCP_07
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不具合ステータス説明タイトル論理 ID

合格DHCP検出パケットと要求
パケットは、VPN選択が
WLC 5500のインターフェ
イスごとに VPN IDで設定
されている場合に、サブオ

プション 151および 152が
設定されたオプション82で
パディングされることを確

認します。

DHCP検出パケッ
トと要求パケット

は、VPN選択が
WLC 5500のイン
ターフェイスごと

に VPN IDで設定
されている場合

に、サブオプショ

ン 151および 152
が設定されたオプ

ション 82でパ
ディングされる

WLJ80S_DHCP_08

合格DHCP検出パケットと要求
パケットは、VRF選択が
WLC 5500のインターフェ
イスごとにVRF名で設定さ
れている場合に、サブオプ

ション 151および 152が設
定されたオプション82でパ
ディングされることを確認

します。

DHCP検出パケッ
トと要求パケット

は、VRF選択が
WLC 5500のイン
ターフェイスごと

に VRFで設定さ
れている場合に、

サブオプション

151および 152が
設定されたオプ

ション 82でパ
ディングされるこ

とを確認します。

WLJ80S_DHCP_09

合格DHCPリレーオプションに
HAが備わっていることを
確認します。リレーオプ

ションをWLC 5500のスタ
ンバイWLCに同期するよ
うに設定します。

WLC 5500の HA
を備えたDHCPリ
レーオプション

WLJ80S_DHCP_10

合格WLC 5500での設定のアッ
プロードとダウンロードで

DHCPリレーオプションの
設定が正常に維持されるこ

とを確認します。

WLC 5500での
DHCPリレーオプ
ション設定のアッ

プロードとダウン

ロード

WLJ80S_DHCP_11
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不具合ステータス説明タイトル論理 ID

合格リンクとVPN選択のサブオ
プションの両方が設定され

たDHCPリレーオプション
82がWLC 5500で有効に
なっている AAAオーバー
ライドと連動することを確

認します。

WLC 5500でのリ
レーオプションの

AAAオーバーラ
イド

WLJ80S_DHCP_12

合格WLC 5500の DHCPリレー
オプションについて十分な

デバッグメッセージがある

ことを確認します。

WLC 5500のデ
バッグメッセージ

WLJ80S_DHCP_13

合格リンクおよびVPN選択の両
方のDHCPリレーオプショ
ンがWLC 5500のフレック
ス中央スイッチングで正常

に機能することを確認しま

す。

WLC 5500のフ
レックス中央ス

イッチング

WLJ80S_DHCP_14

合格L2内コントローラがWLC
5500で有効になっている
DHCPリレーオプション82
と連動することを確認しま

す。

WLC 5500での
DHCPリレーオプ
ションによる

L2/L3ローミング

WLJ80S_DHCP_15

合格DHCP OFFERパケットと
ACKパケットにWLC 5500
でパディングされないオプ

ション82があることを確認
します。

DHCP OFFERパ
ケットと ACKパ
ケットはWLC
5500のオプション
82でパディングさ
れない

WLJ80S_DHCP_16

合格WLCはWLC5500のサブオ
プション 152が設定された
オプション 82について
DHCPOFFERパケットおよ
び ACKパケットを確認
し、存在する場合は、重大

なエラーを syslogサーバに
記録してSNMPトラップを
NCSに送信する必要があり
ます。クライアントはどの

時点であっても IPアドレス
を拒否できません。

WLCはサブオプ
ション 152が設定
されたオプション

82についてDHCP
OFFERパケット
および ACKパ
ケットを確認し、

存在する場合は、

重大なエラーを

WLC 5500に記録
する

WLJ80S_DHCP_17
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不具合ステータス説明タイトル論理 ID

合格リンク選択またはVPN/VRF
選択を設定した DHCPリ
レーオプションをWLC
5500の無効または到達不能
なDHCPサーバとともに設
定した DHCPリレーオプ
ション82の動作を確認しま
す。クライアントから再試

行され、WLCによってリ
レーされたすべての DCHP
検出/要求パケットがサブオ
プション 5または 151と
152のいずれかが設定され
たオプション82を保持する
ようにしてください。

リンク選択または

VPN/VRF選択を
設定したDHCPリ
レーオプション

82をWLC5500の
無効または到達不

能なDHCPサーバ
とともに設定する

WLJ80S_DHCP_18

合格リンク選択およびVPN/VRF
選択を設定した DHCPリ
レーオプション 82を無効
または到達不能なプライマ

リDHCPサーバとともに設
定すると、WLC 5500の到
達可能なセカンダリ DHCP
サーバにフォールバックし

ます。クライアントから再

試行され、WLCによってプ
ライマリおよびセカンダリ

DHCPサーバにリレーされ
るすべてのDHCP検出/要求
パケットがサブオプション

5または 151と 152のいず
れかが設定されたオプショ

ン82を保持するようにして
ください。

リンク選択または

VPN/VRF選択が
設定されたDHCP
リレーオプション

82を無効または到
達不能プライマリ

サーバとともに設

定すると、WLC
5500の到達可能な
セカンダリDHCP
サーバにフォール

バックする

WLJ80S_DHCP_19

合格リンク/サブネット選択サブ
オプション 5が設定された
DHCPリレーオプション82
をWLC 7500の CLIから有
効にできることを確認しま

す。

DHCPリレーオプ
ションの設定 -
WLC 7500でのリ
ンク選択オプショ

ン

WLJ80S_DHCP_20
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不具合ステータス説明タイトル論理 ID

合格VPN IDまたは VRF選択サ
ブオプション 151および
152が設定された DHCPリ
レーオプション 82がWLC
7500のCLIから有効になる
ことを確認します。

DHCPリレーのオ
プションの設定 -
WLC 7500での
VPN IDまたは
VRFの選択オプ
ション

WLJ80S_DHCP_21

合格WLC 7500で DHCPプロキ
シが有効になっている場合

にのみ、DHCPリレーオプ
ション（リンク/VPN選択）
が有効になることを確認し

ます。

DHCPリレーのオ
プション（リン

ク/VPN選択）
は、WLC 7500で
DHCPプロキシが
有効になっている

場合にのみ有効に

なる

WLJ80S_DHCP_22

合格VPN IDまたはVRFはVPN
選択設定内で設定できる

が、WLC 7500の CLIまた
は UIからは両方まとめて
の設定はできないことを確

認します。

VPN IDまたは
VRFは VPN選択
設定内で設定でき

るが、WLC 7500
の CLIまたは UI
からは両方まとめ

ての設定はできな

い

WLJ80S_DHCP_23

合格設定されたリレー送信元の

インターフェイス名がWLC
7500に存在する有効なイン
ターフェイスであることを

確認します。

リレー送信元のイ

ンターフェイス名

はWLC 7500に存
在する有効なイン

ターフェイスであ

ること

WLJ80S_DHCP_24

合格リンク選択とVPN選択の両
方が、WLC 7500のイン
ターフェイスごとに有効に

できることを確認します。

リンク選択とVPN
選択は、WLC
7500のインター
フェイスごとに有

効にできる

WLJ80S_DHCP_25
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不具合ステータス説明タイトル論理 ID

合格DHCP検出パケットと要求
パケットがWLC 7500のイ
ンターフェイス設定に基づ

いてオプション 82とサブ
オプション 5でパディング
されることを確認します。

DHCP検出パケッ
トおよび要求パ

ケットは、WLC
7500にインター
フェイス内でリン

ク選択が設定され

ている場合にサブ

オプション 5が設
定されたオプショ

ン 82でパディン
グされる

WLJ80S_DHCP_26

合格DHCP検出パケットと要求
パケットは、VPN選択が
WLC 7500のインターフェ
イスごとに VPN IDで設定
されている場合に、サブオ

プション 151および 152が
設定されたオプション82で
パディングされることを確

認します。

DHCP検出パケッ
トと要求パケット

は、VPN選択が
WLC 7500のイン
ターフェイスごと

に VPN IDで設定
されている場合

に、サブオプショ

ン 151および 152
が設定されたオプ

ション 82でパ
ディングされる

WLJ80S_DHCP_27

合格DHCP検出パケットと要求
パケットは、VRF選択が
WLC 7500のインターフェ
イスごとにVRF名で設定さ
れている場合に、サブオプ

ション 151および 152が設
定されたオプション82でパ
ディングされることを確認

します。

DHCP検出パケッ
トと要求パケット

は、VRF選択が
WLC 7500のイン
ターフェイスごと

に VRFで設定さ
れている場合に、

サブオプション

151および 152が
設定されたオプ

ション 82でパ
ディングされるこ

とを確認します。

WLJ80S_DHCP_28
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不具合ステータス説明タイトル論理 ID

合格DHCPリレーオプションに
HAが備わっていることを
確認します。リレーオプ

ションをWLC 7500のスタ
ンバイWLCに同期するよ
うに設定します。

WLC 7500の HA
を備えたDHCPリ
レーオプション

WLJ80S_DHCP_29

合格WLC 7500での設定のアッ
プロードとダウンロードで

DHCPリレーオプションの
設定が正常に維持されるこ

とを確認します。

WLC 7500での
DHCPリレーオプ
ション設定のアッ

プロードとダウン

ロード

WLJ80S_DHCP_30

合格リンク選択とVPN選択のサ
ブオプションの両方が設定

された DHCPリレーオプ
ション 82がWLC7500で有
効になっている AAAオー
バーライドと連動すること

を確認します。

WLC 7500でのリ
レーオプションの

AAAオーバーラ
イド

WLJ80S_DHCP_31

合格WLC 7500の DHCPリレー
オプションについて十分な

デバッグメッセージがある

ことを確認します。

WLC 7500のデ
バッグメッセージ

WLJ80S_DHCP_32

合格リンクおよびVPN選択の両
方のDHCPリレーオプショ
ンがWLC 7500のフレック
ス中央スイッチングで正常

に機能することを確認しま

す。

WLC 7500のフ
レックス中央ス

イッチング

WLJ80S_DHCP_33

合格L2内コントローラがWLC
7500で有効になっている
DHCPリレーオプション82
と連動することを確認しま

す。

WLC 7500での
DHCPリレーオプ
ションによる

L2/L3ローミング

WLJ80S_DHCP_34

合格DHCP OFFERパケットと
ACKパケットにWLC 7500
でパディングされないオプ

ション82があることを確認
します。

DHCP OFFERパ
ケットと ACKパ
ケットはWLC
7500でオプション
82でパディングさ
れない

WLJ80S_DHCP_35
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不具合ステータス説明タイトル論理 ID

合格WLCはWLC7500のサブオ
プション 152が設定された
オプション 82について
DHCPOFFERパケットおよ
び ACKパケットを確認
し、存在する場合は、重大

なエラーを syslogサーバに
記録してSNMPトラップを
NCSに送信する必要があり
ます。クライアントはどの

時点であっても IPアドレス
を拒否できません。

WLCはサブオプ
ション 152が設定
されたオプション

82についてDHCP
OFFERパケット
および ACKパ
ケットを確認し、

存在する場合は、

重大なエラーを

WLC 7500に記録
する

WLJ80S_DHCP_36

合格リンク選択またはVPN/VRF
選択を設定した DHCPリ
レーオプションをWLC
7500の無効または到達不能
なDHCPサーバとともに設
定した DHCPリレーオプ
ション82の動作を確認しま
す。クライアントから再試

行され、WLCによってリ
レーされたすべての DCHP
検出/要求パケットがサブオ
プション 5または 151と
152のいずれかが設定され
たオプション82を保持する
ようにしてください。

リンク選択または

VPN/VRF選択を
設定したDHCPリ
レーオプション

82をWLC7500の
無効または到達不

可能なDHCPサー
バとともに設定す

る

WLJ80S_DHCP_37
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不具合ステータス説明タイトル論理 ID

合格リンク選択およびVPN/VRF
選択を設定した DHCPリ
レーオプション 82を無効
または到達不能なプライマ

リDHCPサーバとともに設
定すると、WLC 7500の到
達可能なセカンダリ DHCP
サーバにフォールバックし

ます。クライアントから再

試行され、WLCによってプ
ライマリおよびセカンダリ

DHCPサーバにリレーされ
るすべてのDHCP検出/要求
パケットがサブオプション

5または 151と 152のいず
れかが設定されたオプショ

ン82を保持するようにして
ください。

リンク選択または

VPN/VRF選択が
設定されたDHCP
リレーオプション

82を無効または到
達不能プライマリ

サーバとともに設

定すると、WLC
7500の到達可能な
セカンダリDHCP
サーバにフォール

バックする

WLJ80S_DHCP_38

合格リンク/サブネット選択サブ
オプション 5が設定された
DHCPリレーオプション82
をWLC 8500の CLIから有
効にできることを確認しま

す。

DHCPリレーオプ
ションの設定 -
WLC 8500でのリ
ンク選択オプショ

ン

WLJ80S_DHCP_39

合格VPN IDまたは VRF選択サ
ブオプション 151および
152が設定された DHCPリ
レーオプション 82がWLC
8500のCLIから有効になる
ことを確認します。

DHCPリレーのオ
プションの設定 -
WLC 8500での
VPN IDまたは
VRFの選択オプ
ション

WLJ80S_DHCP_40

合格WLC 8500で DHCPプロキ
シが有効になっている場合

にのみ、DHCPリレーオプ
ション（リンク/VPN選択）
が有効になることを確認し

ます。

DHCPリレーのオ
プション（リン

ク/VPN選択）
は、WLC 8500で
DHCPプロキシが
有効になっている

場合にのみ有効に

なる

WLJ80S_DHCP_41
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不具合ステータス説明タイトル論理 ID

合格VPN IDまたはVRFはVPN
選択設定内で設定できる

が、WLC 8500の CLIまた
は UIからは両方まとめて
の設定はできないことを確

認します。

VPN IDまたは
VRFは VPN選択
設定内で設定でき

るが、WLC 8500
の CLIまたは UI
からは両方まとめ

ての設定はできな

い

WLJ80S_DHCP_42

合格設定されたリレー送信元の

インターフェイス名がWLC
8500に存在する有効なイン
ターフェイスであることを

確認します。

リレー送信元のイ

ンターフェイス名

はWLC 8500に存
在する有効なイン

ターフェイスであ

ること

WLJ80S_DHCP_43

合格リンク選択とVPN選択の両
方が、WLC 8500のイン
ターフェイスごとに有効に

できることを確認します。

リンク選択とVPN
選択は、WLC
8500のインター
フェイスごとに有

効にできる

WLJ80S_DHCP_44

合格DHCP検出パケットと要求
パケットがWLC 8500のイ
ンターフェイス設定に基づ

いてオプション 82とサブ
オプション 5でパディング
されることを確認します。

DHCP検出パケッ
トおよび要求パ

ケットは、WLC
8500にインター
フェイス内でリン

ク選択が設定され

ている場合にサブ

オプション 5が設
定されたオプショ

ン 82でパディン
グされる

WLJ80S_DHCP_45

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

25

新機能 - テスト要約
DHCP リレーオプション



不具合ステータス説明タイトル論理 ID

合格DHCP検出パケットと要求
パケットは、VPN選択が
WLC 8500のインターフェ
イスごとに VPN IDで設定
されている場合に、サブオ

プション 151および 152が
設定されたオプション82で
パディングされることを確

認します。

DHCP検出パケッ
トと要求パケット

は、VPN選択が
WLC 8500のイン
ターフェイスごと

に VPN IDで設定
されている場合

に、サブオプショ

ン 151および 152
が設定されたオプ

ション 82でパ
ディングされる

WLJ80S_DHCP_46

合格DHCP検出パケットと要求
パケットは、VRF選択が
WLC 8500のインターフェ
イスごとにVRF名で設定さ
れている場合に、サブオプ

ション 151および 152が設
定されたオプション82でパ
ディングされることを確認

します。

DHCP検出パケッ
トと要求パケット

は、VRF選択が
WLC 8500のイン
ターフェイスごと

に VRFで設定さ
れている場合に、

サブオプション

151および 152が
設定されたオプ

ション 82でパ
ディングされるこ

とを確認します。

WLJ80S_DHCP_47

合格DHCPリレーオプションに
HAが備わっていることを
確認します。リレーオプ

ションをWLC 8500のスタ
ンバイWLCに同期するよ
うに設定します。

WLC 8500の HA
を備えたDHCPリ
レーオプション

WLJ80S_DHCP_48

合格WLC 8500での設定のアッ
プロードとダウンロードで

DHCPリレーオプションの
設定が正常に維持されるこ

とを確認します。

WLC 8500での
DHCPリレーオプ
ション設定のアッ

プロードとダウン

ロード

WLJ80S_DHCP_49
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不具合ステータス説明タイトル論理 ID

合格リンク選択とVPN選択のサ
ブオプションの両方が設定

された DHCPリレーオプ
ション 82がWLC8500で有
効になっている AAAオー
バーライドと連動すること

を確認します。

WLC 8500でのリ
レーオプションの

AAAオーバーラ
イド

WLJ80S_DHCP_50

合格WLC 8500の DHCPリレー
オプションについて十分な

デバッグメッセージがある

ことを確認します。

WLC 8500のデ
バッグメッセージ

WLJ80S_DHCP_51

合格リンクおよびVPN選択の両
方のDHCPリレーオプショ
ンがWLC 8500のフレック
ス中央スイッチングで正常

に機能することを確認しま

す。

WLC 8500のフ
レックス中央ス

イッチング

WLJ80S_DHCP_52

合格L2内コントローラがWLC
8500で有効になっている
DHCPリレーオプション82
と連動することを確認しま

す。

WLC 8500での
DHCPリレーオプ
ションによる

L2/L3ローミング

WLJ80S_DHCP_53

合格DHCP OFFERパケットと
ACKパケットにWLC 8500
でパディングされないオプ

ション82があることを確認
します。

DHCP OFFERパ
ケットと ACKパ
ケットはWLC
8500でオプション
82でパディングさ
れない

WLJ80S_DHCP_54

合格WLCはWLC8500のサブオ
プション 152が設定された
オプション 82について
DHCPOFFERパケットおよ
び ACKパケットを確認
し、存在する場合は、重大

なエラーを syslogサーバに
記録してSNMPトラップを
NCSに送信する必要があり
ます。クライアントはどの

時点であっても IPアドレス
を拒否できません。

WLCはサブオプ
ション 152が設定
されたオプション

82についてDHCP
OFFERパケット
および ACKパ
ケットを確認し、

存在する場合は、

重大なエラーを

WLC 8500に記録
する

WLJ80S_DHCP_55
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不具合ステータス説明タイトル論理 ID

合格リンク選択またはVPN/VRF
選択を設定した DHCPリ
レーオプションをWLC
8500の無効または到達不能
なDHCPサーバとともに設
定した DHCPリレーオプ
ション82の動作を確認しま
す。クライアントから再試

行され、WLCによってリ
レーされたすべての DCHP
検出/要求パケットがサブオ
プション 5または 151と
152のいずれかが設定され
たオプション82を保持する
ようにします。

リンク選択または

VPN/VRF選択を
設定したDHCPリ
レーオプション

82をWLC8500の
無効または到達不

能なDHCPサーバ
とともに設定する

WLJ80S_DHCP_56

合格リンク選択およびVPN/VRF
選択を設定した DHCPリ
レーオプション 82を無効
または到達不能なプライマ

リDHCPサーバとともに設
定すると、WLC 8500の到
達可能なセカンダリ DHCP
サーバにフォールバックし

ます。クライアントから再

試行され、WLCによってプ
ライマリおよびセカンダリ

DHCPサーバにリレーされ
るすべてのDHCP検出/要求
パケットがサブオプション

5または 151と 152のいず
れかが設定されたオプショ

ン82を保持するようにして
ください。

リンク選択または

VPN/VRF選択が
設定されたDHCP
リレーオプション

82を無効または到
達不能プライマリ

サーバとともに設

定すると、WLC
8500の到達可能な
セカンダリDHCP
サーバにフォール

バックする

WLJ80S_DHCP_57

show running config

不具合ステータス説明タイトル論理 ID

合格WLC 2500の show
run-configコマンドの形式
を確認します。

WLC 2500の show
run-configコマンド

WLJ80S_RC_01
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不具合ステータス説明タイトル論理 ID

合格コマンドがWLC 2500か
らエラーを返されずに機

能することを確認しま

す。

WLC 2500の show
run-config_startupコ
マンド

WLJ80S_RC_02

合格WLC 5500の show
run-configコマンドの形式
を確認します。

WLC 5500の show
run-configコマンド

WLJ80S_RC_03

合格コマンドがWLC 5500か
らエラーを返されずに機

能することを確認しま

す。

WLC 5500の show
run-config_startupコ
マンド

WLJ80S_RC_04

合格WLC 7500の show
run-configコマンドの形式
を確認します。

WLC 7500の show
run-configコマンド

WLJ80S_RC_05

合格コマンドがWLC 7500か
らエラーを返されずに機

能することを確認しま

す。

WLC 7500の show
run-config_startupコ
マンド

WLJ80S_RC_06

合格WLC 8500の show
run-configコマンドの形式
を確認します。

WLC 8500の show
run-configコマンド

WLJ80S_RC_07

合格コマンドがWLC 8500か
らエラーを返されずに機

能することを確認しま

す。

WLC 8500の show
run-config_startupコ
マンド

WLJ80S_RC_08

フレックス接続のビデオストリーミング

不具合ステータス説明タイトル論理 ID

合格ビデオストリーム機能

がフレックス接続ローカ

ルスイッチングの

WLANに対して有効ま
たは無効になることを確

認します。

FLSWLANのビデ
オストリームの有

効化/無効化

WLJ80S_FLSV_01
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不具合ステータス説明タイトル論理 ID

合格フレックス接続ローカル

スイッチングのビデオ

ストリームでサポートさ

れるdebugコマンドおよ
び showコマンドを確認
します。

FLSのビデオスト
リーミングの

debugコマンドと
showコマンド

WLJ80S_FLSV_02

合格ビデオストリーミング

に登録されたローカル

スイッチングクライア

ントがMC2UCトラ
フィックを受信すること

を確認します。

ローカルスイッチ

ングクライアント

へのMC2UCトラ
フィック

WLJ80S_FLSV_03

合格WLANでMNC2UCが無
効になっている場合に

ローカルスイッチング

クライアントがMCトラ
フィックを受信すること

を確認します。

MC2UCが無効に
なっている場合の

ローカルスイッチ

ングクライアント

へのMC2UCトラ
フィック

WLJ80S_FLSV_04

合格APでメディアストリー
ムが無効になっている場

合にローカルスイッチ

ングクライアントがMC
トラフィックを受信する

ことを確認します。

メディアストリー

ムが APで削除さ
れる場合のローカ

ルスイッチング

クライアントへの

MC2UCトラ
フィック

WLJ80S_FLSV_05

合格ビデオストリームに登

録されている場合に、複

数のローカルスイッチ

ングクライアントが

MC2UCトラフィックを
受信することを確認しま

す。

同じVLAN、同じ
WLANの複数の
LSクライアント
によるMC2UCト
ラフィックの受信

WLJ80S_FLSV_06

合格クライアントの関連付け

が解除されている場合に

APがトラフィックの送
信を停止することを確認

します。

MC2UCトラ
フィックを受信時

のクライアントの

関連付け解除

WLJ80S_FLSV_07
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不具合ステータス説明タイトル論理 ID

合格APの無線間のMC2UC
トラフィックローミン

グをローカルスイッチ

ングクライアントが受

信することを確認しま

す。

LSクライアント
による APでの無
線間のMC2UCト
ラフィックローミ

ングの受信

WLJ80S_FLSV_08

合格フレックス接続グループ

の AP間のMC2UCトラ
フィックローミングを

ローカルスイッチング

クライアントが受信する

ことを確認します。

LSクライアント
によるフレックス

接続グループの

AP間のMC2UC
トラフィックロー

ミングの受信

WLJ80S_FLSV_09

合格MC2UCが有効な中央ス
イッチングクライアン

トについてのエントリが

APにないことを確認し
ます。

中央スイッチング

クライアントと

MC2UCが有効な
ローカルスイッチ

ングクライアント

WLJ80S_FLSV_10

合格MC2UCが有効なローカ
ルスイッチングクライ

アントはMC2UCトラ
フィックを受信し、メ

ディアストリームが無

効の LSクライアントは
通常のマルチキャストを

受信することを確認しま

す。

MC2UCが有効お
よび無効のローカ

ルスイッチング

クライアント

WLJ80S_FLSV_11

合格スタンドアロンのフレッ

クス接続APはビデオス
トリーム設定を保持する

ことを確認します。

スタンドアロン

モードのフレック

スAPのビデオス
トリーム設定の保

持

WLJ80S_FLSV_12

合格リブート後もスタンドア

ロンのフレックス接続

APはビデオストリーム
設定を保持することを確

認します。

リブート後のスタ

ンドアロンモード

のフレックス AP
のビデオストリー

ム設定の保持

WLJ80S_FLSV_13
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不具合ステータス説明タイトル論理 ID

合格スタンドアロンから接続

モードに切り替えた場合

にフレックス接続APは
更新された設定をロード

できることを確認しま

す。

スタンドアロンか

ら接続モードへ切

り替えたフレック

ス APは更新され
た設定をロードで

きる

WLJ80S_FLSV_14

合格APが接続 > SA >接続に
同じ設定で移行した場合

に LCクライアントが連
続的なMC2UCトラ
フィックを受信すること

を確認します。

APが接続 > SA >
接続に同じ設定で

移行した場合のフ

レックス LSによ
るMC2UCトラ
フィックの受信

WLJ80S_FLSV_15

合格APが接続 > SA >接続に
異なる設定で移行した場

合に LCクライアントが
連続的なMC2UCトラ
フィックを受信すること

を確認します。

APが接続 > SA >
接続に異なる設定

で移行した場合の

フレックス LSに
よるMC2UCトラ
フィックの受信

WLJ80S_FLSV_16

合格フレックス APが接続
モードでリブートされた

場合にクライアントが再

度関連付けられ、

MC2UCトラフィックを
受信することを確認しま

す。

フレックス LSが
MC2UCトラ
フィックを受信し

ている場合の接続

モードでのフレッ

クス APリブート

WLJ80S_FLSV_17

合格フレックスAPがスタン
ドアロンモードでリ

ブートされた場合にクラ

イアントが再度関連付け

られ、MC2UCトラ
フィックを受信すること

を確認します。

フレックス LSが
MC2UCトラ
フィックを受信し

ている場合の SA
モードでのフレッ

クス APリブート

WLJ80S_FLSV_18

合格AP管理者モードが無効
になっている場合にクラ

イアントのエントリが削

除されることを確認しま

す。

LSクライアント
がMC2UCトラ
フィックを受信し

ている場合の AP
管理者モードの無

効化

WLJ80S_FLSV_19
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不具合ステータス説明タイトル論理 ID

合格無線APがシャットされ
ている場合にクライアン

トのエントリが削除され

ることを確認します。

LSクライアント
がMC2UCトラ
フィックを受信し

ている場合の AP
無線のシャットの

無効化

WLJ80S_FLSV_20

合格サポートされている最新

イメージでのWLCの
アップグレードでは、

ローカルスイッチング

WLANのビデオスト
リーム設定が保持される

ことを確認します。

APでのビデオス
トリーム設定によ

る最新イメージへ

のソフトウェア

アップグレード

WLJ80S_FLSV_21

合格サポートされていないイ

メージでのWLCのアッ
プグレードでは、ローカ

ルスイッチングWLAN
のビデオストリーム設

定がクリアされることを

確認します。

APでのビデオス
トリーム設定によ

るサポートされて

いないイメージへ

のソフトウェアダ

ウングレード

WLJ80S_FLSV_22

合格LSWLAN用のビデオス
トリーム設定がHAセッ
トアップのアクティブお

よびスタンバイ間で同期

されていることを確認し

ます。

HAセットアップ
での LS WLANの
ビデオストリーム

設定の同期

WLJ80S_FLSV_23

合格スイッチオーバー後にフ

レックスAPがビデオス
トリーム設定を保持する

ことを確認します。

LS WLAN用に有
効化された

MC2UCによるAP
SSO

WLJ80S_FLSV_24

合格スイッチオーバー後に

MC2UCが有効な LSク
ライアントがユニキャス

トトラフィックを受信

することを確認します。

HAペアでのス
イッチオーバー後

のMC2UCが有効
な LSクライアン
トによるトラ

フィックの受信

WLJ80S_FLSV_25
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フレックス接続アップグレード時間の短縮

不具合ステータス説明タイトル論理 ID

合格WLCCLIを使用したロー
カルからフレックス接続

への APモードの変更が
APを再起動せずに正常に
行われることを確認しま

す。

WLC CLIを使用
したローカルから

フレックス接続へ

の APモードの変
更

WLJ80S_FC_01

合格WLCGUIを使用したロー
カルからフレックス接続

への APモードの変更が
APを再起動せずに正常に
行われることを確認しま

す。

WLC GUIを使用
したローカルから

フレックス接続へ

の APモード変更

WLJ80S_FC_02

合格モード変更後も基本的な

フレックス設定が APに
適用されていることを確

認します。

APモード変更後
の基本的なフレッ

クス設定

WLJ80S_FC_03

合格中央スイッチングWLAN
を使用したフレックス接

続への APモードの変更
後もクライアントが正常

に認証されていることを

確認します。

flexconnect_Central
スイッチングへの

モード変更後の

APでのクライア
ント認証

WLJ80S_FC_04

合格ローカルスイッチング、

中央認証WLANを使用し
たフレックス接続へのAP
モードの変更後もクライ

アントが正常に認証され

ていることを確認しま

す。

flexconnect_Local
スイッチング、中

央認証へのモード

変更後の APでの
クライアント認証

WLJ80S_FC_05

合格スタンドアロンモードと

耐障害性でクライアント

が APに正常に関連付け
られていることを確認し

ます。

スタンドアロン

モードと FTでの
APとのクライア
ント関連付け

WLJ80S_FC_06
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不具合ステータス説明タイトル論理 ID

合格APが接続モードまたはス
タンドアロンモードでリ

ブートされた場合に変換

済みのフレックス APが
すべての設定を保持する

ことを確認します。

変換済みフレック

ス APの場合の接
続/スタンドアロン
モードでの APリ
ブート

WLJ80S_FC_07

合格フレックスに変換された

APの場合に、接続モード
またはスタンドアロン

モードでの APリブート
とのクライアント関連付

けを確認します。

接続/スタンドアロ
ンモードでの AP
リブートとのクラ

イアント関連付け

WLJ80S_FC_08

合格ソフトウェアのアップグ

レードまたはダウング

レード後も、APがフレッ
クス設定を維持すること

を確認します。

ソフトウェアの

アップグレード/ダ
ウングレード

WLJ80S_FC_09

合格HAセットアップでのAP
モード変更と、APモード
がスタンバイに同期され

ていることを確認しま

す。

モード変更の HA
サポート

WLJ80S_FC_10

合格WLCでの自動変換による
APモードを確認します。

WLCでの自動変
換による APモー
ド変更

WLJ80S_FC_11

合格コントローラ内のローミ

ングが正常であることを

確認します。

コントローラ内

ローミング、ロー

カルスイッチング
WLAN

WLJ80S_FC_12

合格コントローラ間ローミン

グが正常であることを確

認します。

コントローラ間

ローミング、中央

スイッチング
WLAN

WLJ80S_FC_13

合格少数の APSの APモード
の変更が成功することを

確認します。

少数の APの AP
モード変更

WLJ80S_FC_14

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

35

新機能 - テスト要約
フレックス接続アップグレード時間の短縮



不具合ステータス説明タイトル論理 ID

合格ローカル >フレックス >
ローカルへの数回のモー

ド変更が正常に機能する

ことを確認します。

ローカル>フレッ
クス>ローカルへ
のモード変更

WLJ80S_FC_15

合格フレックス接続へ変更

し、その後WIPSへ変更
するモード変更を確認し

ます。

フレックス接続へ

の変更後のサブ

モードWIPSへの
モード変更

WLJ80S_FC_16

モビリティコントローラとしての 8500

不具合ステータス説明タイトル論理 ID

合格「新しいモビリティ」が

CLIおよび GUIから正常
に有効化されたことを確認

します。

8500の CLIおよ
びGUIからの新し
いモビリティの有

効化

WLJ80S_MC_01

合格モビリティグループメン

バーが GUIおよび CLIか
ら正常に追加されたことを

確認します。

8500の GUIおよ
びCLIからのモビ
リティグループ

メンバーの設定

WLJ80S_MC_02

合格マルチキャストモードが

CLIおよび GUIから有効
化/無効化できることを確
認し、変更が反映されてい

ることを確認します。

8500の CLIおよ
びGUIからのモビ
リティマルチキャ

ストモードの有効

化/無効化

WLJ80S_MC_03

合格スイッチピアグループを

CLIおよび GUIから作成
および削除し、変更が反映

されていることを確認しま

す。

8500のGUIおよび
CLIからのスイッ
チピアグループ

の作成および削除

WLJ80S_MC_04

合格スイッチピアグループメ

ンバーを作成済みのスイッ

チピアグループに CLIお
よび GUIから追加し、設
定が成功していることを確

認します。

8500での GUIお
よびCLIからのス
イッチピアグ

ループメンバーの

追加

WLJ80S_MC_05
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不具合ステータス説明タイトル論理 ID

合格オープン認証のWLANを
備えたMCとして 8500が
機能している場合にスイッ

チ内/MA内ローミングが
円滑に行われていることを

確認します。

8500がMC
（WLAN上のオー
プン L2セキュリ
ティ）の場合のク

ライアントMA内
ローミング

WLJ80S_MC_06

合格セキュリティタイプが

802.1xのWLANを備えた
MCとして 8500が機能し
ている場合にスイッチ

内/MA内ローミングがス
ムーズに行われていること

を確認します。

8500がMC
（WLAN上の
802.1x）の場合の
クライアントMA
内ローミング

WLJ80S_MC_07

合格セキュリティタイプが

WEPまたはWPA2の
WLANを備えたMCとし
て 8500が機能している場
合にスイッチ内/MA内
ローミングがスムーズに行

われていることを確認しま

す。

8500がMC
（WLAN上の
WEP/WPA2）の場
合のクライアント

MA内ローミング

WLJ80S_MC_08

合格オープンセキュリティタ

イプのWLANを備えた
MCとして 8500が機能し
ている場合にスイッチ内ピ

アグループローミングが

スムーズに行われているこ

とを確認します。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが「なし」

のWLAN）のス
イッチ内ピアグ

ループローミング

WLJ80S_MC_09

合格「WEP」セキュリティタ
イプのWLANを備えた
MCとして 8500が機能し
ている場合にスイッチ内ピ

アグループローミングが

スムーズに行われているこ

とを確認します。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが「WEP」
のWLAN）のス
イッチ内ピアグ

ループローミング

WLJ80S_MC_10
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不具合ステータス説明タイトル論理 ID

合格セキュリティタイプが

「802.1x」のWLANを備
えたMCとして 8500が機
能している場合にスイッチ

内ピアグループローミン

グがスムーズに行われてい

ることを確認します。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが

「802.1x」の
WLAN）のスイッ
チ内ピアグループ

ローミング

WLJ80S_MC_11

合格「WPA-2-PSK」セキュリ
ティタイプのWLANを備
えたMCとして 8500が機
能している場合にスイッチ

内ピアグループローミン

グがスムーズに行われてい

ることを確認します。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが

「WPA2-PSK」の
WLAN）のスイッ
チ内ピアグループ

ローミング

WLJ80S_MC_12

合格「WPA-2-PSK」セキュリ
ティタイプのWLANを備
えたMCとして 8500が機
能している場合にスイッチ

内ピアグループデュアル

ローミングがスムーズに行

われていることを確認しま

す。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが

「WPA2-PSK」の
WLAN）のスイッ
チ内ピアグループ

デュアルローミン

グ

WLJ80S_MC_13

合格セキュリティタイプが

「なし」のWLANを備え
たMCとして 8500が機能
している場合にスイッチ内

ピアグループデュアル

ローミングがスムーズに行

われていることを確認しま

す。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが「なし」

のWLAN）のス
イッチ内ピアグ

ループデュアル

ローミング

WLJ80S_MC_14
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不具合ステータス説明タイトル論理 ID

合格セキュリティタイプが

「WEP」のWLANを備え
たMCとして 8500が機能
している場合にスイッチ内

ピアグループデュアル

ローミングがスムーズに行

われていることを確認しま

す。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが「WEP」
のWLAN）のス
イッチ内ピアグ

ループデュアル

ローミング

WLJ80S_MC_15

合格セキュリティタイプが

「802.1x」のWLANを備
えたMCとして 8500が機
能している場合にスイッチ

内ピアグループデュアル

ローミングがスムーズに行

われていることを確認しま

す。

8500が特定のピア
グループのMCと
して機能している

場合（L2セキュ
リティが

「802.1x」の
WLAN）のスイッ
チ内ピアグループ

デュアルローミン

グ

WLJ80S_MC_16

合格L2セキュリティが「な
し」のWLAN上のス
ティッキアンカーを使用

したローミング後に、PoP
が同じままで、PoAが新
しいMAに移動する（デ
フォルト動作）ことを確認

します。

8500コントローラ
がオープン認証の

WLAN上でMC
として機能してい

る場合のスティッ

キアンカーを使用

した SPG内ロー
ミング

WLJ80S_MC_17

合格L2セキュリティが
「WEP」のWLAN上のス
ティッキアンカーを使用

したローミング後に、PoP
が同じままで、PoAが新
しいMAに移動する（デ
フォルト動作）ことを確認

します。

8500コントローラ
が L2セキュリ
ティタイプが

「WEP」の
WLAN上でMC
として機能してい

る場合のスティッ

キアンカーを使用

した SPG内ロー
ミング

WLJ80S_MC_18
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不具合ステータス説明タイトル論理 ID

合格L2セキュリティが
「802.1x」のWLAN上の
スティッキアンカーを使

用したローミング後に、

PoPが同じままで、PoAが
新しいMAに移動する
（デフォルト動作）ことを

確認します。

L2セキュリティ
タイプが

「802.1x」の
WLAN上で 8500
コントローラが

MCとして機能し
ている場合のス

ティッキアンカー

を使用した SPG
内ローミング

WLJ80S_MC_19

合格L2セキュリティが
「WPA-PSK」のWLAN上
のスティッキアンカーを

使用したローミング後に、

PoPが同じままで、PoAが
新しいMAに移動する
（デフォルト動作）ことを

確認します。

L2セキュリティ
タイプが

「WPA2-PSK」の
WLAN上で 8500
コントローラが

MCとして機能し
ている場合のス

ティッキアンカー

を使用した SPG
内ローミング

WLJ80S_MC_20

合格L2セキュリティが「な
し」のWLAN上でのス
ティッキアンカーを使用

しないローミング後にPoP
と PoAが新しいMAに移
動することを確認します。

8500コントローラ
がオープン認証の

WLAN上でMC
として機能してい

る場合のスティッ

キアンカーを使用

しない SPG内
ローミング

WLJ80S_MC_21

合格L2セキュリティが「スタ
ティックWEP」のWLAN
上でのスティッキアン

カーを使用しないローミン

グ後に PoPと PoAが新し
いMAに移動することを
確認します。

8500コントローラ
がWEPセキュリ
ティのWLAN上
でMCとして機能
している場合のス

ティッキアンカー

を使用しないSPG
内ローミング

WLJ80S_MC_22
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不具合ステータス説明タイトル論理 ID

合格L2セキュリティが
「802.1x」のWLAN上で
のスティッキアンカーを

使用しないローミング後に

PoPと PoAが新しいMA
に移動することを確認しま

す。

8500コントローラ
が802.1xセキュリ
ティのWLAN上
でMCとして機能
している場合のス

ティッキアンカー

を使用しないSPG
内ローミング

WLJ80S_MC_23

合格L2セキュリティが
「WPA2-PSK」のWLAN
上でのスティッキアン

カーを使用しないローミン

グ後に PoPと PoAが新し
いMAに移動することを
確認します。

8500コントローラ
がWPA2-PSKセ
キュリティの

WLAN上でMC
コントローラとし

て機能している場

合のスティッキア

ンカーを使用しな

い SPG内ローミ
ング

WLJ80S_MC_24

合格「オープン」L2セキュリ
ティのWLANを備えた
MCとして 8500が機能し
ている場合に、異なるSPG
のMAに属するAP間での
ローミングが機能すること

を確認します。

8500がオープン認
証のWLANを備
えたMCの場合の
SPG間 L2ローミ
ング

WLJ80S_MC_25

合格「WEP」L2セキュリティ
のWLANを備えたMCと
して 8500が機能している
場合に、異なる SPGの
MAに属する AP間での
ローミングが機能すること

を確認します。

8500がWEPの
WLANを備えた
MCの場合の SPG
間 L2ローミング

WLJ80S_MC_26

合格「WEP802.1x」L2セキュ
リティのWLANを備えた
MCとして 8500が機能し
ている場合に、異なるSPG
のMAに属するAP間での
ローミングが機能すること

を確認します。

8500が L2セキュ
リティが

「802.1x」の
WLANを備えた
MCの場合の SPG
間 L2ローミング

WLJ80S_MC_27
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不具合ステータス説明タイトル論理 ID

合格「WPA2-PSK」L2セキュ
リティのWLANを備えた
MCとして 8500が機能し
ている場合に、異なるSPG
のMAに属するAP間での
ローミングが機能すること

を確認します。

8500が、L2セ
キュリティが

「WPA2-PSK」の
WLANを備えた
MCの場合の SPG
間 L2ローミング

WLJ80S_MC_28

合格スティキローミングを使

用した SPG間ローミング
で PoPは同じまま維持さ
れ、PoAは変更され、ト
ラフィックフローのパス

は新しいMA -> MC ->他
の SPGの以前のMAにな
ることを確認します。

L2セキュリティ
が「なし」の

WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

した SPG間ロー
ミングでの PoP、
PoA、およびトラ
フィックフロー

WLJ80S_MC_29

合格スティキローミングを使

用した SPG間ローミング
で PoPは同じまま維持さ
れ、PoAは変更され、ト
ラフィックフローのパス

は新しいMA -> MC ->他
の SPGの以前のMAにな
ることを確認します。

L2セキュリティ
が「WEP」の
WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

した SPG間ロー
ミングでの PoP、
PoA、およびトラ
フィックフロー

WLJ80S_MC_30

合格スティキローミングを使

用した SPG間ローミング
で PoPは同じまま維持さ
れ、PoAは変更され、ト
ラフィックフローのパス

は新しいMA -> MC ->他
の SPGの以前のMAにな
ることを確認します。

L2セキュリティ
が「WEP」の
WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

した SPG間ロー
ミングでの PoP、
PoA、およびトラ
フィックフロー

WLJ80S_MC_31
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不具合ステータス説明タイトル論理 ID

合格スティキローミングを使

用した SPG間ローミング
で PoPは同じまま維持さ
れ、PoAは変更され、ト
ラフィックフローのパス

は新しいMA -> MC ->他
の SPGの以前のMAにな
ることを確認します。

L2セキュリティ
が「WEP」の
WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

した SPG間ロー
ミングでの PoP、
PoA、およびトラ
フィックフロー

WLJ80S_MC_32

合格スティッキローミングを

使用しない SPG間ローミ
ングで PoPおよび PoAが
新しいMAに移動し、ト
ラフィックフローのパス

は新しいMA ->データセ
ンターになることを確認し

ます。

L2セキュリティ
が「なし」の

WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

しない SPG間
ローミングでの

PoP、PoA、およ
びトラフィックフ

ロー

WLJ80S_MC_33

合格スティッキローミングを

使用しない SPG間ローミ
ングで PoPおよび PoAが
新しいMAに移動し、ト
ラフィックフローのパス

は新しいMA ->データセ
ンターになることを確認し

ます。

L2セキュリティ
が「WEP」の
WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

しない SPG間
ローミングでの

PoP、PoA、およ
びトラフィックフ

ロー

WLJ80S_MC_34
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不具合ステータス説明タイトル論理 ID

合格スティッキローミングを

使用しない SPG間ローミ
ングで PoPおよび PoAが
新しいMAに移動し、ト
ラフィックフローのパス

は新しいMA ->データセ
ンターになることを確認し

ます。

L2セキュリティ
が「WPA2-PSK」
のWLANを備え
たMCとして
8500が機能してい
る場合に、ス

ティッキローミン

グを使用しない

SPG間ローミング
での PoP、PoA、
およびトラフィッ

クフロー

WLJ80S_MC_35

合格スティッキローミングを

使用しない SPG間ローミ
ングで PoPおよび PoAが
新しいMAに移動し、ト
ラフィックフローのパス

は新しいMA ->データセ
ンターになることを確認し

ます。

L2セキュリティ
が「802.1X」の
WLANを備えた
MCとして 8500
が機能している場

合に、スティッキ

ローミングを使用

しない SPG間
ローミングでの

PoP、PoA、およ
びトラフィックフ

ロー

WLJ80S_MC_36

合格L2セキュリティタイプが
「なし」のWLANを備え
たMCとして 8500が機能
している場合に、SPG ->
SPG1 -> SPG2のMAに関
連付けられたAPからのク
ライアントローミングが

正常に機能することを確認

します。

「オープン」認証

のWLANを備え
たMCとしての
8500を使用した 3
つの個別の SPG
内での SPG間
ローミング

WLJ80S_MC_37
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不具合ステータス説明タイトル論理 ID

合格L2セキュリティタイプが
「WEP」のWLANを備え
たMCとして 8500が機能
している場合に、SPG ->
SPG1 -> SPG2のMAに関
連付けられたAPからのク
ライアントローミングが

正常に機能することを確認

します。

L2セキュリティ
メソッドとして

「WEP」を使用し
たWLANを備え
たMCとして機能
する 8500を使用
した 3つの個別
SPG内での SPG
間ローミング

WLJ80S_MC_38

合格L2セキュリティタイプが
「802.1x」のWLANを備
えたMCとして 8500が機
能している場合に、SPG
-> SPG1 -> SPG2のMAに
関連付けられたAPからの
クライアントローミング

が正常に機能することを確

認します。

「802.1x」認証の
WLANを備えた
MCとしての 8500
を使用した 3つの
個別の SPG内で
の SPG間ローミ
ング

WLJ80S_MC_39

合格L2セキュリティタイプが
「WPA2-PSK」のWLAN
を備えたMCとして 8500
が機能している場合に、

SPG -> SPG1 -> SPG2の
MAに関連付けられた AP
からのクライアントロー

ミングが正常に機能するこ

とを確認します。

「WPA2-PSK」認
証のWLANを備
えたMCとしての
8500を使用した 3
つの個別の SPG
内での SPG間
ローミング

WLJ80S_MC_40

合格「オープン」L2セキュリ
ティのWLANを備えた
MCとして 8500が機能し
ている場合に、異なるサブ

ネットの異なる SPGの
MAに属する AP間での
ローミングが機能すること

を確認します。

8500がオープン認
証のWLANを備
えたMCの場合の
SPG間 L3ローミ
ング

WLJ80S_MC_41
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不具合ステータス説明タイトル論理 ID

合格「WEP」L2セキュリティ
のWLANを備えたMCと
して 8500が機能している
場合に、異なるサブネット

の異なる SPGのMAに属
するAP間でのローミング
が機能することを確認しま

す。

8500が、L2セ
キュリティが

「WEP」の
WLANを備えた
MCの場合の SPG
間 L3ローミング

WLJ80S_MC_42

合格「802.1x」L2セキュリ
ティのWLANを備えた
MCとして 8500が機能し
ている場合に、異なるサブ

ネットの異なる SPGの
MAに属する AP間での
ローミングが機能すること

を確認します。

8500が、L2セ
キュリティが

「802.1x」の
WLANを備えた
MCの場合の SPG
間 L3ローミング

WLJ80S_MC_43

合格「WPA2-PSK」L2セキュ
リティのWLANを備えた
MCとして 8500が機能し
ている場合に、異なるサブ

ネットの異なる SPGの
MAに属する AP間での
ローミングが機能すること

を確認します。

8500が、L2セ
キュリティが

「WPA2-PSK」の
WLANを備えた
MCの場合の SPG
間 L3ローミング

WLJ80S_MC_44

合格WLANのL2セキュリティ
が「なし」の場合に、2つ
のMC間の L2ローミング
が正常に機能することを確

認します。

WLANの L2セ
キュリティが「な

し」の場合の同じ

サブネット内の 2
つの 8500モビリ
ティコントローラ

間のローミング

WLJ80S_MC_45

合格WLANのL2セキュリティ
が「802.1x」の場合に、2
つのMC間の L2ローミン
グが正常に機能することを

確認します。

WLANの L2セ
キュリティが

「802.1x」の場合
の同じサブネット

内の 2つの 8500
モビリティコント

ローラ間のローミ

ング

WLJ80S_MC_46
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不具合ステータス説明タイトル論理 ID

合格WLANのL2セキュリティ
が「WEP」の場合に、2つ
のMC間の L2ローミング
が正常に機能することを確

認します。

WLANの L2セ
キュリティが

「WEP」の場合の
同じサブネット内

の 2つの 8500モ
ビリティコント

ローラ間のローミ

ング

WLJ80S_MC_47

合格WLANのL2セキュリティ
が「WPA2-PSK」の場合
に、2つのMC間の L2
ローミングが正常に機能す

ることを確認します。

WLANの L2セ
キュリティが

「WPA2-PSK」の
場合の同じサブ

ネット内の 2つの
8500モビリティ
コントローラ間の

ローミング

WLJ80S_MC_48

合格WLANのL2セキュリティ
が「なし」の場合に、異な

るサブネット内の 2つの
MC間の L2ローミングが
正常に機能することを確認

します。

WLANの L2セ
キュリティが「な

し」の場合の異な

るサブネット内の

2つの 8500モビリ
ティコントローラ

間のローミング

WLJ80S_MC_49

合格WLANのL2セキュリティ
が「WEP」の場合に、異
なるサブネット内の2つの
MC間の L2ローミングが
正常に機能することを確認

します。

WLANの L2セ
キュリティが

「WEP」の場合の
異なるサブネット

内の 2つの 8500
モビリティコント

ローラ間のローミ

ング

WLJ80S_MC_50

合格WLANのL2セキュリティ
が「802.1x」の場合に、異
なるサブネット内の2つの
MC間の L2ローミングが
正常に機能することを確認

します。

WLANの L2セ
キュリティが

「802.1x」の場合
の異なるサブネッ

ト内の 2つの 8500
モビリティコント

ローラ間のローミ

ング

WLJ80S_MC_51
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不具合ステータス説明タイトル論理 ID

合格WLANのL2セキュリティ
が「WPA2-PSK」の場合
に、異なるサブネット内の

2つのMC間の L2ローミ
ングが正常に機能すること

を確認します。

WLANの L2セ
キュリティが

「WPA2-PSK」の
場合の異なるサブ

ネット内の 2つの
8500モビリティ
コントローラ間の

ローミング

WLJ80S_MC_52

合格コントローラのプライベー

ト IPアドレスの 1つが
NATになっている場合に
2つの 8500 MC間にモビ
リティトンネルが確立さ

れることを確認します。

2つの 8500 MC間
への NAT機能の
追加

WLJ80S_MC_53

合格サブドメイン内のスタ

ティック IP 5300 AGNワ
イヤレスクライアントの

L2ローミングが正常に機
能することを確認します。

8500MCのサブド
メイン内でのスタ

ティック IP 5300
AGNワイヤレス
クライアントの

L2ローミング

WLJ80S_MC_54

合格サブドメイン内のスタ

ティック IPMACワイヤレ
スクライアントのL2ロー
ミングが正常に機能するこ

とを確認します。

8500MCのサブド
メイン内でのスタ

ティック IP MAC
ワイヤレスクライ

アントの L2ロー
ミング

WLJ80S_MC_55

合格サブドメイン内のスタ

ティック IP 5300 AGNワ
イヤレスクライアントの

L3ローミングが正常に機
能することを確認します。

8500MCのサブド
メイン内でのスタ

ティック IP 5300
AGNワイヤレス
クライアントの

L3ローミング

WLJ80S_MC_56

合格サブドメイン内のスタ

ティック IPMACワイヤレ
スクライアントのL3ロー
ミングが正常に機能するこ

とを確認します。

8500MCのサブド
メイン内でのスタ

ティック IP MAC
ワイヤレスクライ

アントの L3ロー
ミング

WLJ80S_MC_57
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不具合ステータス説明タイトル論理 ID

合格関連付けられたMCが外
部コントローラとして動作

している場合にMAにワ
イヤレスで接続されたとき

の対応するMCアンカー
にクライアントがアンカー

されることを確認します。

8500がMCとし
て機能している場

合のMAへの有線
ゲストクライアン

トの初期関連付け

WLJ80S_MC_58

合格関連付けられたMCが外
部コントローラとして動作

しているMAに有線接続
されたときに、対応する

MCアンカーにクライアン
トがアンカーされることを

確認します。

8500がMCとし
て機能している場

合のMAへのワイ
ヤレスゲストク

ライアントの初期

関連付け

WLJ80S_MC_59

合格ゲストクライアントの L2
および L3ローミングが 2
つのMC間で行われてい
ることを確認します。

8500MC内のゲス
トクライアントの

ローミング

WLJ80S_MC_60

HA の機能強化

RP のバックツーバック接続による HA ペアの起動

内部 DHCPサポート

不具合ステータス説明タイトル論理 ID

合格CLIを使用してHAを有効に
した場合に内部DHCPが設定
されていることを確認しま

す。

CLIを使用した
HAペアの内部
DHCP設定

WLJ80S_HA_Enh_01

合格GUIを使用してHAを有効に
した場合に内部DHCPが設定
されていることを確認しま

す。

GUIを使用した
HAペアの内部
DHCP設定

WLJ80S_HA_Enh_02

合格アクティブなCLI/GUIによる
内部DHCP設定がHAペアの
スタンバイ/ホットWLCに同
期していることを確認しま

す。

ホットスタンバイ

での内部DHCP設
定の同期

WLJ80S_HA_Enh_03
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不具合ステータス説明タイトル論理 ID

合格差分同期時の内部DHCP設定
を確認します。

差分同期時の内部

DHCP設定
WLJ80S_HA_Enh_04

合格一括同期時の内部DHCP設定
を確認します。

一括同期時の内部

DHCP設定
WLJ80S_HA_Enh_05

合格新規アクティブWLCの内部
DHCP設定を確認します。

新規アクティブの

内部 DHCP設定
WLJ80S_HA_Enh_06

合格クライアントが内部DHCP設
定から IPを取得することを
確認します。

クライアントによ

る内部DHCP設定
を使用した IPの
取得

WLJ80S_HA_Enh_07

合格スイッチオーバー後にクライ

アントが内部DHCP設定から
IPを取得することを確認しま
す。

スイッチオーバー

後のクライアント

IPアドレス

WLJ80S_HA_Enh_08

合格アクティブおよびピアからの

内部DHCP設定のアップロー
ドまたはダウンロードを確認

します。

内部DHCP設定の
アップロード/ダ
ウンロード

WLJ80S_HA_Enh_09

合格内部DHCP設定がHPペアの
アップグレードまたはダウン

グレードを通じて維持される

ことを確認します。

8.0イメージの内
部DHCP設定によ
るHAペアのアッ
プグレード/ダウ
ングレード

WLJ80S_HA_Enh_10

合格7.6/7.5へのダウングレードの
場合は、内部DHCPは使用で
きないことを確認します。

内部DHCP設定に
よるWLCペアの
7.6/7.5へのダウン
グレード

WLJ80S_HA_Enh_11

スリープ中のクライアントの同期

不具合ステータス説明タイトル論理 ID

合格スリープ中のクライアントの

エントリがスタンバイWLC
に同期することを確認します

（内部Web認証）。

スタンバイでのス

リープ中のクライ

アントの同期 -内
部Web認証

WLJ80S_HA_Enh_12
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不具合ステータス説明タイトル論理 ID

合格スリープ中のクライアントの

エントリがスタンバイWLC
に同期することを確認します

（カスタマイズされたWeb
認証）。

スタンバイでのス

リープ中のクライ

アントの同期 -カ
スタマイズされた

Web認証

WLJ80S_HA_Enh_13

合格スリープ中のクライアントの

エントリがスタンバイWLC
に同期することを確認します

（外部Web認証）。

スタンバイでのス

リープ中のクライ

アントの同期 -外
部Web認証

WLJ80S_HA_Enh_14

合格スリープ中のクライアントの

エントリがスタンバイWLC
に同期することを確認します

（Dot1x + Web認証）。

スタンバイでのス

リープ中のクライ

アントの同期 -
Dot1x + Web認証

WLJ80S_HA_Enh_15

合格スリープ中のクライアントの

エントリのスタンバイへの一

括同期を確認します（内部お

よびカスタマイズされたWeb
認証）。

スリープ中のクラ

イアントのエント

リの一括同期 -内
部およびカスタマ

イズされたWeb
認証

WLJ80S_HA_Enh_16

合格スリープ中のクライアントの

エントリのスタンバイへの一

括同期を確認します（外部お

よび Dot1x + Web認証）。

スリープ中のクラ

イアントのエント

リの一括同期 -外
部および Dot1x +
Web認証

WLJ80S_HA_Enh_17

合格スタンバイ状態のスリープ中

のクライアントのエントリの

同期によりフレックス接続

ローカルスイッチングが有

効になることを確認します。

フレックス接続

ローカルスイッチ

ングでのスリープ

中のクライアント

のエントリの同期

WLJ80S_HA_Enh_18

合格内部またはカスタマイズされ

たWeb認証によるスイッチ
オーバー後のスリープ中のク

ライアントのステータスを確

認します。

スイッチオーバー

後のスリープ中の

クライアントのス

テータス -内部
Web認証

WLJ80S_HA_Enh_19

合格外部またはDot1x + Web認証
によるスイッチオーバー後の

スリープ中のクライアントの

ステータスを確認します。

スイッチオーバー

後のスリープ中の

クライアントのス

テータス -外部
Web認証

WLJ80S_HA_Enh_20
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不具合ステータス説明タイトル論理 ID

合格アクティブとスタンバイ間で

のスリープ中のクライアント

のエントリ削除の同期を確認

します。

スリープ中のクラ

イアントのエント

リ削除の同期

WLJ80S_HA_Enh_21

合格スリープタイマーの期限切

れ後のスリープ中のクライア

ントがスイッチオーバー後に

新規アクティブであることを

確認します。

スリープタイマー

期限切れ後の新規

アクティブのス

リープ中のクライ

アント

WLJ80S_HA_Enh_22

OEAPに対する SSOサポート

不具合ステータス説明タイトル論理 ID

合格OEAPがアクティブとスタ
ンバイWLC間で同期する
ことを確認します。

結合時のアクティ

ブとスタンバイ

WLC間の OEAP
の同期

WLJ80S_HA_Enh_23

合格APの電源を切った場合に
アクティブとスタンバイ

WLCから OEAPが削除さ
れることを確認します。

削除時のアクティ

ブとスタンバイ

WLC間の OEAP
の同期

WLJ80S_HA_Enh_24

合格スイッチオーバー時に

OEAPが新規アクティブに
シームレスにスイッチオー

バーすることを確認しま

す。

スイッチオーバー

後の OEAP
WLJ80S_HA_Enh_25

合格企業の SSIDを使用して接
続したクライアントがスタ

ンバイと同期することを確

認します。

企業の SSIDに接
続されたクライア

ントの同期

WLJ80S_HA_Enh_26

合格個人の SSIDを使用して接
続したクライアントがスタ

ンバイと同期することを確

認します。

個人の SSIDに接
続されたクライア

ントの同期

WLJ80S_HA_Enh_27

合格スイッチオーバー後に企業

の SSIDに接続されたクラ
イアントを確認します。

スイッチオーバー

後に企業の SSID
に接続されたクラ

イアント

WLJ80S_HA_Enh_28
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不具合ステータス説明タイトル論理 ID

合格スイッチオーバー後に個人

の SSIDに接続されたクラ
イアントを確認します。

スイッチオーバー

後に個人の SSID
に接続されたクラ

イアント

WLJ80S_HA_Enh_29

合格OEAPの結合統計情報とカ
ウンタの同期を確認しま

す。

OEAPの結合統計
情報とカウンタの

同期

WLJ80S_HA_Enh_30

合格OEAPによるクライアント
SSOを確認します。

OEAPによるクラ
イアント SSO

WLJ80S_HA_Enh_31

合格スイッチオーバー後に

OEAPに接続された音声ク
ライアントのステータスを

確認します。

スイッチオーバー

後にOEAPに接続
された音声クライ

アント

WLJ80S_HA_Enh_32

CAC統計情報の同期

不具合ステータス説明タイトル論理 ID

合格スイッチオーバー後の新

規アクティブWLCの音
声CACの要約を確認しま
す。

新規アクティブ

WLCの音声 CAC
の要約

WLJ80S_HA_Enh_33

合格スイッチオーバー後の新

規アクティブWLCの音
声CACの統計情報を確認
します。

新規アクティブ

WLCの音声 CAC
の統計情報

WLJ80S_HA_Enh_34

合格スイッチオーバー後のAP
統計情報の音声統計を確

認します。

スイッチオーバー

後の AP統計情報
の音声統計情報

WLJ80S_HA_Enh_35

L2 スイッチを使用した RP 接続による HA ペアの起動

内部 DHCPサポート

不具合ステータス説明タイトル論理 ID

合格CLIを使用して HAを有効
にした場合に内部DHCPが
設定されていることを確認

します。

CLIを使用した
HAペアの内部
DHCP設定

WLJ80S_HA_Enh_36
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不具合ステータス説明タイトル論理 ID

合格GUIを使用してHAを有効
にした場合に内部DHCPが
設定されていることを確認

します。

GUIを使用した
HAペアの内部
DHCP設定

WLJ80S_HA_Enh_37

合格アクティブなCLI/GUIによ
る内部DHCP設定がHAペ
アのスタンバイ/ホット
WLCに同期していること
を確認します。

ホットスタンバイ

での内部DHCP設
定の同期

WLJ80S_HA_Enh_38

合格差分同期時の内部DHCP設
定を確認します。

差分同期時の内部

DHCP設定
WLJ80S_HA_Enh_39

合格一括同期時の内部DHCP設
定を確認します。

一括同期時の内部

DHCP設定
WLJ80S_HA_Enh_40

合格新規アクティブWLCの内
部 DHCP設定を確認しま
す。

新規アクティブの

内部 DHCP設定
WLJ80S_HA_Enh_41

合格クライアントが内部DHCP
設定から IPを取得するこ
とを確認します。

クライアントによ

る内部DHCP設定
を使用した IPの
取得

WLJ80S_HA_Enh_42

合格スイッチオーバー後にクラ

イアントが内部DHCP設定
から IPを取得することを
確認します。

スイッチオーバー

後のクライアント

IPアドレス

WLJ80S_HA_Enh_43

合格アクティブおよびピアから

の内部DHCP設定のアップ
ロードまたはダウンロード

を確認します。

内部DHCP設定の
アップロード/ダウ
ンロード

WLJ80S_HA_Enh_44

合格内部DHCP設定がHPペア
のアップグレードまたはダ

ウングレードを通じて維持

されることを確認します。

8.0イメージの内
部DHCP設定によ
る HAペアのアッ
プグレード/ダウン
グレード

WLJ80S_HA_Enh_45

合格7.6/7.5へのダウングレード
の場合は、内部DHCPが削
除されることを確認しま

す。

内部DHCP設定に
よるWLCペアの
7.6/7.5へのダウン
グレード

WLJ80S_HA_Enh_46
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スリープ中のクライアントの同期

不具合ステータス説明タイトル論理 ID

合格スリープ中のクラ

イアントのエント

リがスタンバイ

WLCに同期する
ことを確認します

（内部Web認
証）。

スタンバイでのス

リープ中のクライ

アントの同期 -内
部Web認証

WLJ80S_HA_Enh_47

合格スリープ中のクラ

イアントのエント

リがスタンバイ

WLCに同期する
ことを確認します

（カスタマイズさ

れたWeb認
証）。

スタンバイでのス

リープ中のクライ

アントの同期 -カ
スタマイズされた

Web認証

WLJ80S_HA_Enh_48

合格スリープ中のクラ

イアントのエント

リがスタンバイ

WLCに同期する
ことを確認します

（外部Web認
証）。

スタンバイでのス

リープ中のクライ

アントの同期 -外
部Web認証

WLJ80S_HA_Enh_49

合格スリープ中のクラ

イアントのエント

リがスタンバイ

WLCに同期する
ことを確認します

（Dot1x + Web認
証）。

スタンバイでのス

リープ中のクライ

アントの同期 -
Dot1x + Web認証

WLJ80S_HA_Enh_50

合格スリープ中のクラ

イアントのエント

リのスタンバイへ

の一括同期を確認

します（内部およ

びカスタマイズさ

れたWeb認
証）。

スリープ中のクラ

イアントのエント

リの一括同期 -内
部およびカスタマ

イズされたWeb
認証

WLJ80S_HA_Enh_51
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不具合ステータス説明タイトル論理 ID

合格スリープ中のクラ

イアントのエント

リのスタンバイへ

の一括同期を確認

します（外部およ

び Dot1x + Web認
証）。

スリープ中のクラ

イアントのエント

リの一括同期 -外
部および Dot1x +
Web認証

WLJ80S_HA_Enh_52

合格スタンバイ状態の

スリープ中のクラ

イアントのエント

リの同期によりフ

レックス接続ロー

カルスイッチング

が有効になること

を確認します。

フレックス接続

ローカルスイッチ

ングでのスリープ

中のクライアント

のエントリの同期

WLJ80S_HA_Enh_53

合格内部またはカスタ

マイズされたWeb
認証によるスイッ

チオーバー後のス

リープ中のクライ

アントのステータ

スを確認します。

スイッチオーバー

後のスリープ中の

クライアントのス

テータス -内部
Web認証

WLJ80S_HA_Enh_54

合格外部またはDot1x
+ Web認証による
スイッチオーバー

後のスリープ中の

クライアントのス

テータスを確認し

ます。

スイッチオーバー

後のスリープ中の

クライアントのス

テータス -外部
Web認証

WLJ80S_HA_Enh_55

合格アクティブとスタ

ンバイ間でのス

リープ中のクライ

アントのエントリ

削除の同期を確認

します。

スリープ中のクラ

イアントのエント

リ削除の同期

WLJ80S_HA_Enh_56
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不具合ステータス説明タイトル論理 ID

合格スリープタイマー

の期限切れ後のス

リープ中のクライ

アントがスイッチ

オーバー後に新規

アクティブである

ことを確認しま

す。

スリープタイマー

期限切れ後の新規

アクティブのス

リープ中のクライ

アント

WLJ80S_HA_Enh_57

OEAPに対する SSOサポート

不具合ステータス説明タイトル論理 ID

合格OEAPがアクティブとスタ
ンバイWLC間で同期する
ことを確認します。

結合時のアクティ

ブとスタンバイ

WLC間の OEAP
の同期

WLJ80S_HA_Enh_58

合格APの電源を切った場合に
アクティブとスタンバイ

WLCから OEAPが削除さ
れることを確認します。

削除時のアクティ

ブとスタンバイ

WLC間の OEAP
の同期

WLJ80S_HA_Enh_59

合格スイッチオーバー時に

OEAPが新規アクティブに
シームレスにスイッチオー

バーすることを確認しま

す。

スイッチオーバー

後の OEAP
WLJ80S_HA_Enh_60

合格企業の SSIDを使用して接
続したクライアントがスタ

ンバイと同期することを確

認します。

企業の SSIDに接
続されたクライア

ントの同期

WLJ80S_HA_Enh_61

合格個人の SSIDを使用して接
続したクライアントがスタ

ンバイと同期することを確

認します。

個人の SSIDに接
続されたクライア

ントの同期

WLJ80S_HA_Enh_62

合格スイッチオーバー後に企業

の SSIDに接続されたクラ
イアントを確認します。

スイッチオーバー

後に企業の SSID
に接続されたクラ

イアント

WLJ80S_HA_Enh_63
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不具合ステータス説明タイトル論理 ID

合格スイッチオーバー後に個人

の SSIDに接続されたクラ
イアントを確認します。

スイッチオーバー

後に個人の SSID
に接続されたクラ

イアント

WLJ80S_HA_Enh_64

合格OEAPの結合統計情報とカ
ウンタの同期を確認しま

す。

OEAPの結合統計
情報とカウンタの

同期

WLJ80S_HA_Enh_65

合格OEAPによるクライアント
SSOを確認します。

OEAPによるクラ
イアント SSO

WLJ80S_HA_Enh_66

合格スイッチオーバー後に

OEAPに接続された音声ク
ライアントのステータスを

確認します。

スイッチオーバー

後にOEAPに接続
された音声クライ

アント

WLJ80S_HA_Enh_67

CAC統計情報の同期

不具合ステータス説明タイトル論理 ID

合格スイッチオーバー後の新

規アクティブWLCの音
声CACの要約を確認しま
す。

新規アクティブ

WLCの音声 CAC
の要約

WLJ80S_HA_Enh_68

合格スイッチオーバー後の新

規アクティブWLCの音
声CACの統計情報を確認
します。

新規アクティブ

WLCの音声 CAC
の統計情報

WLJ80S_HA_Enh_69

合格スイッチオーバー後のAP
統計情報の音声統計を確

認します。

スイッチオーバー

後の AP統計情報
の音声統計情報

WLJ80S_HA_Enh_70
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HTTPS サポート

Web 認証の HTTPS サポート

不具合ステータス説明タイトル論理 ID

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

7500 WLCでの
Web認証セキュリ
ティへのWin 7ク
ライアントの関連

付けとHTTPSURL
のリダイレクトの

確認

WLJ80S_HTTPS_01

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

7500 WLCでの 2
つのクライアント

（Win 7と
MacBook）の関連
付けと、両方のク

ライアントにおけ

る HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_02

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

7500 WLCでの 2
つのクライアント

（Win 7とWin 8）
の関連付けと、両

方のクライアント

における HTTPS
URLのリダイレク
トの確認

WLJ80S_HTTPS_03

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

7500 WLCでの
Samsung S4のWeb
認証への関連付け

と、そのブラウザ

の HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_04
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不具合ステータス説明タイトル論理 ID

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

7500 WLCでの
Apple iPhoneの
Web認証への関連
付けと、そのブラ

ウザのHTTPSURL
のリダイレクトの

確認

WLJ80S_HTTPS_05

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

5500 WLCでの
Web認証セキュリ
ティへのWin 7ク
ライアントの関連

付けとHTTPSURL
のリダイレクトの

確認

WLJ80S_HTTPS_06

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

5500 WLCでの 2
つのクライアント

（Win 7と
MacBook）の関連
付けと、両方のク

ライアントにおけ

る HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_07

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

5500 WLCでの 2
つのクライアント

（Win 7とWin 8）
の関連付けと、両

方のクライアント

における HTTPS
URLのリダイレク
トの確認

WLJ80S_HTTPS_08

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

5500 WLCでの
Samsung S4のWeb
認証への関連付け

と、そのブラウザ

の HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_09
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不具合ステータス説明タイトル論理 ID

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

5500 WLCでの
Apple iPhoneの
Web認証への関連
付けと、そのブラ

ウザのHTTPSURL
のリダイレクトの

確認

WLJ80S_HTTPS_10

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

2500 WLCでの
Web認証セキュリ
ティへのWin 7ク
ライアントの関連

付けとHTTPSURL
のリダイレクトの

確認

WLJ80S_HTTPS_11

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

2500 WLCでの 2
つのクライアント

（Win 7と
MacBook）の関連
付けと、両方のク

ライアントにおけ

る HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_12

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

2500 WLCでの 2
つのクライアント

（Win 7とWin 8）
の関連付けと、両

方のクライアント

における HTTPS
URLのリダイレク
トの確認

WLJ80S_HTTPS_13

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

2500 WLCでの
Samsung S4のWeb
認証への関連付け

と、そのブラウザ

の HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_14
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不具合ステータス説明タイトル論理 ID

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

2500 WLCでの
Apple iPhoneの
Web認証への関連
付けと、そのブラ

ウザのHTTPSURL
のリダイレクトの

確認

WLJ80S_HTTPS_15

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

WiSM2でのWeb
認証セキュリティ

へのWin 7クライ
アントの関連付け

と HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_16

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

WiSM2での 2つの
クライアント

（Win 7と
MacBook）の関連
付けと、両方のク

ライアントにおけ

る HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_17

合格クライアントが接続さ

れ、インターネットを参

照する場合にHTTPSURL
がWeb認証ログインペー
ジにリダイレクトされる

かを確認し、また、クラ

イアント間で ping機能が
動作するかも確認しま

す。

WiSM2での 2つの
クライアント

（Win 7とWin 8）
の関連付けと、両

方のクライアント

における HTTPS
URLのリダイレク
トの確認

WLJ80S_HTTPS_18

合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

WiSM2での
Samsung S4のWeb
認証への関連付け

と、そのブラウザ

の HTTPS URLの
リダイレクトの確

認

WLJ80S_HTTPS_19
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合格クライアントが接続さ

れ、インターネットアク

セスを参照する場合に、

HTTPS URLがWeb認証
のログインページにリダ

イレクトされるかどうか

を確認します。

WiSM2での Apple
iPhoneのWeb認証
への関連付けと、

そのブラウザの

HTTPSURLのリダ
イレクトの確認

WLJ80S_HTTPS_20

NBAR Engine 3.10 - 8.0

不具合ステータス説明タイトル論理 ID

合格以前の AVCエンジンをサ
ポートする以前のリリース

から 8.0へのアップグレー
ド後、AVCの基本的な分類
機能が破壊されないことを

確認します。以前のリリー

スが最新のプロトコルパッ

ク 6.0でアップロードされ
てから、8.0にアップグレー
ドされます。

2500でのプロト
コルパックの変

更を伴う以前のリ

リースから 8.0へ
のアップグレード

時の AVC可視性
の確認

WLJ80S_AVC_01

合格8.0から以前のリリースへの
ダウンロード後、AVC機能
によってWLANに維持され
ている AVC設定を破壊し
ないことを確認します。デ

フォルトでは 8.0イメージ
には 4.1 AVCプロトコル
パックが搭載されますが、

ダウングレード前に最新の

6.0プロトコルパックに
アップグレードされます。

2500の 8.0イメー
ジでアップロード

された最新のプロ

トコルパックに

よる 8.0から以前
のリリースへのダ

ウングレード時の

AVC可視性の確
認

WLJ80S_AVC_02
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合格このテストケースでは、8.0
WLCイメージと 3.10エン
ジンバージョンでの

NetFlowの動作を確認しま
す。テストでは、DSCP
マーキングが NetFlowレ
コードで送信され、90秒ご
とにフローキャッシュの更

新が行われることも確認し

ます。

NetFlowのフロー
キャッシュの 90
秒おきの更新と、

2500での DSCP
値で送信されるト

ラフィックの確認

WLJ80S_AVC_03

合格8.0へのアップグレード後、
複数のクライアントの複数

のアプリケーションが予想

どおりに分類されることを

確認します。

単一のWLC 2500
に関連付けられた

複数のクライアン

トの複数のアプリ

ケーションの

AVCによる分類
の確認

WLJ80S_AVC_04

合格このテストケースでは、8.0
WLCイメージと 3.10エン
ジンバージョンでの

NetFlowの動作を確認しま
す。テストでは、DSCP
マーキングが NetFlowレ
コードで送信され、90秒ご
とにフローキャッシュの更

新が行われることも確認し

ます。

NetFlowのフロー
キャッシュの 90
秒おきの更新と、

5500での DSCP
値で送信されるト

ラフィックの確認

WLJ80S_AVC_05

合格このテストケースでは、8.0
WLCイメージと 3.10エン
ジンバージョンでの

NetFlowの動作を確認しま
す。テストでは、DSCP
マーキングが NetFlowレ
コードで送信され、90秒ご
とにフローキャッシュの更

新が行われることも確認し

ます。

NetFlowのフロー
キャッシュの 90
秒おきの更新と、

WiSM2でのDSCP
値で送信されるト

ラフィックの確認

WLJ80S_AVC_06
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合格このテストケースでは、8.0
WLCイメージと 3.10エン
ジンバージョンでの

NetFlowの動作を確認しま
す。テストでは、DSCP
マーキングが NetFlowレ
コードで送信され、90秒ご
とにフローキャッシュの更

新が行われることも確認し

ます。

NetFlowのフロー
キャッシュの 90
秒おきの更新と、

8500での DSCP
値で送信されるト

ラフィックの確認

WLJ80S_AVC_07

合格以前の AVCエンジンをサ
ポートする以前のリリース

から 8.0へのアップグレー
ド後、AVCの基本的な分類
機能が破壊されないことを

確認します。以前のリリー

スが最新のプロトコルパッ

ク 6.0でアップロードされ
てから、8.0にアップグレー
ドされます。

5500でのプロト
コルパックの変

更を伴う以前のリ

リースから 8.0へ
のアップグレード

時の AVC可視性
の確認

WLJ80S_AVC_08

合格以前の AVCエンジンをサ
ポートする以前のリリース

から 8.0へのアップグレー
ド後、AVCの基本的な分類
機能が破壊されないことを

確認します。以前のリリー

スが最新のプロトコルパッ

ク 6.0でアップロードされ
てから、8.0にアップグレー
ドされます。

WiSM2でのプロ
トコルパックの

変更を伴う以前の

リリースから 8.0
へのアップグレー

ド時の AVC可視
性の確認

WLJ80S_AVC_09

合格以前の AVCエンジンをサ
ポートする以前のリリース

から 8.0へのアップグレー
ド後、AVCの基本的な分類
機能が破壊されないことを

確認します。以前のリリー

スが最新のプロトコルパッ

ク 6.0でアップロードされ
てから、8.0にアップグレー
ドされます。

8500でのプロト
コルパックの変

更を伴う以前のリ

リースから 8.0へ
のアップグレード

時の AVC可視性
の確認

WLJ80S_AVC_10
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合格8.0から以前のリリースへの
ダウンロード後、AVC機能
によってWLANに維持され
ている AVC設定を破壊し
ないことを確認します。デ

フォルトでは 8.0イメージ
には 4.1 AVCプロトコル
パックが搭載されますが、

ダウングレード前に最新の

6.0プロトコルパックに
アップグレードされます。

5500の 8.0イメー
ジでアップロード

された最新のプロ

トコルパックに

よる 8.0から以前
のリリースへのダ

ウングレード時の

AVC可視性の確
認

WLJ80S_AVC_11

合格8.0から以前のリリースへの
ダウンロード後、AVC機能
によってWLANに維持され
ている AVC設定を破壊し
ないことを確認します。デ

フォルトでは 8.0イメージ
には 4.1 AVCプロトコル
パックが搭載されますが、

ダウングレード前に最新の

6.0プロトコルパックに
アップグレードされます。

8500の 8.0イメー
ジでアップロード

された最新のプロ

トコルパックに

よる 8.0から以前
のリリースへのダ

ウングレード時の

AVC可視性の確
認

WLJ80S_AVC_12

合格8.0から以前のリリースへの
ダウンロード後、AVC機能
によってWLANに維持され
ている AVC設定を破壊し
ないことを確認します。デ

フォルトでは 8.0イメージ
には 4.1 AVCプロトコル
パックが搭載されますが、

ダウングレード前に最新の

6.0プロトコルパックに
アップグレードされます。

WiSM2の 8.0イ
メージでアップ

ロードされた最新

のプロトコル

パックによる 8.0
から以前のリリー

スへのダウング

レード時の AVC
可視性の確認

WLJ80S_AVC_13

合格8.0へのアップグレード後、
複数のクライアントの複数

のアプリケーションが予想

どおりに分類されることを

確認します。

AVCによる単一
のWLC 5500に関
連付けられた複数

のクライアントの

複数のアプリケー

ションの分類の確

認

WLJ80S_AVC_14
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合格8.0へのアップグレード後、
複数のクライアントの複数

のアプリケーションが予想

どおりに分類されることを

確認します。

AVCによる単一
のWLC 8500に関
連付けられた複数

のクライアントの

複数のアプリケー

ションの分類の確

認

WLJ80S_AVC_15

合格8.0へのアップグレード後、
複数のクライアントの複数

のアプリケーションが予想

どおりに分類されることを

確認します。

AVCによる単一
のWLCWiSM2に
関連付けられた複

数のクライアント

の複数のアプリ

ケーションの分類

の確認

WLJ80S_AVC_16

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

2500での SSHを
使用した AVCプ
ロファイルとロー

カルポリシーCLI
およびRADIUSの
統合の確認

WLJ80S_AVC_17

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

2500での Telnet
を使用した AVC
プロファイルと

ローカルポリ

シー CLIおよび
RADIUSの統合の
確認

WLJ80S_AVC_18

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

5500での SSHを
使用した AVCプ
ロファイルとロー

カルポリシーCLI
およびRADIUSの
統合の確認

WLJ80S_AVC_19

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

8500での SSHを
使用した AVCプ
ロファイルとロー

カルポリシーCLI
およびRADIUSの
統合の確認

WLJ80S_AVC_20
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合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

WiSM2での SSH
を使用した AVC
プロファイルと

ローカルポリ

シー CLIおよび
RADIUSの統合の
確認

WLJ80S_AVC_21

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

5500での Telnet
を使用した AVC
プロファイルと

ローカルポリ

シー CLIおよび
RADIUSの統合の
確認

WLJ80S_AVC_22

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

8500での Telnet
を使用した AVC
プロファイルと

ローカルポリ

シー CLIおよび
RADIUSの統合の
確認

WLJ80S_AVC_23

合格ローカルポリシーエンジン

による AVCプロファイル
の CLI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

WiSM2でのTelnet
を使用した AVC
プロファイルと

ローカルポリ

シー CLIおよび
RADIUSの統合の
確認

WLJ80S_AVC_24

合格ローカルポリシーエンジン

による AVCプロファイル
のGUI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

2500を使用した
AVCプロファイ
ルとローカルポ

リシー GUIおよ
びRADIUSの統合
の確認

WLJ80S_AVC_25

合格ローカルポリシーエンジン

による AVCプロファイル
のGUI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

5500を使用した
AVCプロファイ
ルとローカルポ

リシー GUIおよ
びRADIUSの統合
の確認

WLJ80S_AVC_26
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合格ローカルポリシーエンジン

による AVCプロファイル
のGUI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

8500を使用した
AVCプロファイ
ルとローカルポ

リシー GUIおよ
びRADIUSの統合
の確認

WLJ80S_AVC_27

合格ローカルポリシーエンジン

による AVCプロファイル
のGUI設定が予想どおりに
設定されることを確認し、

ACSでRADIUSを確認しま
す。

WiSM2を使用し
た AVCプロファ
イルとローカル

ポリシー GUIお
よびRADIUSの統
合の確認

WLJ80S_AVC_28

合格SNMPから AVCローカル
ポリシー設定を確認しま

す。

2500を使用した
SNMPからの
AVCとローカル
ポリシー設定との

統合の確認

WLJ80S_AVC_29

合格SNMPから AVCローカル
ポリシー設定を確認しま

す。

5500を使用した
SNMPからの
AVCとローカル
ポリシー設定との

統合の確認

WLJ80S_AVC_30

合格SNMPから AVCローカル
ポリシー設定を確認しま

す。

8500を使用した
SNMPからの
AVCとローカル
ポリシー設定との

統合の確認

WLJ80S_AVC_31

合格SNMPから AVCローカル
ポリシー設定を確認しま

す。

WiSM2を使用し
た SNMPからの
AVCとローカル
ポリシー設定との

統合の確認。

WLJ80S_AVC_32

合格設定のアップロードおよび

ダウンロード後に AVCの
ローカルポリシー設定と

AVCの動作を確認します。

AVCローカルポ
リシー設定の設定

ダウンロードの確

認

WLJ80S_AVC_33
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合格アップグレードおよびダウ

ングレードによるAVCロー
カルポリシーの共通部を確

認します。

AVCローカルポ
リシー設定のアッ

プグレード/ダウ
ングレードの確認

WLJ80S_AVC_34

合格Cisco AVペア属性のロール
値に基づいてローカルポリ

シーから特定のクライアン

トに AVCプロファイルが
適用されることを確認しま

す。

ローカルポリ

シー機能による

AVCプロファイ
ルの確認

WLJ80S_AVC_35

合格Cisco AVペア属性のロール
値に基づいてローカルポリ

シーから特定のクライアン

トに AVCプロファイルが
複数の一致タイプおよびア

クション値とともに適用さ

れることを確認します。

複数の一致タイプ

とアクションが有

効化されたローカ

ルポリシー機能

による AVCプロ
ファイルの確認

WLJ80S_AVC_36

Rate Limit

不具合ステータス説明タイトル論理 ID

合格アプリケーションの

レート制限ごとの

AVCプロファイル
に対するCLI設定が
想定どおりに設定で

きるかどうかを確認

し、さらにRADIUS
（ACS）でも確認し
ます。

RADIUSと SSHを使用
して、CLIからアプリ
ケーションのレート制

限設定ごとの AVCプロ
ファイル、およびアプ

リケーションごとの

DSCPマーキングを確認
する

WLJ80S_rate_01

合格アプリケーションの

レート制限ごとの

AVCプロファイル
に対するCLI設定が
想定どおりに設定で

きるかどうかを確認

し、さらにRADIUS
（ACS）でも確認し
ます。

RADIUSと Telnetを使
用して、CLIからアプリ
ケーションのレート制

限設定ごとの AVCプロ
ファイル、およびアプ

リケーションごとの

DSCPマーキングを確認
する

WLJ80S_rate_02
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合格アプリケーションの

レート制限ごとの

AVCプロファイル
に対するCLI設定が
想定どおりに設定で

きるかどうかを確認

します。

CLIからアプリケーショ
ンのレート制限設定ご

との AVCプロファイル
およびアプリケーショ

ンごとの DSCPマーキ
ングを確認する

WLJ80S_rate_03

合格アプリケーションの

レート制限ごとの

AVCプロファイル
に対するGUI設定が
想定どおりに設定で

きるかどうかを確認

し、さらにRADIUS
（ACS）でも確認し
ます。

RADIUSと GUIからア
プリケーションのレー

ト制限設定ごとの AVC
プロファイル、および

アプリケーションごと

の DSCPマーキングを
確認する

WLJ80S_rate_04

合格SNMPから AVC
レート制限と DSCP
方向マーキング設定

を確認します。

SNMPからの AVCレー
ト制限および DSCP方
向マーキング設定の確

認

WLJ80S_rate_05

合格アップグレード後に

AVCレート制限、
DSCP方向マーキン
グ設定および AVC
動作を確認します。

AVCレート制限および
DSCP方向マーキング設
定のアップグレード

チェック

WLJ80S_rate_06

合格ダウングレード後に

AVCレート制限、
DSCP方向マーキン
グ設定および AVC
動作を確認します。

AVCレート制限および
DSCP方向マーキング設
定のダウングレード

チェック

WLJ80S_rate_07

合格設定アップロード後

に AVCレート制限
設定および AVC動
作を確認します。

AVCレート制限の設定
アップロードチェック

WLJ80S_rate_08

合格設定ダウンロード後

に AVCレート制限
設定および AVC動
作を確認します。

AVCレート制限の設定
ダウンロードチェック

WLJ80S_rate_09
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不具合ステータス説明タイトル論理 ID

合格設定されたすべての

アプリケーションに

AVCレート制限が
適用され、想定どお

りの結果であるかど

うかを確認します。

2500でのAVCプロファ
イルのすべてのレート

制限アプリケーション

の確認

WLJ80S_rate_10

合格設定されたすべての

アプリケーションに

AVCレート制限が
適用され、想定どお

りの結果であるかど

うかを確認します。

5500でのAVCプロファ
イルのすべてのレート

制限アプリケーション

の確認

WLJ80S_rate_11

合格設定されたすべての

アプリケーションに

AVCレート制限が
適用され、想定どお

りの結果であるかど

うかを確認します。

8500でのAVCプロファ
イルのすべてのレート

制限アプリケーション

の確認

WLJ80S_rate_12

合格設定されたすべての

アプリケーションに

AVCレート制限が
適用され、想定どお

りの結果であるかど

うかを確認します。

WiSM2での AVCプロ
ファイルのすべての

レート制限アプリケー

ションの確認

WLJ80S_rate_13

合格AVCレート制限
が、SSIDごとの帯
域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

2500でのSSIDごとの帯
域幅コントラクトに対

する AVCレート制限の
優先度の確認

WLJ80S_rate_14

合格AVCレート制限
が、SSIDごとの帯
域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

5500でのSSIDごとの帯
域幅コントラクトに対

する AVCレート制限の
優先度の確認

WLJ80S_rate_15
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不具合ステータス説明タイトル論理 ID

合格AVCレート制限
が、SSIDごとの帯
域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

8500でのSSIDごとの帯
域幅コントラクトに対

する AVCレート制限の
優先度の確認

WLJ80S_rate_16

合格AVCレート制限
が、SSIDごとの帯
域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

WiSM2での SSIDごと
の帯域幅コントラクト

に対する AVCレート制
限の優先度の確認

WLJ80S_rate_17

合格AVCレート制限
が、ユーザごとの帯

域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

2500でのユーザごとの
帯域幅コントラクトに

対する AVCレート制限
の優先度の確認

WLJ80S_rate_18

合格AVCレート制限
が、ユーザごとの帯

域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

5500でのユーザごとの
帯域幅コントラクトに

対する AVCレート制限
の優先度の確認

WLJ80S_rate_19

合格AVCレート制限
が、ユーザごとの帯

域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

8500でのユーザごとの
帯域幅コントラクトに

対する AVCレート制限
の優先度の確認

WLJ80S_rate_20

合格AVCレート制限
が、ユーザごとの帯

域幅コントラクト値

の後に適用されるか

どうかを確認しま

す。

WiSM2でのユーザごと
の帯域幅コントラクト

に対する AVCレート制
限の優先度の確認

WLJ80S_rate_21
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不具合ステータス説明タイトル論理 ID

合格dot1x WLANでの
AVCレート制限お
よび方向DSCPの動
作を確認します。

2500を使用した dot1x
WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_22

合格dot1x WLANでの
AVCレート制限お
よび方向DSCPの動
作を確認します。

5500を使用した dot1x
WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_23

合格dot1x WLANでの
AVCレート制限お
よび方向DSCPの動
作を確認します。

8500を使用した dot1x
WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_24

合格dot1x WLANでの
AVCレート制限お
よび方向DSCPの動
作を確認します。

WiSM2を使用したdot1x
WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_25

合格静的 PSK WLANと
非暗号化WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

2500を使用した非暗号
化および静的キー

WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_26

合格静的 PSK WLANと
非暗号化WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

5500を使用した非暗号
化および静的キー

WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_27

合格静的 PSK WLANと
非暗号化WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

8500を使用した非暗号
化および静的キー

WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_28
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不具合ステータス説明タイトル論理 ID

合格静的 PSK WLANと
非暗号化WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

WiSM2を使用した非暗
号化および静的キー

WLANのすべてのレー
ト制限および方向DSCP
アプリケーションの確

認

WLJ80S_rate_29

合格Web認証WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

2500を使用したWeb認
証WLANのすべての
レート制限および方向

DSCPアプリケーション
の確認

WLJ80S_rate_30

合格Web認証WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

5500を使用したWeb認
証WLANのすべての
レート制限および方向

DSCPアプリケーション
の確認

WLJ80S_rate_31

合格Web認証WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

8500を使用したWeb認
証WLANのすべての
レート制限および方向

DSCPアプリケーション
の確認

WLJ80S_rate_32

合格Web認証WLANで
の AVCレート制限
および方向DSCPの
動作を確認します。

WiSM2を使用したWeb
認証WLANのすべての
レート制限および方向

DSCPアプリケーション
の確認

WLJ80S_rate_33

合格クライアントが

AVCプロファイル
名に関連付けられた

ままでレート制限

ルールの値が動的に

変更された場合の、

クライアントでの

AVCレート制限の
動作を確認します。

2500を使用した、レー
ト制限の動的適用時の

AVCレート制限の確認

WLJ80S_rate_34
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不具合ステータス説明タイトル論理 ID

合格クライアントが

AVCプロファイル
名に関連付けられた

ままでレート制限

ルールの値が動的に

変更された場合の、

クライアントでの

AVCレート制限の
動作を確認します。

5500を使用した、レー
ト制限の動的適用時の

AVCレート制限の確認

WLJ80S_rate_35

合格クライアントが

AVCプロファイル
名に関連付けられた

ままでレート制限

ルールの値が動的に

変更された場合の、

クライアントでの

AVCレート制限の
動作を確認します。

8500を使用した、レー
ト制限の動的適用時の

AVCレート制限の確認

WLJ80S_rate_36

合格クライアントが

AVCプロファイル
名に関連付けられた

ままでレート制限

ルールの値が動的に

変更された場合の、

クライアントでの

AVCレート制限の
動作を確認します。

WisM2を使用した、
レート制限の動的適用

時の AVCレート制限の
確認

WLJ80S_rate_37

合格方向（アップスト

リームまたはダウン

ストリーム）に基づ

いてマーキングされ

た DSCP値が、
NetFlowで送信され
るフローデータレ

コードで更新される

かどうかを確認しま

す。

2500を使用した
NetFlowによる AVC
DSCPマーキングの確認

WLJ80S_rate_38
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不具合ステータス説明タイトル論理 ID

合格方向（アップスト

リームまたはダウン

ストリーム）に基づ

いてマーキングされ

た DSCP値が、
NetFlowで送信され
るフローデータレ

コードで更新される

かどうかを確認しま

す。

5500を使用した
NetFlowによる AVC
DSCPマーキングの確認

WLJ80S_rate_39

合格方向（アップスト

リームまたはダウン

ストリーム）に基づ

いてマーキングされ

た DSCP値が、
NetFlowで送信され
るフローデータレ

コードで更新される

かどうかを確認しま

す。

8500を使用した
NetFlowによる AVC
DSCPマーキングの確認

WLJ80S_rate_40

合格方向（アップスト

リームまたはダウン

ストリーム）に基づ

いてマーキングされ

た DSCP値が、
NetFlowで送信され
るフローデータレ

コードで更新される

かどうかを確認しま

す。

WiSM2を使用した
NetFlowによる AVC
DSCPマーキングの確認

WLJ80S_rate_41
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AVC プロファイル名に対する AAA オーバーライド

不具合ステータス説明タイトル論理 ID

合格WLANが中央スイッチン
グの場合に認証サーバか

らAAAオーバーライドを
使用してAVCプロファイ
ルが適用されることを確

認します。

認証サーバからの

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_01

合格WLANが中央スイッチン
グでスプリットトンネリ

ング構成の場合に認証

サーバからAAAオーバー
ライドを使用してAVCプ
ロファイルが適用される

ことを確認します。

スプリットトンネ

ルWLAN構成で
の認証サーバから

の AVCプロファ
イルの AAAオー
バーライドの確認

WLJ80S_AAA_02

合格WLANが L3対応の場合
に認証サーバから AAA
オーバーライドを使用し

てAVCプロファイルが適
用されることを確認しま

す。

認証サーバからの

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_03

合格WLANがMACフィルタ
リング用に構成されてい

る場合に認証サーバから

AAAオーバーライドを使
用してAVCプロファイル
が適用されることを確認

します。

WLANがMAC
フィルタリング用

に構成されている

場合の認証サーバ

からの AVCプロ
ファイルの AAA
オーバーライドの

確認

WLJ80S_AAA_04

合格クライアントが CWA/ポ
スチャリングを経由する

場合に ISEからAAAオー
バーライドを使用して

AVCプロファイルが適用
されることを確認しま

す。

RADIUS NACが
有効な場合の

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_05
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不具合ステータス説明タイトル論理 ID

合格セッションタイムアウト

の期限切れ後も、認証

サーバから AAAオー
バーライドを使用して

AVCプロファイルが適用
されることを確認しま

す。

再認証後の AVC
プロファイルのク

ライアントへの適

用の確認

WLJ80S_AAA_06

合格AAAオーバーライドの
RADIUSセッションタイ
ムアウトを確認します。

AAAオーバーラ
イドの RADIUS
セッションタイ

ムアウトの確認

WLJ80S_AAA_07

合格セッションタイムアウト

の期限切れ後も、認証

サーバから AAAオー
バーライドを使用して同

じAVCプロファイルが適
用されることを確認しま

す。

AVC名が AAA上
で変更されている

場合の、再認証後

の AVCプロファ
イルのクライアン

トへの適用の確認

WLJ80S_AAA_08

合格クライアントの最大数に

応じて、認証サーバから

AAAオーバーライドを使
用してAVCプロファイル
が適用されることを確認

します。

クライアントの最

大数を使用した認

証サーバからの

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_09

合格WLC上で設定されていな
い無効な名前を使用し、

AAAから適用したときの
AVCプロファイルの動作
を確認します。

無効なプロファイ

ル名を使用した認

証サーバからの

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_10

合格ACL名、セッションタイ
ムアウト、VLAN IDのよ
うな追加属性を使用して

AAAから適用したときの
AVCプロファイルの動作
を確認します。

VLAN、セッショ
ンタイムアウ

ト、ACL名のよ
うな追加 AAA属
性を使用した認証

サーバからの

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_11
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不具合ステータス説明タイトル論理 ID

合格ACL名、セッションタイ
ムアウト、VLAN IDのよ
うな追加属性を使用して

AAAから適用したときの
AVCプロファイルの動作
を確認します。

RADIUSフェイル
オーバーを使用し

た認証サーバから

の AVCプロファ
イルの AAAオー
バーライドの確認

WLJ80S_AAA_12

合格AAAオーバーライドが
WLANで無効になってい
るものの、AAAサーバが
AVCプロファイルを返す
ときにAAAから適用した
場合のAVCプロファイル
の動作を確認します。

WLANに対して
無効になっている

AAAオーバーラ
イドを使用した認

証サーバからの

AVCプロファイ
ルの AAAオー
バーライドの確認

WLJ80S_AAA_13

合格AAAオーバーライドが有
効になっており、

cisco-av-pairAVCプロファ
イル名とロール名属性を

認証後にAAAサーバから
受け取った場合に、シス

コの AVペア属性ロール
値に基づいたローカルポ

リシーから特定のクライ

アントにAVCプロファイ
ルが適用されることを確

認します。

AAAオーバーラ
イドが有効になっ

ており、AVCプ
ロファイル名が

AAAで設定され
ている場合のロー

カルポリシー機

能による AVCプ
ロファイルの確認

WLJ80S_AAA_14

合格AAAオーバーライドが無
効になっており、

cisco-av-pairAVCプロファ
イル名とロール名属性を

認証後にAAAサーバから
受け取った場合に、シス

コの AVペア属性ロール
値に基づいたローカルポ

リシーから特定のクライ

アントにAVCプロファイ
ルが適用されることを確

認します。

AAAオーバーラ
イドが無効になっ

ており、AVCプ
ロファイル名が

AAAで設定され
ている場合のロー

カルポリシー機

能による AVCプ
ロファイルの確認

WLJ80S_AAA_15
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不具合ステータス説明タイトル論理 ID

合格ロールとAVCプロファイ
ル名がAAAサーバで設定
されておらず、ローカル

ポリシーがAVCプロファ
イル名を使用してWLAN
で設定されている場合

に、デフォルトのWLAN
AVCプロファイル名から
AVCプロファイルが適用
されることを確認しま

す。

AAAオーバーラ
イドが無効になっ

ており、AVCプ
ロファイル名と

ロールが AAAで
設定されている場

合のローカルポ

リシー機能による

AVCプロファイ
ルの確認

WLJ80S_AAA_16

RF プロファイル

不具合ステータス説明タイトル論理 ID

合格グローバルDCAリストに
一部のチャネルを設定し

ます。 GUIを使用して、
グローバルリストの一部

ではないRFプロファイル
DCAリストにチャネルを
設定してください。 GUI
がエラーをスローするこ

とを確認します。

RFプロファイル
DCAリスト - GUI

WLJ80S_RF_01

合格グローバルDCAリストに
一部のチャネルを設定し

ます。 CLIを使用して、
グローバルリストの一部

ではないRFプロファイル
DCAリストにチャネルを
設定してください。 CLI
がエラーをスローするこ

とを確認します。

RFプロファイル
DCAリスト - CLI

WLJ80S_RF_02

合格CLIの「show rf-profile
details <RF-Profile>」で、
DCA、およびトラップの
しきい値に設定されたパ

ラメータが表示されるこ

とを確認します。

DCA機能のRFプ
ロファイルに関連

する CLI showコ
マンド

WLJ80S_RF_03
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不具合ステータス説明タイトル論理 ID

合格設定が正常にアップロー

ドされ CWが 20 MHzで
あることを確認します。

アップロードした設定で

チャネル幅を40MHzに変
更します。変更した設定

をダウンロードし、RFプ
ロファイルの CWが 40
MHzに設定されているこ
とを確認します。

設定のアップロー

ドとダウンロード

およびDCARFプ
ロファイルのチャ

ネル幅パラメータ

の確認

WLJ80S_RF_04

合格CLIを使用して各種RFプ
ロファイルDCAパラメー
タを設定して、設定が成

功することを確認しま

す。

CLIによる RFプ
ロファイル DCA
パラメータの設定

WLJ80S_RF_05

合格設定が正常にアップロー

ドされ、[Avoid ForeignAP
interference]が有効になっ
ていることを確認しま

す。

設定のアップロー

ドとダウンロード

およびDCARFプ
ロファイルの
Avoid Foreign AP
interferenceパラ
メータの確認

WLJ80S_RF_06

合格設定が正常にアップロー

ドされることを確認しま

す。アップロードした設

定で一部のしきい値を変

更します。設定をダウン

ロードして変更した値を

確認します。

設定のアップロー

ドとダウンロード

および RFプロ
ファイルのトラッ

プしきい値の確認

WLJ80S_RF_07

合格GUIを使用してトラップ
の各種しきい値を設定し

て、設定が成功すること

を確認します。

GUIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_RF_08

合格CLIを使用して各種RFプ
ロファイルDCAパラメー
タを設定して、設定が成

功することを確認しま

す。

CLIによる RFプ
ロファイル DCA
パラメータ

WLJ80S_RF_09
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不具合ステータス説明タイトル論理 ID

合格GUIを使用した各種RFプ
ロファイルDCAパラメー
タの設定を確認し、設定

が成功することを確認し

ます。

GUIによる RFプ
ロファイル DCA
パラメータ

WLJ80S_RF_10

合格CLIを使用したトラップ
の各種しきい値の設定を

確認し、設定が成功する

ことを確認します。

CLIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_RF_11

合格GUIを使用したトラップ
の各種しきい値の設定を

確認し、設定が成功する

ことを確認します。

GUIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_RF_12

合格RFプロファイルに DCA
およびトラップのしきい

値を設定します。コント

ローラをリセットし、設

定が保持されることを確

認します。

コントローラは、

コントローラのリ

セット後も設定を

保持する必要があ

る

WLJ80S_RF_13

Cleanair-skyros

不具合ステータス説明タイトル論理 ID

合格WLCの GUIから CleanAir
機能を有効または無効にで

きることを確認します。

5508および
WiSM2コント
ローラのGUIでの
CleanAirの有効化/
無効化

WLJ80S_CAE_01

合格WLCの GUIから CleanAir
機能を有効または無効にで

きることを確認します。

7500および 8500
コントローラの

GUIでの CleanAir
の有効化/無効化

WLJ80S_CAE_02

合格WLCの CLIから CleanAir
機能を有効または無効にで

きることを確認します。

5508および
WiSM2コント
ローラのCLIから
のCleanAirの有効
化/無効化

WLJ80S_CAE_03
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不具合ステータス説明タイトル論理 ID

合格WLCの CLIから CleanAir
機能を有効または無効にで

きることを確認します。

7500および 8500
コントローラの

CLIからの
CleanAirの有効化/
無効化

WLJ80S_CAE_04

合格802.11b/g/nレンジの
Bluetooth干渉を APが検出
できることを確認します。

5508および
WiSM2コント
ローラでの 1600
APを使用した
Bluetooth干渉の検
出

WLJ80S_CAE_05

合格802.11b/g/nレンジの
Bluetooth干渉を APが検出
できることを確認します。

7500/8500コント
ローラでの 1600
APを使用した
Bluetooth干渉の検
出

WLJ80S_CAE_06

合格1600 APが関連付けられて
いるコントローラで電波品

質がしきい値に到達した場

合、またはしきい値未満の

場合にアラームがトリガー

されることを確認します。

1600 APが関連付
けられる 5508お
よびWiSM2コン
トローラでの電波

品質指標（AQI）
アラームしきい値

設定後の AQIト
ラップ

WLJ80S_CAE_07

合格1600 APが関連付けられて
いるコントローラで電波品

質がしきい値に到達した場

合、またはしきい値未満の

場合にアラームがトリガー

されることを確認します。

APが関連付けら
れる 7500/8500コ
ントローラの電波

品質指標（AQI）
アラームしきい値

設定後の AQIト
ラップ

WLJ80S_CAE_08

合格未分類干渉に対するトラッ

プを有効にし、その干渉に

しきい値を設定し、トラッ

プが Bluetoothやその他の
干渉タイプに渡されること

を確認します。

5508/WiSM2に関
連付けられた1600
APを使用した未
分類干渉に対する

トラップ

WLJ80S_CAE_09
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不具合ステータス説明タイトル論理 ID

合格未分類干渉に対するトラッ

プを有効にし、その干渉に

しきい値を設定し、トラッ

プが Bluetoothやその他の
干渉タイプに渡されること

を確認します。

7500/8500コント
ローラに関連付け

られた 1600 APを
使用した未分類干

渉に対するトラッ

プ

WLJ80S_CAE_10

合格アクセスポイントの干渉が

しきい値レベル以上に大き

くなった場合にネットワー

クパフォーマンスの改善が

可能なときは、影響を受け

るアクセスポイントの無線

のチャネルを変更するDCA
を RRMが開始したことを
確認します。

CleanAir対応の
1600 APが
5508/WiSM2コン
トローラに関連付

けられている場合

のスペクトルイベ

ント駆動型無線リ

ソース管理

（RRM）のトリ
ガー

WLJ80S_CAE_11

合格アクセスポイントの干渉が

しきい値レベル以上に大き

くなった場合にネットワー

クパフォーマンスの改善が

可能なときは、影響を受け

るアクセスポイントの無線

のチャネルを変更するDCA
を RRMが開始したことを
確認します。

CleanAir対応の
1600 APが
7500/8500コント
ローラに関連付け

られている場合の

スペクトルイベン

ト駆動型無線リ

ソース管理

（RRM）のトリ
ガー

WLJ80S_CAE_12

合格[AP]ページのCleanAir設定
が正しく、変更が反映され

ることを確認します。

1600 APでの
[Access point
configure]ページ
からのCleanAirの
有効化

WLJ80S_CAE_13

合格1600 APによって検出され
た干渉がWLC GUIから適
切に監視できることを確認

します。

コントローラGUI
からの干渉デバイ

スの監視

WLJ80S_CAE_14

合格特定の 1600シリーズのア
クセスポイント上で永続的

デバイスを監視できること

を確認します。

1600アクセスポ
イントの永続的デ

バイスの監視

WLJ80S_CAE_15
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不具合ステータス説明タイトル論理 ID

合格APがWiFi Direct干渉を検
出できることを確認しま

す。

5508および
WiSM2コント
ローラでの 1600
APを使用した
Wifi Direct干渉の
検出

WLJ80S_CAE_16

合格APがWiFi Direct干渉を検
出できることを確認しま

す。

7500/8500コント
ローラでの 1600
APを使用した
Wifi Direct干渉の
検出

WLJ80S_CAE_17

合格無線帯域の電波品質をコン

トローラのGUIおよびCLI
で確認できることを確認し

ます。

5508/WiSM2コン
トローラGUIおよ
びCLIからの無線
帯域の電波品質の

監視

WLJ80S_CAE_18

合格無線帯域の電波品質をコン

トローラのGUIおよびCLI
で確認できることを確認し

ます。

7500/8500コント
ローラGUIおよび
CLIからの無線帯
域の電波品質の監

視

WLJ80S_CAE_19

合格CleanAir向けのCisco Prime
インフラストラクチャレ

ポートが適切に生成される

ことを確認します。

CleanAirに関する
Cisco Primeインフ
ラストラクチャレ

ポート

WLJ80S_CAE_20

合格CleanAir対応の 1600シ
リーズのAPでWiFi以外の
既知の干渉の場所が検出さ

れることを確認します。

CleanAir対応の
1600シリーズの
APを使用した
WiFi以外の既知の
干渉の場所

WLJ80S_CAE_21

合格SE接続モードを CleanAir
対応の 1600シリーズのAP
でオンにできることを確認

します。

CleanAir対応の
1600シリーズの
APでの SE接続
モード

WLJ80S_CAE_22
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不具合ステータス説明タイトル論理 ID

合格スペクトルアナライザに

よって提供されるものと同

様の RF分析プロットの生
成に使用できる詳細なスペ

クトルデータを取得できる

ことを確認します。

Spectrum Expert機
能用のCleanAir対
応の 1600 AP

WLJ80S_CAE_23

合格PIから実行されたSpectrum
Expertの有効化が正常に機
能することを確認します。

Cisco Primeインフ
ラストラクチャか

らの Spectrum
Expert機能用の
CleanAir対応 1600
APの有効化

WLJ80S_CAE_24

メッシュでのフレックス接続

不具合ステータス説明タイトル論理 ID

合格ローカルからフレックス+ブ
リッジへのAPモードの変更
が正しく機能することを確

認します。

ローカルからフ

レックス+ブリッ
ジモードへの AP
変換

WLJ80S_Mesh_01

合格フレックス接続からフレッ

クス+ブリッジへのRAPモー
ドの変更が正しく機能する

ことを確認します。

RAPでのフレック
ス接続からフレッ

クス+ブリッジ
モードへの AP変
換

WLJ80S_Mesh_02

合格フレックス接続からフレッ

クス+ブリッジへのMAP
モードの変更が正しく機能

することを確認します。

MAPでのフレッ
クス接続からフ

レックス+ブリッ
ジモードへの AP
変換

WLJ80S_Mesh_03

合格RAP/MAPの場合にフレック
ス接続からフレックス+ブ
リッジへのモードの変更が

正しく機能することを確認

します。

RAP/MAPでのフ
レックス接続から

フレックス+ブ
リッジモードへの

AP変換

WLJ80S_Mesh_04
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不具合ステータス説明タイトル論理 ID

合格フレックス +ブリッジモー
ドでのすべての showコマン
ドを確認します。

フレックス +ブ
リッジモードでの

showコマンド

WLJ80S_Mesh_05

合格ローカルスイッチングを使

用するフレックス接続グルー

プのVLAN/WLANマッピン
グを確認します。

フレックス接続

ローカルスイッチ

ングでの

VLAN/WLANの
マッピング

WLJ80S_Mesh_06

合格VLAN/WLANマッピングを
使用するデフォルトのAPグ
ループを確認します。

VLAN/WLAN
マッピングを使用

するデフォルトの

APグループ

WLJ80S_Mesh_07

合格最新ソフトウェアへのWLC
の更新後もAPモードが保持
されることを確認します。

アップグレード後

の APモード
WLJ80S_Mesh_08

合格WLCリセット後のフレック
ス接続 LSの VLAN/WLAN
マッピングの設定を確認し

ます。

WLCのリセット
時の
VLAN/WLAN
マッピングの設定

WLJ80S_Mesh_09

合格クライアントのステータス

を確認します。

フレックス +ブ
リッジ APがスタ
ンドアロンモード

の場合のクライア

ントのステータス

WLJ80S_Mesh_10

CleanAir

不具合ステータス説明タイトル論理 ID

合格Airtイベント駆動型RRM
を確認します。

CleanAirイベント
駆動型 RRM

WLJ80S_CleanAir_01

合格電波品質のアップデート

を確認します。

アクセスポイント

による電波品質の

アップデートの送

信の確認

WLJ80S_CleanAir_02
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不具合ステータス説明タイトル論理 ID

合格Bluetoothがフレックス接
続モードの APまたは
WLCによって検出される
ことを確認します。

フレックス接続で

の干渉の検出

WLJ80S_CleanAir_03

OEAP の機能強化

基本的なファイアウォール

不具合ステータス説明タイトル論理 ID

合格OEAPが 5500
WLCと結合する
かどうかを確認し

ます。

5500 WLCへの
OEAPの関連付け

WLJ80S_OEAP_BF_01

合格ファイアウォール

がOEAPGUIで有
効になるかどうか

を確認します。

OEAP GUIでの
ファイアウォール

の有効化

WLJ80S_OEAP_BF_02

合格OEAP GUIでファ
イアウォールを有

効にした後にLAN
クライアントアク

セスが拒否される

かどうかを確認し

ます。

OEAP GUIでの
ファイアウォール

の有効化と LAN
クライアントのイ

ンターネットアク

セスの確認

WLJ80S_OEAP_BF_03

合格LANクライアント
の HTTPおよび
HTTPSアプリケー
ションアクセスが

許可されるかどう

かを確認します。

OEAP GUIでの
HTTPおよび
HTTPSに対する
LANアプリケー
ションアクセスの

有効化

WLJ80S_OEAP_BF_04
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不具合ステータス説明タイトル論理 ID

合格LANクライアント
がLANポートNo.
1に接続されてい
る場合に、その

LANクライアント
の TFTPおよび
Telnetアプリケー
ションアクセスが

許可されるかどう

かを確認します。

OEAP GUIでの
TFTPおよび
Telnetに対する
LANアプリケー
ションアクセスの

有効化

WLJ80S_OEAP_BF_05

合格ファイアウォール

が有効になってい

る場合に 3つすべ
てのクライアント

が拒否されるかど

うかを確認しま

す。

3つのLANクライ
アントの関連付け

とファイアウォー

ル機能の確認

WLJ80S_OEAP_BF_06

合格ポート転送に IP
アドレスを設定す

ることによってイ

ンターネットへの

特定の LAN IPア
ドレスのアクセス

が拒否されるかど

うかを確認しま

す。

ポート転送規則を

使用した特定の

LAN IPアドレス
の拒否

WLJ80S_OEAP_BF_07

合格ポート転送に IP
アドレスを設定す

ることによってイ

ンターネットへの

特定の LAN IPア
ドレスのアクセス

が許可されるかど

うかを確認しま

す。

ポート転送規則を

使用した特定の

LAN IPアドレス
の許可

WLJ80S_OEAP_BF_08

合格OEAP GUIで作成
されたローカル

WLANにクライア
ントが接続される

かどうかを確認し

ます。

ローカルWLAN
クライアントの作

成およびこのロー

カルWLANへの
クライアントの関

連付け

WLJ80S_OEAP_BF_09
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不具合ステータス説明タイトル論理 ID

合格ファイアウォール

がローカルWLAN
クライアントに適

用されるかどうか

を確認します。

ローカルWLAN
クライアントに対

するファイア

ウォール機能の確

認

WLJ80S_OEAP_BF_10

合格ローカルWLAN
クライアントの

HTTPおよび
HTTPSアプリケー
ションアクセスが

許可されるかどう

かを確認します。

OEAP GUIでの
HTTPおよび
HTTPSに対する
LANアプリケー
ションアクセスの

有効化とローカル

WLANクライアン
トの確認

WLJ80S_OEAP_BF_11

合格ローカルWLAN
クライアントの

TFTPおよび
Telnetアプリケー
ションアクセスが

許可されるかどう

かを確認します。

OEAP GUIでの
TFTPおよび
Telnetに対する
LANアプリケー
ションアクセスの

有効化とローカル

WLANクライアン
トの確認

WLJ80S_OEAP_BF_12

合格OEAPでWin 7ク
ライアントを個人

の SSIDにセキュ
リティ（Macフィ
ルタリング）とと

もに関連付けるこ

とによって、その

Win 7クライアン
トでファイア

ウォール機能が動

作するかどうかを

確認します。

OEAP GUIでの
Macフィルタの有
効化と、Macアド
レスの追加による

Win 7クライアン
トのファイア

ウォール機能の確

認

WLJ80S_OEAP_BF_13
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不具合ステータス説明タイトル論理 ID

合格OEAPでWin 8ク
ライアントを個人

の SSIDにセキュ
リティ（Macフィ
ルタリング）とと

もに関連付けるこ

とによって、その

Win 8クライアン
トでファイア

ウォール機能が動

作するかどうかを

確認します。

OEAP GUIでの
Macフィルタの有
効化と、Macアド
レスの追加による

Win 8クライアン
トのファイア

ウォール機能の確

認

WLJ80S_OEAP_BF_14

合格OEAPでMacBook
クライアントを個

人の SSIDにセ
キュリティ（Mac
フィルタリング）

とともに関連付け

ることによって、

そのMacBookク
ライアントでファ

イアウォール機能

が動作するかどう

かを確認します。

OEAP GUIでの
Macフィルタの有
効化と、Macアド
レスの追加による

MacBookクライア
ントのファイア

ウォール機能の確

認

WLJ80S_OEAP_BF_15

合格OEAPで Samsung
S4クライアントを
個人の SSIDにセ
キュリティ（Mac
フィルタリング）

とともに関連付け

ることによって、

その Samsung S4
クライアントで

ファイアウォール

機能が動作するか

どうかを確認しま

す。

OEAP GUIでの
Macフィルタの有
効化と、Macアド
レスの追加による

SamsungS4クライ
アントのファイア

ウォール機能の確

認

WLJ80S_OEAP_BF_16
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不具合ステータス説明タイトル論理 ID

合格OEAPで Apple
iPhoneクライアン
トを個人の SSID
にセキュリティ

（Macフィルタリ
ング）とともに関

連付けることに

よって、その

Apple iPhoneクラ
イアントでファイ

アウォール機能が

動作するかどうか

を確認します。

OEAP GUIでの
Macフィルタの有
効化と、Macアド
レスの追加による

Apple iPhoneクラ
イアントのファイ

アウォール機能の

確認

WLJ80S_OEAP_BF_17

合格セキュリティ

（WPA2+PSK）と
ともに個人の

SSIDに関連付け
られたWin 7クラ
イアントでファイ

アウォール機能が

動作するかどうか

を確認します。

Win 7クライアン
トの個人の SSID
への関連付け

（WPA2+PSK）と
ファイアウォール

機能の確認

WLJ80S_OEAP_BF_18

合格セキュリティ

（WPA2+PSK）と
ともに個人の

SSIDに関連付け
られたMacBook
クライアントで

ファイアウォール

機能が機能するか

どうかを確認しま

す。

MacBookクライア
ントの個人の

SSIDへの関連付
け（WPA2+PSK）
とファイアウォー

ル機能の確認

WLJ80S_OEAP_BF_19

合格クライアントが

DMZ経由でイン
ターネットにアク

セスできるかどう

かを確認します。

DMZ IPアドレス
の作成とその機能

の確認

WLJ80S_OEAP_BF_20
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エンドユーザ GUI の機能拡張

不具合ステータス説明タイトル論理 ID

合格[Network Diagnostics]タブが
OEAPのWLC GUIに存在す
るかどうかを確認します。

5500 WLCへの
OEAPの関連付け
とWLC GUIの
[Network
Diagnostics]タブ
の確認

WLJ80S_OEAP_UI_01

合格ネットワーク診断が OEAP
GUIで機能するかどうかを確
認します。

OEAP GUIでの
ネットワーク診断

の開始

WLJ80S_OEAP_UI_02

合格ネットワーク診断が 7500
WLC GUIで機能するかどう
かを確認します。

7500 WLC GUIで
のネットワーク診

断の開始

WLJ80S_OEAP_UI_03

合格ネットワーク診断が 7500
WLC CLIで機能するかどう
かを確認します。

7500 WLC CLIで
のネットワーク診

断の開始

WLJ80S_OEAP_UI_04

合格ネットワーク診断が 2500
WLC GUIで機能するかどう
かを確認します。

2500 WLC GUIで
のネットワーク診

断の開始

WLJ80S_OEAP_UI_05

合格ネットワーク診断が 2500
WLC CLIで機能するかどう
かを確認します。

2500 WLC CLIで
のネットワーク診

断の開始

WLJ80S_OEAP_UI_06

合格ネットワーク診断が 8500
WLC GUIで機能するかどう
かを確認します。

8500 WLC GUIで
のネットワーク診

断の開始

WLJ80S_OEAP_UI_07

合格ネットワーク診断が 8500
WLC CLIで機能するかどう
かを確認します。

8500 WLC CLIで
のネットワーク診

断の開始

WLJ80S_OEAP_UI_08

合格ネットワーク診断がWiSM2
GUIで機能するかどうかを確
認します。

WiSM2 GUIでの
ネットワーク診断

の開始

WLJ80S_OEAP_UI_09

合格ネットワーク診断がWiSM2
CLIで機能するかどうかを確
認します。

8500 WiSM2 CLI
でのネットワーク

診断の開始

WLJ80S_OEAP_UI_10

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

94

新機能 - テスト要約
OEAP の機能強化



インターネットトラフィックのスプリットトンネル

不具合ステータス説明タイトル論理 ID

合格WLCでスプリットトンネル
設定がグローバルに有効に

なっているかどうかを確認

します。

スプリットトンネ

ル設定のグローバ

ルな有効化

WLJ80S_OEAP_ST_01

合格WLC GUIで OEAP ACLが
作成され、WLANに正常に
マッピングされるかどうか

を確認します。

WLC GUIでの
OEAPACLの作成
とWLANへの
マッピング

WLJ80S_OEAP_ST_02

合格WLCCLIでOEAPACLが作
成され、WLANに正常に
マッピングされるかどうか

を確認します。

WLC CLIでの
OEAPACLの作成
とWLANへの
マッピング

WLJ80S_OEAP_ST_03

合格7500 WLCのWLANにWin
7クライアントが正常に関連
付けられ、OEAPパラメー
タによりWLANに記載され
ているとおりにゲートウェ

イ経由でインターネットに

アクセスできることを確認

します。

7500 WLCでスプ
リットトンネルが

有効化されている

WLANへのWin 7
クライアントの関

連付け

WLJ80S_OEAP_ST_04

合格7500 WLCのWLANに
MacBookクライアントが正
常に関連付けられ、OEAP
パラメータによりWLANに
記載されているとおりに

ゲートウェイ経由でイン

ターネットにアクセスでき

ることを確認します。

7500 WLCでスプ
リットトンネルが

有効化されている

WLANへの
MacBookクライア
ントの関連付け

WLJ80S_OEAP_ST_05

合格7500 WLCのWLANにWin
8クライアントが正常に関連
付けられ、OEAPパラメー
タによりWLANに記載され
ているとおりにゲートウェ

イ経由でインターネットに

アクセスできることを確認

します。

7500 WLCでスプ
リットトンネルが

有効化されている

WLANへのWin 8
クライアントの関

連付け

WLJ80S_OEAP_ST_06
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不具合ステータス説明タイトル論理 ID

合格7500 WLCのWLANに
Samsung S4クライアントが
正常に関連付けられ、OEAP
パラメータによりWLANに
記載されているとおりに

ゲートウェイ経由でイン

ターネットにアクセスでき

ることを確認します。

7500 WLCでスプ
リットトンネルが

有効化されている

WLANへの
SamsungS4クライ
アントの関連付け

WLJ80S_OEAP_ST_07

合格7500WLCのWLANにApple
iPhoneクライアントが正常
に関連付けられ、OEAPパ
ラメータによりWLANに記
載されているとおりにゲー

トウェイ経由でインター

ネットにアクセスできるこ

とを確認します。

7500 WLCでスプ
リットトンネルが

有効化されている

WLANへの Apple
iPhoneクライアン
トの関連付け

WLJ80S_OEAP_ST_08

合格5500 WLCのWLANにWin
7クライアントが正常に関連
付けられ、OEAPパラメー
タによりWLANに記載され
ているとおりにゲートウェ

イ経由でインターネットに

アクセスできることを確認

します。

5500 WLCでスプ
リットトンネルが

有効化されている

WLANへのWin 7
クライアントの関

連付け

WLJ80S_OEAP_ST_09

合格5500 WLCのWLANに
MacBookクライアントが正
常に関連付けられ、OEAP
パラメータによりWLANに
記載されているとおりに

ゲートウェイ経由でイン

ターネットにアクセスでき

ることを確認します。

5500 WLCでスプ
リットトンネルが

有効化されている

WLANへの
MacBookクライア
ントの関連付け

WLJ80S_OEAP_ST_10

合格5500 WLCのWLANにWin
8クライアントが正常に関連
付けられ、OEAPパラメー
タによりWLANに記載され
ているとおりにゲートウェ

イ経由でインターネットに

アクセスできることを確認

します。

5500 WLCでスプ
リットトンネルが

有効化されている

WLANへのWin 8
クライアントの関

連付け

WLJ80S_OEAP_ST_11
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不具合ステータス説明タイトル論理 ID

合格5500 WLCのWLANに
Samsung S4クライアントが
正常に関連付けられ、OEAP
パラメータによりWLANに
記載されているとおりに

ゲートウェイ経由でイン

ターネットにアクセスでき

ることを確認します。

5500 WLCでスプ
リットトンネルが

有効化されている

WLANへの
SamsungS4クライ
アントの関連付け

WLJ80S_OEAP_ST_12

合格5500WLCのWLANにApple
iPhoneクライアントが正常
に関連付けられ、OEAPパ
ラメータによりWLANに記
載されているとおりにゲー

トウェイ経由でインター

ネットにアクセスできるこ

とを確認します。

5500 WLCでスプ
リットトンネルが

有効化されている

WLANへの Apple
iPhoneクライアン
トの関連付け

WLJ80S_OEAP_ST_13

合格2500 WLCのWLANにWin
7クライアントが正常に関連
付けられ、OEAPパラメー
タによりWLANに記載され
ているとおりにゲートウェ

イ経由でインターネットに

アクセスできることを確認

します。

2500 WLCでスプ
リットトンネルが

有効化されている

WLANへのWin 7
クライアントの関

連付け

WLJ80S_OEAP_ST_14

合格2500 WLCのWLANに
MacBookクライアントが正
常に関連付けられ、OEAP
パラメータによりWLANに
記載されているとおりに

ゲートウェイ経由でイン

ターネットにアクセスでき

ることを確認します。

2500 WLCでスプ
リットトンネルが

有効化されている

WLANへの
MacBookクライア
ントの関連付け

WLJ80S_OEAP_ST_15

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

97

新機能 - テスト要約
OEAP の機能強化



音声 QOS の機能拡張

不具合ステータス説明タイトル論理 ID

合格OEAPキューの統計情報が
OEAP用の 7500 WLC GUI
の無線の詳細ページにある

かどうかを確認します。

5500 WLCへの
OEAPの関連付け
とWLC GUIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_01

合格OEAPキューの統計情報が
OEAP用の 7500 WLC GUI
の無線の詳細ページにある

かどうかを確認します。

7500 WLCへの
OEAPの関連付け
とWLC GUIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_02

合格音声クライアントを OEAP
に接続し、クライアント間

で音声トラフィックを受け

渡している場合に、5500
WLCGUIの無線の詳細ペー
ジの音声パケットの統計情

報を確認します。

OEAPへの音声ク
ライアントの関連

付けと、5500
WLC GUIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_03

合格音声クライアントを OEAP
に接続し、クライアント間

で音声トラフィックを受け

渡している場合に、5500
WLC CLIで音声パケットの
統計情報を確認します。

OEAPへの音声ク
ライアントの関連

付けと、5500
WLC CLIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_04

合格ビデオクライアントを

OEAPに接続している場合
に、5500 WLC GUIの無線
の詳細ページのビデオパ

ケットの統計情報を確認し

ます。

OEAPへのビデオ
クライアントの関

連付けと、5500
WLC GUIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_05

合格ビデオクライアントを

OEAPに接続している場合
に、5500WLCCLIの無線の
詳細ページのビデオパケッ

トの統計情報を確認しま

す。

OEAPへのビデオ
クライアントの関

連付けと、5500
WLC CLIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_06

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

98

新機能 - テスト要約
OEAP の機能強化



不具合ステータス説明タイトル論理 ID

合格音声クライアントを OEAP
に接続し、クライアント間

で音声トラフィックを渡し

ている場合に、7500 WLC
GUIの無線の詳細ページの
音声パケットの統計情報を

チェックします。

OEAPへの音声ク
ライアントの関連

付けと、7500
WLC GUIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_07

合格音声クライアントを OEAP
に接続し、クライアント間

で音声トラフィックを渡し

ている場合に、7500 WLC
CLIで音声パケットの統計
情報をチェックします。

OEAPへの音声ク
ライアントの関連

付けと、7500
WLC CLIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_08

合格ビデオクライアントを

OEAPに接続している場合
に、7500 WLC GUIの無線
の詳細ページのビデオパ

ケットの統計情報を確認し

ます。

OEAPへのビデオ
クライアントの関

連付けと、7500
WLC GUIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_09

合格ビデオクライアントを

OEAPに接続している場合
に、7500WLCCLIの無線の
詳細ページのビデオパケッ

トの統計情報を確認しま

す。

OEAPへのビデオ
クライアントの関

連付けと、7500
WLC CLIの
[Radio statistics]
ページの確認

WLJ80S_OEAP_QOS_10

L2TPv3 over UDP

不具合ステータス説明タイトル論理 ID

合格APでの L2TPv3 over
UDP設定を確認しま
す。

L2TPV3 over UDP
の設定

WLJ80S_L2TPv3_01

合格トンネルステータスが

Upであることを確認し
ます。

l2tpv3 over UDPト
ンネルの確立 -AP
3500

WLJ80S_L2TPv3_02
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3700 Autonomous AP

不具合ステータス説明タイトル論理 ID

合格クライアントアソシエー

ションを確認します。

セキュリティなし

でのクライアント

アソシエーション

WLJ80S_aap_01

合格クライアントアソシエー

ションを確認します。

WEPでのクライア
ントアソシエー

ション

WLJ80S_aap_02

合格クライアントアソシエー

ションを確認します。

WPAでのクライア
ントアソシエー

ション

WLJ80S_aap_03

合格WGBアソシエーションを確
認します。

WGB ModeWLJ80S_aap_04

合格Autonomous AP管理アクセ
スを確認します。

Autonomous AP管
理アクセス

WLJ80S_aap_05

合格2台のワイヤレスクライア
ント間のトラフィックフ

ローを確認します。

2台のワイヤレス
クライアント間の

トラフィックフ

ロー

WLJ80S_aap_06

合格AP管理ページで接続された
クライアントを確認しま

す。

接続されたクライ

アントのモニタリ

ング

WLJ80S_aap_07

合格接続されたクライアントの

トラップログを確認しま

す。

接続されたクライ

アントのトラップ

ログ

WLJ80S_aap_08

合格管理ユーザの作成を確認し

ます。

管理ユーザWLJ80S_aap_09

合格無線のステータス（有効ま

たは無効）を確認します。

無線の有効化また

は無効化

WLJ80S_aap_10

合格クライアントアソシエー

ションを確認します。

TKIPでのクライア
ントアソシエー

ション

WLJ80S_aap_11

合格クライアントアソシエー

ションを確認します。

AES-CCMPでのク
ライアントアソシ

エーション

WLJ80S_aap_12
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不具合ステータス説明タイトル論理 ID

合格クライアントアソシエー

ションを確認します。

TKIP+WEPでのク
ライアントアソシ

エーション

WLJ80S_aap_13

合格送受信アンテナを確認しま

す。

送受信アンテナWLJ80S_aap_16

合格データレートの変更後にク

ライアントアソシエーショ

ンを確認します。

データレートの変

更

WLJ80S_aap_17

合格CDPネイバーの詳細を確認
します。

CDPネイバーの詳
細

WLJ80S_aap_18

11ac CCX Lite

不具合ステータス説明タイトル論理 ID

合格11acインターフェイスから
CCX IEの内容を確認しま
す。

CCX IEの確認WLJ80S_CCX_01

合格CCKM対応Netgearクライ
アントとの初期のクライア

ント関連付けを確認しま

す。

CCKM対応 Netgear
クライアントとの初

期のクライアント関

連付け

WLJ80S_CCX_04

合格ローミング条件下のCCKM
対応 Netgearクライアント
による高速再認証を確認し

ます。

CCKM対応 Netgear
クライアントによる

11acクライアントの
高速再認証

WLJ80S_CCX_07
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MSE

CMX Visitor Connect

不具合ステータス説明タイトル論理 ID

合格作成された [New Template]
フィールドが [Splash
Templates]タブに一覧表示
されるかどうかを確認しま

す。

CMX Connectと
Engage UIでの
[Template]フィー
ルドの作成

WLJ80S_Visitor_01

合格CMX Connectと Engage UI
の既存の [Template]フィー
ルドを正常に編集できるか

どうかを確認します。

CMX Connectと
Engage UIでの
[Template]フィー
ルドの編集

WLJ80S_Visitor_02

合格CMX Connectと Engage UI
の既存の [Template]フィー
ルドを正常に削除できるか

どうかを確認します。

CMX Connectと
Engage UIでの
[Template]フィー
ルドの削除

WLJ80S_Visitor_03

合格作成されたSocialConnector
が [Splash Templates]タブに
一覧表示されるかどうかを

確認します。

CMX Connectと
Engage UIでの
Social Connectorの
作成

WLJ80S_Visitor_04

合格CMX Connectと Engage UI
の既存の Social Connector
を正常に編集できるかどう

かを確認します。

CMX Connectと
Engage UIでの
Social Connectorの
編集

WLJ80S_Visitor_05

合格CMX Connectと Engage UI
の既存の Social Connector
を正常に削除できるかどう

かを確認します。

CMX Connectと
Engage UIでの
Social Connectorの
削除

WLJ80S_Visitor_06

合格新しいスプラッシュテン

プレートを正常に作成でき

ることを確認します。

CMX Connectと
EngageUIでのスプ
ラッシュテンプ

レートの作成

WLJ80S_Visitor_07

合格既存のスプラッシュテン

プレートを正常に編集でき

ることを確認します。

CMX Connectと
EngageUIでのスプ
ラッシュテンプ

レートの編集

WLJ80S_Visitor_08
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不具合ステータス説明タイトル論理 ID

合格既存のスプラッシュテン

プレートを正常に削除でき

ることを確認します。

CMX Connectと
EngageUIでのスプ
ラッシュテンプ

レートの削除

WLJ80S_Visitor_09

合格Social Connectorに割り当て
られたスプラッシュテン

プレートが正常に表示され

るかどうかを確認します。

Social Connectorに
割り当てられたス

プラッシュテンプ

レート

WLJ80S_Visitor_10

合格スプラッシュテンプレー

トをフロアへ正常に割り当

てられるかどうかを確認し

ます。

フロアへのスプ

ラッシュテンプ

レートの割り当て

WLJ80S_Visitor_11

合格デフォルトユーザグルー

プが CMX Connectと
Engage UIに表示されるか
どうかを確認します。

デフォルトユーザ

グループ

WLJ80S_Visitor_12

合格クライアントを [Splash]
ページへ正常にリダイレク

トできることを確認しま

す。

ユーザグループWLJ80S_Visitor_13

合格100 MB使用後に基本ユー
ザの認証が解除されるかど

うかを確認します。

ユーザグループWLJ80S_Visitor_14

合格500 MB使用後にソーシャ
ルユーザの認証が解除さ

れるかどうかを確認しま

す。

ユーザグループWLJ80S_Visitor_15

合格認証解除パケットに対して

MSEが NMSPメッセージ
を発行するかどうかを確認

します。

Windows 7クライ
アントの認証解除

時の NMSPメッ
セージ

WLJ80S_Visitor_16

合格認証解除パケットに対して

MSEが NMSPメッセージ
を発行するかどうかを確認

します。

Apple MacBookク
ライアントの認証

解除時の NMSP
メッセージ

WLJ80S_Visitor_17
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不具合ステータス説明タイトル論理 ID

合格認証解除パケットに対して

MSEが NMSPメッセージ
を発行するかどうかを確認

します。

iPhoneクライアン
トの認証解除時の

NMSPメッセージ

WLJ80S_Visitor_18

合格認証解除パケットに対して

MSEが NMSPメッセージ
を発行するかどうかを確認

します。

Samsung S4モバイ
ルクライアントの

認証解除時の

NMSPメッセージ

WLJ80S_Visitor_19

合格制限がゼロに設定されてい

る場合に、帯域幅が追跡さ

れるかどうかを確認しま

す。

ユーザ帯域幅WLJ80S_Visitor_20

合格CMX Connectと Engage UI
に新規Windows 7訪問者数
が表示されるかどうかを確

認します。

新規Windows 7訪
問者数

WLJ80S_Visitor_21

合格CMX Connectと Engage UI
に新規AppleMacBook訪問
者数が表示されるかどうか

を確認します。

新規 Apple
MacBook訪問者数

WLJ80S_Visitor_22

合格CMX Connectと Engage UI
に新規Apple iPhone訪問者
数が表示されるかどうかを

確認します。

新規 Apple iPhone
訪問者数

WLJ80S_Visitor_23

合格CMX Connectと Engage UI
に新規 Samsung S4モバイ
ル訪問者数が表示される

かどうかを確認します。

新規SamsungS4モ
バイル訪問者数

WLJ80S_Visitor_24

合格CMX Connectと Engage UI
にWindows 7再訪問者数が
表示されるかどうかを確認

します。

Windows 7再訪問
者数

WLJ80S_Visitor_25

合格CMX Connectと Engage UI
にAppleMacBook再訪問者
数が表示されるかどうかを

確認します。

Apple MacBook再
訪問者数

WLJ80S_Visitor_26
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不具合ステータス説明タイトル論理 ID

合格CMX Connectと Engage UI
にApple iPhone再訪問者数
が表示されるかどうかを確

認します。

Apple iPhone再訪
問者数

WLJ80S_Visitor_27

合格CMX Connectと Engage UI
に Samsung S4モバイル再
訪問者数が表示されるかど

うかを確認します。

Samsung S4モバイ
ル再訪問者数

WLJ80S_Visitor_28

合格CMX Connectと Engage UI
にアクティブなWindows 7
訪問者数が表示されるかど

うかを確認します。

アクティブな

Windows 7訪問者
数

WLJ80S_Visitor_29

合格CMX Connectと Engage UI
にアクティブな Apple
MacBook訪問者数が表示さ
れるかどうかを確認しま

す。

アクティブな

Apple MacBook訪
問者数

WLJ80S_Visitor_30

合格CMX Connectと Engage UI
にアクティブな Apple
iPhone訪問者数が表示され
るかどうかを確認します。

アクティブな

Apple iPhone訪問
者数

WLJ80S_Visitor_31

合格CMX Connectと Engage UI
にアクティブなSamsung s4
モバイル訪問者数が表示

されるかどうかを確認しま

す。

アクティブな

Samsung S4モバイ
ル訪問者数

WLJ80S_Visitor_32

実際のパス

不具合ステータス説明タイトル論理 ID

合格すべての実際のパスの設定ア

イコンが、選択されたフロア

に対して機能するかどうかを

確認します。

選択されたフロア

に対する実際のパ

スの設定アイコン

の機能

WLJ80S_MSE_RP_01

合格作成および保存したパスをイ

ンポートできるかどうかを確

認します。

作成したパスのイ

ンポート

WLJ80S_MSE_RP_02

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

105

新機能 - テスト要約
実際のパス



不具合ステータス説明タイトル論理 ID

CSCuo53852不合格作成したパスをエクスポート

できるかどうかを確認します。

パス出力のエクス

ポート

WLJ80S_MSE_RP_03

合格クリア機能が正常に動作する

かどうかを確認します。

実際のパスのクリ

ア機能

WLJ80S_MSE_RP_04

合格作成した実際のパスが保存済

みの場合に、リロード機能が

正常に動作するかどうかを確

認します。

保存した実際のパ

スのリロード機能

WLJ80S_MSE_RP_05

合格作成した実際のパスが保存さ

れていない場合に、リロード

機能が正常に動作するかどう

かを確認します。

未保存の実際のパ

スのリロード機能

WLJ80S_MSE_RP_06

ゾーンベース分析

不具合ステータス説明タイトル論理 ID

合格ローカルAPと L2ローミ
ングを使用した同一フロ

アでのゾーンベース分析

でトラフィックを正常に

ローミングし、通過させ

ることができることを確

認します。

ゾーンベース分

析、ローカル AP
L2ローミング、
同一フロア

WLJ80S_MSE_ZB_01

合格ローカルAPと L3ローミ
ングを使用した同一フロ

アでのゾーンベース分析

でトラフィックを正常に

ローミングし、通過させ

ることができることを確

認します。

ゾーンベース分

析、ローカル AP
L3ローミング、
同一フロア

WLJ80S_MSE_ZB_02

合格ローカルAPと L2ローミ
ングを使用した異なるフ

ロアでのゾーンベース分

析でトラフィックを正常

にローミングし、通過さ

せることができることを

確認します。

ゾーンベース分

析、ローカル AP
L2ローミング、
異なるフロア

WLJ80S_MSE_ZB_03
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不具合ステータス説明タイトル論理 ID

合格ローカルAPと L3ローミ
ングを使用した異なるフ

ロアでのゾーンベース分

析でトラフィックを正常

にローミングし、通過さ

せることができることを

確認します。

ゾーンベース分

析、ローカル AP
L3ローミング、
異なるフロア

WLJ80S_MSE_ZB_04

合格フレックスAPと L2ロー
ミングを使用した同一フ

ロアでのゾーンベース分

析でトラフィックを正常

にローミングし、通過さ

せることができることを

確認します。

ゾーンベース分

析、フレックス

AP L2ローミン
グ、同一フロア

WLJ80S_MSE_ZB_05

合格フレックスAPと L3ロー
ミングを使用した同一フ

ロアでのゾーンベース分

析でトラフィックを正常

にローミングし、通過さ

せることができることを

確認します。

ゾーンベース分

析、フレックス

AP L3ローミン
グ、同一フロア

WLJ80S_MSE_ZB_06

合格フレックスAPと L2ロー
ミングを使用した異なる

フロアでのゾーンベース

分析でトラフィックを正

常にローミングし、通過

させることができること

を確認します。

ゾーンベース分

析、フレックス

AP L2ローミン
グ、異なるフロア

WLJ80S_MSE_ZB_07

合格フレックスAPと L3ロー
ミングを使用した異なる

フロアでのゾーンベース

分析でトラフィックを正

常にローミングし、通過

させることができること

を確認します。

ゾーンベース分

析、フレックス

AP L3ローミン
グ、異なるフロア

WLJ80S_MSE_ZB_08
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CMX NAPP ストア

不具合ステータス説明タイトル論理 ID

合格すべてのWebアプリと
サービスがMSE管理
ビューに表示されること

を確認します。

MSE管理ビュー
UIの確認

WLJ80S_NAPP_01

合格WebアプリがMSE管理
ビューUIにドラッグアン
ドドロップできることを

確認します。

MSE管理ビュー
UI内でのWebア
プリの移動

WLJ80S_NAPP_02

合格仮想MSEの CMX NAPP
ストアで新規フォルダが

正常に作成されることを

確認します。

MSE管理ビュー
UIでの新規フォ
ルダの作成

WLJ80S_NAPP_03

合格検索が正常に完了した直

後に特定のWebアプリが
返されるかどうかを確認

します。

CMX NAPPスト
アの検索バー

WLJ80S_NAPP_04

合格すべてのアップデートが

管理ビューに一覧表示さ

れるかどうかを確認しま

す。

MSE管理ビュー
UIでのアップ
デート

WLJ80S_NAPP_05

合格新機能とアプリが正常に

起動することを確認しま

す。

新機能MSE管理
ビュー UIのアプ
リ

WLJ80S_NAPP_06

合格MSEの管理ビューUIから
設定ページが正常にロー

ドされるかどうかを確認

します。

MSE管理ビュー
UIの設定アプリ

WLJ80S_NAPP_07

合格トラップの宛先を新たに

追加できるかどうかを確

認します。

MSE管理ビュー
UIから起動した
設定アプリでのト

ラップの宛先の追

加

WLJ80S_NAPP_08
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不具合ステータス説明タイトル論理 ID

合格設定アプリからログを正

常にダウンロードできる

かどうかを確認します。

MSE管理ビュー
UIから起動した
設定アプリからの

ログのダウンロー

ド

WLJ80S_NAPP_09

合格要望の作成とフィードバッ

クの送信が正常であるこ

とを確認します。

要望の作成と

フィードバックの

送信

WLJ80S_NAPP_10

702 AP
不具合ステータス説明タイトル論理 ID

合格702 APが 2500コ
ントローラに結合

されるかどうかを

確認します。

2500コントローラ
への 702 APの結
合

WLJ80S_702AP_01

合格2500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「WEP」での 702
AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_02

合格2500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

2500による、L2
セキュリティ

「WPA+WPA2-PSK」
での702AP（ロー
カルモード）を使

用したWLCへの
クライアントの関

連付け

WLJ80S_702AP_03
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合格2500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「802.1x」での
702AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_04

合格2500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「WEP」での 702
AP（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_05

合格2500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

2500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_06

合格2500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「802.1x」での
702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_07
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合格Flexグループの
[Local
Authentication]
チェックボックス

および [LEAP]
チェックボックス

をオンにして、

702 APが AAA
サーバとして

LEAPクライアン
トで動作するかど

うかを確認しま

す。

FlexConnectグ
ループに 702 AP
を追加し、LEAP
クライアントで

AAAサーバとし
て動作させる

WLJ80S_702AP_08

合格Flexグループの
[Local
Authentication]
チェックボックス

および [LEAP]
チェックボックス

をオンにして、

702 APが AAA
サーバとして

PEAPクライアン
トで動作するかど

うかを確認しま

す。

FlexConnectグ
ループに 702 AP
を追加し、PEAP
クライアントで

AAAサーバとし
て動作させる

WLJ80S_702AP_09

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

接続されたAP-2.4
GHzとスタンドア
ロン AP-2.4 GHz
間の HREAP耐障
害性

WLJ80S_702AP_10

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

スタンドアロン

AP-2.4GHzと接続
されたAP-2.4GHz
間の HREAP耐障
害性

WLJ80S_702AP_11
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合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

接続されたAP-2.4
GHzとスタンドア
ロン AP-2.4 GHz
間の HREAP耐障
害性

WLJ80S_702AP_12

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

スタンドアロン

AP-2.4GHzと接続
されたAP-2.4GHz
間の HREAP耐障
害性

WLJ80S_702AP_13

合格FlexConnectの中
央スイッチングの
FT-PSKAKMSuite
を使用して、11r
が有効なWLAN
へのクライアント

の初期アソシエー

ションを確認しま

す。

AKMPSKとの11r
クライアントアソ

シエーション -
FlexConnect中央
スイッチ

WLJ80S_702AP_14

合格FlexConnectロー
カルスイッチの中

央認証の FT-PSK
AKM Suiteを使用
して、11rが有効
なWLANへのク
ライアントの初期

アソシエーション

を確認します。

AKMPSKとの11r
クライアントアソ

シエーション -
FlexConnectロー
カルスイッチの中

央認証

WLJ80S_702AP_15

合格クライアント認証

が、FlexConnect
グループに設定さ

れたプライマリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でサイ
トレベルのプライ

マリRADIUSサー
バ（ISE）を介し
たクライアントア

ソシエーション

WLJ80S_702AP_16
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合格クライアント認証

が、FlexConnect
グループに設定さ

れたセカンダリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でサイ
トレベルのセカン

ダリRADIUSサー
バ（ISE）を介し
たクライアントア

ソシエーション

WLJ80S_702AP_17

合格クライアント認証

が、FlexConnect
グループに設定さ

れたプライマリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でサイ
トレベルのプライ

マリRADIUSサー
バ（ACS）を介し
たクライアントア

ソシエーション

WLJ80S_702AP_18

合格クライアント認証

が、FlexConnect
グループに設定さ

れたセカンダリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA+Dot1x
（PEAP）でサイ
トレベルのセカン

ダリRADIUSサー
バ（ACS）を介し
たクライアントア

ソシエーション

WLJ80S_702AP_19

合格2500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 2500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_702AP_20

合格WPA+WPA2セ
キュリティを使用

して APに接続さ
れたときのクライ

アントの認証を確

認します。

クライアントのア

ソシエーションの

認証 - WPA

WLJ80S_702AP_21
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合格802.1xセキュリ
ティを使用して

APに接続された
ときのクライアン

トの認証を確認し

ます。

クライアントのア

ソシエーションの

認証 - 802.1x

WLJ80S_702AP_22

合格スタティック

WEPセキュリ
ティを使用して

APに接続された
ときのクライアン

トの認証を確認し

ます。

クライアントのア

ソシエーションの

認証 -スタティッ
クWEP

WLJ80S_702AP_23

合格スタティック

WEP+802.1xセ
キュリティを使用

して APに接続さ
れたときのクライ

アントの認証を確

認します。

クライアントのア

ソシエーションの

認証 -スタティッ
クWEP+802.1x

WLJ80S_702AP_24

合格登録済みクライア

ントが、MAC
フィルタリングが

有効になった

WLANで正常に認
証され、関連付け

られているかどう

かを確認します。

ACSサーバに登録
されたクライアン

トでのMACフィ
ルタリングの実行

- WiSM2コント
ローラ

WLJ80S_702AP_25

合格登録済みクライア

ントが、MAC
フィルタリングが

有効になった

WLANで正常に認
証され、関連付け

られているかどう

かを確認します。

ACSサーバに登録
されたクライアン

トでのMACフィ
ルタリングの実行

- 2500コントロー
ラ

WLJ80S_702AP_26
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合格登録済みクライア

ントが、MAC
フィルタリングが

有効になった

WLANで正常に認
証され、関連付け

られているかどう

かを確認します。

ACSサーバに登録
されたクライアン

トでのMACフィ
ルタリングの実行

- 7500コントロー
ラ

WLJ80S_702AP_27

合格AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされ、

SNMPトラップを
介して通知が送信

されるかどうかを

確認します。

アプリケーション

をドロップする

AVCルールが正
しく動作すること

を確認する

WLJ80S_702AP_28

合格新しい AVCプロ
ファイルを作成

し、5508を使用し
て AP SSOで正常
に動作することを

確認します。

AVCプロファイ
ルが AP SSOで機
能する必要がある

WLJ80S_702AP_29

合格5508、7500、およ
び 2500コント
ローラを使用し

て、APがローカ
ルモードで、中央

でスイッチされる

FlexConnectの場
合に、クライアン

トから APへのア
プリケーショント

ラフィックフロー

を確認します。

APがローカル
モードで

FlexConnectが中
央でスイッチされ

ている場合の、ク

ライアントから

APへのアプリ
ケーショントラ

フィックフロー -
5508、7500および
2500 WLC

WLJ80S_702AP_30
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合格カスタムDSCP値
が AVCルールに
対して正しく設定

され、適用されて

いるかどうかを確

認します。

AVCのカスタム
DSCP値の設定と
検証

WLJ80S_702AP_31

合格2500コントローラ
を使用して、ダウ

ンストリームトラ

フィックの SSID
ごとに適用される

帯域幅コントラク

トが正常に機能す

るかどうかを確認

します。

2500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_702AP_32

合格ダウンストリーム

およびアップスト

リームトラフィッ

クでのユーザごと

の帯域幅コントラ

クトのオーバーラ

イドが正常に動作

するかどうかを確

認します。

ダウンストリーム

およびアップスト

リームトラフィッ

クでのユーザごと

の帯域幅コントラ

クトのオーバーラ

イド

WLJ80S_702AP_33

合格スタティック

WEPおよび
Web-Authが有効
になっている

WLANに接続され
たときのクライア

ント認証を確認し

ます。

スタティック

WEPおよび
Web-Authのセ
キュリティでのク

ライアント認証 -
2500、5508、
WiSM2および
7500コントローラ

WLJ80S_702AP_34

合格スタティック

WEP+Dot1xおよ
びWeb-Authが有
効になっている

WLANに接続され
たときのクライア

ント認証を確認し

ます。

ISE-2500、5508、
WiSM2および
7500コントローラ
を使用した、スタ

ティック

WEP+Dot1xおよ
びWeb-Authのセ
キュリティでの

Win 7クライアン
トの認証

WLJ80S_702AP_35
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合格Dot1xおよび
Web-Authが有効
になっている

WLANに接続され
たときのクライア

ント認証を確認し

ます。

ISEを使用した
Dot1xおよび
Web-Authのセ
キュリティでの

Win 7クライアン
トの認証 - 2500、
5508、WiSM2お
よび 7500コント
ローラ

WLJ80S_702AP_36

合格無線インターフェ

イスを設定し、

オープンセキュリ

ティでのクライア

ントアソシエー

ションを確認およ

び検証します。

セキュリティなし

でのクライアント

アソシエーション

WLJ80S_702AP_37

合格「WEP」セキュリ
ティタイプでのク

ライアントアソシ

エーションを確認

および検証しま

す。

WEPでのクライ
アントアソシエー

ション

WLJ80S_702AP_38

合格「WPA」セキュリ
ティタイプでのク

ライアントアソシ

エーションを確認

および検証しま

す。

WPAでのクライ
アントアソシエー

ション

WLJ80S_702AP_39

合格ルート APとの
WGBアソシエー
ションを確認およ

び検証します。

WGBアソシエー
ションの確認

WLJ80S_702AP_40

合格HTTPや Telnetに
よる Autonomous
AP管理アクセス
を確認および検証

します。

Autonomous AP管
理アクセス

WLJ80S_702AP_41
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合格2台のワイヤレス
クライアント間の

トラフィックフ

ローを確認および

検証します。

2台のワイヤレス
クライアント間の

トラフィックフ

ロー

WLJ80S_702AP_42

合格AP管理ページで
接続されたクライ

アントを確認しま

す。

接続されたクライ

アントのモニタリ

ング

WLJ80S_702AP_43

合格接続されたクライ

アントのトラップ

ログを確認および

検証します。

接続されたクライ

アントのトラップ

ログ

WLJ80S_702AP_44

合格管理ユーザの作成

を確認します。

管理ユーザの作成WLJ80S_702AP_45

合格無線のステータス

（有効または無

効）を確認しま

す。

無線の有効化また

は無効化

WLJ80S_702AP_46

合格TKIPでのクライ
アントアソシエー

ションを確認およ

び検証します。

TKIPでのクライ
アントアソシエー

ション

WLJ80S_702AP_47

合格AES-CCMPでのク
ライアントアソシ

エーションを確認

および検証しま

す。

AES-CCMPでのク
ライアントアソシ

エーション

WLJ80S_702AP_48

合格TKIP+WEPでのク
ライアントアソシ

エーションを確認

および検証しま

す。

TKIP+WEPでのク
ライアントアソシ

エーション

WLJ80S_702AP_49

合格CKIPでのクライ
アントアソシエー

ションを確認およ

び検証します。

CKIPでのクライ
アントアソシエー

ション

WLJ80S_702AP_50
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合格ローカルRADIUS
サーバでのクライ

アントアソシエー

ションを確認およ

び検証します。

ローカルRADIUS
サーバでのクライ

アントアソシエー

ション

WLJ80S_702AP_51

合格送受信アンテナを

確認および検証し

ます。

送受信アンテナWLJ80S_702AP_52

合格データレートの変

更後にクライアン

トアソシエーショ

ンを確認します。

データレートの変

更

WLJ80S_702AP_53

合格show cdpを使用し
て CDPネイバー
の詳細を確認しま

す。

CDPネイバーの詳
細

WLJ80S_702AP_54

合格セキュリティな

し、およびオープ

ンセキュリティで

のクライアントア

ソシエーションを

確認および検証し

ます。

セキュリティなし

でのクライアント

アソシエーション

WLJ80S_702AP_55

合格WEPでのクライ
アントアソシエー

ションを確認およ

び検証します。

WEPでのクライ
アントアソシエー

ション

WLJ80S_702AP_56

合格WPAでのクライ
アントアソシエー

ションを確認およ

び検証します。

WPAでのクライ
アントアソシエー

ション

WLJ80S_702AP_57

合格ルート APとの
WGBアソシエー
ションを確認およ

び検証します。

WGB ModeWLJ80S_702AP_58

合格HTTPや Telnetに
よる Autonomous
AP管理アクセス
を確認および検証

します。

Autonomous AP管
理アクセス

WLJ80S_702AP_59
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合格2台のワイヤレス
クライアント間の

トラフィックフ

ローを確認および

検証します。

2台のワイヤレス
クライアント間の

トラフィックフ

ロー

WLJ80S_702AP_60

合格AP管理ページで
接続されたクライ

アントのモニタリ

ングオプションを

確認します。

接続されたクライ

アントのモニタリ

ング

WLJ80S_702AP_61

合格接続されたクライ

アントのトラップ

ログを確認および

検証します。

接続されたクライ

アントのトラップ

ログ

WLJ80S_702AP_62

合格グローバル DCA
リストに一部の

チャネルを設定し

ます。GUIを使用
して、グローバル

リストの一部では

ない RFプロファ
イル DCAリスト
にチャネルを設定

してください。

GUIがエラーをス
ローすることを確

認します。

RFプロファイル
DCAリスト - GUI

WLJ80S_702AP_63

合格グローバル DCA
リストに一部の

チャネルを設定し

ます。CLIを使用
して、グローバル

リストの一部では

ない RFプロファ
イル DCAリスト
にチャネルを設定

してください。

CLIがエラーをス
ローすることを確

認します。

RFプロファイル
DCAリスト - CLI

WLJ80S_702AP_64
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合格CLIの「show
rf-profile details
<RF-Profile>」
で、DCA、および
トラップのしきい

値に設定されたパ

ラメータが表示さ

れることを確認し

ます。

DCA機能のRFプ
ロファイルに関連

する CLI showコ
マンド

WLJ80S_702AP_65

合格設定が正常にアッ

プロードされ CW
が 20 MHzである
ことを確認しま

す。アップロード

した設定でチャネ

ル幅を 40 MHzに
変更します。変更

した設定をダウン

ロードし、RFプ
ロファイルの CW
が 40 MHzに設定
されていることを

確認します。

設定のアップロー

ドとダウンロード

およびDCARFプ
ロファイルのチャ

ネル幅パラメータ

の確認

WLJ80S_702AP_66

合格CLIを使用して各
種 RFプロファイ
ル DCAパラメー
タを設定して、設

定が成功すること

を確認します。

CLIによる RFプ
ロファイル DCA
パラメータの設定

WLJ80S_702AP_67

合格設定が正常にアッ

プロードされ、
[Avoid Foreign AP
interference]が有
効になっているこ

とを確認します。

設定のアップロー

ドとダウンロード

およびDCARFプ
ロファイルの
Avoid Foreign AP
interferenceパラ
メータの確認

WLJ80S_702AP_68
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合格設定が正常にアッ

プロードされるこ

とを確認します。

アップロードした

設定で一部のしき

い値を変更しま

す。設定をダウン

ロードして変更し

た値を確認しま

す。

設定のアップロー

ドとダウンロード

および RFプロ
ファイルのトラッ

プしきい値の確認

WLJ80S_702AP_69

合格GUIを使用してト
ラップの各種しき

い値を設定して、

設定が成功するこ

とを確認します。

GUIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_702AP_70

合格CLIを使用して各
種 RFプロファイ
ル DCAパラメー
タを設定して、設

定が成功すること

を確認します。

CLIによる RFプ
ロファイル DCA
パラメータ

WLJ80S_702AP_71

合格GUIを使用した各
種 RFプロファイ
ル DCAパラメー
タの設定を確認

し、設定が成功す

ることを確認しま

す。

GUIによる RFプ
ロファイル DCA
パラメータ

WLJ80S_702AP_72

合格CLIを使用したト
ラップの各種しき

い値の設定を確認

し、設定が成功す

ることを確認しま

す。

CLIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_702AP_73

合格GUIを使用したト
ラップの各種しき

い値の設定を確認

し、設定が成功す

ることを確認しま

す。

GUIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_702AP_74
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合格RFプロファイル
に DCAおよびト
ラップのしきい値

を設定します。コ

ントローラをリ

セットし、設定が

保持されることを

確認します。

コントローラは、

コントローラのリ

セット後も設定を

保持する必要があ

る

WLJ80S_702AP_75

合格702 APが 5500コ
ントローラに結合

されるかどうかを

確認します。

5500コントローラ
への 702 APの結
合

WLJ80S_702AP_76

合格702 APが 7500コ
ントローラに結合

されるかどうかを

確認します。

7500コントローラ
への 702 APの結
合

WLJ80S_702AP_77

合格702 APが 8500コ
ントローラに結合

されるかどうかを

確認します。

8500コントローラ
への 702 APの結
合

WLJ80S_702AP_78

合格702 APがWiSM2
コントローラに結

合されるかどうか

を確認します。

WiSM2コント
ローラへの702AP
の結合

WLJ80S_702AP_79

合格5500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「WEP」での 702
AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_80

合格7500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「WEP」での 702
AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_81
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合格8500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「WEP」での 702
AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_82

合格WISM2によっ
て、L2セキュリ
ティ「WEP」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WEP」での 702
AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_83

合格5500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

5500による、L2
セキュリティ

「WPA+WPA2-PSK」
での702AP（ロー
カルモード）を使

用したWLCへの
クライアントの関

連付け

WLJ80S_702AP_84

合格7500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

7500による、L2
セキュリティ

「WPA+WPA2-PSK」
での702AP（ロー
カルモード）を使

用したWLCへの
クライアントの関

連付け

WLJ80S_702AP_85

合格8500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

8500による、L2
セキュリティ

「WPA+WPA2-PSK」
での702AP（ロー
カルモード）を使

用したWLCへの
クライアントの関

連付け

WLJ80S_702AP_86
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合格WISM2によっ
て、L2セキュリ
ティ

「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WPA+WPA2-PSK」
での702AP（ロー
カルモード）を使

用したWLCへの
クライアントの関

連付け

WLJ80S_702AP_87

合格5500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「802.1x」での
702AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_88

合格7500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「802.1x」での
702AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_89

合格8500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「802.1x」での
702AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_90

合格WISM2によっ
て、L2セキュリ
ティ「802.1x」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「802.1x」での
702AP（ローカル
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_91
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合格5500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「WEP」での 702
AP（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_92

合格7500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「WEP」での 702
AP（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_93

合格8500によって、
L2セキュリティ
「WEP」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「WEP」での 702
AP（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_94

合格WISM2によっ
て、L2セキュリ
ティ「WEP」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WEP」での 702
AP（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_95

合格5500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

5500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_96
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合格7500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

7500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_97

合格8500によって、
L2セキュリティ
「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

8500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_98

合格WISM2によっ
て、L2セキュリ
ティ

「WPA2+PSK」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WPA+WPA2-PSK」
での 702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_99

合格5500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「802.1x」での
702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_100
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合格7500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「802.1x」での
702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_101

合格8500によって、
L2セキュリティ
「802.1x」で 702
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「802.1x」での
702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_102

合格WISM2によっ
て、L2セキュリ
ティ「802.1x」で
702 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「802.1x」での
702 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_702AP_103

合格5500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 5500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_702AP_104

合格7500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 7500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_702AP_105
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合格8500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 8500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_702AP_106

合格WISM2を使用し
て、Web認証でク
ライアントがネッ

トワークに正常に

関連付けられるか

どうかを確認しま

す。

クライアントの関

連付け -WISM2を
使用した L3セ
キュリティ「Web
認証」

WLJ80S_702AP_107

合格アプリケーション

をドロップする

AVCルールが
2500で正しく動作
することを確認し

ます。

2500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_702AP_108

合格アプリケーション

をドロップする

AVCルールが
5500で正しく動作
することを確認し

ます。

5500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_702AP_109
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合格アプリケーション

をドロップする

AVCルールが
7500で正しく動作
することを確認し

ます。

7500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_702AP_110

合格アプリケーション

をドロップする

AVCルールが
8500で正しく動作
することを確認し

ます。

8500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_702AP_111

合格アプリケーション

をドロップする

AVCルールが
WISM2で正しく
動作することを確

認します。

WISM2を使用し
て、AVCプロ
ファイルにアプリ

ケーションをブ

ロックするルール

を適用し、アプリ

ケーションを開こ

うとしたときにそ

のアプリケーショ

ンがドロップされ

るかどうかを確認

する

WLJ80S_702AP_112
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合格アプリケーション

をマークする

AVCルールが
WISM2で正しく
動作することを確

認します。

WISM2を使用し
て、AVCプロ
ファイルにアプリ

ケーションをマー

クするルールを適

用し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_702AP_113

合格アプリケーション

をマークする

AVCルールが
2500で正しく動作
することを確認し

ます。

2500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_702AP_114

合格アプリケーション

をマークする

AVCルールが
5500で正しく動作
することを確認し

ます。

5500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_702AP_115
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合格アプリケーション

をマークする

AVCルールが
7500で正しく動作
することを確認し

ます。

7500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_702AP_116

合格アプリケーション

をマークする

AVCルールが
8500で正しく動作
することを確認し

ます。

8500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_702AP_117

合格ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限が正常に動作

するかどうかを確

認します。

5500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_702AP_118

合格ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限が正常に動作

するかどうかを確

認します。

7500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_702AP_119
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合格ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限が正常に動作

するかどうかを確

認します。

8500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_702AP_120

2700 AP
不具合ステータス説明タイトル論理 ID

合格2700APが 2500コ
ントローラに結合

されるかどうかを

確認します。

2500コントローラ
への 2700 APの結
合

WLJ80S_2700AP_01

合格2500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「WEP」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_02

合格2500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

2500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（ローカルモー

ド）を使用した

WLCへのクライ
アントの関連付け

WLJ80S_2700AP_03

合格2500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「802.1x」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_04
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合格2500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「WEP」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_05

合格2500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

2500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_06

合格2500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

2500による、L2
セキュリティ

「802.1x」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_07

合格Flexグループの
[Local
Authentication]
チェックボックス

および [LEAP]
チェックボックス

をオンにして、

2700 APが AAA
サーバとして

LEAPクライアン
トで動作するかど

うかを確認しま

す。

FlexConnectグ
ループに 2700 AP
を追加し、LEAP
クライアントで

AAAサーバとし
て動作させる

WLJ80S_2700AP_08
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合格Flexグループの
[Local
Authentication]
チェックボックス

および [LEAP]
チェックボックス

をオンにして、

2700 APが AAA
サーバとして

PEAPクライアン
トで動作するかど

うかを確認しま

す。

FlexConnectグ
ループに 2700 AP
を追加し、PEAP
クライアントで

AAAサーバとし
て動作させる

WLJ80S_2700AP_09

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

接続されたAP-2.4
GHzとスタンドア
ロン AP-2.4 GHz
間の HREAP耐障
害性

WLJ80S_2700AP_10

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

スタンドアロン

AP-2.4GHzと接続
されたAP-2.4GHz
間の HREAP耐障
害性

WLJ80S_2700AP_11

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

接続されたAP-2.4
GHzとスタンドア
ロン AP-2.4 GHz
間の HREAP耐障
害性

WLJ80S_2700AP_12

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

スタンドアロン

AP-2.4GHzと接続
されたAP-2.4GHz
間の HREAP耐障
害性

WLJ80S_2700AP_13
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合格FlexConnectの中
央スイッチングの
FT-PSKAKMSuite
を使用して、11r
が有効なWLAN
へのクライアント

の初期アソシエー

ションを確認しま

す。

AKMPSKとの11r
クライアントアソ

シエーション -
FlexConnect中央
スイッチ

WLJ80S_2700AP_14

合格FlexConnectロー
カルスイッチの中

央認証の FT-PSK
AKM Suiteを使用
して、11rが有効
なWLANへのク
ライアントの初期

アソシエーション

を確認します。

AKMPSKとの11r
クライアントアソ

シエーション -
FlexConnectロー
カルスイッチの中

央認証

WLJ80S_2700AP_15

合格クライアント認証

が、FlexConnect
グループに設定さ

れたプライマリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でサイ
トレベルのプライ

マリRADIUSサー
バ（ISE）を介し
たクライアントア

ソシエーション

WLJ80S_2700AP_16

合格クライアント認証

が、FlexConnect
グループに設定さ

れたセカンダリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でサイ
トレベルのセカン

ダリRADIUSサー
バ（ISE）を介し
たクライアントア

ソシエーション

WLJ80S_2700AP_17

合格クライアント認証

が、FlexConnect
グループに設定さ

れたプライマリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でサイ
トレベルのプライ

マリRADIUSサー
バ（ACS）を介し
たクライアントア

ソシエーション

WLJ80S_2700AP_18
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合格クライアント認証

が、FlexConnect
グループに設定さ

れたセカンダリ

RADIUSサーバで
実行されるかどう

かを確認します。

L2セキュリティ
WPA+Dot1x
（PEAP）でサイ
トレベルのセカン

ダリRADIUSサー
バ（ACS）を介し
たクライアントア

ソシエーション

WLJ80S_2700AP_19

合格2500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 2500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_2700AP_20

合格WPA+WPA2セ
キュリティを使用

して APに接続さ
れたときのクライ

アントの認証を確

認します。

クライアントのア

ソシエーションの

認証 - WPA

WLJ80S_2700AP_21

合格802.1Xセキュリ
ティを使用して

APに接続された
ときのクライアン

トの認証を確認し

ます。

クライアントのア

ソシエーションの

認証 - 802.1x

WLJ80S_2700AP_22

合格スタティック

WEPセキュリ
ティを使用して

APに接続された
ときのクライアン

トの認証を確認し

ます。

クライアントのア

ソシエーションの

認証 -スタティッ
クWEP

WLJ80S_2700AP_23

合格スタティック

WEP+802.1Xセ
キュリティを使用

して APに接続さ
れたときのクライ

アントの認証を確

認します。

クライアントのア

ソシエーションの

認証 -スタティッ
クWEP+802.1x

WLJ80S_2700AP_24
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合格登録済みクライア

ントが、MAC
フィルタリングが

有効になった

WLANで正常に認
証され、関連付け

られているかどう

かを確認します。

ACSサーバに登録
されたクライアン

トでのMACフィ
ルタリングの実行

- WiSM2コント
ローラ

WLJ80S_2700AP_25

合格登録済みクライア

ントが、MAC
フィルタリングが

有効になった

WLANで正常に認
証され、関連付け

られているかどう

かを確認します。

ACSサーバに登録
されたクライアン

トでのMACフィ
ルタリングの実行

- 2500コントロー
ラ

WLJ80S_2700AP_26

合格登録済みクライア

ントが、MAC
フィルタリングが

有効になった

WLANで正常に認
証され、関連付け

られているかどう

かを確認します。

ACSサーバに登録
されたクライアン

トでのMACフィ
ルタリングの実行

- 7500コントロー
ラ

WLJ80S_2700AP_27

合格AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされ、

SNMPトラップを
介して通知が送信

されるかどうかを

確認します。

アプリケーション

をドロップする

AVCルールが正
しく動作すること

を確認する

WLJ80S_2700AP_28
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合格新しい AVCプロ
ファイルを作成

し、5508を使用し
て AP SSOで正常
に動作することを

確認します。

AVCプロファイ
ルが AP SSOで機
能する必要がある

WLJ80S_2700AP_29

合格5508、7500、およ
び 2500コント
ローラを使用し

て、APがローカ
ルモードで、中央

でスイッチされる

FlexConnectの場
合に、クライアン

トから APへのア
プリケーショント

ラフィックフロー

を確認します。

APがローカル
モードで

FlexConnectが中
央でスイッチされ

ている場合の、ク

ライアントから

APへのアプリ
ケーショントラ

フィックフロー -
5508、7500および
2500 WLC

WLJ80S_2700AP_30

合格カスタムDSCP値
が AVCルールに
対して正しく設定

され、適用されて

いるかどうかを確

認します。

AVCのカスタム
DSCP値の設定と
検証

WLJ80S_2700AP_31

合格2500コントローラ
を使用して、ダウ

ンストリームトラ

フィックの SSID
ごとに適用される

帯域幅コントラク

トが正常に機能す

るかどうかを確認

します。

2500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_2700AP_32

合格ダウンストリーム

およびアップスト

リームトラフィッ

クでのユーザごと

の帯域幅コントラ

クトのオーバーラ

イドが正常に動作

するかどうかを確

認します。

ダウンストリーム

およびアップスト

リームトラフィッ

クでのユーザごと

の帯域幅コントラ

クトのオーバーラ

イド

WLJ80S_2700AP_33
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合格スタティック

WEPおよび
Web-Authが有効
になっている

WLANに接続され
たときのクライア

ント認証を確認し

ます。

スタティック

WEPおよび
Web-Authのセ
キュリティでのク

ライアント認証 -
2500、5508、
WiSM2および
7500コントローラ

WLJ80S_2700AP_34

合格スタティック

WEP+Dot1xおよ
びWeb-Authが有
効になっている

WLANに接続され
たときのクライア

ント認証を確認し

ます。

ISE-2500、5508、
WiSM2および
7500コントローラ
を使用した、スタ

ティック

WEP+Dot1xおよ
びWeb-Authのセ
キュリティでの

Win 7クライアン
トの認証

WLJ80S_2700AP_35

合格Dot1xおよび
Web-Authが有効
になっている

WLANに接続され
たときのクライア

ント認証を確認し

ます。

ISEを使用した
Dot1xおよび
Web-Authのセ
キュリティでの

Win 7クライアン
トの認証 - 2500、
5508、WiSM2お
よび 7500コント
ローラ

WLJ80S_2700AP_36

合格無線インターフェ

イスを設定し、

オープンセキュリ

ティでのクライア

ントアソシエー

ションを確認およ

び検証します。

セキュリティなし

でのクライアント

アソシエーション

WLJ80S_2700AP_37

合格「WEP」セキュリ
ティタイプでのク

ライアントアソシ

エーションを確認

および検証しま

す。

WEPでのクライ
アントアソシエー

ション

WLJ80S_2700AP_38

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

140

新機能 - テスト要約
2700 AP



合格「WPA」セキュリ
ティタイプでのク

ライアントアソシ

エーションを確認

および検証しま

す。

WPAでのクライ
アントアソシエー

ション

WLJ80S_2700AP_39

合格ルート APとの
WGBアソシエー
ションを確認およ

び検証します。

WGBアソシエー
ションの確認

WLJ80S_2700AP_40

合格HTTPや Telnetに
よる Autonomous
AP管理アクセス
を確認および検証

します。

Autonomous AP管
理アクセス

WLJ80S_2700AP_41

合格2台のワイヤレス
クライアント間の

トラフィックフ

ローを確認および

検証します。

2台のワイヤレス
クライアント間の

トラフィックフ

ロー

WLJ80S_2700AP_42

合格AP管理ページで
接続されたクライ

アントを確認しま

す。

接続されたクライ

アントのモニタリ

ング

WLJ80S_2700AP_43

合格接続されたクライ

アントのトラップ

ログを確認および

検証します。

接続されたクライ

アントのトラップ

ログ

WLJ80S_2700AP_44

合格管理ユーザの作成

を確認します。

管理ユーザWLJ80S_2700AP_45

合格無線のステータス

（有効または無

効）を確認しま

す。

無線の有効化また

は無効化

WLJ80S_2700AP_46

合格TKIPでのクライ
アントアソシエー

ションを確認およ

び検証します。

TKIPでのクライ
アントアソシエー

ション

WLJ80S_2700AP_47
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合格AES-CCMPでのク
ライアントアソシ

エーションを確認

および検証しま

す。

AES-CCMPでのク
ライアントアソシ

エーション

WLJ80S_2700AP_48

合格TKIP+WEPでのク
ライアントアソシ

エーションを確認

および検証しま

す。

TKIP+WEPでのク
ライアントアソシ

エーション

WLJ80S_2700AP_49

合格CKIPでのクライ
アントアソシエー

ションを確認およ

び検証します。

CKIPでのクライ
アントアソシエー

ション

WLJ80S_2700AP_50

合格ローカルRADIUS
サーバでのクライ

アントアソシエー

ションを確認およ

び検証します。

ローカルRADIUS
サーバでのクライ

アントアソシエー

ション

WLJ80S_2700AP_51

合格送受信アンテナを

確認および検証し

ます。

送受信アンテナWLJ80S_2700AP_52

合格データレートの変

更後にクライアン

トアソシエーショ

ンを確認します。

データレートの変

更

WLJ80S_2700AP_53

合格show cdpを使用し
て CDPネイバー
の詳細を確認しま

す。

CDPネイバーの詳
細

WLJ80S_2700AP_54

合格セキュリティな

し、およびオープ

ンセキュリティで

のクライアントア

ソシエーションを

確認および検証し

ます。

セキュリティなし

でのクライアント

アソシエーション

WLJ80S_2700AP_55
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合格WEPでのクライ
アントアソシエー

ションを確認およ

び検証します。

WEPでのクライ
アントアソシエー

ション

WLJ80S_2700AP_56

合格WPAでのクライ
アントアソシエー

ションを確認およ

び検証します。

WPAでのクライ
アントアソシエー

ション

WLJ80S_2700AP_57

合格ルート APとの
WGBアソシエー
ションを確認およ

び検証します。

WGB ModeWLJ80S_2700AP_58

合格HTTPや Telnetに
よる Autonomous
AP管理アクセス
を確認および検証

します。

Autonomous AP管
理アクセス

WLJ80S_2700AP_59

合格2台のワイヤレス
クライアント間の

トラフィックフ

ローを確認および

検証します。

2台のワイヤレス
クライアント間の

トラフィックフ

ロー

WLJ80S_2700AP_60

合格AP管理ページで
接続されたクライ

アントのモニタリ

ングオプションを

確認します。

接続されたクライ

アントのモニタリ

ング

WLJ80S_2700AP_61

合格接続されたクライ

アントのトラップ

ログを確認および

検証します。

接続されたクライ

アントのトラップ

ログ

WLJ80S_2700AP_62
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合格グローバル DCA
リストに一部の

チャネルを設定し

ます。GUIを使用
して、グローバル

リストの一部では

ない RFプロファ
イル DCAリスト
にチャネルを設定

してください。

GUIがエラーをス
ローすることを確

認します。

RFプロファイル
DCAリスト - GUI

WLJ80S_2700AP_63

合格グローバル DCA
リストに一部の

チャネルを設定し

ます。CLIを使用
して、グローバル

リストの一部では

ない RFプロファ
イル DCAリスト
にチャネルを設定

してください。

CLIがエラーをス
ローすることを確

認します。

RFプロファイル
DCAリスト - CLI

WLJ80S_2700AP_64

合格CLIの「show
rf-profile details
<RF-Profile>」
で、DCA、および
トラップのしきい

値に設定されたパ

ラメータが表示さ

れることを確認し

ます。

DCA機能のRFプ
ロファイルに関連

する CLI showコ
マンド

WLJ80S_2700AP_65
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合格設定が正常にアッ

プロードされ CW
が 20 MHzである
ことを確認しま

す。アップロード

した設定でチャネ

ル幅を 40 MHzに
変更します。変更

した設定をダウン

ロードし、RFプ
ロファイルの CW
が 40 MHzに設定
されていることを

確認します。

設定のアップロー

ドとダウンロード

およびDCARFプ
ロファイルのチャ

ネル幅パラメータ

の確認

WLJ80S_2700AP_66

合格CLIを使用して各
種 RFプロファイ
ル DCAパラメー
タを設定して、設

定が成功すること

を確認します。

CLIによる RFプ
ロファイル DCA
パラメータの設定

WLJ80S_2700AP_67

合格設定が正常にアッ

プロードされ、
[Avoid Foreign AP
interference]が有
効になっているこ

とを確認します。

設定のアップロー

ドとダウンロード

およびDCARFプ
ロファイルの
Avoid Foreign AP
interferenceパラ
メータの確認

WLJ80S_2700AP_68

合格設定が正常にアッ

プロードされるこ

とを確認します。

アップロードした

設定で一部のしき

い値を変更しま

す。設定をダウン

ロードして変更し

た値を確認しま

す。

設定のアップロー

ドとダウンロード

および RFプロ
ファイルのトラッ

プしきい値の確認

WLJ80S_2700AP_69

合格GUIを使用してト
ラップの各種しき

い値を設定して、

設定が成功するこ

とを確認します。

GUIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_2700AP_70
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合格CLIを使用して各
種 RFプロファイ
ル DCAパラメー
タを設定して、設

定が成功すること

を確認します。

CLIによる RFプ
ロファイル DCA
パラメータ

WLJ80S_2700AP_71

合格GUIを使用した各
種 RFプロファイ
ル DCAパラメー
タの設定を確認

し、設定が成功す

ることを確認しま

す。

GUIによる RFプ
ロファイル DCA
パラメータ

WLJ80S_2700AP_72

合格CLIを使用したト
ラップの各種しき

い値の設定を確認

し、設定が成功す

ることを確認しま

す。

CLIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_2700AP_73

合格GUIを使用したト
ラップの各種しき

い値の設定を確認

し、設定が成功す

ることを確認しま

す。

GUIによる RFプ
ロファイルのト

ラップしきい値

WLJ80S_2700AP_74

合格RFプロファイル
に DCAおよびト
ラップのしきい値

を設定します。コ

ントローラをリ

セットし、設定が

保持されることを

確認します。

コントローラは、

コントローラのリ

セット後も設定を

保持する必要があ

る

WLJ80S_2700AP_75

合格2700APが 5500コ
ントローラに結合

されるかどうかを

確認します。

5500コントローラ
への 2700 APの結
合

WLJ80S_2700AP_76

合格2700APが 7500コ
ントローラに結合

されるかどうかを

確認します。

7500コントローラ
への 2700 APの結
合

WLJ80S_2700AP_77
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合格2700APが 8500コ
ントローラに結合

されるかどうかを

確認します。

8500コントローラ
への 2700 APの結
合

WLJ80S_2700AP_78

合格2700APがWiSM2
コントローラに結

合されるかどうか

を確認します。

WiSM2コント
ローラへの 2700
APの結合

WLJ80S_2700AP_79

合格5500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「WEP」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_80

合格7500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「WEP」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_81

合格8500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「WEP」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_82

合格WISM2によっ
て、L2セキュリ
ティ「WEP」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WEP」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_83
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合格5500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

5500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（ローカルモー

ド）を使用した

WLCへのクライ
アントの関連付け

WLJ80S_2700AP_84

合格7500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

7500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（ローカルモー

ド）を使用した

WLCへのクライ
アントの関連付け

WLJ80S_2700AP_85

合格8500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

8500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（ローカルモー

ド）を使用した

WLCへのクライ
アントの関連付け

WLJ80S_2700AP_86

合格WISM2によっ
て、L2セキュリ
ティ

「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WPA+WPA2-PSK」
での 2700 AP
（ローカルモー

ド）を使用した

WLCへのクライ
アントの関連付け

WLJ80S_2700AP_87

合格5500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「802.1x」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_88
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合格7500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「802.1x」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_89

合格8500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「802.1x」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_90

合格WISM2によっ
て、L2セキュリ
ティ「802.1x」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「802.1x」での
2700 AP（ローカ
ルモード）を使用

したWLCへのク
ライアントの関連

付け

WLJ80S_2700AP_91

合格5500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「WEP」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_92

合格7500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「WEP」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_93
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合格8500によって、
L2セキュリティ
「WEP」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「WEP」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_94

合格WISM2によっ
て、L2セキュリ
ティ「WEP」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WEP」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_95

合格5500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

5500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_96

合格7500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

7500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_97
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合格8500によって、
L2セキュリティ
「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

8500による、L2
セキュリティ

「WPA+WPA2-PSK」
での 2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_98

合格WISM2によっ
て、L2セキュリ
ティ

「WPA2+PSK」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「WPA+WPA2-PSK」
での 2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_99

合格5500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

5500による、L2
セキュリティ

「802.1x」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_100

合格7500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

7500による、L2
セキュリティ

「802.1x」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_101
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合格8500によって、
L2セキュリティ
「802.1x」で 2700
APを使用して、
WLCにクライア
ントが接続される

かどうかを確認し

ます。

8500による、L2
セキュリティ

「802.1x」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_102

合格WISM2によっ
て、L2セキュリ
ティ「802.1x」で
2700 APを使用し
て、WLCにクラ
イアントが接続さ

れるかどうかを確

認します。

WISM2による、
L2セキュリティ
「802.1x」での
2700 AP
（FlexConnect
モード）を使用し

たWLCへのクラ
イアントの関連付

け

WLJ80S_2700AP_103

合格5500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 5500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_2700AP_104

合格7500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 7500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_2700AP_105

合格8500を使用して、
Web認証でクライ
アントがネット

ワークに正常に関

連付けられるかど

うかを確認しま

す。

クライアントの関

連付け - 8500を使
用した L3セキュ
リティ「Web認
証」

WLJ80S_2700AP_106
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合格WISM2を使用し
て、Web認証でク
ライアントがネッ

トワークに正常に

関連付けられるか

どうかを確認しま

す。

クライアントの関

連付け -WISM2を
使用した L3セ
キュリティ「Web
認証」

WLJ80S_2700AP_107

合格アプリケーション

をドロップする

AVCルールが
2500で正しく動作
することを確認し

ます。

2500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_2700AP_108

合格アプリケーション

をドロップする

AVCルールが
5500で正しく動作
することを確認し

ます。

5500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_2700AP_109

合格アプリケーション

をドロップする

AVCルールが
7500で正しく動作
することを確認し

ます。

7500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_2700AP_110
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合格アプリケーション

をドロップする

AVCルールが
8500で正しく動作
することを確認し

ます。

8500を使用して、
AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

ドロップされるか

どうかを確認する

WLJ80S_2700AP_111

合格アプリケーション

をドロップする

AVCルールが
WISM2で正しく
動作することを確

認します。

WISM2を使用し
て、AVCプロ
ファイルにアプリ

ケーションをブ

ロックするルール

を適用し、アプリ

ケーションを開こ

うとしたときにそ

のアプリケーショ

ンがドロップされ

るかどうかを確認

する

WLJ80S_2700AP_112

合格アプリケーション

をマークする

AVCルールが
WISM2で正しく
動作することを確

認します。

WISM2を使用し
て、AVCプロ
ファイルにアプリ

ケーションをマー

クするルールを適

用し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_2700AP_113
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合格アプリケーション

をマークする

AVCルールが
2500で正しく動作
することを確認し

ます。

2500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_2700AP_114

合格アプリケーション

をマークする

AVCルールが
5500で正しく動作
することを確認し

ます。

5500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_2700AP_115

合格アプリケーション

をマークする

AVCルールが
7500で正しく動作
することを確認し

ます。

7500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_2700AP_116
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合格アプリケーション

をマークする

AVCルールが
8500で正しく動作
することを確認し

ます。

8500を使用して、
AVCプロファイ
ルにアプリケー

ションをマークす

るルールを適用

し、アプリケー

ションを開こうと

したときにそのア

プリケーションが

マークされるかど

うかを確認する

WLJ80S_2700AP_117

合格ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限が正常に動作

するかどうかを確

認します。

5500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_2700AP_118

合格ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限が正常に動作

するかどうかを確

認します。

7500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_2700AP_119

合格ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限が正常に動作

するかどうかを確

認します。

8500のダウンスト
リームトラフィッ

クで SSIDごとに
適用される帯域幅

コントラクトの

レート制限

WLJ80S_2700AP_120
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第 4 章

リグレッション機能 - テスト要約

• WLC AireOS, 157 ページ

• PI, 177 ページ

• MSE, 179 ページ

• SRテストケース, 180 ページ

• 修正確認, 185 ページ

• TAC, 192 ページ

• SR/CFD, 296 ページ

• NEC, 343 page

• アドホックテストケース, 349 ページ

• 関連資料, 353 ページ

WLC AireOS

PPPoE モジュールの復帰

不具合ステータス説明タイトル論理 ID

合格PPPoEサブモードがAP3702
で有効になっているかどう

か、および APが PPPoEの
サブモードでWLC 7500に
関連付けられているかどう

かを確認します。

AP3702でのサブ
モード PPPoEの
有効化および

WLC 7500への関
連付け

WLJ80S_PPPoE_01
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不具合ステータス説明タイトル論理 ID

合格PPPoEサブモードがAP1532
で有効になっているかどう

か、および APが PPPoEの
サブモードでWLC 7500に
関連付けられているかどう

かを確認します。

AP1532でのサブ
モード PPPoEの
有効化および

WLC 7500への関
連付け

WLJ80S_PPPoE_02

合格PPPoEサブモードがAP702I
で有効になっているかどう

か、および APが PPPoEの
サブモードでWLC 7500に
関連付けられているかどう

かを確認します。

AP702Iでのサブ
モード PPPoEの
有効化および

WLC 7500への関
連付け

WLJ80S_PPPoE_03

合格Win 7クライアントが L2セ
キュリティMACフィルタ
リングで AP 3702に正常に
関連付けられるかどうかを

確認します。

WLC 7500の L2
セキュリティ

MACフィルタリ
ングによるWin 7
クライアントの

AP 3702（サブ
モードPPPoE）へ
の関連付け

WLJ80S_PPPoE_04

合格MacBookクライアントがL2
セキュリティMACフィル
タリングでAP702に正常に
関連付けられるかどうかを

確認します。

WLC 7500の L2
セキュリティ

MACフィルタリ
ングによる

MacBookクライア
ントの AP 702
（サブモード

PPPoE）への関連
付け

WLJ80S_PPPoE_05

合格Samsung S4および iPhoneク
ライアントが L2セキュリ
ティMACフィルタリング
で AP 3702に正常に関連付
けられるかどうかを確認し

ます。

WLC 7500の L2
セキュリティ

MACフィルタリ
ングによる

SamsungS4および
iPhoneクライアン
トのAP 3702（サ
ブモードPPPoE）
への関連付け

WLJ80S_PPPoE_06
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不具合ステータス説明タイトル論理 ID

合格Win 7クライアントが L2セ
キュリティDot1xでAP1532
に正常に関連付けられるか

どうかを確認します。

WLC 7500の L2
セキュリティ

Dot1xによるWin
7クライアントの
AP 1532（サブ
モードPPPoE）へ
の関連付け

WLJ80S_PPPoE_07

合格MacBookクライアントがL2
セキュリティ Dot1xで AP
3702に正常に関連付けられ
るかどうかを確認します。

WLC 7500の L2
セキュリティ

Dot1xによる
MacBookクライア
ントの AP 3702
（サブモード

PPPoE）への関連
付け

WLJ80S_PPPoE_08

合格Samsung S4および iPhoneク
ライアントが L2セキュリ
ティDot1xでAP 702に正常
に関連付けられるかどうか

を確認します。

WLC 7500の L2
セキュリティ

Dot1xによる
SamsungS4および
iPhoneクライアン
トの AP 702（サ
ブモードPPPoE）
への関連付け

WLJ80S_PPPoE_09

合格プライマリWLCのダウン時
に、3702 APがセカンダリ
WLCへのフォールバックを
実行するかどうかを確認し

ます。

プライマリからセ

カンダリWLCへ
の 3702AP（サブ
モード PPPoE）
フォールバックの

実行

WLJ80S_PPPoE_10

合格プライマリWLCのダウン時
に、1532 APがセカンダリ
WLCへのフォールバックを
実行するかどうかを確認し

ます。

プライマリからセ

カンダリWLCへ
の 1532AP（サブ
モード PPPoE）
フォールバックの

実行

WLJ80S_PPPoE_11
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不具合ステータス説明タイトル論理 ID

合格プライマリWLCのダウン時
に、702 APがセカンダリ
WLCへのフォールバックを
実行するかどうかを確認し

ます。

プライマリからセ

カンダリWLCへ
の 702AP（サブ
モード PPPoE）
フォールバックの

実行

WLJ80S_PPPoE_12

合格プライマリWLCのダウン時
に、3702 APがセカンダリ
WLCへのフォールバックを
実行するかどうかを確認

し、さらにクライアント

（Win 7およびMacBook）
がセカンダリWLCのネット
ワークにアクセスできるか

どうかを確認します。

プライマリからセ

カンダリWLCへ
の 3702AP（サブ
モード PPPoE）
フォールバックの

実行およびクライ

アント（Win 7お
よびMacBook）の
アソシエーション

WLJ80S_PPPoE_13

合格プライマリWLCのダウン時
に、702 APがセカンダリ
WLCへのフォールバックを
実行するかどうかを確認

し、さらにクライアント

（Samsung S4および
iPhone）がセカンダリWLC
のネットワークにアクセス

できるかどうかを確認しま

す。

プライマリからセ

カンダリWLCへ
の 702AP（サブ
モード PPPoE）
フォールバックの

実行およびクライ

アント（Samsung
S4および
iPhone）のアソシ
エーション

WLJ80S_PPPoE_14

合格Flexグループの [Local
Authentication]チェックボッ
クスおよび [LEAP]チェック
ボックスをオンにして、

3702 APがAAAサーバとし
て LEAPクライアントで動
作するかどうかを確認しま

す。

3702 AP（PPPoE
のサブモード）の

FlexConnectグ
ループへの追加お

よびLEAPクライ
アント用 AAA
サーバとしての動

作

WLJ80S_PPPoE_15

合格Flexグループの [Local
Authentication]チェックボッ
クスおよび [LEAP]チェック
ボックスをオンにして、

1532AP（PPPoEのサブモー
ド）が AAAサーバとして
PEAPクライアントで動作す
るかどうかを確認します。

1532 AP（PPPoE
のサブモード）の

FlexConnectグ
ループへの追加お

よび PEAPクライ
アント用 AAA
サーバとしての動

作

WLJ80S_PPPoE_16
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不具合ステータス説明タイトル論理 ID

合格Flexグループ内の AP間で
ローミングがシームレスに

実行されるかどうかを確認

します。

2つの 702 APの
Flexグループへの
追加および LEAP
クライアントによ

る AP間のローミ
ングの実行

WLJ80S_PPPoE_17

合格Flexグループ内の AP間で
ローミングがシームレスに

実行されるかどうかを確認

します。

2つの 1532 APの
Flexグループへの
追加および PEAP
クライアントによ

る AP間のローミ
ングの実行

WLJ80S_PPPoE_18

合格クライアントがL3セキュリ
ティWeb認証で AP 1532に
正常に関連付けられるかど

うかを確認します。

WLC 7500の L3
セキュリティWeb
認証によるクライ

アントの AP 1532
（サブモード

PPPoE）への関連
付け

WLJ80S_PPPoE_19

合格クライアントがL3セキュリ
ティWeb認証で AP 702に
正常に関連付けられるかど

うかを確認します。

WLC 5500の L3
セキュリティWeb
認証によるクライ

アントの AP 702
（サブモード

PPPoE）への関連
付け

WLJ80S_PPPoE_20

L2 セキュリティ

不具合ステータス説明タイトル論理 ID

合格WEPの認証方式によって
7921G IPフォンがネット
ワークに正常に関連付け

られるかどうかを確認し

ます。

7921G IPフォンの
関連付け - WEP

WLJ80S_SR_L2_09
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不具合ステータス説明タイトル論理 ID

合格WPAの認証方式によって
7921G IPフォンがネット
ワークに正常に関連付け

られるかどうかを確認し

ます。

7921G IPフォンの
関連付け - WPA

WLJ80S_SR_L2_10

合格7921G IPフォンがWEP
で正常に認証および関連

付けられるかどうかを確

認します。

WEP（RADIUS
サーバ認証）によ

る 7921G IP電話の
関連付け

WLJ80S_SR_L2_11

合格APへの接続時のクライア
ントの認証を確認しま

す。

クライアントのア

ソシエーションの

認証 - WPA

WLJ80S_SR_L2_12

合格APへの接続時のクライア
ントの認証を確認しま

す。

クライアントのア

ソシエーションの

認証 - 802.1X

WLJ80S_SR_L2_13

合格APへの接続時のクライア
ントの認証を確認しま

す。

クライアントのア

ソシエーションの

認証 -スタティッ
クWEP

WLJ80S_SR_L2_14

合格APへの接続時のクライア
ントの認証を確認しま

す。

クライアントのア

ソシエーションの

認証 -スタティッ
クWEP+802.1x

WLJ80S_SR_L2_15

L3 セキュリティ

不具合ステータス説明タイトル論理 ID

合格NCSでカスタマイズ
（ダウンロード）した

Web認証の設定がWLC
に反映されることを確

認します。

NCSでカスタマイズ
（ダウンロード）し

たWeb認証の設定

WLJ80S_SR_L3_01

合格カスタマイズしたWeb
ログインページが内部

認証で正常に機能する

ことを確認します。

CT2500：コントロー
ラに対してカスタマ

イズ（ダウンロー

ド）されたログイン

ページ

WLJ80S_SR_L3_02

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

162

リグレッション機能 - テスト要約
L3 セキュリティ



不具合ステータス説明タイトル論理 ID

合格カスタマイズしたWeb
ログインページのバン

ドルが正常にダウン

ロードされることを確

認します。

CT2500：コントロー
ラに対してカスタマ

イズされたログイン

ページのダウンロー

ド

WLJ80S_SR_L3_03

合格カスタマイズしたWeb
ログインページが内部

認証で正常に機能する

ことを確認します。

コントローラのラッ

プトップに対してカ

スタマイズされた

Web認証ログイン
ページ

WLJ80S_SR_L3_04

合格カスタマイズされたロ

グインページのダウン

ロードに成功すること

を確認します。

カスタマイズされた

ログインページのダ

ウンロード

WLJ80S_SR_L3_05

合格カスタマイズしたWeb
ログインページが内部

認証で正常に機能する

ことを確認します。

コントローラのカス

タマイズされたWeb
ログインページ

WLJ80S_SR_L3_06

合格デフォルトのWebログ
インページが内部認証

で正常に機能すること

を確認します。

CT2500：コントロー
ラのデフォルトログ

インページ

WLJ80S_SR_L3_07

合格デフォルトのWebログ
インページが内部認証

で正常に機能すること

を確認します。

コントローラのデ

フォルトWebログイ
ンページ

WLJ80S_SR_L3_08

リンク集約モード

不具合ステータス説明タイトル論理 ID

合格コントローラでのLight
Weightアクセスポイン
トの登録/結合ステータ
スを確認します（ロー

カルモード）。

コントローラでの

リンク集約の有効

化 - LAPローカル
モード

WLJ80S_LAG_19
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不具合ステータス説明タイトル論理 ID

合格コントローラでのLight
Weightアクセスポイン
トの登録ステータスを

確認します（LAPフ
レックス接続モー

ド）。

コントローラでの

リンク集約の有効

化 - LAPフレック
ス接続モード

WLJ80S_LAG_20

合格Light Weightアクセス
ポイントとのワイヤレ

スクライアントのアソ

シエーションに成功す

ることを確認します。

リンク集約フェー

ルオーバー後の

LightWeightアクセ
スポイントとのク

ライアントのアソ

シエーション

WLJ80S_LAG_21

合格LAGフェールオーバー
中にPING、FTPパケッ
トが正常であることを

確認します。

LAGフェールオー
バー – ping、FTP
（CSCth12513を参
照）

WLJ80S_LAG_22

合格SNMPマネージャに表
示される LAGポート
ステータスメッセージ

が正常であることを確

認します。

SNMPマネージャ
での LAGポート
ステータスのト

ラップログ

（CSCto58101：
WLCで動作してい
るLAGでの問題発
生の原因となる

ポートのアップダ

ウンの遅延を参

照）

WLJ80S_LAG_23

合格リンク集約フェール

オーバーでのアクティ

ブコントローラポート

のステータスを確認し

ます

リンク集約

（LAG）フェール
オーバーのときの

アクティブコント

ローラポートのス

テータス

WLJ80S_LAG_24
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ハイアベイラビリティ

不具合ステータス説明タイトル論理 ID

合格HAペア（アクティブ：ス
タンバイ）が正常に起動し

たことを確認します。

HAペアの起動 -
WLC 5508

WLJ80S_SR_HA_25

合格HAペア（アクティブ：ス
タンバイ）が正常に起動し

たことを確認します。

HAペアの起動 -
WLC 7500

WLJ80S_SR_HA_26

合格異なるハードウェアモデル

を持つコントローラ間の

ロールネゴシエーションを

確認します。

ハードウェアモ

デルが異なるコン

トローラHAペア

WLJ80S_SR_HA_27

合格異なるソフトウェアバー

ジョンを持つコントローラ

間のロールネゴシエーショ

ンを確認します。

ソフトウェア

バージョンが異な

るコントローラ

HAペア

WLJ80S_SR_HA_28

合格冗長性ポートとの接続解除

後の HAペアのコントロー
ラモードを確認します。

冗長性ポートが接

続を失った場合の

コントローラ

モード

WLJ80S_SR_HA_29

合格ゲートウェイがスタンバイ

コントローラから到達不可

能な場合の HAペアのコン
トローラモードを確認しま

す。

ゲートウェイがス

タンバイコント

ローラから到達不

可能な場合のコン

トローラモード

WLJ80S_SR_HA_30

合格ゲートウェイがアクティブ

コントローラから到達不可

能な場合の、HAペアのコ
ントローラモードを確認し

ます。

ゲートウェイがア

クティブコント

ローラから到達不

可能な場合のコン

トローラモード

WLJ80S_SR_HA_31

合格ゲートウェイが両方のコン

トローラに到達不能な場合

の HAペアのコントローラ
モードを確認します。

ゲートウェイが両

方のコントローラ

に到達不能な場合

のコントローラ

モード

WLJ80S_SR_HA_32

合格両方のコントローラの電源

障害後のコントローラモー

ドを確認します。

電源障害後のコン

トローラモード

（HAペア）

WLJ80S_SR_HA_33
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不具合ステータス説明タイトル論理 ID

合格ピアシステムをアクティブ

コントローラからリセット

した後の HAモードを確認
します。

ピアシステムを

アクティブからリ

セットした後の

HAモード

WLJ80S_SR_HA_34

合格AP SSO後にクライアント
がコントローラから関連付

け解除され、再参加を強制

されるかどうかを確認しま

す。

アクティブな

フェールオーバー

Web認証後の AP
SSO中のクライ
アントステータ

ス

WLJ80S_SR_HA_35

ローミング

不具合ステータス説明タイトル論理 ID

合格FlexConnectの中央ス
イッチングの FT-PSK
AKMSuiteを使用して、
11rが有効なWLANへ
のクライアントの初期ア

ソシエーションを確認し

ます。

AKM PSKとの 11r
クライアントアソ

シエーション -
FlexConnect中央ス
イッチ

WLJ80S_11r_36

合格FlexConnectローカルス
イッチの中央認証の

FT-PSK AKM Suiteを使
用して、11rが有効な
WLANへのクライアン
トの初期アソシエーショ

ンを確認します。

AKM PSKとの 11r
クライアントアソ

シエーション -
FlexConnectローカ
ルスイッチの中央

認証

WLJ80S_11r_37

合格FlexConnect中央認証の
同じコントローラ内での

高速移行クライアントの

地上波ローミングを確認

します。

地上波によるコント

ローラ内ローミング

- FlexConnect中央ス
イッチ

WLJ80S_11r_38

合格FlexConnect中央スイッ
チの同じコントローラ内

での高速移行クライアン

トのDSローミングを確
認します。

DSによるコント
ローラ内ローミング

- FlexConnect中央ス
イッチ VLANプー
リング

WLJ80S_11r_39
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不具合ステータス説明タイトル論理 ID

合格オープンセキュリティ

11r地上波ローミングを
確認します。

オープンセキュリ

ティ地上波ローミン

グ -コントローラ

WLJ80S_11r_40

合格オープンセキュリティ

11r地上波ローミングを
確認します。

オープンセキュリ

ティ地上波ローミン

グ - NCS

WLJ80S_11r_41

合格コントローラが「ダウ

ン」している場合に、同

一 FlexConnectグループ
のAP間で実行されるワ
イヤレスデータクライ

アントのローミングが正

常かつシームレスに実行

されることを確認しま

す。

コントローラダウ

ン時における同一

FlexConnectグルー
プの AP内でのワイ
ヤレスデータクラ

イアントのローミン

グ

WLJ80S_11r_42

合格同一の FlexConnectグ
ループで実行される AP
からAPへのローミング
がシームレスに実行され

ることを確認します。

同一 FlexConnectグ
ループの AP間での
データクライアン

トのローミング

WLJ80S_11r_44

AAA

不具合ステータス説明タイトル論理 ID

合格PIGUIのアクセス
ポイント設定を確

認します。

PIでのアクセス
ポイントの設定

WLJ80S_aaa_01

合格PIを ACSサーバ
に統合するときに

アクセスポイント

パラメータ（名

前、モード、管理

ステータスなど）

が変更できること

を確認します。

PIでのアクセス
ポイントパラメー

タの変更

WLJ80S_aaa_02

合格仮想 PI GUIでア
クセスポイント設

定を確認します。

仮想 PIでのアク
セスポイントの設

定

WLJ80S_aaa_03
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合格仮想 PIを ACS
サーバに統合する

ときにアクセスポ

イントパラメータ

（名前、モード、

管理ステータスな

ど）が変更できる

ことを確認しま

す。

仮想 PIでのアク
セスポイントパ

ラメータの変更

WLJ80S_aaa_04

フレックス接続の機能強化

不具合ステータス説明タイトル論理 ID

合格フレックス接続 APを
介して、WGBが関連付
けられ、クライアント

がコントローラに登録

されることを確認しま

す。

接続モードのフ

レックス接続AP
を介したWGBの
関連付け、WGB
クライアントの

登録。

WLJ80S_FLEX_48

合格スタンドアロンモード

でのフレックス接続AP
を介して、WGBが関連
付けられ、クライアン

トがコントローラに登

録されることを確認し

ます。

スタンドアロン

モードのフレッ

クス接続APを介
したWGBの関連
付け、WGBクラ
イアントの登録

WLJ80S_FLEX_49

合格WGBが、ローカルで認
証されたWLAN経由で
フレックス接続に関連

付けられることを確認

します。

ローカルで認証

されたWLANを
介したWGBアソ
シエーション

WLJ80S_FLEX_50

合格削除時にコントローラ

からWGBアソシエー
ション解除されるかど

うかを確認します。

コントローラか

らのWGBアソシ
エーション解除

WLJ80S_FLEX_51
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不具合ステータス説明タイトル論理 ID

合格削除時にコントローラ

からWGBアソシエー
ション解除されるかど

うかを確認します。

スタンドアロン

モードから接続

モードに変更さ

れるときのフ

レックス接続へ

のWGBクライア
ントの登録の解

除

WLJ80S_FLEX_52

合格WGBとWGBクライア
ントが、フレックス接

続 APのリロード後に
コントローラに再び関

連付けられることを確

認します。

WGBが関連付け
られている場合

の接続モードで

のフレックス接

続APのリロード
-ローカルでス
イッチングされ

る中央認証

WLJ80S_FLEX_53

合格WGBとWGBクライア
ントが、フレックス接

続 APのリロード後に
コントローラに再び関

連付けられることを確

認します。

WGBが関連付け
られている場合

のスタンドアロ

ンモードでのフ

レックス接続AP
のリロード -
ローカル認証

WLJ80S_FLEX_54

合格コントローラ内での

ローミング後にWGB
クライアントが異なる

フレックス接続に再び

正常に関連付けられる

ことを確認します。

同一コントロー

ラ上の異なるフ

レックス接続へ

のWGBクライア
ントのローミン

グ

WLJ80S_FLEX_55

HREAP

不具合ステータス説明タイトル論理 ID

合格FlexConnect APに関
連付けられたクライ

アントが、耐障害時

に再び関連付けられ

るかどうかを確認し

ます。

接続された AP-2.4
GHzとスタンドアロ
ン AP-2.4 GHz間の
HREAP耐障害性

WLJ80S_SR_Fault_56
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不具合ステータス説明タイトル論理 ID

合格FlexConnect APに関
連付けられたクライ

アントが、耐障害時

に再び関連付けられ

るかどうかを確認し

ます。

スタンドアロン

AP-2.4GHzと接続さ
れたAP-2.4GHz間の
HREAP耐障害性

WLJ80S_SR_Fault_57

AnyConnect VPN

不具合ステータス説明タイトル論理 ID

合格AnyConnect VPNが接続さ
れるかどうかを、Win7ク
ライアントでWPA+WPA2
のレイヤ 2セキュリティ
を使用して確認します。

Win 7クライアン
トのWPA+WPA2
ネットワーク

（AnyConnect）

WLJ80S_Any_58

合格AnyConnect VPNが接続さ
れるかどうかを、Win7ク
ライアントのスタティッ

クWEPのレイヤ 2セキュ
リティを使用して確認し

ます。

Win7クライアン
トのスタティック

WEPネットワー
ク（AnyConnect）

WLJ80S_Any_59

合格AnyConnect VPNが接続さ
れるかどうかを、Win7ク
ライアントで「None」の
レイヤ 2セキュリティを
使用して確認します。

Win7クライアン
トのオープン認証

（AnyConnect）に
対するレイヤ2セ
キュリティ

「None」

WLJ80S_Any_60

合格AnyConnect VPNが接続さ
れるかどうかを、

MacBookクライアントの
WPA+WPA2のレイヤ 2セ
キュリティを使用して確

認します。

MacBookクライ
アントを使用した

WPA+WPA2ネッ
トワーク

（AnyConnect）

WLJ80S_Any_61
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不具合ステータス説明タイトル論理 ID

合格AnyConnect VPNが接続さ
れるかどうかを、

MacBookクライアントの
スタティックWEPのレイ
ヤ 2セキュリティを使用
して確認します。

MacBookクライ
アントのスタ

ティックWEP
ネットワーク

（AnyConnect）

WLJ80S_Any_62

合格AnyConnect VPNが接続さ
れるかどうかを、

MacBookの「None」のレ
イヤ 2セキュリティを使
用して確認します。

MacBookクライ
アントのオープン

認証ネットワーク

（AnyConnect）に
対するレイヤ2セ
キュリティ

「None」

WLJ80S_Any_63

合格AnyConnect VPNが接続さ
れるかどうかを、Samsung
Galaxy sIIクライアントの
WPA+WPA2のレイヤ 2セ
キュリティを使用して確

認します。

Samsung Galaxy
sIIクライアント
を使用した

WPA+WPA2ネッ
トワーク

（AnyConnect）

WLJ80S_Any_64

合格AnyConnect VPNが接続さ
れるかどうかを、Samsung
Galaxy sIIクライアントの
スタティックWEPのレイ
ヤ 2セキュリティを使用
して確認します。

Samsung Galaxy
sIIクライアント
のスタティック

WEPネットワー
ク（AnyConnect）

WLJ80S_Any_65

合格AnyConnect VPNが接続さ
れるかどうかを、Samsung
Galaxy sIIクライアントの
「None」のレイヤ 2セ
キュリティを使用して確

認します。

Samsung Galaxy
sIIクライアント
のオープン認証

ネットワーク

（AnyConnect）に
対するレイヤ2セ
キュリティ

「None」

WLJ80S_Any_66
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Dot1x および Web-Auth のサポート

不具合ステータス説明タイトル論理 ID

合格スタティックWEPお
よびWeb-Authが有効
になっているWLAN
に接続されたときのク

ライアント認証を確認

します。

セキュリティがスタ

ティックWEPおよ
びWeb-Authでのク
ライアント（Apple
MacBook）認証 -
2500、5508、
WiSM2および 7500
コントローラ

WLJ80S_SR_Web_67

合格スタティック

WEP+Dot1xおよび
Web-Authが有効に
なっているWLANに
接続されたときのクラ

イアント認証を確認し

ます。

セキュリティが ISE
を使用したスタ

ティック

WEP+Dot1xおよび
Web-Authでのクラ
イアント（Apple
MacBookおよび
Win 7）認証 -
2500、5508、
WiSM2および 7500
コントローラ

WLJ80S_SR_Web_68

合格Dot1xおよびWeb-Auth
が有効になっている

WLANに接続されたと
きのクライアント認証

を確認します。

セキュリティが ISE
およびWeb認証を
使用したDot1xでの
クライアント

（AppleMacBookお
よびWin 7）の認証
- 2500、5508、
WiSM2 および7500
コントローラ

WLJ80S_SR_Web_69
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SSID ごとの複数 RADIUS サーバ

不具合ステータス説明タイトル論理 ID

合格VLANがマッピング
されたPPPoE接続を
経由するプライマリ

RADIUSサーバを介
して関連付けられた

クライアントに、

Dot1x認証が正常に
実行できるかどうか

を確認します。

設定された

RADIUSサーバ
（プライマリ）と

の、PPPoEAPを経
由する Dot1x認証
の実行 - 2500、
5508、WiSM2およ
び 7500 WLC

WLJ80S_Rad_70

合格VLANがマッピング
されたPPPoE接続を
経由するセカンダリ

RADIUSサーバを介
して関連付けられた

クライアントに、

Dot1x認証が正常に
実行できるかどうか

を確認します。

設定された

RADIUSサーバ
（セカンダリ）と

の、PPPoEAPを経
由する Dot1x認証
の実行 - 2500、
5508、WiSM2およ
び 7500 WLC

WLJ80S_Rad_71

合格VLANがマッピング
されたPPPoE接続を
経由するセカンダリ

RADIUSサーバを介
して関連付けられた

クライアントに、

Dot1x認証が正常に
実行できるかどうか

を確認します。

設定された

RADIUSサーバ
（プライマリ

フェールオー

バー）との、

PPPoEAPを経由す
る Dot1x認証の実
行 - 2500、5508、
WiSM2および7500
WLC

WLJ80S_Rad_72

合格VLANがマッピング
された Flex AP接続
を経由するプライマ

リRADIUSサーバを
介して関連付けられ

たクライアントに、

Dot1x認証が正常に
実行できるかどうか

を確認します。

設定された

RADIUSサーバ
（プライマリ）と

の、FlexConnectAP
を経由する Dot1x
認証の実行 -
2500、5508、
WiSM2および7500
WLC

WLJ80S_Rad_73
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不具合ステータス説明タイトル論理 ID

合格VLANがマッピング
された Flex AP接続
を経由するセカンダ

リRADIUSサーバを
介して関連付けられ

たクライアントに、

Dot1x認証が正常に
実行できるかどうか

を確認します。

設定された

RADIUSサーバ
（セカンダリ）と

の、FlexConnectAP
を経由する Dot1x
認証の実行 -
2500、5508、
WiSM2および7500
WLC

WLJ80S_Rad_74

合格VLANがマッピング
された Flex AP接続
を経由するセカンダ

リRADIUSサーバを
介して関連付けられ

たクライアントに、

Dot1x認証が正常に
実行できるかどうか

を確認します。

設定された

RADIUSサーバ
（プライマリ

フェールオー

バー）との、

FlexConnect APを
経由する Dot1x認
証の実行 - 2500、
5508、WiSM2およ
び 7500 WLC

WLJ80S_Rad_75

Secure FTP

不具合ステータス説明タイトル論理 ID

合格コントローラが SFTPの
方式を使用してイメージ

をダウンロードし、正し

くインストールするかど

うかを確認します。

SFTPの方式によ
るコントローラ

イメージのダウ

ンロードの転送 -
WLC5500シリー
ズ、WiSM2、
2500シリーズ

WLJ80S_SFTP__76

合格SFTPの転送方式を使用
して、コントローラが設

定をダウンロードし、現

在の設定をアップロード

できるかどうかを確認し

ます。

SFTPの方式によ
るコントローラ

設定の転送 -
WLC 5500、
2500、WiSM2

WLJ80S_SFTP__77
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不具合ステータス説明タイトル論理 ID

合格コントローラが SFTPの
転送方式を使用して、サ

ポートされているすべて

の証明書をダウンロード

できるかどうかを確認し

ます。

SFTPの方式によ
るコントローラ

の証明書のダウ

ンロードの転送 -
WLC仮想および
7500

WLJ80S_SFTP__78

合格コントローラがサーバの

IPアドレス、ポート番
号、ファイル名、パスな

どの転送パラメータを適

切に検証するかどうかを

確認します。上記の設定

パラメータのいずれかが

不正確な場合やサーバに

問題がある場合に、転送

は中止されます（すべて

のコントローラ）。

パス、ファイル

名、サーバ IPと
ポート番号など

のその他の設定

項目による SFTP
転送の検証 -す
べてのコント

ローラ

WLJ80S_SFTP__79

合格コントローラが SFTPの
転送方式を使用して他の

すべてのサポートされて

いるデータタイプファイ

ルをアップロードできる

かどうかを確認します

（WLC 5500、2500およ
びWiSM2）。

SFTPの方式によ
るその他のデー

タタイプファイ

ルのアップロー

ドの転送 - WLC
5500シリーズ、
2500および
WiSM2

WLJ80S_SFTP__80

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

175

リグレッション機能 - テスト要約
Secure FTP



NBAR

不具合ステータス説明タイトル論理 ID

合格アプリケーションをド

ロップする AVCルール
が正しく動作するかどう

かを確認します。

AVCプロファイ
ルにアプリケー

ションをブロック

するルールを適用

し、そのアプリ

ケーションを開こ

うとするときにア

プリケーションが

ドロップし、

SNMPトラップを
介して通知が送信

されるかどうかを

確認する

WLJ80S_NBAR_82

合格AVCプロファイルが AP
SSO後に正常に動作する
かどうかを確認します。

AVCプロファイ
ルが AP SSOで機
能する必要がある

WLJ80S_NBAR_83

合格APがローカルモードで
FlexConnectが中央でス
イッチされている場合

に、IPトラフィックがク
ライアントから APにフ
ローするかどうかを確認

します。

APがローカル
モードで

FlexConnectが中
央でスイッチされ

ている場合に、ア

プリケーショント

ラフィックがクラ

イアントから AP
にフローする -
5508、7500および
2500 WLC

WLJ80S_NBAR_84

合格カスタムDSCP値がAVC
ルールに対して正しく設

定され、適用されている

かどうかを確認します。

AVCのカスタム
DSCP値の設定と
検証

WLJ80S_NBAR_85

合格ダウンストリームトラ

フィックで SSIDごとに
適用される帯域幅コント

ラクトのレート制限が正

常に動作するかどうかを

確認します。

ダウンストリーム

トラフィックで

SSIDごとに適用
される帯域幅コン

トラクトのレート

制限

WLJ80S_NBAR_86
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不具合ステータス説明タイトル論理 ID

合格ダウンストリームおよび

アップストリームトラ

フィックでのユーザごと

の帯域幅コントラクトの

オーバーライドが正常に

動作するかどうかを確認

します。

ダウンストリーム

およびアップスト

リームトラフィッ

クでのユーザごと

の帯域幅コントラ

クトのオーバーラ

イド

WLJ80S_NBAR_87

合格AVCモニタリングを確認
します。

AVCモニタリン
グ

WLJ80S_NBAR_88

PI

NCS マップ

不具合ステータス説明タイトル論理 ID

合格正常にコピーおよび置換で

きることを確認します。

APマップのコ
ピーおよび置換

WLJ80SS_MAP_16

Autonomous の LWAPP への移行

不具合ステータス説明タイトル論理 ID

合格Autonomousを LWAPP
に移行します。

Autonomousの
LWAPPへの移行

WLJ80S_Migration_01

合格[Schedule for later
date/time]オプションを
使用して Autonomous
APをただちに LAPに
移行できるかどうかを

確認します。

NCS：[Schedule
for later date/time]
オプションを使

用した
Autonomous AP
から LWAPPへ
の移行

WLJ80S_Migration_02
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PI のバックアップと復元

不具合ステータス説明タイトル論理 ID

合格PIが正常にバック
アップされ、復元さ

れることを確認しま

す。

PIでのバックアッ
プと復元の実行

WLJ80S_BnR_81

PI HA

不具合ステータス説明タイトル論理 ID

合格プライマリサーバ

（HW）の障害時に
（フェールオーバータイ

プは「手動」）、PIがセ
カンダリにスイッチオー

バーしたかどうかを確認

します。

PI HA：プライマ
リサーバがダウン

し（HW障害）、
フェールオーバー

タイプが「手動」

の場合

WLJ76S_PI_HA_01

合格プライマリサーバ

（HW）の障害時に
（フェールオーバータイ

プは「自動」）、PIがセ
カンダリにスイッチオー

バーしたかどうかを確認

します。

PI HA：プライマ
リサーバがダウン

し（HW障害）、
フェールオーバー

タイプが「自動」

の場合

WLJ76S_PI_HA_02

合格プライマリサーバ

（NW）の障害時に
（フェールオーバータイ

プは「手動」）、PIがセ
カンダリにスイッチオー

バーしたかどうかを確認

します。

PI HA：プライマ
リサーバがダウン

し（ネットワーク

障害）、フェール

オーバータイプが

「手動」の場合

WLJ76S_PI_HA_03

合格プライマリサーバ

（NW）の障害時に
（フェールオーバータイ

プは「自動」）、PIがセ
カンダリにスイッチオー

バーしたかどうかを確認

します。

PI HA：プライマ
リサーバがダウン

し（ネットワーク

障害）、フェール

オーバータイプが

「手動」の場合

WLJ76S_PI_HA_04
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不具合ステータス説明タイトル論理 ID

合格プライマリサーバがHW
障害から回復した後に

フェールバック操作が成

功したかどうかを確認し

ます。

PI HA：HW障害
から回復した後の

プライマリサーバ

へのフェールバッ

ク

WLJ76S_PI_HA_05

合格プライマリサーバがNW
障害から回復した後に

フェールバック操作が成

功したかどうかを確認し

ます。

PI HA：NW障害
から回復した後の

プライマリサーバ

へのフェールバッ

ク

WLJ76S_PI_HA_06

MSE

MSE HA

不具合ステータス説明タイトル論理 ID

CSCum12763不合格直接接続リンクの展開

でMSEのシステム
ハードウェアがシャッ

トダウンするときに、

MSE HAフェールオー
バーとフェールバック

が機能するかどうかを

確認します。

直接接続リンクの

展開でのMSEの
システムハード

ウェアのシャット

ダウン

WLJ76S_MSE_HA_01

CSCum12763不合格間接接続リンクの展開

でMSEのシステム
ハードウェアがシャッ

トダウンするときに、

MSE HAフェールオー
バーとフェールバック

が機能するかどうかを

確認します。

間接接続リンクの

展開でのMSEの
システムハード

ウェアのシャット

ダウン

WLJ76S_MSE_HA_01
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不具合ステータス説明タイトル論理 ID

CSCum12763不合格直接接続リンクの展開

でMSEネットワーク
がシャットダウンする

ときに、MSE HA
フェールオーバーと

フェールバックが機能

するかどうかを確認し

ます。

直接接続リンクの

展開でのMSE
ネットワークの

シャットダウン

WLJ76S_MSE_HA_02

CSCum12763不合格間接接続リンクの展開

でMSEネットワーク
がシャットダウンする

ときに、MSE HA
フェールオーバーと

フェールバックが機能

するかどうかを確認し

ます。

間接接続リンクの

展開でのMSE
ネットワークの

シャットダウン

WLJ76S_MSE_HA_02

SR テストケース

レポート起動パッドのボタン

不具合ステータス説明タイトル論理 ID

合格PIでレポート起動
パッドの [Save]ボ
タンと [Run and
Save]ボタンが機
能しているかどう

かを確認します。

PI：レポート起動
パッドの

[Save]/[Run]ボタ
ン

WLJ80S_Reg_01

コピーおよび置換のマップロケーション

不具合ステータス説明タイトル論理 ID

合格マップロケーショ

ンで正常なコピー

および置換を確認

します。

コピーおよび置換

のマップロケー

ション

WLJ80S_Reg_02
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ファイルのアップロード

不具合ステータス説明タイトル論理 ID

合格コントローラから

のコンフィギュ

レーションのアッ

プロードが正常に

実行できるかどう

かを確認します。

CT5508：TFTP
サーバを使用した

コントローラコン

フィギュレーショ

ンのアップロード

WLJ80S_Reg_03

合格コントローラから

のコンフィギュ

レーションのアッ

プロードが正常に

実行できるかどう

かを確認します。

CT7500：TFTP
サーバを使用した

コントローラコン

フィギュレーショ

ンのアップロード

WLJ80S_Reg_04

合格コントローラから

のコンフィギュ

レーションのアッ

プロードが正常に

実行できるかどう

かを確認します。

CT2504：TFTP
サーバを使用した

コントローラコン

フィギュレーショ

ンのアップロード

WLJ80S_Reg_05

HREAP

不具合ステータス説明タイトル論理 ID

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

接続されたAP-2.4
GHzとスタンドア
ロン AP-2.4 GHz
間の HREAP耐障
害性

WLJ80S_Reg_06

合格FlexConnect APに
関連付けられたク

ライアントが、耐

障害時に再び関連

付けられるかどう

かを確認します。

スタンドアロン

AP-2.4GHzと接続
されたAP-2.4GHz
間の HREAP耐障
害性

WLJ80S_Reg_07
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AP フォールバック

不具合ステータス説明タイトル論理 ID

合格プライマリWLC
で「AP Fallback」
オプションをオン

にし、プライマリ

WLCがアップの
状態になると、セ

カンダリからプラ

イマリWLCへの
APフォールバッ
ク時に、クライア

ントが接続解除さ

れるかどうかを確

認します。

セカンダリからプ

ライマリWLCへ
の APフォール
バックの実行

WLJ80S_SR_01

合格プライマリWLC
で「AP Fallback」
オプションをオン

にした状態で、セ

カンダリからプラ

イマリWLCへの
APフォールバッ
ク時に、常にクラ

イアントが接続解

除されるかどうか

を確認します。

セカンダリからプ

ライマリWLCへ
の APフォール
バックの実行

WLJ80S_SR_02

耐障害性

不具合ステータス説明タイトル論理 ID

合格長時間にわたって

プライマリWLC
に接続しようとし

た後、APがプライ
マリからセカンダ

リWLCに移行す
るときに、無線を

リセットするかど

うかを確認しま

す。

プライマリからセ

カンダリWLCへ
の Flex APの耐障
害性の実行

WLJ80S_SR_03
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不具合ステータス説明タイトル論理 ID

合格APがプライマリか
らセカンダリWLC
に移行するとき

に、無線をリセッ

トするかどうかを

確認します。

プライマリからセ

カンダリWLCへ
の Flex APの耐障
害性の実行

WLJ80S_SR_04

合格長時間にわたって

プライマリWLC
に接続しようとし

た後、APがプライ
マリからセカンダ

リWLCに移行す
るときに、無線を

リセットするかど

うかを確認しま

す。

プライマリからセ

カンダリWLCへ
のローカルモード

での APの耐障害
性の実行

WLJ80S_SR_05

合格APがプライマリか
らセカンダリWLC
に移行するとき

に、無線をリセッ

トするかどうかを

確認します。

プライマリからセ

カンダリWLCへ
のローカルモード

での APの耐障害
性の実行

WLJ80S_SR_06

ISE

不具合ステータス説明タイトル論理 ID

合格ISEが HTTPプ
ローブで、エンド

ユーザデバイスを

正しく表示するか

どうかを確認しま

す。

ISEの HTTPプ
ローブに対するエ

ンドユーザデバ

イスの確認

WLJ80S_SR_07
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FlexConnect 拡張

不具合ステータス説明タイトル論理 ID

合格VLANマッピング
が FlexConnectグ
ループの APレベ
ルWLAN-VLAN
マッピングから実

行されるかどうか

を確認します。

1142 AP、L2セ
キュリティ

「Dot1xLEAP」で
の FlexConnectグ
ループのWLAN
に対する VLAN
マッピングの実行

WLJ80S_SR_08

合格VLANマッピング
が FlexConnectグ
ループの APレベ
ルWLAN-VLAN
マッピングから実

行されるかどうか

を確認します。

1142 AP、L2セ
キュリティ

「Dot1x-Peap」で
の FlexConnectグ
ループのWLAN
に対する VLAN
マッピングの実行

WLJ80S_SR_09

合格VLANマッピング
が FlexConnectグ
ループの APレベ
ルWLAN-VLAN
マッピングから実

行されるかどうか

を確認します。

1262 AP、L2セ
キュリティ

「Dot1x-LEAP」
での FlexConnect
グループのWLAN
に対する VLAN
マッピングの実行

WLJ80S_SR_10

合格VLANマッピング
が FlexConnectグ
ループの APレベ
ルWLAN-VLAN
マッピングから実

行されるかどうか

を確認します。

1262 AP、L2セ
キュリティ

「Dot1x-Peap」で
の FlexConnectグ
ループのWLAN
に対する VLAN
マッピングの実行

WLJ80S_SR_11

WLC

不具合ステータス説明タイトル論理 ID

合格RFチャネル割り当
てのチャネル幅が

変更されていない

ことを確認しま

す。

RFチャネル割り
当てのチャネル幅

が変更される

WLJ80S_SR_12
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PI

不具合ステータス説明タイトル論理 ID

合格ms-lyncアプリ
ケーションが PI
で認識されている

かどうかを確認し

ます。

PIの ms-lyncアプ
リケーションの確

認

WLJ80S_SR_13

合格ダッシュレット期

間が変更された時

に、ダッシュレッ

トデータが更新さ

れるかどうかを確

認します。

ダッシュレット期

間が変更された時

に、ダッシュレッ

トデータが更新さ

れる

WLJ80S_SR_14

修正確認

不具合ステータ

ス

説明タイトル論理 ID

合格5508コントローラのデバッグク
ライアント出力に BSSIDととも
にAP名が表示されるかどうかを
確認します。

5508コントローラ
のデバッグクライ

アント出力の AP
名

WLJ80S_Fix_01

合格7500および8500コントローラの
デバッグクライアント出力に

BSSIDとともに AP名が表示さ
れるかどうかを確認します。

7500および 8500
コントローラのデ

バッグクライアン

ト出力の AP名

WLJ80S_Fix_02

合格WiSM2コントローラのデバッグ
クライアント出力に BSSIDとと
もにAP名が表示されるかどうか
を確認します。

WiSM2コント
ローラのデバッグ

クライアント出力

の AP名

WLJ80S_Fix_03

合格5508コントローラで、「show
client detail mac-address」出力に
WLANおよびプロファイル名が
表示されるかどうかを確認しま

す。

5508シリーズコ
ントローラの

show client出力の
WLANおよびプロ
ファイル名

WLJ80S_Fix_04
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不具合ステータ

ス

説明タイトル論理 ID

合格7500または 8500コントローラ
で、「show client detail
mac-address」出力にWLANおよ
びプロファイル名が表示される

かどうかを確認します。

7500または 8500
シリーズコント

ローラの show
client出力の
WLANおよびプロ
ファイル名

WLJ80S_Fix_05

合格WiSM2コントローラで、「show
client detail mac-address」出力に
WLANおよびプロファイル名が
表示されるかどうかを確認しま

す。

WiSM2シリーズ
コントローラの

show client出力の
WLANおよびプロ
ファイル名

WLJ80S_Fix_06

合格LSCを使用して 5508コントロー
ラでMAPが認証されるかどうか
を確認します。

5508シリーズコ
ントローラでの

LSCのみによる
MAPの認証

WLJ80S_Fix_07

合格LSCを使用して 7500または 8500
コントローラでMAPが認証され
るかどうかを確認します。

7500または 8500
シリーズコント

ローラでの LSC
のみによるMAP
の認証

WLJ80S_Fix_08

合格LSCを使用してWiSM2コント
ローラでMAPが認証されるかど
うかを確認します。

WiSM2シリーズ
コントローラでの

LSCのみによる
MAPの認証

WLJ80S_Fix_09

合格5508コントローラでメッシュAP
のMACフィルタ認証の以前の動
作が影響されないことを確認し

ます。

5508シリーズコ
ントローラでの

MAPのMACフィ
ルタ認証

WLJ80S_Fix_10

合格7500コントローラで、メッシュ
APのMACフィルタ認証の以前
の動作が影響されないことを確

認します。

7500シリーズコ
ントローラでの

MAPのMACフィ
ルタ認証

WLJ80S_Fix_11

合格WiSM2コントローラで、メッ
シュAPのMACフィルタ認証の
以前の動作が影響されないこと

を確認します。

WiSM2コント
ローラでのMAP
のMACフィルタ
認証

WLJ80S_Fix_12
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不具合ステータ

ス

説明タイトル論理 ID

合格5508コントローラおよびWiSM2
コントローラの「フレックス接

続ARPキャッシュ」をGUIから
有効化または無効化し、正常に

適用されることを確認します。

5508シリーズおよ
びWiSM2コント
ローラの GUIか
らのフレックス接

続 ARPキャッ
シュの有効化/無
効化

WLJ80S_Fix_13

合格7500コントローラおよび8500コ
ントローラの「フレックス接続

ARPキャッシュ」をGUIから有
効化または無効化し、正常に適

用されることを確認します。

7500シリーズおよ
び 8500シリーズ
コントローラの

GUIからのフレッ
クス接続 ARP
キャッシュの有効

化/無効化

WLJ80S_Fix_14

合格5508コントローラおよびWiSM2
コントローラの「フレックス接

続ARPキャッシュ」をCLIから
有効化または無効化し、正常に

適用されることを確認します。

5508シリーズおよ
びWiSM2コント
ローラのCLIから
のフレックス接続

ARPキャッシュの
有効化/無効化

WLJ80S_Fix_15

合格7500コントローラおよび8500コ
ントローラの「フレックス接続

ARPキャッシュ」を CLIから有
効化または無効化し、正常に適

用されることを確認します。

7500シリーズおよ
び 8500シリーズ
コントローラの

CLIからのフレッ
クス接続 ARP
キャッシュの有効

化/無効化

WLJ80S_Fix_16

合格ローカルに切り替えられた

WLANでクライアントがフレッ
クス接続APに接続されている場
合は、有線側からのARP要求が
ワイヤレスクライアントに到達

しないことを確認します。

5508コントローラ
およびWiSM2コ
ントローラでロー

カルに切り替えら

れたWLANのフ
レックス接続ARP
キャッシュ

WLJ80S_Fix_17
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不具合ステータ

ス

説明タイトル論理 ID

合格ローカルに切り替えられた

WLANでクライアントがフレッ
クス接続APに接続されている場
合は、有線側からのARP要求が
ワイヤレスクライアントに到達

しないことを確認します。

7500コントローラ
および 8500コン
トローラでローカ

ルに切り替えられ

たWLANのフ
レックス接続ARP
キャッシュ

WLJ80S_Fix_18

合格ローカルに切り替えられた

WLANでクライアントがフレッ
クス接続APに接続されている場
合は、NGWCスイッチからの
ARP要求がワイヤレスクライア
ントに到達しないことを確認し

ます。

NGWCスイッチ
使用時のすべての

モデルのコント

ローラのローカル

に切り替えられた

WLANのフレック
ス接続 ARP
キャッシュ

WLJ80S_Fix_19

合格コントローラに登録されている

APのコントローラでのグローバ
ル Telnet/SSH対応オプションの
機能を確認します。

コントローラに連

結されているすべ

ての Lightweight
APのグローバル
Telnet/SSHコマン
ド

WLJ80S_Fix_20

合格IPアドレスを取得しているがコ
ントローラには結合していない

メッシュAPにTelnetまたはSSH
接続できるかどうかを確認しま

す。

コントローラに結

合されていない

が、IPアドレスを
取得したメッシュ

APの Telnet/SSH

WLJ80S_Fix_21

合格設定および機能の観点から見た

Telnet /SSH用の新しい CLIコマ
ンド形式の動作を確認します。

Telnet /SSH用の新
しいコントローラ

CLI形式

WLJ80S_Fix_22

合格APごとに設定された Telnet/SSH
設定がコントローラのグローバ

ル Telnet/SSH対応設定によって
オーバーライドされないことを

確認します。

コントローラのグ

ローバル

Telnet/SSH設定が
有効になっている

場合の APごとに
設定された

Telnet/SSH設定の
機能

WLJ80S_Fix_23
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不具合ステータ

ス

説明タイトル論理 ID

合格APのCLIから 3600 APをローカ
ルモードに設定し、設定が正し

く適用されているかどうかを確

認します。

CLIからの AP
3600のローカル
モードへの設定

WLJ80S_Fix_24

合格APのCLIから 3600 APをブリッ
ジモードに設定し、設定が正し

く適用されているかどうかを確

認します。

CLIからの AP
3600のブリッジ
モードへの設定

WLJ80S_Fix_25

合格APのCLIから 1602 APをローカ
ルモードに設定し、設定が正し

く適用されているかどうかを確

認します。

CLIからの AP
1602のローカル
モードへの設定

WLJ80S_Fix_26

合格APのCLIから 1602 APをブリッ
ジモードに設定し、設定が正し

く適用されているかどうかを確

認します。

CLIからの AP
1602のブリッジ
モードへの設定

WLJ80S_Fix_27

合格APのCLIから 1532 APをローカ
ルモードに設定し、設定が正し

く適用されているかどうかを確

認します。

CLIからの AP
1532のローカル
モードへの設定

WLJ80S_Fix_28

合格APのCLIから 1532 APをブリッ
ジモードに設定し、設定が正し

く適用されているかどうかを確

認します。

CLIからの AP
1532のブリッジ
モードへの設定

WLJ80S_Fix_29

合格Airespace-WLAN-IDがAAAから
返された値と一致しない場合に

Dot1Xが拒否されるかどうかを
確認します。

WLANのセキュリ
ティが Dot1x L2
の場合のWLAN
ID属性

WLJ80S_Fix_30

合格Airespace-WLAN-IDがAAAから
返された値と一致しない場合に

MACフィルタリングが拒否され
るかどうかを確認します。

WLANでのMAC
フィルタリングの

場合のWLAN ID
属性

WLJ80S_Fix_31

合格Dot1XがAAAサーバから返され
た値に基づいてSSIDで拒否され
るかどうかを確認します。

単一 SSIDによる
Dot1x認証の場合
の SSIDの属性

WLJ80S_Fix_32
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不具合ステータ

ス

説明タイトル論理 ID

合格MACフィルタリングが AAA
サーバから返された値に基づい

てSSIDで拒否されるかどうかを
確認します。

単一 SSIDによる
Macフィルタリン
グ認証の場合の

SSIDの属性

WLJ80S_Fix_33

合格Dot1xがAAAサーバから返され
た値に基づいてSSIDで拒否され
るかどうかを確認します。

複数の SSIDによ
るDot1x認証の場
合の SSIDの属性

WLJ80S_Fix_34

合格MACフィルタリングが AAA
サーバから返された値に基づい

てSSIDで拒否されるかどうかを
確認します。

複数の SSIDによ
るMacフィルタ
リングの場合の

SSIDの属性

WLJ80S_Fix_35

合格Airespace-WLAN-IDがAAAから
返された値と一致しない場合に

Web認証が拒否されるかどうか
を確認します。

WLANでのWeb
認証の場合の

WLAN ID属性

WLJ80S_Fix_36

合格Web認証がAAAサーバから返さ
れた値に基づいてSSIDで拒否さ
れるかどうかを確認します。

単一 SSIDによる
Web認証の場合の
SSIDの属性

WLJ80S_Fix_37

合格Web認証がAAAサーバから返さ
れた値に基づいてSSIDで拒否さ
れるかどうかを確認します。

複数の SSIDによ
るWeb認証の場
合の SSIDの属性

WLJ80S_Fix_38

合格複数のイベント（3イベント）が
場所の変更によってトリガーさ

れるように設定されている場合、

最初のイベントのほかに 2番目
と 3番目のイベントの CAS通知
の「distance」値がゼロ以外の値
になることを確認します。

場所の変更に伴う

複数のイベント定

義

WLJ80S_Fix_39

合格複数のイベント（5イベント）が
場所の変更によってトリガーさ

れるように設定されている場合、

最初のイベントのほかに 2番目
と 3番目のイベントの CAS通知
の「distance」値がゼロ以外の値
になることを確認します。

場所の変更に伴う

複数のイベント定

義

WLJ80S_Fix_40
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不具合ステータ

ス

説明タイトル論理 ID

合格CAS/MSEによって追跡されるク
ライアントをプロービングする

ための通知設定の場合、通知に

「Non Recurring」が頻度設定さ
れているときは SOAP/syslogに
よる通知が 1回のみ送信される
ことを確認します。

不明なクライアン

トの通知

WLJ80S_Fix_41

合格CAS/MSEによって追跡されるク
ライアントをプロービングする

ための通知設定の場合、通知に

「Recurring」が頻度設定されて
いるときは SOAP/syslogによる
通知が一定間隔で送信されるこ

とを確認します。

不明なクライアン

トの通知

WLJ80S_Fix_42

合格MACフィルタリングの追跡が高
速であるかどうかを確認します。

MACフィルタリ
ングパラメータの

キャッシュ

WLJ80S_Fix_43

合格NATゲートウェイが APとWLC
間に存在している場合に、APか
らWLCへの CAPWAPのデータ
キープアライブサポートが存在

するかどうかを確認します。

CAPWAPのデー
タキープアライブ

サポート

WLJ80S_Fix_44

合格[controller] > [Wireless] > [802.11a
and b radio]設定の送信電力レベ
ルが 5に設定されている場合に
送信電力レベルがAPでも同じに
維持されることを確認します。

Qドメインの3600
APのTx電力レベ
ル

WLJ80S_Fix_45

合格[controller] > [Wireless] > [802.11a
and b radio]設定の送信電力レベ
ルが 5に設定されている場合に
送信電力レベルがAPでも同じに
維持されることを確認します。

Qドメインの2600
APのTx電力レベ
ル

WLJ80S_Fix_46

合格[controller] > [Wireless] > [802.11a
and b radio]設定の送信電力レベ
ルが 5に設定されている場合に
送信電力レベルがAPでも同じに
維持されることを確認します。

Aドメインの1042
APのTx電力レベ
ル

WLJ80S_Fix_47
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不具合ステータ

ス

説明タイトル論理 ID

合格[controller] > [Wireless] > [802.11a
and b radio]設定の送信電力レベ
ルが 5に設定されている場合に
送信電力レベルがAPでも同じに
維持されることを確認します。

Qドメインの3700
APのTx電力レベ
ル

WLJ80S_Fix_48

TAC
障害ステータス説明タイトル論理 ID

CSCua30068デバッグ出力に

BSSIDとともに AP
名が表示された場合

は合格

5508コントローラ
のデバッグクライ

アント出力に

BSSIDとともに
AP名が表示され
るかどうかを確認

します。

5508コントローラ
のデバッグクライ

アント出力の AP
名

WLJ80S_Fix_01

CSCua30068デバッグ出力に

BSSIDとともに AP
名が表示された場合

は合格

7500および 8500
コントローラのデ

バッグクライアン

ト出力にBSSIDと
ともに AP名が表
示されるかどうか

を確認します。

7500および 8500
コントローラのデ

バッグクライアン

ト出力の AP名

WLJ80S_Fix_02

CSCua30068デバッグ出力に

BSSIDとともに AP
名が表示された場合

は合格

WiSM2コント
ローラのデバッグ

クライアント出力

にBSSIDとともに
AP名が表示され
るかどうかを確認

します。

WiSM2コント
ローラのデバッグ

クライアント出力

の AP名

WLJ80S_Fix_03

CSCug72744デバッグ出力に

WLANおよびプロ
ファイル名が表示さ

れた場合は合格

5508コントローラ
で、「show client
detail
mac-address」出力
にWLANおよび
プロファイル名が

表示されるかどう

かを確認します。

5508シリーズコ
ントローラの

show client出力の
WLANおよびプロ
ファイル名

WLJ80S_Fix_04
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障害ステータス説明タイトル論理 ID

CSCug72744デバッグ出力に

WLANおよびプロ
ファイル名が表示さ

れた場合は合格

7500または 8500
コントローラで、

「show client detail
mac-address」出力
にWLANおよび
プロファイル名が

表示されるかどう

かを確認します。

7500または 8500
シリーズコント

ローラの show
client出力の
WLANおよびプロ
ファイル名

WLJ80S_Fix_05

CSCug72744デバッグ出力に

WLANおよびプロ
ファイル名が表示さ

れた場合は合格

WiSM2コント
ローラで、「show
client detail
mac-address」出力
にWLANおよび
プロファイル名が

表示されるかどう

かを確認します。

WiSM2シリーズ
コントローラの

show client出力の
WLANおよびプロ
ファイル名

WLJ80S_Fix_06

CSCud56704MAPが LSCのみを
使用して認証される

場合は合格

LSCを使用して
5508コントローラ
でMAPが認証さ
れるかどうかを確

認します。

5508シリーズコ
ントローラでの

LSCのみによる
MAPの認証

WLJ80S_Fix_07

CSCud56704MAPが LSCのみを
使用して認証される

場合は合格

LSCを使用して
7500または 8500
コントローラで

MAPが認証され
るかどうかを確認

します。

7500または 8500
シリーズコント

ローラでの LSC
のみによるMAP
の認証

WLJ80S_Fix_08

CSCud56704MAPが LSCのみを
使用して認証される

場合は合格

LSCを使用して
WiSM2コント
ローラでMAPが
認証されるかどう

かを確認します。

WiSM2シリーズ
コントローラでの

LSCのみによる
MAPの認証

WLJ80S_Fix_09

CSCud56704以前の動作に影響が

ない場合は合格

5508コントローラ
でメッシュ APの
MACフィルタ認
証の以前の動作が

影響されないこと

を確認します。

5508シリーズコ
ントローラでの

MAPのMACフィ
ルタ認証

WLJ80S_Fix_10
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障害ステータス説明タイトル論理 ID

CSCud56704以前の動作に影響が

ない場合は合格

7500コントローラ
で、メッシュ AP
のMACフィルタ
認証の以前の動作

が影響されないこ

とを確認します。

7500シリーズコ
ントローラでの

MAPのMACフィ
ルタ認証

WLJ80S_Fix_11

CSCud56704以前の動作に影響が

ない場合は合格

WiSM2コント
ローラで、メッ

シュ APのMAC
フィルタ認証の以

前の動作が影響さ

れないことを確認

します。

WiSM2コント
ローラでのMAP
のMACフィルタ
認証

WLJ80S_Fix_12

CSCty04398FlexConnect ARP
キャッシュを問題な

く有効または無効に

できる場合は合格

GUIから 5508お
よびWiSM2コン
トローラの

「FlexConnectARP
キャッシュ」を有

効または無効にし

て、正常に適用さ

れるかどうかを確

認します。

5508シリーズおよ
びWiSM2コント
ローラの GUIか
らの FlexConnect
ARPキャッシュの
有効化または無効

化

WLJ80S_Fix_13

CSCty04398FlexConnect ARP
キャッシュを問題な

く有効または無効に

できる場合は合格

7500コントローラ
および 8500コン
トローラの「フ

レックス接続ARP
キャッシュ」を

GUIから有効化ま
たは無効化し、正

常に適用されるこ

とを確認します。

7500および 8500
シリーズコント

ローラの GUIか
らの FlexConnect
ARPキャッシュの
有効化または無効

化

WLJ80S_Fix_14

CSCty04398FlexConnect ARP
キャッシュを問題な

く有効または無効に

できる場合は合格

CLIから 5508お
よびWiSM2コン
トローラの

「FlexConnectARP
キャッシュ」を有

効または無効にし

て、正常に適用さ

れるかどうかを確

認します。

5508シリーズおよ
びWiSM2コント
ローラのCLIから
のフレックス接続

ARPキャッシュの
有効化/無効化

WLJ80S_Fix_15
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障害ステータス説明タイトル論理 ID

CSCty04398FlexConnect ARP
キャッシュを問題な

く有効または無効に

できる場合は合格

CLIから 7500お
よび 8500コント
ローラの

「FlexConnectARP
キャッシュ」を有

効または無効にし

て、正常に適用さ

れるかどうかを確

認します。

7500シリーズおよ
び 8500シリーズ
コントローラの

CLIからのフレッ
クス接続 ARP
キャッシュの有効

化/無効化

WLJ80S_Fix_16

CSCty04398ARP要求をワイヤレ
スクライアントが受

信せず、APが有線
側に応答する場合は

合格

ローカルに切り替

えられたWLAN
でクライアントが

フレックス接続

APに接続されて
いる場合は、有線

側からの ARP要
求がワイヤレスク

ライアントに到達

しないことを確認

します。

5508コントローラ
およびWiSM2コ
ントローラでロー

カルに切り替えら

れたWLANのフ
レックス接続ARP
キャッシュ

WLJ80S_Fix_17

CSCty04398ARP要求をワイヤレ
スクライアントが受

信せず、APが有線
側に応答する場合は

合格

ローカルに切り替

えられたWLAN
でクライアントが

フレックス接続

APに接続されて
いる場合は、有線

側からの ARP要
求がワイヤレスク

ライアントに到達

しないことを確認

します。

7500コントローラ
および 8500コン
トローラでローカ

ルに切り替えられ

たWLANのフ
レックス接続ARP
キャッシュ

WLJ80S_Fix_18
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障害ステータス説明タイトル論理 ID

CSCty04398ARP要求をワイヤレ
スクライアントが受

信せず、APが有線
側に応答する場合は

合格

ローカルに切り替

えられたWLAN
でクライアントが

フレックス接続

APに接続されて
いる場合は、

NGWCスイッチか
らの ARP要求が
ワイヤレスクライ

アントに到達しな

いことを確認しま

す。

NGWCスイッチ
使用時のすべての

モデルのコント

ローラのローカル

に切り替えられた

WLANのフレック
ス接続 ARP
キャッシュ

WLJ80S_Fix_19

CSCud56714Telnetまたは SSHが
適切に動作する場合

は合格

コントローラに登

録された APに対
して、そのコント

ローラのグローバ

ル Telnetまたは
SSHイネーブルオ
プションの機能を

確認します。

コントローラに結

合されたすべての

Lightweight APの
Telnetまたは SSH
グローバルコマン

ド

WLJ80S_Fix_20

CSCud56714メッシュ APに
Telnetまたは SSH接
続できる場合は合格

IPアドレスを取得
しているがコント

ローラには結合し

ていないメッシュ

APに Telnetまた
はSSH接続できる
かどうかを確認し

ます。

コントローラに結

合されていない

が、IPアドレスを
取得したメッシュ

APの Telnet/SSH

WLJ80S_Fix_21

CSCud56714適切に動作する場合

は合格

設定および機能の

Telnetまたは SSH
接続中の新しい

CLIコマンド形式
の動作を確認しま

す。

Telnetまたは SSH
用の新しいコント

ローラ CLI形式

WLJ80S_Fix_22
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障害ステータス説明タイトル論理 ID

CSCud56714グローバル設定に

よって APごとに設
定された Telnetまた
は SSH設定がオー
バーライドされない

場合は合格

APごとに設定さ
れた Telnetまたは
SSH設定が、コン
トローラの Telnet
またはSSHグロー
バル設定を有効に

することによって

オーバーライドさ

れないかどうかを

確認します。

コントローラのグ

ローバル

Telnet/SSH設定が
有効になっている

場合の APごとに
設定された

Telnet/SSH設定の
機能

WLJ80S_Fix_23

CSCug82223APモードがローカ
ルに変更される場合

は合格

APの CLIから
3600 APをローカ
ルモードに設定

し、設定が正しく

適用されているか

どうかを確認しま

す。

CLIからの AP
3600のローカル
モードへの設定

WLJ80S_Fix_24

CSCug82223APモードがブリッ
ジに変更される場合

は合格

APの CLIから
3600 APをブリッ
ジモードに設定

し、設定が正しく

適用されているか

どうかを確認しま

す。

CLIからの AP
3600のブリッジ
モードへの設定

WLJ80S_Fix_25

CSCug82223APモードがローカ
ルに変更される場合

は合格

APの CLIから
1602 APをローカ
ルモードに設定

し、設定が正しく

適用されているか

どうかを確認しま

す。

CLIからの AP
1602のローカル
モードへの設定

WLJ80S_Fix_26

CSCug82223APモードがブリッ
ジに変更される場合

は合格

APの CLIから
1602 APをブリッ
ジモードに設定

し、設定が正しく

適用されているか

どうかを確認しま

す。

CLIからの AP
1602のブリッジ
モードへの設定

WLJ80S_Fix_27
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障害ステータス説明タイトル論理 ID

CSCug82223APモードがローカ
ルに変更される場合

は合格

APの CLIから
1532 APをローカ
ルモードに設定

し、設定が正しく

適用されているか

どうかを確認しま

す。

CLIからの AP
1532のローカル
モードへの設定

WLJ80S_Fix_28

CSCug82223APモードがブリッ
ジに変更される場合

は合格

APの CLIから
1532 APをブリッ
ジモードに設定

し、設定が正しく

適用されているか

どうかを確認しま

す。

CLIからの AP
1532のブリッジ
モードへの設定

WLJ80S_Fix_29

CSCsj27376適切に動作する場合

は合格

Airespace-WLAN-ID
が AAAから返さ
れた値と一致しな

い場合にDot1Xが
拒否されるかどう

かを確認します。

WLANの Dot1x
L2セキュリティ
によるWLAN ID
属性

WLJ80S_Fix_30

CSCsj27376適切に動作する場合

は合格

Airespace-WLAN-ID
が AAAから返さ
れた値と一致しな

い場合にMAC
フィルタリングが

拒否されるかどう

かを確認します。

WLANのMAC
フィルタリングに

よるWLAN ID属
性

WLJ80S_Fix_31

CSCsj27376適切に動作する場合

は合格

Dot1Xが AAA
サーバから返され

た値に基づいて

SSIDで拒否され
るかどうかを確認

します。

単一 SSIDの
Dot1x認証による
SSID属性

WLJ80S_Fix_32

CSCsj27376適切に動作する場合

は合格

MACフィルタリ
ングが AAAサー
バから返された値

に基づいて SSID
で拒否されるかど

うかを確認しま

す。

単一SSIDのMAC
フィルタリング認

証による SSID属
性

WLJ80S_Fix_33
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障害ステータス説明タイトル論理 ID

CSCsj27376適切に動作する場合

は合格

Dot1xが AAA
サーバから返され

た値に基づいて

SSIDで拒否され
るかどうかを確認

します。

複数の SSIDによ
るDot1x認証の場
合の SSIDの属性

WLJ80S_Fix_34

CSCsj27376適切に動作する場合

は合格

MACフィルタリ
ングが AAAサー
バから返された値

に基づいて SSID
で拒否されるかど

うかを確認しま

す。

複数の SSIDによ
るMacフィルタ
リングの場合の

SSIDの属性

WLJ80S_Fix_35

CSCsj27376適切に動作する場合

は合格

Airespace-WLAN-ID
が AAAから返さ
れた値と一致しな

い場合にWeb認
証が拒否されるか

どうかを確認しま

す。

WLANのWeb認
証によるWLAN
ID属性

WLJ80S_Fix_36

CSCsj27376適切に動作する場合

は合格

Web認証が AAA
サーバから返され

た値に基づいて

SSIDで拒否され
るかどうかを確認

します。

単一 SSIDのWeb
認証による SSID
属性

WLJ80S_Fix_37

CSCsj27376適切に動作する場合

は合格

Web認証が AAA
サーバから返され

た値に基づいて

SSIDで拒否され
るかどうかを確認

します。

複数の SSIDによ
るWeb認証の場
合の SSIDの属性

WLJ80S_Fix_38
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障害ステータス説明タイトル論理 ID

CSCuh005812つ目と 3つ目のイ
ベントのCAS通知も
ゼロ以外の値に渡さ

れる場合は合格

複数のイベント

（3つ）が場所の
変更に伴って設定

され、最初のイベ

ントに加えて 2つ
目および 3つ目の
イベントの CAS
通知の「distance」
値がゼロ以外の値

であるかどうかを

確認します。

場所の変更に伴う

複数のイベント定

義

WLJ80S_Fix_39

CSCuh005812つ目と 3つ目のイ
ベントのCAS通知も
ゼロ以外の値に渡さ

れる場合は合格

複数のイベント

（5つ）が場所の
変更に伴って設定

され、最初のイベ

ントに加えて 2つ
目および 3つ目の
イベントの CAS
通知の「distance」
値がゼロ以外の値

であるかどうかを

確認します。

場所の変更に伴う

複数のイベント定

義

WLJ80S_Fix_40

CSCuj12261通知が一度だけ送信

される場合は合格

CAS/MSEによっ
て追跡されるクラ

イアントをプロー

ビングするための

通知設定の場合、

通知に「Non
Recurring」が頻度
設定されていると

きは SOAP/syslog
による通知が 1回
のみ送信されるこ

とを確認します。

不明なクライアン

トの通知

WLJ80S_Fix_41
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障害ステータス説明タイトル論理 ID

CSCuj12261通知が設定された間

隔で繰り返し送信さ

れる場合は合格

CAS/MSEによっ
て追跡されるクラ

イアントをプロー

ビングするための

通知設定の場合、

通知に

「Recurring」が頻
度設定されている

ときは

SOAP/syslogによ
る通知が一定間隔

で送信されること

を確認します。

不明なクライアン

トの通知

WLJ80S_Fix_42

CSCug46654適切に動作する場合

は合格

MACフィルタリ
ングの追跡が高速

であるかどうかを

確認します。

MACフィルタリ
ングパラメータの

キャッシュ

WLJ80S_Fix_43

CSCsq48449持続する場合は合格NATゲートウェイ
が APとWLC間
に存在している場

合に、APから
WLCへの
CAPWAPのデー
タキープアライブ

サポートが存在す

るかどうかを確認

します。

CAPWAPのデー
タキープアライブ

サポート

WLJ80S_Fix_44

WLC_Security

不具合ステータス説明タイトル論理 ID

合格EAP-Identityタイム
アウトの期限が切れ

る前にWin 7クライ
アントが認証解除さ

れたかどうかを確認

します。

Dot1xセキュリ
ティを備えたWin
7クライアントで
の EAP-Identity関
数の実行

WLJ80S_Sec_01
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合格EAP-Identityタイム
アウトの期限が切れ

る前にWin 7クライ
アントが認証解除さ

れたかどうかを確認

します。

WPA2+Dot1xセ
キュリティを備え

たWin 7クライア
ントでの

EAP-Identity関数
の実行

WLJ80S_Sec_02

合格EAP-Identityタイム
アウトが満了する前

にWin 8クライアン
トが認証解除された

かどうかを確認しま

す。

Dot1xセキュリ
ティを備えたWin
8クライアントで
の EAP-Identity関
数の実行

WLJ80S_Sec_03

合格EAP-Identityタイム
アウトが満了する前

にAppleMacBookク
ライアントが認証解

除されたかどうかを

確認します。

Dot1xセキュリ
ティを備えた

Apple MacBookク
ライアントでの

EAP-Identity関数
の実行

WLJ80S_Sec_04

合格Win 7クライアント
が 5500 WLCの AP
間でローミングし、

有効な AAAオー
バーライドを備えた

WLANにマッピング
されたVLANから IP
を取得します。

有効な AAAオー
バーライドを備え

た 5500 WLCの
AP間でのクライ
アントのローミン

グ

WLJ80S_Sec_05

合格Win 7クライアント
が 2500 WLCの AP
間でローミングし、

有効な AAAオー
バーライドを備えた

WLANにマッピング
されたVLANから IP
を取得します。

有効な AAAオー
バーライドを備え

た 2500 WLCの
AP間でのクライ
アントのローミン

グ

WLJ80S_Sec_06

合格Win 7クライアント
が EAP-TLSメソッ
ドを備えた Dot1x
WLANに関連付けら
れているかどうかを

確認します。

Win 7クライアン
トを使用した

EAP-TLSメソッド
の実行

WLJ80S_Sec_07
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合格Apple MacBookクラ
イアントがEAP-TLS
メソッドを備えた

Dot1x WLANに関連
付けられているかど

うかを確認します。

Apple MacBookク
ライアントを使用

した EAP-TLSメ
ソッドの実行

WLJ80S_Sec_08

合格AAAサーバに表示さ
れたNAS-IDは「シ
ステム NAS-ID」
か、Dot1xセキュリ
ティを実行中に

WLANにマッピング
された NAS-IDであ
るかを確認します。

5500 WLCおよび
2500 WLCでの
Dot1xの実行と、
AAAサーバでの
NAS-IDの確認

WLJ80S_Sec_09

合格AAAサーバに表示さ
れたNAS-IDは「シ
ステム NAS-ID」
か、Dot1xセキュリ
ティを実行中に

WLANにマッピング
された NAS-IDであ
るかを確認します。

8500 WLCおよび
vWLCでの Dot1x
の実行と、AAA
サーバでの

NAS-IDの確認

WLJ80S_Sec_10

合格NTPサーバとWLC
が同期しているかど

うかをWLCのリ
ブート中にSNMPト
ラップログを介して

確認します。

5500 WLCおよび
NCSでの NTP
サーバとしての

ルータの構成と、

SNMPトラップロ
グを介した同期の

確認

WLJ80S_Sec_11

合格NTPサーバとWLC
が同期しているかど

うかをWLCのリ
ブート中にSNMPト
ラップログを介して

確認します。

NCSでの NTP
サーバとしての

5500 WLCの構成
と、SNMPトラッ
プログを介した同

期の確認

WLJ80S_Sec_12

合格NTPサーバとWLC
が同期しているかど

うかをWLCのリ
ブート中にSNMPト
ラップログを介して

確認します。

8500 WLCおよび
NCSでの NTP
サーバとしての

ルータの構成と、

SNMPトラップロ
グを介した同期の

確認

WLJ80S_Sec_13
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合格NTPサーバとWLC
が同期しているかど

うかをWLCのリ
ブート中にSNMPト
ラップログを介して

確認します。

NCSでの NTP
サーバとしての

8500 WLCの構成
と、SNMPトラッ
プログを介した同

期の確認

WLJ80S_Sec_14

合格NTPサーバとWLC
が同期しているかど

うかをWLCのリ
ブート中にSNMPト
ラップログを介して

確認します。

vWLCおよびNCS
での NTPサーバ
としてのルータの

構成と、SNMPト
ラップログを介し

た同期の確認

WLJ80S_Sec_15

合格NTPサーバとWLC
が同期しているかど

うかをWLCのリ
ブート中にSNMPト
ラップログを介して

確認します。

NCSでの NTP
サーバとしての

vWLCの構成と、
SNMPトラップロ
グを介した同期の

確認

WLJ80S_Sec_16

合格WLCがリブートさ
れた後に RADIUS
NACの設定が保持さ
れているかどうかを

確認します。

5500 WLCでの
WLANに対する
RADIUS NACの
有効化

WLJ80S_Sec_17

合格WLCがリブートさ
れた後に RADIUS
NACの設定が保持さ
れているかどうかを

確認します。

8500 WLCでの
WLANに対する
RADIUS NACの
有効化

WLJ80S_Sec_18

合格WLCがリブートさ
れた後に RADIUS
NACの設定が保持さ
れているかどうかを

確認します。

vWLCでのWLAN
に対するRADIUS
NACの有効化

WLJ80S_Sec_19

合格TFTPを介したコン
フィギュレーション

ファイルのアップ

ロード/ダウンロード
後に RADIUS NAC
の設定が保持される

かどうかを確認しま

す。

TFTPを介したコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

WLC GUIでの
RADIUS NAC設
定の確認

WLJ80S_Sec_20
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合格HAWLCから 8500
WLCにWin 7クラ
イアントがローミン

グされているかどう

かを確認し、syslog
メッセージにエラー

メッセージが表示さ

れるかどうかを確認

します。

5500 HA WLCか
ら 8500 WLCへの
Win 7クライアン
トのローミング。

WLJ80S_Sec_21

合格HAWLCから 8500
WLCにWin 8クラ
イアントがローミン

グされているかどう

かを確認し、syslog
メッセージにエラー

メッセージが表示さ

れるかどうかを確認

します。

5500 HA WLCか
ら 8500 WLCへの
Win 8クライアン
トのローミング。

WLJ80S_Sec_22

合格HAWLCから 8500
WLCに Apple
MacBookクライアン
トがローミングされ

ているかどうかを確

認し、syslogメッ
セージにエラーメッ

セージが表示される

かどうかを確認しま

す。

5500 HA WLCか
ら 8500 WLCへの
Apple MacBookク
ライアントのロー

ミング。

WLJ80S_Sec_23

合格コンフィギュレー

ションファイルの

アップロード/ダウン
ロード後にローカル

ポリシー（特殊文字

を含む名前）が

WLCに保持されて
いるかどうかを確認

します。

コンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の5500
WLCでのローカ
ルポリシーの設定

の確認

WLJ80S_Sec_24
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合格コンフィギュレー

ションファイルの

アップロード/ダウン
ロード後にローカル

ポリシー（特殊文字

を含む名前）が

WLCに保持されて
いるかどうかを確認

します。

コンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の2500
WLCでのローカ
ルポリシーの設定

の確認

WLJ80S_Sec_25

合格コンフィギュレー

ションファイルの

アップロード/ダウン
ロード後にローカル

ポリシー（特殊文字

を含む名前）が

WLCに保持されて
いるかどうかを確認

します。

コンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の8500
WLCでのローカ
ルポリシーの設定

の確認

WLJ80S_Sec_26

合格コンフィギュレー

ションファイルの

アップロード/ダウン
ロード後にローカル

ポリシー（特殊文字

を含む名前）が

WLCに保持されて
いるかどうかを確認

します。

コンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

WiSM2でのロー
カルポリシーの設

定の確認

WLJ80S_Sec_27

合格NACクライアントが
WLCに関連付けら
れている場合に、

NAC-Alertが SNMP
トラップログリス

トに表示されるかど

うかを確認します。

5500 WLCでの
NAC-Alertの有効
化と、NACクラ
イアントの関連付

け時の SNMPト
ラップログの確認

WLJ80S_Sec_28

合格NACクライアントが
WLCに関連付けら
れている場合に、

NAC-Alertが SNMP
トラップログリス

トに表示されるかど

うかを確認します。

2500 WLCでの
NAC-Alertの有効
化と、NACクラ
イアントの関連付

け時の SNMPト
ラップログの確認

WLJ80S_Sec_29
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合格NACクライアントが
WLCに関連付けら
れている場合に、

NAC-Alertが SNMP
トラップログリス

トに表示されるかど

うかを確認します。

8500 WLCでの
NAC-Alertの有効
化と、NACクラ
イアントの関連付

け時の SNMPト
ラップログの確認

WLJ80S_Sec_30

合格150個のWLANグ
ループと 100個の
APグループをWLC
GUIで作成したとき
にエラーメッセージ

がWLCコンソール
に表示されるかどう

かを確認します。

5500 WLCでの
150個のWLANグ
ループおよび 100
個のAPグループ
の作成と、WLC
コンソールの確認

WLJ80S_Sec_31

合格クライアントが

WLANをどんな場合
に別のL2セキュリ
ティに関連付けよう

とし、SSIDを同じに
しようとするか確認

し、正しいエラー

メッセージが表示さ

れるかどうかについ

てログを確認しま

す。

5500 WLCでの
WEPを使用した
WLAN
（WPA2+PSK）へ
のWin 7クライア
ントの関連付け

と、メッセージロ

グの確認

WLJ80S_Sec_32

合格クライアントが

WLANをどんな場合
に別のL2セキュリ
ティに関連付けよう

とし、SSIDを同じに
しようとするか確認

し、正しいエラー

メッセージが表示さ

れるかどうかについ

てログを確認しま

す。

8500 WLCでの
WEPを使用した
WLAN
（WPA2+PSK）へ
のWin 7クライア
ントの関連付け

と、メッセージロ

グの確認

WLJ80S_Sec_33
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合格クライアントが

WLANをどんな場合
に別のL2セキュリ
ティに関連付けよう

とし、SSIDを同じに
しようとするか確認

し、正しいエラー

メッセージが表示さ

れるかどうかについ

てログを確認しま

す。

vWLCでのWEP
を使用したWLAN
（WPA2+PSK）へ
のWin 7クライア
ントの関連付け

と、メッセージロ

グの確認

WLJ80S_Sec_34

合格クライアントが

WLANをどんな場合
に別のL2セキュリ
ティに関連付けよう

とし、SSIDを同じに
しようとするか確認

し、正しいエラー

メッセージが表示さ

れるかどうかについ

てログを確認しま

す。

vWiSM2でのWEP
を使用したWLAN
（WPA2+PSK）へ
のWin 7クライア
ントの関連付け

と、メッセージロ

グの確認

WLJ80S_Sec_35

合格7921 iPphoneを
CCKM対応の
WLANと関連付けら
れるかどうかを確認

します。

5500 WLCでの
CCKM対応の
WLANへの 7921
iPhoneの関連付け

WLJ80S_Sec_36

合格7925 iPphoneを
CCKM対応の
WLANと関連付けら
れるかどうかを確認

します。

5500 WLCでの
CCKM対応の
WLANへの 7925
iPhoneの関連付け

WLJ80S_Sec_37

合格7921 iPphoneを
CCKM対応の
WLANと関連付けら
れるかどうかを確認

します。

8500 WLCでの
CCKM対応の
WLANへの 7921
iPhoneの関連付け

WLJ80S_Sec_38

合格7925 iPphoneを
CCKM対応の
WLANと関連付けら
れるかどうかを確認

します。

8500 WLCでの
CCKM対応の
WLANへの 7925
iPhoneの関連付け

WLJ80S_Sec_39
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合格7921 iPhoneおよび
7925 iPhoneが
CCKM対応の
WLANと関連付けら
れているかどうかを

確認し、それらの間

の音声通話を確認し

ます。

WLCでの 7291
iPhoneおよび7925
iPhoneの CCKM
対応WLANへの
関連付けとそれら

の間の音声通話の

確認

WLJ80S_Sec_40

合格マシンからユーザク

レデンシャルへの定

期的なクレデンシャ

ル変更を確認し、ク

レデンシャルの変更

中はクライアントの

認証が解除されるか

どうかを確認しま

す。

セキュリティ

Dot1xを備えた
WLANへのWin 7
クライアントの関

連付けと、クレデ

ンシャルの定期的

な変更

WLJ80S_Sec_41

合格マシンからユーザク

レデンシャルへの定

期的なクレデンシャ

ル変更を確認し、ク

レデンシャルの変更

中はクライアントの

認証が解除されるか

どうかを確認しま

す。

セキュリティ

Dot1xを備えた
WLANへの
MacBookクライア
ントの関連付け

と、クレデンシャ

ルの定期的な変更

WLJ80S_Sec_42

合格マシンからユーザク

レデンシャルへの定

期的なクレデンシャ

ル変更を確認し、

Fast SSIDを有効に変
更したクレデンシャ

ルの変更中にクライ

アントの認証が解除

されるかどうかを確

認します。

セキュリティ

Dot1xを備えた
WLANへのWin 7
クライアントの関

連付けと、有効な

Fast SSIDによる
クレデンシャルの

定期的な変更

WLJ80S_Sec_43
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合格マシンからユーザク

レデンシャルへの定

期的なクレデンシャ

ル変更を確認し、

Fast SSIDを有効に変
更したクレデンシャ

ルの変更中にクライ

アントの認証が解除

されるかどうかを確

認します。

セキュリティ

Dot1xを備えた
WLANへの Apple
MacBookクライア
ントの関連付け

と、有効な Fast
SSIDによるクレ
デンシャルの定期

的な変更

WLJ80S_Sec_44

合格アクティブWLCと
スタンバイWLC間
でRADIUSサーバ構
成が同期されるかど

うかを確認します。

HAWLCでの
RADIUSサーバ構
成の同期の確認

WLJ80S_Sec_45

合格2回目の接続時に
ユーザの名前が若干

変更された場合にク

ライアントが接続さ

れるかどうかを確認

します。

Win 7クライアン
トのDot1xセキュ
リティへの関連付

け時のユーザ名の

変更

WLJ80S_Sec_46

合格2回目の接続時に
ユーザの名前が若干

変更された場合にク

ライアントが接続さ

れるかどうかを確認

します。

MacBookクライア
ントの Dot1xセ
キュリティへの関

連付け時のユーザ

名の変更

WLJ80S_Sec_47

合格2回目の接続時に
ユーザの名前を若干

変更し、さらに、2
回目の関連付け時に

EAPメソッドを変更
した場合に、クライ

アントが接続される

かどうかを確認しま

す。

Win 7クライアン
トのDot1xセキュ
リティへの関連付

け時のユーザ名の

変更と EAPメ
ソッドの変更

WLJ80S_Sec_48

合格5500 WLCでWin 8
クライアントが

WPA2+AES+PSK対
応WLANと関連付
けられるかどうかを

確認します。

5500 WLCでの
WPA2+ AES+ PSK
へのWin 8クライ
アントの関連付け

WLJ80S_Sec_49
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合格8500 WLCでWin 8
クライアントが

WPA2+AES+PSK対
応WLANと関連付
けられるかどうかを

確認します。

WLC 8500での
WPA2+ AES+ PSK
へのWin 8クライ
アントの関連付け

WLJ80S_Sec_50

合格vWLCでWin 8クラ
イアントが

WPA2+AES+PSK対
応WLANと関連付
けられるかどうかを

確認します。

vWLCでの
WPA2+ AES+ PSK
へのWin 8クライ
アントの関連付け

WLJ80S_Sec_51

合格5500 WLCでWin 8
クライアントが
WPA2+AES+Dot1x
対応WLANと関連
付けられるかどうか

を確認します。

5500 WLCでの
WPA2+ AES+
Dot1xへのWin 8
クライアントの関

連付け

WLJ80S_Sec_52

合格8500 WLCでWin 8
クライアントが
WPA2+AES+Dot1x
対応WLANと関連
付けられるかどうか

を確認します。

8500 WLCでの
WPA2+ AES+
Dot1xへのWin 8
クライアントの関

連付け

WLJ80S_Sec_53

合格vWLCでWin 8クラ
イアントが
WPA2+AES+Dot1x
対応WLANと関連
付けられるかどうか

を確認します。

vWLCでの
WPA2+ AES+
Dot1xへのWin 8
クライアントの関

連付け

WLJ80S_Sec_54

合格WiSM2でWin 8クラ
イアントが
WPA2+AES+Dot1x
対応WLANと関連
付けられるかどうか

を確認します。

WiSM2での
WPA2+ AES+
Dot1xへのWin 8
クライアントの関

連付け

WLJ80S_Sec_55
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合格RADIUS互換モード
を Cisco ACSから
Wiresharkを使用した
Free RADIUSに変更
した場合に、
RADIUS
Access-Requestパ
ケットのメッセージ

オーセンティケータ

コードがゼロビット

になるかどうかを確

認します。

Wiresharkを使用
した RADIUS
Access-Requestパ
ケットのキャプ

チャ

WLJ80S_Sec_56

合格5500 WLCの
Flexconnectグループ
で複数の RADIUS
サーバを使用してい

る間にMacフィルタ
リングが機能するか

どうかを確認しま

す。

複数の RADIUS
サーバを使用した

5500 WLCでの
Macフィルタリン
グの実行

WLJ80S_Sec_57

合格5500 WLCの
Flexconnectグループ
で複数の RADIUS
サーバを使用してい

る間にMacフィルタ
リングが機能するか

どうかを確認しま

す。

複数の RADIUS
サーバを使用した

8500 WLCでの
Macフィルタリン
グの実行

WLJ80S_Sec_58

合格2500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、ク

ライアント除外値の

設定が保持されるか

どうかを確認しま

す。

2500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

WLANのクライア
ント除外値の設定

の確認

WLJ80S_Sec_59
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合格vWLCでコンフィ
ギュレーションファ

イルをアップロード

またはダウンロード

した後に、クライア

ント除外値の設定が

保持されるかどうか

を確認します。

vWLCでのコン
フィギュレーショ

ンファイルのアッ

プロード/ダウン
ロード後のWLAN
のクライアント除

外値の設定の確認

WLJ80S_Sec_60

合格管理ユーザログイン

が TACACSサーバ
によって認証される

かどうかを確認しま

す。

TACACSサーバを
使用した管理ユー

ザログインの確認

WLJ80S_Sec_61

合格最初よりも小さい値

のWLCと TACACS
サーバの両方でクレ

デンシャルを変更し

た後に、管理ユーザ

ログインがTACACS
サーバによって認証

されるかどうかを確

認します。

WLCでの 2回目
の管理ユーザのク

レデンシャルの変

更と TACACS
サーバを使用した

確認

WLJ80S_Sec_62

合格クライアントが

WLC-Bに移動し、
WLC-Bへの関連付
け中にWeb認証のタ
イムアウトが発生し

た場合にエラーメッ

セージがWLC-Aの
メッセージログに出

力されるかどうかを

確認します。

Web認証としての
セキュリティを備

えたWLC間での
Win 7クライアン
トのローミング

と、Web認証のタ
イムアウト機能の

確認

WLJ80S_Sec_63

合格クライアントが

WLC-Bに移動し、
WLC-Bへの関連付
け中にWeb認証のタ
イムアウトが発生し

た場合にエラーメッ

セージがWLC-Aの
メッセージログに出

力されるかどうかを

確認します。

Web認証としての
セキュリティを備

えたWLC間での
Apple MacBookク
ライアントのロー

ミングと、Web認
証のタイムアウト

機能の確認

WLJ80S_Sec_64
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合格2500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、ス

タティックWEP暗
号化値の設定が保持

されるかどうかを確

認します。

2500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

WLANのスタ
ティックWEP暗
号化設定の確認

WLJ80S_Sec_65

合格vWLCでコンフィ
ギュレーションファ

イルをアップロード

またはダウンロード

した後に、スタ

ティックWEP暗号
化値の設定が保持さ

れるかどうかを確認

します。

vWLCでのコン
フィギュレーショ

ンファイルのアッ

プロード/ダウン
ロード後のWLAN
のスタティック

WEP暗号化設定
の確認

WLJ80S_Sec_66

合格8500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、ス

タティックWEP暗
号化値の設定が保持

されるかどうかを確

認します。

8500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

WLANのスタ
ティックWEP暗
号化設定の確認

WLJ80S_Sec_67

合格プライマリサーバが

ダウンしたときに

RADIUSサーバが
フォールバックする

かどうかを確認しま

す。

RADIUSサーバ
フォールバックの

実行

WLJ80S_Sec_68

合格8500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、

SNMPパラメータの
設定が保持されるか

どうかを確認しま

す。

8500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

SNMPパラメータ
設定（ユーザおよ

びコミュニティ）

の確認

WLJ80S_Sec_69
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合格5500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、

SNMPパラメータの
設定が保持されるか

どうかを確認しま

す。

5500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

SNMPパラメータ
設定（ユーザおよ

びコミュニティ）

の確認

WLJ80S_Sec_70

合格WiSM2でコンフィ
ギュレーションファ

イルをアップロード

またはダウンロード

した後に、SNMPパ
ラメータの設定が保

持されるかどうかを

確認します。

WiSM2でのコン
フィギュレーショ

ンファイルのアッ

プロード/ダウン
ロード後の SNMP
パラメータ設定

（ユーザおよびコ

ミュニティ）の確

認

WLJ80S_Sec_71

合格2500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、

802.11aの詳細パラ
メータ設定が保持さ

れるかどうかを確認

します。

2500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

802.11aの詳細パ
ラメータ設定の確

認

WLJ80S_Sec_72

合格vWLCでコンフィ
ギュレーションファ

イルをアップロード

またはダウンロード

した後に、802.11a
の詳細パラメータ設

定が保持されるかど

うかを確認します。

vWLCでのコン
フィギュレーショ

ンファイルのアッ

プロード/ダウン
ロード後の

802.11aの詳細パ
ラメータ設定の確

認

WLJ80S_Sec_73
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合格8500 WLCでコン
フィギュレーション

ファイルをアップ

ロードまたはダウン

ロードした後に、

802.11aの詳細パラ
メータ設定が保持さ

れるかどうかを確認

します。

8500 WLCでのコ
ンフィギュレー

ションファイルの

アップロード/ダウ
ンロード後の

802.11aの詳細パ
ラメータ設定の確

認

WLJ80S_Sec_74

合格Win 7クライアント
をDot1xWLANへの
関連付け中に 5500
WLCでトレース
バックメッセージが

出力されるかどうか

を確認します。

5500 WLCでの
Dot1xセキュリ
ティへのWin 7ク
ライアントの関連

付けとメッセージ

ログの確認

WLJ80S_Sec_75

合格Apple MacBookクラ
イアントを Dot1x
WLANへの関連付け
中に 8500 WLCでト
レースバックメッ

セージが出力される

かどうかを確認しま

す。

8500 WLCでの
Dot1xセキュリ
ティへの Apple
MacBookクライア
ントの関連付けと

メッセージログの

確認

WLJ80S_Sec_76

合格Win 7クライアント
を ISEに関連付ける
ことによって、5500
WLCでアカウン
ティング機能が動作

するかどうかを確認

します。

RADIUSサーバを
ISEとして使用し
た 5500 WLCでの
アカウンティング

の実行

WLJ80S_Sec_77

合格同じモビリティグ

ループで構成されて

いる場合、他の

WLCで不正とされ
る近隣 APに対し、
偽の wIPSアラーム
がPIで生成されるか
どうかを確認しま

す。

PIでの wIPSア
ラームの確認

WLJ80S_Sec_79

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

216

リグレッション機能 - テスト要約
WLC_Security



合格5500 WLCでクライ
アントがスタティッ

クWEP +Dot1xを備
えたローカルにス

イッチングする

WLANに関連付けら
れているかどうかを

確認し、ping機能が
クライアント間で動

作するかどうかを確

認します。

5500 WLCでのセ
キュリティスタ

ティックWEP +
Dot1xを備えた
WLANへの 2つの
クライアントの関

連付けと、クライ

アント間のping機
能の確認

WLJ80S_Sec_83

合格8500 WLCでクライ
アントがスタティッ

クWEP +Dot1xを備
えたローカルにス

イッチングする

WLANに関連付けら
れているかどうかを

確認し、ping機能が
クライアント間で動

作するかどうかを確

認します。

8500 WLCでのセ
キュリティスタ

ティックWEP +
Dot1xを備えた
WLANへの 2つの
クライアントの関

連付けと、クライ

アント間のping機
能の確認

WLJ80S_Sec_84

合格2500 WLCでクライ
アントを APに関連
付けるときにCLIコ
マンドが出力を正し

く表示するかどうか

を確認します。

クライアントがア

イドル状態時の

2500 WLCでの
CLIコマンド
「show client ap
802.11b
<Apname>」の確
認

WLJ80S_Sec_85

AP_OEAP

不具合ステータス説明タイトル論理 ID

合格5500 WLCへの
OEAPの関連付け後
にWLC GUI/CLIお
よび OEAP GUIで
チャネルが同じであ

ることを確認しま

す。

5500 WLCへの
OEAPの関連付け
と、WLC
GUI/CLIおよび
OEAP GUIでの
チャネルの確認

WLJ80S_oeap_01
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合格2500 WLCへの
OEAPの関連付け後
にWLC GUI/CLIお
よび OEAP GUIで
チャネルが同じであ

ることを確認しま

す。

2500 WLCへの
OEAPの関連付け
と、WLC
GUI/CLIおよび
OEAP GUIでの
チャネルの確認

WLJ80S_oeap_02

合格8500 WLCへの
OEAPの関連付け後
にWLC GUI/CLIお
よび OEAP GUIで
チャネルが同じであ

ることを確認しま

す。

8500 WLCへの
OEAPの関連付け
と、WLC
GUI/CLIおよび
OEAP GUIでの
チャネルの確認

WLJ80S_oeap_03

合格FTPを使用して
OEAPのパーソナル
SSIDに接続したと
きにWin7クライア
ントが50Mbpsを超
えるスループットを

取得するかどうかを

確認します。

OEAPパーソナル
SSIDへのWin 7
クライアントの

関連付けと、ク

ライアントのス

ループットの確

認

WLJ80S_oeap_04

合格FTPを使用して
OEAPのパーソナル
SSIDに接続したと
きにWin8クライア
ントが50Mbpsを超
えるスループットを

取得するかどうかを

確認します。

OEAPパーソナル
SSIDへのWin 8
クライアントの

関連付けと、ク

ライアントのス

ループットの確

認

WLJ80S_oeap_05

合格OEAPの範囲外に移
行したときにWin 7
クライアントがアイ

ドル状態になるかど

うかを確認します。

OEAPに接続した
ときのWin 7ク
ライアントのア

イドルタイムア

ウト関数の確認

WLJ80S_oeap_06

合格OEAPの範囲外に移
行したときにWin 8
クライアントがアイ

ドル状態になるかど

うかを確認します。

OEAPに接続した
ときのWin 8ク
ライアントのア

イドルタイムア

ウト関数の確認

WLJ80S_oeap_07
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合格OEAPの範囲外に移
行したときにApple
MacBookクライア
ントがアイドル状態

になるかどうかを確

認します。

OEAPに接続した
ときの Apple
MacBookクライ
アントのアイド

ルタイムアウト

関数の確認

WLJ80S_oeap_08

合格OEAPの範囲外に移
行したときに

Androidクライアン
トがアイドル状態に

なるかどうかを確認

します。

OEAPに接続した
ときのAndroidク
ライアントのア

イドルタイムア

ウト関数の確認

WLJ80S_oeap_09

合格ローカルGUIでAP
に設定したスタ

ティック IPが 5500
WLC CLIに表示さ
れるかどうかを確認

します。

5500 WLCへの
OEAPの関連付
け、ローカル

GUIでの OEAP
へのスタティッ

ク IPの割り当
て、およびWLC
CLIでのAP IPの
確認

WLJ80S_oeap_10

合格ローカルGUIでAP
に設定したスタ

ティック IPが 2500
WLC CLIに表示さ
れるかどうかを確認

します。

2500 WLCへの
OEAPの関連付
け、ローカル

GUIでの OEAP
へのスタティッ

ク IPの割り当
て、およびWLC
CLIでのAP IPの
確認

WLJ80S_oeap_11

合格ローカルGUIでAP
に設定したスタ

ティック IPが 8500
WLC CLIに表示さ
れるかどうかを確認

します。

8500 WLCへの
OEAPの関連付
け、ローカル

GUIでの OEAP
へのスタティッ

ク IPの割り当
て、およびWLC
CLIでのAP IPの
確認

WLJ80S_oeap_12
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合格プライベートアド

レスが OEAPの
WANポートから
pingできることを確
認します。

ルータポートへ

の OEAPのWAN
ポートの接続

と、ルータでの

プライベートア

ドレスの ping。

WLJ80S_oeap_13

WLC_HREAP

不具合ステータス説明タイトル論理 ID

合格DHCPが必要な状態
でクライアントがス

タックしているかど

うかを確認します。

DHCPを有効にす
る必要がある場合

の、ローカルス

イッチングでの

WLANへのクライ
アント接続

WLJ80S_wlchreap_01

合格DHCPが必要な状態
でクライアントがス

タックしているかど

うかを確認します。

DHCPを有効にす
る必要がある場合

の、中央スイッチ

ングでのWLANへ
のクライアント接

続

WLJ80S_wlchreap_02

合格WLCがゴーストク
ライアントエント

リを保持するかどう

かを確認します。

WLCのゴーストク
ライアントエント

リ -ローカルス
イッチング

WLJ80S_wlchreap_03

合格WLCがゴーストク
ライアントエント

リを保持するかどう

かを確認します。

WLCのゴーストク
ライアントエント

リ -中央スイッチン
グ

WLJ80S_wlchreap_04

合格NCSLightWeight AP
テンプレートが AP
に正しく適用される

かどうかを確認しま

す。

NCS Light Weight
APテンプレートの
APへの適用

WLJ80S_wlchreap_07
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合格NCSLightWeight AP
テンプレートが AP
に正しく適用される

かどうかを確認しま

す。

モジュールを挿入

した状態での

AP-3600/3700への
NCSLightweight AP
テンプレートの適

用

WLJ80S_wlchreap_08

合格ACアダプタによっ
て電源供給される

APに対してイーサ
ネットケーブルが

いったん切断されて

から接続されたとき

にWindows 7クライ
アントが切断されて

から再度接続される

かどうかを確認しま

す。

ACアダプタによっ
て電源供給される

APでのイーサネッ
トケーブルの切断

- Windows 7クライ
アント

WLJ80S_wlchreap_09

合格ACアダプタによっ
て電源供給される

APに対してイーサ
ネットケーブルが

いったん切断されて

から接続されたとき

に Apple Mac Book
クライアントが切断

されてから再度接続

されるかどうかを確

認します。

ACアダプタによっ
て電源供給される

APでのイーサネッ
トケーブルの切断

- AppleMac Bookク
ライアント

WLJ80S_wlchreap_10

合格ACアダプタによっ
て電源供給されてい

る APに対してイー
サネットケーブル

がいったん切断され

てから接続されたと

きに Samsung S4モ
バイルクライアン

トが切断されてから

再度接続されるかど

うかを確認します。

ACアダプタによっ
て電源供給される

APでのイーサネッ
トケーブルの切断

-Samsung S4モバイ
ルクライアント

WLJ80S_wlchreap_11
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合格ACアダプタによっ
て電源供給される

APに対してイーサ
ネットケーブルが

いったん切断されて

から接続されたとき

にApple iPhoneクラ
イアントが切断され

てから再度接続され

るかどうかを確認し

ます。

ACアダプタによっ
て電源供給される

APでのイーサネッ
トケーブルの切断

- Apple iPhoneクラ
イアント

WLJ80S_wlchreap_12

合格WLCが、関連付け
られたクライアント

のアソシエーション

IDエントリの重複
を報告するかどうか

を確認します。

HREAP Windows 7
クライアントのア

ソシエーション ID
エントリの重複

WLJ80S_wlchreap_13

合格WLCが、関連付け
られたクライアント

のアソシエーション

IDエントリの重複
を報告するかどうか

を確認します。

HREAP Apple Mac
Bookクライアント
のアソシエーショ

ン IDエントリの重
複

WLJ80S_wlchreap_14

合格WLCが、関連付け
られたクライアント

のアソシエーション

IDエントリの重複
を報告するかどうか

を確認します。

HREAP Samsung S4
モバイルクライア

ントのアソシエー

ション IDエントリ
の重複

WLJ80S_wlchreap_15

合格WLCが、関連付け
られたクライアント

のアソシエーション

IDエントリの重複
を報告するかどうか

を確認します。

HREAP Apple
iPhoneクライアン
トのアソシエー

ション IDエントリ
の重複

WLJ80S_wlchreap_16

合格ARPなどのブロード
キャストがワイヤレ

スクライアントで

受信されるかどうか

を確認します。

ワイヤレスクライ

アントでのブロー

ドキャストの受信

WLJ80S_wlchreap_19
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合格VLANが構成されて
いる場合に ARPな
どのブロードキャス

トがワイヤレスク

ライアントで受信さ

れるかどうかを確認

します。

ワイヤレスクライ

アントでのブロー

ドキャストの受信 -
VLANが有効に
なっている場合

WLJ80S_wlchreap_20

合格Windows 7クライア
ント IPアドレスが
WLCに正しく表示
されるかどうかを確

認します。

Windows7クライア
ント IP

WLJ80S_wlchreap_21

合格AppleMacBookクラ
イアント IPアドレ
スがWLCに正しく
表示されるかどうか

を確認します。

Apple Mac Bookク
ライアント IP

WLJ80S_wlchreap_22

合格SamsungS4モバイル
クライアント IPア
ドレスがWLCに正
しく表示されるかど

うかを確認します。

Samsung S4モバイ
ルクライアント IP

WLJ80S_wlchreap_23

合格Apple iPhoneクライ
アント IPアドレス
がWLCに正しく表
示されるかどうかを

確認します。

Apple iPhoneクライ
アント IP

WLJ80S_wlchreap_24

合格APのフェールオー
バー後も VLAN
マッピングが維持さ

れているかどうかを

確認します。

HREAPVLANマッ
ピング

WLJ80S_wlchreap_25

合格フェールオーバー後

も異なるブリッジ

IDが異なるサブイ
ンターフェイスに割

り当てられているか

どうかを確認しま

す。

APのサブインター
フェイスへのブ

リッジグループ ID
の割り当て

WLJ80S_wlchreap_26
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合格フェールオーバー後

も異なるブリッジ

IDが異なるサブイ
ンターフェイスに割

り当てられているか

どうかを確認しま

す。

APのサブインター
フェイスへのブ

リッジグループ ID
の割り当て - APグ
ループの設定によ

る

WLJ80S_wlchreap_27

合格ブロードキャスト

トラフィック暗号化

に使用した GTK
アップデートを AP
が現在のWindows 7
クライアントに送信

することを確認しま

す。

ブロードキャスト

トラフィック暗号

化に使用した GTK
のアップデート -
Windows7クライア
ントの場合

WLJ80S_wlchreap_28

合格ブロードキャスト

トラフィック暗号化

に使用した GTK
アップデートを AP
が現在の Apple Mac
クライアントに送信

することを確認しま

す。

ブロードキャスト

トラフィックの暗

号化に使用した

GTKのアップデー
ト - AppleMac Book
クライアントの場

合

WLJ80S_wlchreap_29

合格Windows 7クライア
ントプロトコル

が、HREAP耐障害
性後にWLCに正し
く表示されるかどう

かを確認します。

HREAP耐障害性後
のクライアントプ

ロトコル- Windows
7クライアント

WLJ80S_wlchreap_30

合格AppleMacBookクラ
イアントプロトコ

ルが、HREAP耐障
害性後にWLCに正
しく表示されるかど

うかを確認します。

HREAP耐障害性後
のクライアントプ

ロトコル - Apple
Mac Bookクライア
ント

WLJ80S_wlchreap_31

合格SamsungS4モバイル
クライアントプロ

トコルが、HREAP
耐障害性後にWLC
に正しく表示される

かどうかを確認しま

す。

HREAP耐障害性後
のクライアントプ

ロトコル - Samsung
S4モバイルクライ
アント

WLJ80S_wlchreap_32
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合格Apple iPhoneクライ
アントプロトコル

が、HREAP耐障害
性後にWLCに正し
く表示されるかどう

かを確認します。

HREAP耐障害性後
のクライアントプ

ロトコル - Apple
iPhoneクライアン
ト

WLJ80S_wlchreap_33

合格Windows 7クライア
ントがコントローラ

間ローミング後に

Web認証を求められ
るかどうかを確認し

ます。

コントローラ間

ローミング後の

Web認証 -Windows
7クライアント

WLJ80S_wlchreap_34

合格AppleMacBookクラ
イアントがコント

ローラ間ローミング

後にWeb認証を求
められるかどうかを

確認します。

コントローラ間

ローミング後の

Web認証 - Apple
Mac Bookクライア
ント

WLJ80S_wlchreap_35

CSCup87391合格（例外あ

り）

クライアント数が
[Attached Clients]
フィールドに正しく

表示されるかどうか

を確認します。

[Attached Clients]
フィールドに表示

されるクライアン

ト数 -ローカルス
イッチング

WLJ80S_wlchreap_36

CSCup87391合格（例外あ

り）

クライアント数が
[Attached Clients]
フィールドに正しく

表示されるかどうか

を確認します。

[Attached Clients]
フィールドに表示

されるクライアン

ト数 -中央スイッチ
ング

WLJ80S_wlchreap_37

合格HREAPローカルス
イッチング APのリ
ブート後に VLAN
マッピングが変更さ

れるかどうかを確認

します。

HREAPローカルス
イッチングAPのリ
ブート後の VLAN
マッピング

WLJ80S_wlchreap_38

合格HREAP中央スイッ
チング APのリブー
ト後に VLANマッ
ピングが変更される

かどうかを確認しま

す。

HREAP中央スイッ
チングAPのリブー
ト後の VLANマッ
ピング

WLJ80S_wlchreap_39
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合格APとWLCの両方
のアソシエーション

カウンタが一致する

かどうかを確認しま

す。

APおよびWLCの
アソシエーション

カウンタ -Windows
7クライアント

WLJ80S_wlchreap_41

合格APとWLCの両方
のアソシエーション

カウンタが一致する

かどうかを確認しま

す。

APおよびWLCの
アソシエーション

カウンタ - Apple
Mac Bookクライア
ント

WLJ80S_wlchreap_42

合格5500、2504シリー
ズのWLCから
run-configを転送し
た後もWLANおよ
び L2ACL configが
保持されるかどうか

を確認します。

run-configの転送 -
5500、2504シリー
ズのWLC

WLJ80S_wlchreap_43

合格7500シリーズの
WLCから run-config
を転送した後も

WLANおよび
L2ACLconfigが保持
されるかどうかを確

認します。

run-configの転送 -
7500シリーズの
WLC

WLJ80S_wlchreap_44

合格WISMシリーズの
WLCから run-config
を転送した後も

WLANおよび
L2ACLconfigが保持
されるかどうかを確

認します。

run-configの転送 -
WISMシリーズの
WLC

WLJ80S_wlchreap_45

LWAPP-AP-SW

不具合ステータス説明タイトル論理 ID
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合格100 Mbpsのイーサ
ネットチャネルを使

用する場合にWLC
へのAPのCAPWAP
接続が失われるかど

うかを確認します。

100 Mbpsのイーサ
ネットチャネルを

使用する AP -
5500、2504 WLC

WLJ80S_lwapp_01

合格100 Mbpsのイーサ
ネットチャネルを使

用する場合にWLC
へのAPのCAPWAP
接続が失われるかど

うかを確認します。

100 Mbpsのイーサ
ネットチャネルを

使用する AP - 7500
WLC

WLJ80S_lwapp_02

合格100 Mbpsのイーサ
ネットチャネルを使

用する場合にWLC
へのAPのCAPWAP
接続が失われるかど

うかを確認します。

100 Mbpsのイーサ
ネットチャネルを

使用する AP -
WISM WLC

WLJ80S_lwapp_03

合格「lwapp ap」execコ
マンドが AP CLIで
機能するかどうかを

確認します。

導入を簡単にする

「lwapp ap」Exec
APコマンド

WLJ80S_lwapp_04

合格イーサネットリンク

がないリカバリイ

メージでの AP IOS
ブートアップ時に情

報を提供するトレー

スバックが検出され

ることを確認しま

す。

イーサネットリン

クのないリカバリ

イメージでの AP
IOSのブートアッ
プ

WLJ80S_lwapp_05

合格APとWLCが異なる
サブネットにある場

合に APがWLCを
結合するかどうかを

確認します。

AP結合プロセスWLJ80S_lwapp_06

WCM_WEB

不具合ステータス説明タイトル論理 ID
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合格チャネル 120、
124、128が拡張
UNII-2チャネルに
よって追加される

かどうかを確認し

ます。

拡張 UNII-2チャ
ネル

WLJ80S_wcm-web_01

合格WLANの変更が行
われた後で PSK
キーが変更される

かどうかを確認し

ます。

WLAN変更後の
PSKキー

WLJ80S_wcm-web_02

合格許可される電力レ

ベルが AP固有で
あるかどうかを確

認します。

許可される電力レ

ベル

WLJ80S_wcm-web_03

合格EAPタイプに対す
る CLIとGUIの両
方の出力が一致す

るかどうかを確認

します。

表示される EAP
タイプ

WLJ80S_wcm-web_04

合格アンテナパラメー

タが 802.11a/n/ac
無線のページで適

切に表示されるか

どうかを確認しま

す。

[802.11a/n/acRadio
Edit]ページ -アン
テナパラメータ

WLJ80S_wcm-web_05

合格アンテナパラメー

タが 802.11b/g/n無
線のページで適切

に表示されるかど

うかを確認しま

す。

[802.11b/g/n Radio
Edit]ページ -アン
テナパラメータ

WLJ80S_wcm-web_06

合格RFチャネル割り当
てが 802.11a/n/ac
無線のページで適

切に表示されるか

どうかを確認しま

す。

[802.11a/n/acRadio
Edit]ページ - RF
チャネル割り当て

WLJ80S_wcm-web_07
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合格RFチャネル割り当
てが 802.11b/g/n無
線のページで適切

に表示されるかど

うかを確認しま

す。

[802.11b/g/n Radio
Edit]ページ - RF
チャネル割り当て

WLJ80S_wcm-web_08

WLC_Web-auth

不具合ステータス説明タイトル論理 ID

合格セッションタイムア

ウト後に L2と L3の
両方の再認証が行わ

れるかどうかを確認

します。

L2認証および L3認
証で構成された

WLANへの接続時に
セッションタイムア

ウトに到達するクラ

イアント

WLJ80S_WA_01

合格セッションタイムア

ウト後に L2と L3の
両方の再認証が行わ

れるかどうかを確認

します。

L2認証および L3認
証で構成された

WLANへの接続時に
セッションタイムア

ウトに到達するクラ

イアント - 1つの AP
から別の APへの
ローミング後

WLJ80S_WA_02

合格カスタムWeb認証
ページが不正な電子

メールを入力した後

に再表示されるかど

うかを確認します。

Web認証ゲストアク
セス、カスタムバン

ドル、電子メールで

のパススルー -
Windows 7クライア
ント

WLJ80S_WA_03

合格カスタムWeb認証
ページが不正な電子

メールを入力した後

に再表示されるかど

うかを確認します。

Web認証ゲストアク
セス、カスタムバン

ドル、電子メールで

のパススルー -Apple
MAC Bookクライア
ント

WLJ80S_WA_04
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合格ログアウトオプショ

ンがWeb認証ユーザ
に適切に機能するか

どうかを確認しま

す。

Web認証バンドルテ
ンプレート -内部
Web認証

WLJ80S_WA_05

合格ログアウトオプショ

ンがWeb認証ユーザ
に適切に機能するか

どうかを確認しま

す。

Web認証バンドルテ
ンプレート -外部
Web認証

WLJ80S_WA_06

合格「config certificate
generatewebadmin」が
アップロードされた

バックアップファイ

ルにあるかどうかを

確認します。

config certificate
generate webadmin -
バックアップファイ

ルをアップロード済

み

WLJ80S_WA_07

合格「config certificate
generatewebadmin」が
ダウンロードされた

バックアップファイ

ルにあるかどうかを

確認します。

config certificate
generate webadmin -
バックアップファイ

ルをダウンロード済

み

WLJ80S_WA_08

Alarms_UI

不具合ステータス説明タイトル論理 ID

合格並べ替え関数が
[Unclassified Rogue
AP's]ページで機能す
るかどうかを確認し

ます。

分類されていな

い不正 APの並
べ替え

WLJ80S_alm-ui_02

合格並べ替え関数が
[Malicious RogueAP's]
ページで機能するか

どうかを確認しま

す。

悪意のある不正

APの並べ替え
WLJ80S_alm-ui_03
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Client_Mgmt

不具合ステータス説明タイトル論理 ID

合格クライアント要約レ

ポートのレポート期

間として [1 Hour]を
設定できるかどうか

を確認します。

クライアント要

約レポートのレ

ポート期間

WLJ80S_cl-mgnt_01

合格[Floor]の各値によっ
て報告されたクライ

アントトラフィック

と、[Sum of AP by
Floor]によって報告
されたクライアント

トラフィックが一致

するかどうかを確認

します。

NCSクライアン
トトラフィック

レポート

WLJ80S_cl-mgnt_02

合格サービスの再起動後

のクライアントグラ

フの更新に中断があ

るかどうかを確認し

ます。

サービス起動後

のクライアント

グラフの更新

WLJ80S_cl-mgnt_03

合格[All]と [AP By
Controller]によって
報告された場合に表

示される認証された

クライアント数が一

致することを確認し

ます。

認証されたクラ

イアント数

WLJ80S_cl-mgnt_04

MSE_Install

不具合ステータス説明タイトル論理 ID

合格MSEのアップグレー
ド後すぐにMSEが
NCSと接続されるこ
とを確認します。

MSEのアップグ
レード後の NCS
との接続

WLJ80S_install_01
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合格MSEのダウングレー
ド後すぐにMSEが
NCSと接続されるこ
とを確認します。

MSEのダウング
レード後の NCS
との接続

WLJ80S_install_02

合格eth0インターフェイ
スがMSEのリブー
ト後に起動するかど

うかを確認します。

MSE再起動後の
eth0インターフェ
イスのステータス

WLJ80S_install_03

合格eth0インターフェイ
スがMSEのアップ
グレード後に起動す

るかどうかを確認し

ます。

MSEアップグレー
ド後の eth0イン
ターフェイスのス

テータス

WLJ80S_install_04

合格eth0インターフェイ
スがMSEのダウン
グレード後に起動す

るかどうかを確認し

ます。

MSEダウングレー
ド後の eth0イン
ターフェイスのス

テータス

WLJ80S_install_05

合格NCS通信のクレデン
シャルが setup.shス
クリプトの呼び出し

によって変更できる

かどうかを確認しま

す。

NCS通信のユーザ
名とパスワード -
MSE仮想アプライ
アンス

WLJ80S_install_06

合格NCS通信のクレデン
シャルが setup.shス
クリプトの呼び出し

によって変更できる

かどうかを確認しま

す。

NCS通信のユーザ
名とパスワード -
物理 3355シリー
ズのMSE

WLJ80S_install_07

NCS-MSE

不具合ステータス説明タイトル論理 ID
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合格プライムインフラ

ストラクチャに

MSEライセンスの
使用状況テーブルの

要約が表示されるか

どうかを確認しま

す。

MSEライセンスの
使用状況テーブル

の要約 -物理MSE
3355

WLJ80S_pi-mse_01

合格プライムインフラ

ストラクチャに

MSEライセンスの
使用状況テーブルの

要約が表示されるか

どうかを確認しま

す。

MSEライセンスの
使用状況テーブル

の要約 - MSE仮想
アプライアンス

WLJ80S_pi-mse_02

合格MSAPサービスが
NCS GUIから無効
にできるかどうかを

確認します。

物理3355シリーズ
MSE - NCSの
MSAPサービス

WLJ80S_pi-mse_03

合格MSAPサービスの永
続ライセンスが表示

されるかどうかを確

認します。

MSAPサービスの
永続ライセンス -
物理3355シリーズ
MSE

WLJ80S_pi-mse_04

合格MSAPサービスが
NCS GUIから無効
にできるかどうかを

確認します。

仮想アプライアン

スMSE - NCSの
MSAPサービス

WLJ80S_pi-mse_05

合格MSAPサービスの永
続ライセンスが表示

されるかどうかを確

認します。

MSAPサービスの
永続ライセンス -
仮想アプライアン

スMSE

WLJ80S_pi-mse_06

WLC-RRM

不具合ステータス説明タイトル論理 ID
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合格オブジェクト

cLApDot11IfSlotIdの
形式が SNMPサーバ
のメッセージログで

誤って解釈されてい

ないことを確認しま

す。

WLC 5508から送
信される SNMP
データ

WLJ80s_rrm_01

合格オブジェクト

cLApDot11IfSlotIdの
形式が SNMPサーバ
のメッセージログで

誤って解釈されてい

ないことを確認しま

す。

WLC 2504から送
信される SNMP
データ

WLJ80s_rrm_02

合格オブジェクト

cLApDot11IfSlotIdの
形式が SNMPサーバ
のメッセージログで

誤って解釈されてい

ないことを確認しま

す。

WLC 7500/8500か
ら送信される

SNMPデータ

WLJ80s_rrm_03

合格オブジェクト

cLApDot11IfSlotIdの
形式が SNMPサーバ
のメッセージログで

誤って解釈されてい

ないことを確認しま

す。

WLC
WiSM2/vWLCか
ら送信される

SNMPデータ

WLJ80s_rrm_04

合格RRMデータの設定後
にコントローラの

メッセージログで保

存エラーの有無を確

認します。

5508コントローラ
での RRMデータ
の保存後のメッ

セージログ

WLJ80s_rrm_05

合格RRMデータの設定後
にコントローラの

メッセージログで保

存エラーの有無を確

認します。

7500/8500コント
ローラでの RRM
データの保存後の

メッセージログ

WLJ80s_rrm_06
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合格RRMデータの設定後
にコントローラの

メッセージログで保

存エラーの有無を確

認します。

2504コントローラ
での RRMデータ
の保存後のメッ

セージログ

WLJ80s_rrm_07

合格RRMデータの設定後
にコントローラの

メッセージログで保

存エラーの有無を確

認します。

WiSM2コント
ローラでの RRM
データの保存後の

メッセージログ

WLJ80s_rrm_08

合格RFグループ、DCA、
および TPCの無効化
後に5508コントロー
ラで 802.11aモニタ
モードを無効にでき

ることを確認しま

す。

5508コントローラ
での 802.11aモニ
タモードの無効化

WLJ80s_rrm_09

合格RFグループ、DCA、
および TPCの無効化
後に 7500/8500コン
トローラで 802.11a
モニタモードを無効

にできることを確認

します。

7500/8500コント
ローラでの

802.11aモニタ
モードの無効化

WLJ80s_rrm_10

合格RFグループ、DCA、
および TPCの無効化
後に2504コントロー
ラで 802.11aモニタ
モードを無効にでき

ることを確認しま

す。

2504コントローラ
での 802.11aモニ
タモードの無効化

WLJ80s_rrm_11

合格RFグループ、DCA、
および TPCの無効化
後にWiSM2/vWLCコ
ントローラで802.11a
モニタモードを無効

にできることを確認

します。

WiSM2/vWLCコ
ントローラでの

802.11aモニタ
モードの無効化

WLJ80s_rrm_12
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合格RFプロファイル設定
後にアップロードさ

れたコンフィギュ

レーションファイル

をコントローラに問

題なくダウンロード

できることを確認し

ます。

RFプロファイル
設定を使用した

5508 WLCでの
アップロード/ダウ
ンロード

WLJ80s_rrm_13

合格RFプロファイル設定
後にアップロードさ

れたコンフィギュ

レーションファイル

をコントローラに問

題なくダウンロード

できることを確認し

ます。

RFプロファイル
設定を使用した

7500/8500WLCで
のアップロード/ダ
ウンロード

WLJ80s_rrm_14

合格RFプロファイル設定
後にアップロードさ

れたコンフィギュ

レーションファイル

をコントローラに問

題なくダウンロード

できることを確認し

ます。

RFプロファイル
設定を使用した

2504 WLCでの
アップロード/ダウ
ンロード

WLJ80s_rrm_15

合格RFプロファイル設定
後にアップロードさ

れたコンフィギュ

レーションファイル

をコントローラに問

題なくダウンロード

できることを確認し

ます。

RFプロファイル
設定を使用した

WiSM2/vWLCで
のアップロード/ダ
ウンロード

WLJ80s_rrm_16

合格構成ガイドに AP
チャネル変更に関す

るメモがあることを

確認します。

構成ガイドのメモ

の確認

WLJ80s_rrm_17
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合格シミュレートされた

実際のクライアント

が 2、3回の HA
フェールオーバー後

にコントローラのAP
に問題なく関連付け

られることを確認し

ます。

何度かの HA
フェールオーバー

後の 5508コント
ローラでの APと
のクライアント関

連付け

WLJ80s_rrm_18

合格シミュレートされた

実際のクライアント

が 2、3回の HA
フェールオーバー後

にコントローラのAP
に問題なく関連付け

られることを確認し

ます。

何度かの HA
フェールオーバー

後の 7500/8500コ
ントローラでの

APとのクライア
ント関連付け

WLJ80s_rrm_19

合格シミュレートされた

実際のクライアント

が 2、3回の HA
フェールオーバー後

にコントローラのAP
に問題なく関連付け

られることを確認し

ます。

何度かの HA
フェールオーバー

後の 2504コント
ローラでの APと
のクライアント関

連付け

WLJ80s_rrm_20

合格RRM APネイバーリ
ストがスイッチオー

バー後に HAペアに
同期されることを確

認します。

5508 HAペアでの
スイッチオーバー

後の HAスタンバ
イへのRRMAPネ
イバーリストの同

期

WLJ80s_rrm_21

合格RRM APネイバーリ
ストがスイッチオー

バー後に HAペアに
同期されることを確

認します。

2504 HAペアでの
スイッチオーバー

後の HAスタンバ
イへのRRMAPネ
イバーリストの同

期

WLJ80s_rrm_22

合格RRM APネイバーリ
ストがスイッチオー

バー後に HAペアに
同期されることを確

認します。

7500 HAペアでの
スイッチオーバー

後の HAスタンバ
イへのRRMAPネ
イバーリストの同

期

WLJ80s_rrm_23
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合格RRM APネイバーリ
ストがスイッチオー

バー後に HAペアに
同期されることを確

認します。

8500 HAペアでの
スイッチオーバー

後の HAスタンバ
イへのRRMAPネ
イバーリストの同

期

WLJ80s_rrm_24

合格WLCで設定された
RFプロファイル設定
がアップロードされ

たコンフィギュレー

ションファイルにあ

ることを確認しま

す。

5508コントローラ
からアップロード

されたファイルの

RFプロファイル
設定

WLJ80s_rrm_25

合格WLCで設定された
RFプロファイル設定
がアップロードされ

たコンフィギュレー

ションファイルにあ

ることを確認しま

す。

2504コントローラ
からアップロード

されたファイルの

RFプロファイル
設定

WLJ80s_rrm_26

合格WLCで設定された
RFプロファイル設定
がアップロードされ

たコンフィギュレー

ションファイルにあ

ることを確認しま

す。

7500/8500コント
ローラからアップ

ロードされたファ

イルの RFプロ
ファイル設定

WLJ80s_rrm_27

合格WLCで設定された
RFプロファイル設定
がアップロードされ

たコンフィギュレー

ションファイルにあ

ることを確認しま

す。

WiSM2/vWLCコ
ントローラから

アップロードされ

たファイルの RF
プロファイル設定

WLJ80s_rrm_28

合格範囲外に設定された

拡張 802.11a/bモニタ
ノイズのコマンドが

WLCリブート後も保
持されていることを

確認します。

5508コントローラ
での範囲外の拡張

802.11[a|b]モニタ
ノイズの設定

WLJ80s_rrm_29
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合格範囲外に設定された

拡張 802.11a/bモニタ
ノイズのコマンドが

WLCリブート後も保
持されていることを

確認します。

7500/8500コント
ローラでの範囲外

の拡張 802.11[a|b]
モニタノイズの設

定

WLJ80s_rrm_30

合格範囲外に設定された

拡張 802.11a/bモニタ
ノイズのコマンドが

WLCリブート後も保
持されていることを

確認します。

2504コントローラ
での範囲外の拡張

802.11[a|b]モニタ
ノイズの設定

WLJ80s_rrm_31

合格範囲外に設定された

拡張 802.11a/bモニタ
ノイズのコマンドが

WLCリブート後も保
持されていることを

確認します。

WiSM2/vWLCコ
ントローラでの範

囲外の拡張

802.11[a|b]モニタ
ノイズの設定

WLJ80s_rrm_32

合格すべての AQが、コ
ントローラに連結さ

れたモニタモード

APのチャネルリス
ト全体について存在

することを確認しま

す。

5508コントローラ
に連結された AP
のCleanAir空気純
度のサマリー

WLJ80s_rrm_33

合格すべての AQが、コ
ントローラに連結さ

れたモニタモード

APのチャネルリス
ト全体について存在

することを確認しま

す。

7500/8500コント
ローラに連結され

た APの CleanAir
空気純度のサマ

リー

WLJ80s_rrm_34

合格すべての AQが、コ
ントローラに連結さ

れたモニタモード

APのチャネルリス
ト全体について存在

することを確認しま

す。

2504コントローラ
に連結された AP
のCleanAir空気純
度のサマリー

WLJ80s_rrm_35
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合格すべての AQが、コ
ントローラに連結さ

れたモニタモード

APのチャネルリス
ト全体について存在

することを確認しま

す。

WiSM2/vWLCコ
ントローラに連結

された APの
CleanAir空気純度
のサマリー

WLJ80s_rrm_36

合格802.11a DCAを無効
にし、拡張 802.11a
サマリーがサポート

されているチャネル

だけを表示すること

を確認します。

WLC 5508での
802.11a DCAの無
効化

WLJ80s_rrm_37

合格802.11a DCAを無効
にし、拡張 802.11a
サマリーがサポート

されているチャネル

だけを表示すること

を確認します。

WLC 7500/8500で
の 802.11a DCAの
無効化

WLJ80s_rrm_38

合格802.11a DCAを無効
にし、拡張 802.11a
サマリーがサポート

されているチャネル

だけを表示すること

を確認します。

WLC 2504での
802.11a DCAの無
効化

WLJ80s_rrm_39

合格802.11a DCAを無効
にし、拡張 802.11a
サマリーがサポート

されているチャネル

だけを表示すること

を確認します。

WLCWiSM2での
802.11a DCAの無
効化

WLJ80s_rrm_40

合格802.11a DCAを無効
にし、拡張 802.11a
サマリーがサポート

されているチャネル

だけを表示すること

を確認します。

vWLCでの
802.11a DCAの無
効化

WLJ80s_rrm_41
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合格コントローラに設定

をアップロード後、

ダウンロードして、

再度アップロード

し、802.11チャネル
負荷/ノイズ/DCA
チャネル設定を確認

します。

コントローラから

アップロードされ

たバックアップ

ファイルの 5508
コントローラでの

802.11aチャネル
負荷/ノイズ/DCA
チャネルリストの

設定

WLJ80s_rrm_42

合格コントローラに設定

をアップロード後、

ダウンロードして、

再度アップロード

し、802.11チャネル
負荷/ノイズ/DCA
チャネル設定を確認

します。

コントローラから

アップロードされ

たバックアップ

ファイルの

7500/8500コント
ローラでの

802.11aチャネル
負荷/ノイズ/DCA
チャネルリストの

設定

WLJ80s_rrm_43

合格コントローラに設定

をアップロード後、

ダウンロードして、

再度アップロード

し、802.11チャネル
負荷/ノイズ/DCA
チャネル設定を確認

します。

コントローラから

アップロードされ

たバックアップ

ファイルの 2504
コントローラでの

802.11aチャネル
負荷/ノイズ/DCA
チャネルリストの

設定

WLJ80s_rrm_44

合格コントローラに設定

をアップロード後、

ダウンロードして、

再度アップロード

し、802.11チャネル
負荷/ノイズ/DCA
チャネル設定を確認

します。

コントローラから

アップロードされ

たバックアップ

ファイルの

WiSM2コント
ローラでの

802.11aチャネル
負荷/ノイズ/DCA
チャネルリストの

設定

WLJ80s_rrm_45
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合格コントローラに設定

をアップロード後、

ダウンロードして、

再度アップロード

し、802.11チャネル
負荷/ノイズ/DCA
チャネル設定を確認

します。

コントローラから

アップロードされ

たバックアップ

ファイルの vWLC
コントローラでの

802.11aチャネル
負荷/ノイズ/DCA
チャネルリストの

設定

WLJ80s_rrm_46

合格設定した 802.11 DCA
チャネルリストが

アップグレード後は

優先されることを確

認します。

5508コントローラ
でのアップグレー

ド後の 802.11a
DCAチャネルリ
スト

WLJ80s_rrm_47

合格設定した 802.11 DCA
チャネルリストが

アップグレード後は

優先されることを確

認します。

7500/8500コント
ローラでのアップ

グレード後の

802.11a DCAチャ
ネルリスト

WLJ80s_rrm_48

合格設定した 802.11 DCA
チャネルリストが

アップグレード後は

優先されることを確

認します。

2504コントローラ
でのアップグレー

ド後の 802.11a
DCAチャネルリ
スト

WLJ80s_rrm_49

合格設定した 802.11 DCA
チャネルリストが

アップグレード後は

優先されることを確

認します。

WiSM2コント
ローラでのアップ

グレード後の

802.11a DCAチャ
ネルリスト

WLJ80s_rrm_50

合格設定した 802.11 DCA
チャネルリストが

アップグレード後は

優先されることを確

認します。

vWLCコントロー
ラでのアップグ

レード後の

802.11a DCAチャ
ネルリスト

WLJ80s_rrm_51

合格予期しないチャネル

があるまったく新し

い APが存在するこ
とを確認します。

新しい AP上の予
期しないチャネル

WLJ80s_rrm_52
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合格11nモードの無効化/
再有効化後に rifs rx
が無効なままになっ

ていないことを確認

します。

5508コントローラ
での 11nモードの
無効化/再有効化後
の rifs rxの無効化

WLJ80s_rrm_53

合格11nモードの無効化/
再有効化後に rifs rx
が無効なままになっ

ていないことを確認

します。

7500/8500コント
ローラでの 11n
モードの無効化/再
有効化後の rifs rx
の無効化

WLJ80s_rrm_54

合格11nモードの無効化/
再有効化後に rifs rx
が無効なままになっ

ていないことを確認

します。

2504コントローラ
での 11nモードの
無効化/再有効化後
の rifs rxの無効化

WLJ80s_rrm_55

合格11nモードの無効化/
再有効化後に rifs rx
が無効なままになっ

ていないことを確認

します。

WiSM2コント
ローラでの 11n
モードの無効化/再
有効化後の rifs rx
の無効化

WLJ80s_rrm_56

合格11nモードの無効化/
再有効化後に rifs rx
が無効なままになっ

ていないことを確認

します。

vWLCコントロー
ラでの 11nモード
の無効化/再有効化
後の rifs rxの無効
化

WLJ80s_rrm_57

合格同じ設定をWLCに
アップロードし、ダ

ウンロードした後に

WLANセキュリティ
スタティックWEP
キー設定がWLCに
復元されることを確

認します。

「WLANセキュリ
ティスタティック

WEPキー暗号
化」設定のWLC
5508への復元

WLJ80s_rrm_58

合格同じ設定をWLCに
アップロードし、ダ

ウンロードした後に

WLANセキュリティ
スタティックWEP
キー設定がWLCに
復元されることを確

認します。

「WLANセキュリ
ティスタティック

WEPキー暗号
化」設定のWLC
7500への復元

WLJ80s_rrm_59
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合格同じ設定をWLCに
アップロードし、ダ

ウンロードした後に

WLANセキュリティ
スタティックWEP
キー設定がWLCに
復元されることを確

認します。

「WLANセキュリ
ティスタティック

WEPキー暗号
化」設定のWLC
8500への復元

WLJ80s_rrm_60

合格同じ設定をWLCに
アップロードし、ダ

ウンロードした後に

WLANセキュリティ
スタティックWEP
キー設定がWLCに
復元されることを確

認します。

「WLANセキュリ
ティスタティック

WEPキー暗号
化」設定のWLC
2504への復元

WLJ80s_rrm_61

合格同じ設定をWLCに
アップロードし、ダ

ウンロードした後に

WLANセキュリティ
スタティックWEP
キー設定がWLCに
復元されることを確

認します。

「WLANセキュリ
ティスタティック

WEPキー暗号
化」設定のWLC
WiSM2への復元

WLJ80s_rrm_62

合格同じ設定をWLCに
アップロードし、ダ

ウンロードした後に

WLANセキュリティ
スタティックWEP
キー設定がWLCに
復元されることを確

認します。

「WLANセキュリ
ティスタティック

WEPキー暗号
化」設定の vWLC
への復元

WLJ80s_rrm_63

合格すべての設定がWLC
で正しく復元される

ことを確認します。

WLC 5508の一部
の設定の復元

WLJ80s_rrm_64

合格すべての設定がWLC
で正しく復元される

ことを確認します。

WLC 7500での一
部の設定の復元

WLJ80s_rrm_65

合格すべての設定がWLC
で正しく復元される

ことを確認します。

WLC 8500での一
部の設定の復元

WLJ80s_rrm_66

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

244

リグレッション機能 - テスト要約
WLC-RRM



合格すべての設定がWLC
で正しく復元される

ことを確認します。

WLC 2504での一
部の設定の復元

WLJ80s_rrm_67

合格すべての設定がWLC
で正しく復元される

ことを確認します。

WLCWiSM2での
一部の設定の復元

WLJ80s_rrm_68

合格すべての設定がWLC
で正しく復元される

ことを確認します。

vWLCでの一部の
設定の復元

WLJ80s_rrm_69

合格コントローラが AP
を登録したときに無

効なタイマートレー

スバックが検出され

たことを確認しま

す。

5508コントローラ
でのトレースバッ

クによる無効タイ

マー

WLJ80s_rrm_70

合格コントローラが AP
を登録したときに無

効なタイマートレー

スバックが検出され

たことを確認しま

す。

7500/8500コント
ローラでのトレー

スバックによる無

効タイマー

WLJ80s_rrm_71

合格コントローラが AP
を登録したときに無

効なタイマートレー

スバックが検出され

たことを確認しま

す。

WiSM2/vWLCコ
ントローラでのト

レースバックが無

効なタイマー

WLJ80s_rrm_72

合格コントローラが AP
を登録したときに無

効なタイマートレー

スバックが検出され

たことを確認しま

す。

2504コントローラ
でのトレースバッ

クによる無効タイ

マー

WLJ80s_rrm_73

合格コントローラの

WLANあたりの最大
クライアント数が超

過していないことを

確認します。

5508コントローラ
でのWLANの最
大許容クライアン

ト数

WLJ80s_rrm_74
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合格コントローラの

WLANあたりの最大
クライアント数が超

過していないことを

確認します。

7500/8500コント
ローラでのWLAN
の最大許容クライ

アント数

WLJ80s_rrm_75

合格コントローラの

WLANあたりの最大
クライアント数が超

過していないことを

確認します。

2504コントローラ
でのWLANの最
大許容クライアン

ト数

WLJ80s_rrm_76

合格コントローラの

WLANあたりの最大
クライアント数が超

過していないことを

確認します。

WiSM2/vWLCコ
ントローラでの

WLANの最大許容
クライアント数

WLJ80s_rrm_77

合格show client detail <Mac
address>にクライア
ントの統計情報が含

まれていることを確

認します。

クライアント詳細

MACアドレスの
表示

WLJ80s_rrm_78

すべての AP-Radio

不具合ステータス説明タイトル論理 ID

合格無線をリセットし

た、プロファイルを

変更した、無線を起

動したなどの後でプ

ロトコルのダウンに

よりAP 1142の無線
がダウン状態になっ

ていることを確認し

ます。

AP 1142での無線
のリセット、プロ

ファイルの変更、

無線の起動

WLJ80S_aprad_01
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合格無線をリセットし

た、プロファイルを

変更した、無線を起

動したなどの後でプ

ロトコルのダウンに

よりAP 1262の無線
がダウン状態になっ

ていることを確認し

ます。

AP 1262での無線
のリセット、プロ

ファイルの変更、

無線の起動

WLJ80S_aprad_02

合格無線をリセットし

た、プロファイルを

変更した、無線を起

動したなどの後でプ

ロトコルのダウンに

よりAP 2600の無線
がダウン状態になっ

ていることを確認し

ます。

AP 2600での無線
のリセット、プロ

ファイルの変更、

無線の起動

WLJ80S_aprad_03

合格無線をリセットし

た、プロファイルを

変更した、無線を起

動したなどの後でプ

ロトコルのダウンに

より AP 3500、3600
の無線がダウン状態

になっていることを

確認します。

AP 3500、3600で
の無線のリセッ

ト、プロファイル

の変更、無線の起

動

WLJ80S_aprad_04

合格無線をリセットし

た、プロファイルを

変更した、無線を起

動したなどの後でプ

ロトコルのダウンに

よりAP 3700の無線
がダウン状態になっ

ていることを確認し

ます。

AP 3700での無線
のリセット、プロ

ファイルの変更、

無線の起動

WLJ80S_aprad_05
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合格特定のWLAN上で
のクライアントの高

速ローミング後もマ

ルチキャストトラ

フィックが適切に動

作することを確認し

ます。

APを備えた 5508
コントローラでの

高速ローミング後

のマルチキャスト

トラフィック

WLJ80S_aprad_06

合格特定のWLAN上で
のクライアントの高

速ローミング後もマ

ルチキャストトラ

フィックが適切に動

作することを確認し

ます。

APを備えた
7500/8500コント
ローラでの高速

ローミング後のマ

ルチキャストトラ

フィック

WLJ80S_aprad_07

合格特定のWLAN上で
のクライアントの高

速ローミング後もマ

ルチキャストトラ

フィックが適切に動

作することを確認し

ます。

APを備えた
2504/WiSM2コン
トローラでの高速

ローミング後のマ

ルチキャストトラ

フィック

WLJ80S_aprad_08

合格クライアントがデー

タを問題なく転送で

き、AP無線での送
受信がスムーズであ

ることを確認しま

す。

1142 APでの送受
信

WLJ80S_aprad_09

合格クライアントがデー

タを問題なく転送で

き、AP無線での送
受信がスムーズであ

ることを確認しま

す。

3500/3600APでの
送受信

WLJ80S_aprad_10

合格クライアントがデー

タを問題なく転送で

き、AP無線での送
受信がスムーズであ

ることを確認しま

す。

1262 APでの送受
信

WLJ80S_aprad_11
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合格クライアントがデー

タを問題なく転送で

き、AP無線での送
受信がスムーズであ

ることを確認しま

す。

3700 APでの送受
信

WLJ80S_aprad_12

AP-DFS

不具合ステータス説明タイトル論理 ID

合格DFS後にコントローラ
へのAPの関連付けが
優先されることを確認

します。

5508コントロー
ラでの DFSス
キャンイベント

後のAPの関連付
け

WLJ80S_dfs_01

合格DFS後にコントローラ
へのAPの関連付けが
優先されることを確認

します。

7500/8500コント
ローラでの DFS
スキャンイベン

ト後のAPの関連
付け

WLJ80S_dfs_02

合格DFS後にコントローラ
へのAPの関連付けが
優先されることを確認

します。

2504コントロー
ラでの DFSス
キャンイベント

後のAPの関連付
け

WLJ80S_dfs_03

合格DFS後にコントローラ
へのAPの関連付けが
優先されることを確認

します。

WiSM2/vWLCコ
ントローラでの

DFSスキャンイ
ベント後のAPの
関連付け

WLJ80S_dfs_04

合格5GHzチャネルが設定
済みの元のスタティッ

クチャネルに戻らな

いことを確認します。

5508コントロー
ラの 5 GHzチャ
ネル

WLJ80S_dfs_05

合格5GHzチャネルが設定
済みの元のスタティッ

クチャネルに戻らな

いことを確認します。

7500/8500コント
ローラの 5 GHz
チャネル

WLJ80S_dfs_06
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合格5GHzチャネルが設定
済みの元のスタティッ

クチャネルに戻らな

いことを確認します。

2504コントロー
ラの 5 GHzチャ
ネル

WLJ80S_dfs_07

合格5GHzチャネルが設定
済みの元のスタティッ

クチャネルに戻らな

いことを確認します。

WiSM2/vWLCコ
ントローラ 5
GHzチャネル

WLJ80S_dfs_08

合格DFSイベント後に使用
可能なすべての

802.11aチャネルを使
い果たした後にAPが
検出状態にならないこ

とを確認します。

5508コントロー
ラの使用可能な

すべての 11a
チャネルを使い

果たした後の AP
の動作

WLJ80S_dfs_09

合格DFSイベント後に使用
可能なすべての

802.11aチャネルを使
い果たした後にAPが
検出状態にならないこ

とを確認します。

5508コントロー
ラの使用可能な

すべての 11a
チャネルを使い

果たした後の AP
の動作

WLJ80S_dfs_10

合格DFSイベント後に使用
可能なすべての

802.11aチャネルを使
い果たした後にAPが
検出状態にならないこ

とを確認します。

5508コントロー
ラの使用可能な

すべての 11a
チャネルを使い

果たした後の AP
の動作

WLJ80S_dfs_11

AP Radio

不具合ステータス説明タイトル論理 ID

合格フレックス接続モー

ドの LAPのクライ
アント数を確認しま

す。

フレックス接続

モードの APの
クライアント数

の確認

WLJ80S_ap-rad_01

合格ローカルモードの

LAPのクライアン
ト数を確認します。

ローカルモード

の APのクライ
アント数の確認

WLJ80S_ap-rad_02
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合格7.4MR3へのアップ
グレード後の 1142
APパフォーマンス
を確認します。

7.4 MR3への
アップグレード

後のローカル

モードでの 1142
AP機能

WLJ80S_ap-rad_03

合格7.4MR4へのアップ
グレード後の 1142
APパフォーマンス
を確認します。

7.4 MR3への
アップグレード

後のフレックス

接続モードでの

1142 AP機能

WLJ80S_ap-rad_04

合格リロード後にAPは
802.11b/g無線が無
効化された状態にな

ることを確認しま

す。

802.11b/g無線の
無効化と APの
リブート

WLJ80S_ap-rad_05

合格クライアントトラ

フィックのある統一

イメージを確認しま

す。

クライアントト

ラフィックがあ

る APの統一イ
メージ

WLJ80S_ap-rad_06

合格Autonomous IOSイ
メージでのブート

アップ中に APS
3500/3600を確認し
ます。

APの
Autonomous IOS
イメージ

WLJ80S_ap-rad_07

合格リカバリ IOSイ
メージでのブート

アップ中に APS
3500/3600を確認し
ます。

APのリカバリ
IOSイメージ

WLJ80S_ap-rad_08

合格stop-on-failureが設
定されているときに

無線が頻繁にリセッ

トしないことを確認

します。

stop-on-failure設
定時の AP無線
パフォーマンス

WLJ80S_ap-rad_17
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合格クライアントが

stop-on-failure設定
と頻繁に関連付けら

れる、またはその関

連付けが解除される

場合のAPの無線パ
フォーマンスを確認

します。

クライアントと
stop-on-failure
set-WLC 5508,
2504との関連付
け/関連付け解除
が頻繁に行われ

る場合の APの
無線パフォーマ

ンス

WLJ80S_ap-rad_18

合格クライアントが

stop-on-failure設定
と頻繁に関連付けら

れる、またはその関

連付けが解除される

場合のAPの無線パ
フォーマンスを確認

します。

クライアントと
stop-on-failure
set-WLC 7500,
8500との関連付
け/関連付け解除
が頻繁に行われ

る場合の APの
無線パフォーマ

ンス

WLJ80S_ap-rad_19

合格クライアントが

stop-on-failure設定
と頻繁に関連付けら

れる、またはその関

連付けが解除される

場合のAPの無線パ
フォーマンスを確認

します。

クライアントと
stop-on-failure
set-WLC WiSM2
との関連付け/関
連付け解除が頻

繁に行われる場

合の APの無線
パフォーマンス

WLJ80S_ap-rad_20

合格stop-on-failureが設
定されたプライマ

リ/セカンダリ間の
APフェールオー
バー時のAPの無線
パフォーマンスを確

認します。

stop-on-failure
set-WLC 5508,
2504が設定され
たプライマリ/セ
カンダリ間のAP
フェールオー

バー時の APの
無線パフォーマ

ンス

WLJ80S_ap-rad_21
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合格stop-on-failureが設
定されたプライマ

リ/セカンダリ間の
APフェールオー
バー時のAPの無線
パフォーマンスを確

認します。

stop-on-failure
set-WLC 7500,
8500が設定され
たプライマリ/セ
カンダリ間のAP
フェールオー

バー時の APの
無線パフォーマ

ンス

WLJ80S_ap-rad_22

合格stop-on-failureが設
定されたプライマ

リ/セカンダリ間の
APフェールオー
バー時のAPの無線
パフォーマンスを確

認します。

stop-on-failure
set-WLC WiSM2
が設定されたプ

ライマリ/セカン
ダリ間の AP
フェールオー

バー時の APの
無線パフォーマ

ンス

WLJ80S_ap-rad_23

合格頻繁なクライアント

の関連付け/関連付
け解除、または

stop-on-failureを無
効にしたプライマ

リ/セカンダリ間の
APフォールバッ
ク、あるいはその両

方ときのAPの無線
パフォーマンスを確

認します。

頻繁なクライア

ントの割り当て/
割り当て解除、

または

stop-on-failureが
無効な場合のAP
フォールバッ

ク、あるいはそ

の両方のときの

APの無線パ
フォーマンス

WLJ80S_ap-rad_24

合格WLCの AP無線の
動作ステータスを確

認します。

WLCの AP無線
の動作ステータ

ス

WLJ80S_ap-rad_25

合格WLCの AP無線の
動作ステータスとク

ライアント接続を確

認します。

WLCの AP無線
の動作ステータ

スとクライアン

ト接続

WLJ80S_ap-rad_26

WLC HA

不具合ステータス説明タイトル論理 ID
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合格ACLがアクティブ
WLCとスタンバイ
ホットWLC間で同期
されているかどうか

を確認します。

アクティブWLC
とスタンバイホッ

トWLC間の ACL
設定同期

WLJ80S_WLCHA_01

合格スイッチオーバー後

にクライアントアク

セスの詳細が ACLで
指定されているかど

うかを確認します。

スイッチオーバー

後の AAAオー
バーライドWLAN
とのクライアント

接続 - Samsung
Galaxy、iPhone

WLJ80S_WLCHA_02

合格スイッチオーバー後

にクライアントアク

セスの詳細が ACLで
指定されているかど

うかを確認します。

スイッチオーバー

後の AAAオー
バーライドWLAN
とのクライアント

接続 - MacBook
Pro、Windows 7
JOS

WLJ80S_WLCHA_03

合格モビリティMACアド
レスと冗長MACアド
レスがアクティブお

よびスタンバイWLC
で正しく表示される

かどうかを確認しま

す。

アクティブWLC
とスタンバイ

WLC間のモビリ
ティMACアドレ
ス

WLJ80S_WLCHA_04

合格モビリティMACアド
レスと冗長MACアド
レスがアクティブお

よびスタンバイWLC
で正しく表示される

かどうかを確認しま

す。

プライマリWLC
が新しいWLCで
置換される場合の

アクティブWLC
とスタンバイ

WLC間のモビリ
ティMACアドレ
ス

WLJ80S_WLCHA_05

合格設定を保存してアク

ティブWLCの電源を
再投入した後、HA
フェールオーバーが

成功するかどうかを

確認します。

アクティブWLC
の電源再投入後の

HAフェールオー
バー

WLJ80S_WLCHA_06
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合格一括設定同期がHAペ
アのWLC間で成功す
るかどうかを確認し

ます。

WLC間の一括設
定同期

WLJ80S_WLCHA_07

合格ランタイム設定が

WLC間で同期されて
いるかどうかを確認

します。

WLC間の増分設
定同期

WLJ80S_WLCHA_08

合格FLS設定がWLC HA
ペア間で同期されて

いるかどうかを確認

します。

WLC間の
FlexConnectロー
カルスイッチング

設定同期

WLJ80S_WLCHA_09

合格FLS設定がHAスイッ
チオーバー後に保持

されているかどうか

を確認します。

HAフェールオー
バー後のFLS設定

WLJ80S_WLCHA_10

合格クライアントがWLC
スイッチオーバー後

にローカルスイッチ

ングによって動作す

るかどうかを確認し

ます。

WLCスイッチ
オーバー後の FLS
が有効なWLAN
とのクライアント

接続 - Samsung
Galaxy、iPhone

WLJ80S_WLCHA_11

合格クライアントがWLC
スイッチオーバー後

にローカルスイッチ

ングによって動作す

るかどうかを確認し

ます。

WLCスイッチ
オーバー後の FLS
が有効なWLAN
とのクライアント

接続 - MacBook
Pro、Windows 7
JOS

WLJ80S_WLCHA_12

合格設定のアップロード

が成功し、すべての

設定がHAペアにイン
ポートされているか

どうかを確認しま

す。

HAペアの設定の
アップロード

WLJ80S_WLCHA_13
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合格管理デフォルト GW
のフェールオーバー

が無効になってい

て、アクティブ管理

ポートがダウンした

場合に、スイッチ

オーバーが発生しな

いかどうかを確認し

ます。

管理デフォルト

GWのフェール
オーバーの無効化

およびアクティブ

管理ポートのダウ

ン

WLJ80S_WLCHA_14

合格管理デフォルト GW
のフェールオーバー

が無効になってい

て、スタンバイ管理

ポートがダウンした

場合に、リブートが

発生しないかどうか

を確認します。

管理デフォルト

GWのフェール
オーバーの無効化

およびスタンバイ

管理ポートのダウ

ン

WLJ80S_WLCHA_15

合格管理デフォルト GW
が有効になってい

て、アクティブ管理

ポートがダウンした

場合に、スイッチ

オーバーが発生する

かどうかを確認しま

す。

管理デフォルト

GWのフェール
オーバーの有効化

およびアクティブ

管理ポートのダウ

ン

WLJ80S_WLCHA_16

合格管理デフォルト GW
が有効になってい

て、スタンバイ管理

ポートがダウンした

場合に、スタンバイ

のリブートが発生す

るかどうかを確認し

ます。

管理デフォルト

GWのフェール
オーバーの有効化

およびスタンバイ

管理ポートのダウ

ン

WLJ80S_WLCHA_17

合格WLCスイッチオー
バーが発生した場合

に SNMPトラップ通
知が生成されるかど

うかを確認します。

WLCスイッチ
オーバーの場合の

SNMPトラップ通
知

WLJ80S_WLCHA_18

合格SyslogおよびMsglog
に不明なメッセージ

がないかどうかを確

認します。

Msglogおよび
Syslogの不明な
メッセージ

WLJ80S_WLCHA_19
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合格変換されたセカンダ

リボックスのユニッ

トが「Secondary」と
表示されるかどうか

を確認します。

変換されたセカン

ダリボックスのユ

ニット

WLJ80S_WLCHA_20

合格スタンバイWLCへの
ソフトウェアダウン

ロード中のHAフェー
ルオーバープロセス

を確認します。

GWが到達不可能
な場合のスタンバ

イホットWLCへ
のソフトウェアダ

ウンロード中の

HAフェールオー
バー

WLJ80S_WLCHA_22

合格ソフトウェアダウン

ロード中に GWがア
クティブコントロー

ラから到達不可能な

場合の HAフェール
オーバープロセスを

確認します。

GWがアクティブ
に到達不可能な場

合のアクティブ

WLCへのソフト
ウェアダウンロー

ド中の HAフェー
ルオーバー

WLJ80S_WLCHA_23

合格GWがアクティブとス
タンバイWLCの両方
から到達不可能な場

合の、スタンバイ

WLCへのソフトウェ
アダウンロード中の

HAフェールオーバー
プロセスを確認しま

す。

GWがアクティブ
とスタンバイホッ

トの両方に到達不

可能な場合のアク

ティブWLCへの
ソフトウェアダウ

ンロード中の HA
フェールオーバー

WLJ80S_WLCHA_24

合格スタンバイWLCで
レッドポートがダウ

ンしている場合のソ

フトウェアダウン

ロード中のHAフェー
ルオーバープロセス

を確認します。

スタンバイWLC
でレッドポートが

ダウンしている場

合のアクティブお

よびスタンバイへ

のソフトウェアダ

ウンロード中の

HAフェールオー
バー

WLJ80S_WLCHA_25
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合格アクティブWLCで
レッドポートがダウ

ンしている場合のソ

フトウェアダウン

ロード中のHAフェー
ルオーバープロセス

を確認します。

アクティブWLC
でレッドポートが

ダウンしている場

合のアクティブお

よびスタンバイへ

のソフトウェアダ

ウンロード中の

HAフェールオー
バー

WLJ80S_WLCHA_26

合格アクティブおよびス

タンバイWLCでレッ
ドポートがダウンし

ている場合のソフト

ウェアダウンロード

中のHAフェールオー
バープロセスを確認

します。

アクティブとスタ

ンバイの両方の

WLCでレッド
ポートがダウンし

ている場合のアク

ティブおよびスタ

ンバイへのソフト

ウェアダウンロー

ド中の HAフェー
ルオーバー

WLJ80S_WLCHA_27

合格緩和のタイミングを

HAペアで設定できる
かどうかを確認しま

す。

冗長性緩和タイミ

ング設定

WLJ80S_WLCHA_28

合格APの数が追加された
場合にWLC間で複数
のスイッチオーバー

が正常に動作するか

どうかを確認しま

す。

APの数が追加さ
れた場合の複数の

HAスイッチオー
バー

WLJ80S_WLCHA_29

合格HAペア間でスイッチ
オーバーが誤動作し

ていないことを確認

します。

HAスイッチオー
バーの誤動作

WLJ80S_WLCHA_30

合格コンソールまたは

Syslogに不要または
無関係なHA関連メッ
セージがないことを

確認します。

Syslogまたはコン
ソールの無関係な

HAエラーメッ
セージの確認

WLJ80S_WLCHA_32
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バックアップ - 復元

不具合ステータス説明タイトル論理 ID

合格FTPパスワードが最
大 16文字で設定さ
れている場合に PI
のバックアップが作

成されたことを確認

します。

16文字として設定
された FTPパス
ワードでの PI
バックアップ - pPI

WLJ80S_BnR_01

合格FTPパスワードが最
大 16文字で設定さ
れている場合に PI
のバックアップが作

成されたことを確認

します。

16文字として設定
された FTPパス
ワードでの PI
バックアップ - vPI

WLJ80S_BnR_02

合格スタンドアロンボッ

クスの無効なファイ

ルのバックアップに

より適切なエラー

メッセージが出力さ

れることを確認しま

す。

無効なバックアッ

プファイルによる

スタンドアロン

ボックスでの PI
の復元

WLJ80S_BnR_03

合格HA対応ボックスの
無効なファイルの

バックアップにより

適切なエラーメッ

セージが出力される

ことを確認します。

無効なバックアッ

プファイルによる

HA対応ボックス
での PIの復元

WLJ80S_BnR_04

合格有効なバックアップ

ファイルが正常に復

元されることを確認

します。

有効なバックアッ

プファイルによる

PIの復元

WLJ80S_BnR_05

合格アプリケーションの

バックアップと復元

操作が正常に行われ

ることを確認しま

す。

PIアプリケーショ
ンのバックアップ

と復元

WLJ80S_BnR_06
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合格アプライアンスの

バックアップと復元

操作が正常に行われ

ることを確認しま

す。

PIアプライアンス
のバックアップと

復元

WLJ80S_BnR_07

合格自動および手動の

バックアップが PI
アプリケーションで

問題なく機能してい

ることを確認しま

す。

PIアプリケーショ
ンのバックアップ

-自動および手動

WLJ80S_BnR_08

合格/optの 75 %を埋め
ることによってバッ

クアップを内部的に

取得することを確認

し、/opt/CSCOlumos/domainmaps
のドメインマップを

確認します。

PIのバックアップ
とドメインマップ

の確認

WLJ80S_BnR_09

合格/optの 75 %を埋め
ることによって外部

サーバへのバック

アップを取得するこ

とを確認

し、/opt/CSCOlumos/domainmaps
のドメインマップを

確認します。

PIのバックアップ
とドメインマップ

の確認

WLJ80S_BnR_10

合格/optの 95 %を埋め
ることによってバッ

クアップを内部的に

取得することを確認

し、/opt/CSCOlumos/domainmaps
のドメインマップを

確認します。

PIのバックアップ
とドメインマップ

の確認

WLJ80S_BnR_11

合格/optの 95 %を埋め
ることによって外部

サーバへのバック

アップを取得するこ

とを確認

し、/opt/CSCOlumos/domainmaps
のドメインマップを

確認します。

PIのバックアップ
とドメインマップ

の確認

WLJ80S_BnR_12
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システム

不具合ステータス説明タイトル論理 ID

CSCup56865合格（例外あり）再セットアップ時

の IPおよびホス
ト名の変更によっ

て PIサービスが
すべて開始され、

正常に動作するか

どうかを確認しま

す。

再セットアップ時

の PIの IPおよび
ホスト名の変更

WLJ80S_Sys_01

合格PIの外部サーバの
設定によってサー

ビスがダウンしな

いかどうかを確認

します。

PI外部 SNMP
サーバの設定

WLJ80S_Sys_02

NCS HA

不具合ステータス説明タイトル論理 ID

合格プライマリサーバと

セカンダリサーバの

シャットダウンが同時

に発生し、セカンダリ

サーバを最初に起動し

た場合の PI HAの関
係を確認します。

セカンダリ

シャットダウン

が最初に発生し

た場合の PI HA
の関係

WLJ80S_pi-ha_01

合格プライマリサーバと

セカンダリサーバの

シャットダウンが同時

に発生し、プライマリ

サーバを最初に起動し

た場合の PI HAの関
係を確認します。

プライマリ

シャットダウン

が最初に発生し

た場合の PI HA
の関係

WLJ80S_pi-ha_02
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合格ハードウェアの問題が

原因でプライマリ

サーバに障害が発生し

た場合、フェールオー

バータイプが

[Manual]に設定されて
いるときにフェール

バックが正常に機能す

ることを確認します。

[Manual]に設定
されたフェール

オーバーでのプ

ライマリサーバ

への PIのフェー
ルバック

WLJ80S_pi-ha_03

合格ネットワークの問題が

原因でプライマリ

サーバに障害が発生し

た場合、フェールオー

バータイプが

[Manual]に設定されて
いるときにフェール

バックが正常に機能す

ることを確認します。

[Manual]に設定
されたフェール

オーバーでのプ

ライマリサーバ

への PIのフェー
ルバック

WLJ80S_pi-ha_04

合格ハードウェアの問題が

原因でプライマリ

サーバに障害が発生し

た場合、フェールオー

バータイプが

[Automatic]に設定さ
れているときにフェー

ルバックが正常に機能

することを確認しま

す。

[Automatic]に設
定されたフェー

ルオーバーでの

プライマリサー

バへの PIの
フェールバック

WLJ80S_pi-ha_05

合格ネットワークの問題が

原因でプライマリ

サーバに障害が発生し

た場合、フェールオー

バータイプが

[Automatic]に設定さ
れているときにフェー

ルバックが正常に機能

することを確認しま

す。

[Automatic]に設
定されたフェー

ルオーバーでの

プライマリサー

バへの PIの
フェールバック

WLJ80S_pi-ha_06
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合格新たにインストールさ

れたプライマリサー

バへのフェールバック

が正常に機能すること

を確認します。

プライマリサー

バがフェール

オーバー後に新

たにインストー

ルされた場合の

プライマリへの

PIのフェール
バック

WLJ80S_pi-ha_07

合格プライマリサーバに

障害が発生した場合の

セカンダリサーバへ

のフェールオーバー後

にセカンダリで PIラ
イセンスが初期化され

ていることを確認しま

す。

HW障害によっ
てプライマリ

サーバに障害が

発生した場合の

セカンダリへの

フェールオー

バー後の PIのラ
イセンス

WLJ80S_pi-ha_08

合格プライマリサーバに

障害が発生した場合の

セカンダリサーバへ

のフェールオーバー後

にセカンダリで PIラ
イセンスが初期化され

ていることを確認しま

す。

NW障害によっ
てプライマリ

サーバに障害が

発生した場合の

セカンダリへの

フェールオー

バー後の PIのラ
イセンス

WLJ80S_pi-ha_09

NCS Clean-Air

不具合ステータス説明タイトル論理 ID

合格AQ最小指標が、[AQ
IndexVs Time]レポート
のグラフの AQ平均指
標よりも小さいことを

確認します。

[PI AQ Index Vs
Time]レポート

WLJ80S_cleanair_01

NCS ライセンス

不具合ステータス説明タイトル論理 ID
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合格PIのライセンスがPI
の物理アプライアン

スで正常に動作して

いることを確認しま

す。

PIのライセンスの
正常な動作

WLJ80S_lic_01

合格PIライセンスが PI
の仮想アプライアン

スで正常に動作して

いることを確認しま

す。

PIのライセンスの
正常な動作

WLJ80S_lic_02

MSE ソフトウェア

不具合ステータス説明タイトル論理 ID

合格MSEの自動リブー
ト後にパスワード

の変更が機能する

ことを確認しま

す。

リブート後にMSE
パスワードのリ

セットが反映され

ることの確認

WLJ80S_msesw_01

合格MSEサービスとヘ
ルスモニタが 5分
で起動したことを

確認します。

MSEサービスが 5
分で起動すること

の確認

WLJ80S_msesw_02

合格HSEハードウェア
テストのエラー

メッセージとして

「No such file or
directory」が表示さ
れることを確認し

ます。

MSEがハードウェ
アテストのエラー

メッセージを表示

することの確認

WLJ80S_msesw_03

合格イベント定義のロ

ケーション変更距

離の値がゼロでな

いことを確認しま

す。

イベント通知での

ロケーション変更

距離の値の確認

WLJ80S_msesw_04
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CSCup21225不合格アップグレード後

にMSEが PIから
到達可能であるこ

とを確認し、

NMSPステータス
を確認します。

アップグレード後

のMSE NMSPのス
テータスの確認

WLJ80S_msesw_05

CSCuo56629不合格MSEがシャットダ
ウンした場合に、

MSEのフェール
オーバーとフェー

ルバックが予期ど

おりに機能するこ

とを確認します。

両方のMSEの
シャットダウン後

にセカンダリMSE
が最初に起動した

場合のMSEフェー
ルバック機能

WLJ80S_msesw_06

合格プロセスがエラー

をトリガーした場

合にエラーメッ

セージが syslogに
トリガーされるこ

とを確認します。

syslongのMSEエ
ラーメッセージは

プロセスでトリ

ガーされたエラー

メッセージのみで

あることの確認

WLJ80S_msesw_08

CSCup93585不合格複数イベント定義

のコンテキスト認

識通知が作成され

たことを確認しま

す。

syslogを使用したコ
ンテキスト認識通

知の複数イベント

の定義

WLJ80S_msesw_09

合格アップグレード

後、数秒おきに

MSEがメッセージ
を表示することを

確認します。

アップグレード後

のMSEでのエラー
表示の確認

WLJ80S_msesw_10

WLC LAN

不具合ステータス説明タイトル論理 ID

合格コントローラ LAG
の有効化および無

効化でエラーメッ

セージが表示され

るかどうかを確認

します。

コントローラのコ

ントローラ LAG
の有効化または無

効化

WLJ80S_lan_02
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合格コントローラが

LAGダウンまたは
アップメッセージ

を syslogサーバに
正常に送信するか

どうかを確認しま

す。

LAGポートのアッ
プおよびダウン時

のコントローラに

よる syslogメッ
セージ送信の確認

WLJ80S_lan_03

合格TFTPからの wlc画
像のダウンロード

時にアクセスポイ

ントが切断される

かどうかを確認し

ます。

コントローラによ

る画像のダウン

ロード時のアクセ

スポイントの切断

の確認

WLJ80S_lan_04

合格APおよびクライア
ントに転送されな

い GARP要求が成
功するかどうかを

確認します。

APおよびクライ
アントへの GARP
要求の転送の確認

WLJ80S_lan_05

WLC SNMP

不具合ステータス説明タイトル論理 ID

合格WLCMIBファイル
を SNMPマネー
ジャに正常にイン

ストールできるこ

とを確認します。

SNMPマネージャ
でのWLC MIB
ファイルのインス

トール

WLJ80S_snmp_01

合格SNMPコミュニ
ティ IPとマスクを
0.0.0.0として設定
できることを確認

します。

WLC SNMPコ
ミュニティで IP
の追加と0.0.0.0と
してのマスクが可

能かどうかの確認

WLJ80S_snmp_02

合格SNMPバックアッ
プ構成が新しい

WLCイメージに正
しく復元されるこ

とを確認します。

新しいWLCイ
メージでのWLC
SNMP構成の復元
の確認

WLJ80S_snmp_03
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合格ワイヤレスコント

ローラが無効な Tx
レートを返さない

ことを確認しま

す。

コントローラMIB
によって無効な

Txレートが返さ
れるかの確認

WLJ80S_snmp_04

合格デフォルトの

SNMPエントリの
作成拒否が予期ど

おりに機能するこ

とを確認します。

デフォルトSNMP
publicでのアクセ
スレベルの変更に

関する制限

WLJ80S_snmp_05

マップ

不具合ステータス説明タイトル論理 ID

合格バックアップ完了後

も NCSが .PNG
ファイルおよび

.GIFファイルを削
除しないことを確認

します。

NCSのバックアッ
プによって domain
mapsディレクトリ
に .PNGファイルと
.GIFファイルが保
持されているかど

うかの確認

WLJ80S_maps_01

合格NCSフロアビュー
のアクセスポイン

トプロトコル設定

が適切に変化するこ

とを確認します。

NCSマップのフロ
アビューのアクセ

スポイントプロト

コル設定が予期ど

おりに変化するこ

との確認

WLJ80S_maps_02

合格NCSフロアビュー
のクライアント

フィルタ設定が保存

時に適切に変化する

ことを確認します。

NCSマップのフロ
アビューのクライ

アントフィルタ設

定が予期どおりに

変化することの確

認

WLJ80S_maps_03

合格AP無線を無効にし
た後に、NCS電波
品質ヒートマップ

にノイズが一時的に

表示されることを確

認します。

AP無線の無効化に
よる NCSヒート
マップでのノイズ

発生の確認

WLJ80S_maps_04
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合格NCSフロアのプラ
ンニングモードに

ヒートマップのオ

フセットが表示され

ることを確認しま

す。

NCSプランニング
モードでのヒート

マップの中心のAP
からの移動につい

ての確認

WLJ80S_maps_05

合格APを管理上の理由
で無効にした場合に

NCSビルディング
ビューのAPステー
タスが変化すること

を確認します。

WLCでの無効化後
の NCSビルディン
グビューの APス
テータスの確認

WLJ80S_maps_06

合格APを管理上の理由
で無効にした場合に

NCSフロアビュー
のAPステータスが
変化することを確認

します。

WLCでの無効化後
の NCSフロア
ビューのAPステー
タスの確認

WLJ80S_maps_07

合格ヒートマップの

ロードが予期どおり

であることを確認し

ます。

マップのダイナ

ミックヒートマッ

プを無効にしても

ヒートマップの

ロードが低速であ

ることの確認

WLJ80S_maps_08

WLC モビリティ

不具合ステータス説明タイトル論理 ID

合格DTLSハンドシェイ
クがモビリティアン

カーとモビリティコ

ントローラ間で成功

するかどうかを確認

します。

モビリティアン

カーとモビリティ

コントローラ間の

DTLSハンドシェ
イクの確認

WLJ80S_mob_01

合格多くのコントローラ

をモビリティピアと

して追加できるか、

削除できるかなどを

確認します。

モビリティピアを

削除でき、モビリ

ティアンカーとし

てコントローラを

追加できないこと

の確認

WLJ80S_mob_02
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合格ハッシュ値がnoneで
モビリティピアが正

常に作成されるかど

うかを確認します。

ハッシュ値noneで
のWLCモビリ
ティピアの作成

WLJ80S_mob_03

合格WLCの最大モビリ
ティグループメン

バー 72が正常に追
加されたかどうかを

確認します。

WLCの最大モビリ
ティグループメ

ンバー 72の追加

WLJ80S_mob_04

Location

不具合ステータス説明タイトル論理 ID

合格tftpへの設定バック
アップを行ったと

きにWLCのアップ
グレードに追加の

デフォルト設定が

表示されることを

確認します。

WLCアップグレー
ド後の追加設定の

表示の確認

WLJ80S_WLCLO_01

合格MSEが接続されて
いない場合の

WLANでのデフォ
ルトのプローブ集

約要求が 500ミリ
秒であることを確

認します。

クライアントの

ロードバランシン

グが有効になって

おらず、MSEが接
続されていない場

合のWLANでのデ
フォルトのプロー

ブ集約要求が 500
ミリ秒であるかの

確認

WLJ80S_WLCLO_02

合格MSEが接続されて
いる場合のWLAN
でのデフォルトの

プローブ集約要求

が 200ミリ秒であ
ることを確認しま

す。

クライアントの

ロードバランシン

グが有効になって

おらず、MSEが接
続されている場合

のWLANでのデ
フォルトのプロー

ブ集約要求が 200
ミリ秒であるかの

確認

WLJ80S_WLCLO_03
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合格ロケーション追跡

が無効な RSSI
（128）を表示しな
いことを確認しま

す。

ロケーション追跡

が予期どおり機能

するかどうかの確

認

WLJ80S_WLCLO_04

WLC マルチキャスト

不具合ステータス説明タイトル論理 ID

合格コンフィギュレー

ションファイルを

ダウンロードおよび

アップロードしたと

きに L2マルチキャ
ストステータスが

予期どおりであるこ

とを確認します。

アップロード済みお

よびダウンロード済

みのコンフィギュ

レーションファイ

ルの L2マルチキャ
ストステータスの

確認

WLJ80S_MU_01

合格正常にアップグレー

ドされた後、WLAN
のマルチキャストが

予期どおりに機能す

ることを確認しま

す。

アップグレード後に

フレックス接続ロー

カルスイッチング

に対応可能というス

テータスになってい

るWLAN上の無効
化されたマルチキャ

ストの確認

WLJ80S_MU_02

AP 規制

不具合ステータス説明タイトル論理 ID

合格許可された周波数

範囲が予期どおり

に正常に機能する

ことを確認しま

す。

日本の規制区域

で許可されてい

る周波数範囲の

確認

WLJ80S_apreg_01
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合格ビーコンまたはプ

ローブ応答に J4で
はなく JP世界モー
ドがマークされて

いることを確認し

ます。

ビーコン/プロー
ブ応答の世界的

な JPマーキング

WLJ80S_apreg_02

合格AP3502無線イン
ターフェイス動作

ステータスとビー

コンが適切かを確

認します。

AP3502無線イン
ターフェイス動

作ステータスの

予期どおりの機

能の確認

WLJ80S_apreg_03

WLC DHCP

不具合ステータス説明タイトル論理 ID

合格必要な DHCP割り
当てがWLCリブー
ト後にWLANに保
持されているかどう

かを確認します。

必要な DHCP割
り当てがWLAN
に保持されるこ

とを確認する

WLJ80S_dhcp_02

合格必要な DHCP割り
当てが、LAGが無
効な状態でWLCリ
ブート後にWLAN
に保持されているか

どうかを確認しま

す。

必要な DHCP割
り当てが LAGが
無効な状態で

WLANに保持さ
れることを確認

する

WLJ80S_dhcp_03

WLC ゲストアクセス

不具合ステータス説明タイトル論理 ID

合格WLCのゲストユー
ザアカウントが指定

された日に正常に失

効するかどうかを確

認します。

WLCゲストユー
ザアカウントの

有効期限の確認

WLJ80S_GA_01
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合格WLCログが許可さ
れる最大ログイン数

のエラーメッセージ

を正常に取得するか

どうかを確認しま

す。

WLCがゲストア
カウントに許可さ

れる最大ログイン

数のエラーログ

を取得することを

確認する

WLJ80S_GA_02

合格WLCがクライアン
トエントリ削除のエ

ラーログを正常に取

得するかどうかを確

認します。

WLCがクライア
ントエントリ削

除のエラーログ

を取得することを

確認する

WLJ80S_GA_03

合格WLCが設定された
ユーザアカウントの

みのエラーログを取

得するかどうかを確

認します。

WLCが設定され
たユーザアカウ

ントのエラーロ

グを取得すること

を確認する

WLJ80S_GA_04

WLC NTP

不具合ステータス説明タイトル論理 ID

合格WLCのリブート後
にコントローラが

NTPと正常に同期
することを確認し

ます。

リブート後のコント

ローラの NTP同期
の確認

WLJ80S_ntp_01

合格コントローラが

NTPの正しいポー
ト番号を使用して

いることを確認し

ます。

コントローラが送信

元ポート番号と宛先

ポート番号の両方に

割り当てられたNTP
ポート番号を使用し

ていることの確認

WLJ80S_ntp_02

CAPWAP-AP-SW

不具合ステータス説明タイトル論理 ID
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合格AP結合統計情報と
AP要約の AP名が
同じであることを

2504コントローラ
の CLIで確認しま
す。

コントローラの

結合AP名の正確
性の確認

WLJ80S_capwap-sw_01

合格AP結合統計情報と
AP要約の AP名が
同じであることを

2504コントローラ
の GUIで確認しま
す。

コントローラの

結合AP名の正確
性の確認

WLJ80S_capwap-sw_02

合格env_varを使用して
静的に設定された

コントローラ IPと
APが結合されてい
ることを確認しま

す。

静的に設定され

たコントローラ

IPアドレスに結
合されたAPの確
認

WLJ80S_capwap-sw_03

CSCup82047不合格Lightweight APの
syslogレベルが正
常に設定されてい

ることを確認しま

す。

Lightweight APの
syslogレベルの設
定

WLJ80S_capwap-sw_04

合格5508コントローラ
でのイメージの

アップグレード後

もインターフェイ

スが設定され、利

用であることを確

認します。

コントローラの

インターフェイ

スの可用性の設

定と確認

WLJ80S_capwap-sw_05

合格8500コントローラ
でのイメージの

アップグレード後

もインターフェイ

スが設定され、利

用であることを確

認します。

コントローラの

インターフェイ

スの可用性の設

定と確認

WLJ80S_capwap-sw_06
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合格5508コントローラ
との結合後もフ

レックス APが設
定済みの名前を維

持することを確認

します。

コントローラに

連結後のフレッ

クス接続APによ
る設定済み名の

維持の確認

WLJ80S_capwap-sw_07

合格8500コントローラ
との結合後もフ

レックス APが設
定済みの名前を維

持することを確認

します。

コントローラに

連結後のフレッ

クス接続APによ
る設定済み名の

維持の確認

WLJ80S_capwap-sw_08

合格APがコントローラ
からの結合を解除

された場合にの

み、AP関連付け解
除アラームが PIで
トリガーされるこ

とを確認します。

PIでのAP関連付
け解除アラーム

の確認

WLJ80S_capwap-sw_09

合格APがコントローラ
からの結合を解除

された場合にの

み、AP関連付け解
除アラームが仮想

PIでトリガーされ
ることを確認しま

す。

仮想 PIでの AP
関連付け解除ア

ラームの確認

WLJ80S_capwap-sw_10

合格複数のイメージが

5508コントローラ
GUIからリブート
せずに繰り返し

アップグレードさ

れる場合に APが
適切にイメージを

取得することを確

認します。

コントローラか

らのAPイメージ
の適切な取得の

確認

WLJ80S_capwap-sw_11
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合格複数のイメージが

8500コントローラ
GUIからリブート
せずに繰り返し

アップグレードさ

れる場合に APが
適切にイメージを

取得することを確

認します。

コントローラか

らのAPイメージ
の適切な取得の

確認

WLJ80S_capwap-sw_12

AP-capwap

不具合ステータス説明タイトル論理 ID

合格CAPWAPクライア
ントタイマーが

5508コントローラ
に表示されること

を確認します。

CAPWAPクライア
ントタイマーの確

認：WLC 5508

WLJ80S_capwap_01

合格CAPWAPクライア
ントタイマーが

8500コントローラ
に表示されること

を確認します。

CAPWAPクライア
ントタイマーの確

認：WLC 8500

WLJ80S_capwap_02

合格APがコントローラ
と正常に結合され

ていることを確認

します。

APとコントローラ
の結合の確認

WLJ80S_capwap_03

合格Lightweight APの
TX電力レベルが
5508コントローラ
GUIから設定され
ることを確認しま

す。

GUIによる 5508コ
ントローラのAPの
TX電力レベルの設
定

WLJ80S_capwap_05

合格Lightweight APの
TX電力レベルが
5508コントローラ
CLIから設定され
ることを確認しま

す。

CLIによる 5508コ
ントローラのAPの
TX電力レベルの設
定

WLJ80S_capwap_06
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合格DFS有効化後に
APがコントローラ
に連結されている

ことを確認しま

す。

DFSの有効化によ
るAPとコントロー
ラの関連付けの確認

WLJ80S_capwap_07

合格APとコントロー
ラが異なる VLAN
にあり、プロキシ

ARPがない場合の
APとコントローラ
の結合を確認しま

す。

プロキシ ARPの無
効化によるAPとコ
ントローラの関連付

けの確認

WLJ80S_capwap_08

WLC ライセンス

不具合ステータス説明タイトル論理 ID

合格WLC 5508 CLIから
ライセンス優先度が

設定されることを確

認します。

wlc 5508 CLIでのラ
イセンス優先度の設

定

WLJ80S_lic_01

合格仮想WLC CLIから
ライセンス優先度が

設定されることを確

認します。

仮想 wlc CLIでのラ
イセンス優先度の設

定

WLJ80S_lic_02

合格WLC 5508 GUIから
ライセンス優先度が

設定されることを確

認します。

wlc 5508 GUIでのラ
イセンス優先度の設

定

WLJ80S_lic_03

合格仮想WLCGUIから
ライセンス優先度が

設定されることを確

認します。

仮想 wlc GUIでのラ
イセンス優先度の設

定

WLJ80S_lic_04

合格5508コントローラ
CLIに表示される最
大サポートAP数の
ライセンスがあるこ

とを確認します。

5508コントローラ
CLIでのサポート対
象 AP数の確認

WLJ80S_lic_05
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合格仮想コントローラ

CLIに表示される最
大サポートAP数の
ライセンスがあるこ

とを確認します。

仮想コントローラ

CLIでのライセンス
のサポート対象 AP
数の確認

WLJ80S_lic_06

合格5508コントローラ
GUIに表示される
最大サポートAP数
のライセンスがある

ことを確認します。

5508コントローラ
GUIでのサポート対
象 AP数の確認

WLJ80S_lic_07

合格仮想コントローラ

GUIに表示される
最大サポートAP数
のライセンスがある

ことを確認します。

仮想コントローラ

GUIでのライセンス
のサポート対象 AP
数の確認

WLJ80S_lic_08

合格永続的な基本ライセ

ンスがコントローラ

CLIを通じてコント
ローラから正常に削

除されていることを

確認します。

コントローラからの

永続的な基本ライセ

ンスの削除の確認

WLJ80S_lic_10

合格永続的な基本ライセ

ンスがコントローラ

GUIを通じてコン
トローラから正常に

削除されていること

を確認します。

コントローラからの

永続的な基本ライセ

ンスの削除の確認

WLJ80S_lic_11

合格ライセンス削除後に

5508コントローラ
間でもHAペアが有
効であることを確認

します。

WLC 5508：すべて
のライセンスの削除

後の HAペア有効化
の確認

WLJ80S_lic_12

合格ライセンス削除後に

8500コントローラ
間でもHAペアが有
効であることを確認

します。

WLC 8500：すべて
のライセンスの削除

後の HAペア有効化
の確認

WLJ80S_lic_13

合格5508コントローラ
間でHAの役割変更
が行われていること

を確認します。

WLC 5508：コント
ローラ間の HAの設
定と役割変更の実行

WLJ80S_lic_14
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合格8500コントローラ
間でHAの役割変更
が行われていること

を確認します。

WLC 8500：コント
ローラ間の HAの設
定と役割変更の実行

WLJ80S_lic_15

合格エンドユーザライ

センス契約の同意な

く、基本ライセンス

が 5508コントロー
ラから削除されてい

ることを確認しま

す。

EULAのない基本ラ
イセンスの削除の確

認

WLJ80S_lic_16

合格エンドユーザライ

センス契約の同意な

く、基本ライセンス

が仮想コントローラ

から削除されている

ことを確認します。

EULAのない基本ラ
イセンスの削除の確

認

WLJ80S_lic_17

合格コントローラのリ

ブート後も削除した

評価版ライセンスが

存在することを確認

します。

コントローラからの

評価版ライセンスの

削除の確認

WLJ80S_lic_20

AP-GUI

不具合ステータス説明タイトル論理 ID

合格radio 0の
Autonomous APの
電力レベルが GUI
を使用して設定さ

れることを確認し

ます。

Autonomous AP
GUIでの radio0の
電力レベルの設定

WLJ80S_apgui_01

合格radio 0の
Autonomous APの
電力レベルが CLI
を使用して設定さ

れることを確認し

ます。

AutonomousAPCLI
での radio0の電力
レベルの設定

WLJ80S_apgui_02
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合格radio 1の
Autonomous APの
電力レベルが GUI
を使用して設定さ

れることを確認し

ます。

Autonomous AP
GUIでの radio1の
電力レベルの設定

WLJ80S_apgui_03

合格radio 1の
Autonomous APの
電力レベルが CLI
を使用して設定さ

れることを確認し

ます。

AutonomousAPCLI
での radio1の電力
レベルの設定

WLJ80S_apgui_04

合格radio 0の
Autonomous APの
MCSレートがGUI
を使用して設定さ

れることを確認し

ます。

Autonomous AP
GUIでの radio0の
MCSレートの設定

WLJ80S_apgui_05

合格radio 0の
Autonomous APの
MCSレートがCLI
を使用して設定さ

れることを確認し

ます。

AutonomousAPCLI
での radio0のMCS
レートの設定

WLJ80S_apgui_06

合格radio 1の
Autonomous APの
MCSレートがGUI
を使用して設定さ

れることを確認し

ます。

Autonomous AP
GUIでの radio1の
MCSレートの設定

WLJ80S_apgui_07

合格radio 1の
Autonomous APの
MCSレートがCLI
を使用して設定さ

れることを確認し

ます。

AutonomousAPCLI
での radio1のMCS
レートの設定

WLJ80S_apgui_08
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合格VLANが設定さ
れ、そのVLANに
オープン認証SSID
を作成でき、その

SSIDを使用してク
ライアントを関連

付けできることを

確認します。

Autonomous APで
の VLANの設定と
クライアントの関

連付け

WLJ80S_apgui_09

合格VLANが設定さ
れ、そのVLANに
オープン認証SSID
を作成でき、
Autonomous AP
CLIでその SSID
を使用してクライ

アントを関連付け

できることを確認

します。

AutonomousAPCLI
での VLANの設定
とクライアントの

関連付け

WLJ80S_apgui_10

合格RADIUSサーバが
設定され、

Autonomous APで
クライアントを認

証できることを確

認します。

Autonomous APの
RADIUSサーバの
設定

WLJ80S_apgui_11

合格オープン認証を備

えた SSIDが
Autonomous AP
GUIで設定される
ことを確認しま

す。

Autonomous AP
GUIでのオープン
認証 SSIDの設定

WLJ80S_apgui_12

合格オープン認証を備

えた SSIDが
Autonomous AP
CLIで設定される
ことを確認しま

す。

AutonomousAPCLI
でのオープン認証

SSIDの設定

WLJ80S_apgui_13

合格WEP暗号化を備え
た SSIDが設定さ
れ、AP GUIでク
ライアントと関連

付けできることを

確認します。

AP GUIでのWEP
暗号化とSSIDの設
定

WLJ80S_apgui_14
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合格WEP暗号化を使用
で SSIDが設定さ
れ、APCLIでクラ
イアントと関連付

けできることを確

認します。

AP CLIでのWEP
暗号化を使用した

SSIDの設定

WLJ80S_apgui_15

合格WPA事前共有キー
を備えた SSIDが
設定され、AP CLI
でクライアントと

関連付けできるこ

とを確認します。

AP CLIでのWPA
事前共有キーを使

用したSSIDの設定

WLJ80S_apgui_16

合格WPA事前共有キー
を備えた SSIDが
設定され、APGUI
でクライアントと

関連付けできるこ

とを確認します。

AP GUIでのWPA
事前共有キーを備

えた SSIDの設定

WLJ80S_apgui_17

アラームサーバ

不具合ステータス説明タイトル論理 ID

合格APリブートの理
由が、PIに設定さ
れている重大度レ

ベルによりトリ

ガーされることを

確認します。

PIでのAPリブー
トの理由の重大

度

WLJ80S_alm_svr_01

合格仮想 APリブート
の理由が、PIに設
定されている重大

度レベルによりト

リガーされること

を確認します。

仮想 PIでの AP
リブートの理由

の重大度

WLJ80S_alm_svr_02

合格コントローラとの

AP関連付けア
ラームが PIで正
常にトリガーされ

ることを確認しま

す。

PIでのAP関連付
けアラーム

WLJ80S_alm_svr_03
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合格コントローラとの

AP関連付けア
ラームが仮想 PI
で正常にトリガー

されることを確認

します。

仮想 PIでの AP
関連付けアラー

ム

WLJ80S_alm_svr_04

合格メールサーバが

構成されており、

不正 APアラーム
が PIでトリガー
されたときに電子

メール通知が送信

されることを確認

します。

PIの不正APに関
する電子メール

通知

WLJ80S_alm_svr_05

合格メールサーバが

構成されており、

不正 APアラーム
が仮想 PIでトリ
ガーされたときに

電子メール通知が

送信されることを

確認します。

仮想PIの不正AP
に関する電子

メール通知

WLJ80S_alm_svr_06

合格アプライアンス電

源障害アラームが

PIでトリガーされ
ることを確認しま

す。

PIのアプライア
ンスの電源障害

アラーム

WLJ80S_alm_svr_07

合格アプライアンス電

源障害アラームが

仮想 PIでトリ
ガーされることを

確認します。

仮想 PIのアプラ
イアンスの電源

障害アラーム

WLJ80S_alm_svr_08

合格通知レシーバがPI
に正常に設定され

ており、PIからの
トラップを取得で

きることを確認し

ます。

PIでの通知レ
シーバの設定と

トラップの送信

WLJ80S_alm_svr_09
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合格通知レシーバが仮

想 PIに正常に設
定されており、PI
からのトラップを

取得できることを

確認します。

仮想 PIでの通知
レシーバの設定

とトラップの送

信

WLJ80S_alm_svr_10

レポート - ワイヤレス

不具合ステータス説明タイトル論理 ID

合格PIで Rogue AP
Count Summaryレ
ポートが生成される

かどうかを確認しま

す。

PIの Rogue AP
Count Summaryレ
ポート

WLJ80S_RW_01

合格仮想 PIで Rogue AP
Count Summaryレ
ポートが生成される

かどうかを確認しま

す。

仮想 PIの Rogue AP
Count Summaryレ
ポート

WLJ80S_RW_02

合格PIで Rogue APsレ
ポートが生成される

かどうかを確認しま

す。

PIの Rogue APsレ
ポート

WLJ80S_RW_03

合格仮想 PIで Rogue
APsレポートが生成
されるかどうかを確

認します。

仮想PIのRogueAPs
レポート

WLJ80S_RW_04

合格PIで Client Traffic
レポートが生成され

るかどうかを確認し

ます。

PIのClient Trafficレ
ポート

WLJ80S_RW_05

合格仮想 PIで Client
Trafficレポートが生
成されるかどうかを

確認します。

仮想 PIの Client
Trafficレポート

WLJ80S_RW_06
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合格仮想 PIで Client
Summaryレポート
が生成されるかどう

かを確認します。

PIのClient Summary
レポート

WLJ80S_RW_07

合格仮想 PIで Client
Summaryレポート
が生成されるかどう

かを確認します。

仮想 PIの Client
Summaryレポート

WLJ80S_RW_08

WLC-TFTP

不具合ステータス説明タイトル論理 ID

合格ハイアベイラビリ

ティが構成され、

WLC5508で動作し
ていることを確認

します。

ハイアベイラビ

リティの構成 -
WLC 5508

WLJ80S_tftp_01

合格プライマリAPバン
ドルイメージが、

イメージアップグ

レード実行後に

WLC5508の関連付
けられているAPに
ダウンロードされ

ることを確認しま

す。

WLC-5508での
アップグレード

イメージ

WLJ80S_tftp_02

合格ハイアベイラビリ

ティが構成され、

WLC7500で動作し
ていることを確認

します。

ハイアベイラビ

リティの構成 -
WLC 7500

WLJ80S_tftp_03

合格プライマリAPバン
ドルイメージが、

イメージアップグ

レード実行後に

WLC7500の関連付
けられているAPに
ダウンロードされ

ることを確認しま

す。

WLC-7500での
アップグレード

イメージ

WLJ80S_tftp_04
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合格ハイアベイラビリ

ティが構成され、

WLC2504で動作し
ていることを確認

します。

ハイアベイラビ

リティの構成 -
WLC 2504

WLJ80S_tftp_05

合格プライマリAPバン
ドルイメージが、

イメージアップグ

レード実行後に

WLC2504の関連付
けられているAPに
ダウンロードされ

ることを確認しま

す。

WLC-2504での
アップグレード

イメージ

WLJ80S_tftp_06

合格実行中のコンフィ

ギュレーション

ファイルがWLC
5508から TFTP
サーバにアップ

ロードされること

を確認します。

実行中のコン

フィギュレー

ションファイル

のアップロード -
WLC 5508

WLJ80S_tftp_07

合格実行中のコンフィ

ギュレーション

ファイルがWLC
2504から TFTP
サーバにアップ

ロードされること

を確認します。

実行中のコン

フィギュレー

ションファイル

のアップロード -
WLC 2504

WLJ80S_tftp_08

合格実行中のコンフィ

ギュレーション

ファイルがWLC
7500から TFTP
サーバにアップ

ロードされること

を確認します。

実行中のコン

フィギュレー

ションファイル

のアップロード -
WLC 7500

WLJ80S_tftp_09

Prime UI

不具合ステータス説明タイトル論理 ID
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合格Chromeブラウザで PI
のテーマの変更を確認

します。

Chromeブラウザを
使用した PIのテー
マの変更

WLJ80S_prime_01

合格Firefoxブラウザで PI
のテーマの変更を確認

します。

Firefoxブラウザを
使用した PIのテー
マの変更

WLJ80S_prime_02

合格IEブラウザで PIの
テーマの変更を確認し

ます。

IEブラウザを使用
した PIのテーマの
変更

WLJ80S_prime_03

合格Chromeブラウザで仮
想 PIのテーマの変更
を確認します。

Chromeブラウザを
使用した仮想 PIの
テーマの変更

WLJ80S_prime_04

合格Firefoxブラウザで仮
想 PIのテーマの変更
を確認します。

Firefoxブラウザを
使用した仮想 PIの
テーマの変更

WLJ80S_prime_05

合格IEブラウザで仮想 PI
のテーマの変更を確認

します。

IEブラウザを使用
した仮想 PIのテー
マの変更

WLJ80S_prime_06

合格PIのクライアントと
ユーザの詳細が

Chromeブラウザで表
示されることを確認し

ます。

Chromeブラウザを
使用した PIクライ
アントおよびユー

ザの確認

WLJ80S_prime_07

合格PIのクライアントと
ユーザの詳細が

Firefoxブラウザで表
示されることを確認し

ます。

Firefoxブラウザを
使用した PIクライ
アントおよびユー

ザの確認

WLJ80S_prime_08

合格PIのクライアントと
ユーザの詳細が IEブ
ラウザで表示されるこ

とを確認します。

IEブラウザを使用
した PIクライアン
トおよびユーザの

確認

WLJ80S_prime_09

合格仮想 PIのクライアン
トとユーザの詳細が

Chromeブラウザで表
示されることを確認し

ます。

Chromeブラウザを
使用した仮想 PIク
ライアントおよび

ユーザの確認

WLJ80S_prime_10
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合格仮想 PIのクライアン
トとユーザの詳細が

Firefoxブラウザで表
示されることを確認し

ます。

Firefoxブラウザを
使用した仮想 PIク
ライアントおよび

ユーザの確認

WLJ80S_prime_11

合格仮想 PIのクライアン
トとユーザの詳細が

IEブラウザで表示さ
れることを確認しま

す。

IEブラウザを使用
した仮想 PIクライ
アントおよびユー

ザの確認

WLJ80S_prime_12

Admin

不具合ステータス説明タイトル論理 ID

合格重大度数が PIで指定
した数と一致してい

ることを確認しま

す。

PIの重大度数WLJ80S_admin_01

合格重大度数が仮想 PIで
指定した数と一致し

ていることを確認し

ます。

仮想 PIの重大度
数

WLJ80S_admin_02

合格FTPサーバが PIで設
定されていることを

確認します。

仮想 PIへの FTP
サーバの追加

WLJ80S_admin_03

合格FTPサーバが仮想 PI
で設定されているこ

とを確認します。

PIへの FTPサー
バの追加

WLJ80S_admin_04

合格FTPサーバのユーザ
クレデンシャルが更

新され、PIからサー
バにアクセスできる

ことを確認します。

PIでの FTPサー
バのクレデンシャ

ルの更新

WLJ80S_admin_05

合格FTPサーバのユーザ
クレデンシャルが更

新され、仮想 PIから
サーバにアクセスで

きることを確認しま

す。

仮想 PIでの FTP
サーバのクレデン

シャルの更新

WLJ80S_admin_06
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NCS - アップグレード

不具合ステータス説明タイトル論理 ID

合格PI CLIからローカル
リポジトリを設定し

ます。

PI CLIを使用した
ローカルリポジト

リの作成

WLJ80S_upg_01

合格PI CLIからリモート
リポジトリを設定し

ます。

PI CLIを使用した
リモートリポジト

リの作成

WLJ80S_upg_02

合格PI CLIから設定され
たリポジトリを表示

します。

PICLIを使用したリ
ポジトリの表示

WLJ80S_upg_03

合格PIのアプリケーショ
ンバックアップを

CLIから取得するこ
とを確認します。

PICLIを使用したア
プリケーション

バックアップの取得

WLJ80S_upg_04

合格PIのアプライアンス
バックアップを CLI
から取得することを

確認します。

PICLIを使用したア
プライアンスバッ

クアップの取得

WLJ80S_upg_05

合格PIの自動アプリケー
ションバックアップ

をGUIから取得する
ことを確認します。

PI GUIを使用した
自動アプリケーショ

ンバックアップの

スケジュール設定

WLJ80S_upg_06

合格PI GUIからリポジト
リが設定されること

を確認します。

PI GUIを使用した
リポジトリの作成

WLJ80S_upg_07

合格PIのアプリケーショ
ンバックアップを

GUIから取得するこ
とを確認します。

PI GUIを使用した
アプリケーション

バックアップの取得

WLJ80S_upg_08

合格PIのバックアップの
履歴を確認します。

PI CLIを使用した
バックアップ情報の

表示

WLJ80S_upg_09

合格PIのステータスを確
認します。

PIステータスの表
示

WLJ80S_upg_10

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

288

リグレッション機能 - テスト要約
NCS - アップグレード



合格PIが正常に停止する
ことを確認します。

PIサーバの停止WLJ80S_upg_11

合格PIが正常にアップグ
レードされることを

確認します。

PIのアップグレー
ド

WLJ80S_upg_12

合格PIが正常に起動する
ことを確認します。

PIサーバの起動WLJ80S_upg_13

合格PIでアプリケーショ
ンが正しく復元され

ることを確認しま

す。

PIサーバへのアプ
リケーションの復元

WLJ80S_upg_14

合格PIでアプライアンス
が正しく復元される

ことを確認します。

PIサーバへのアプ
ライアンスの復元

WLJ80S_upg_15

合格PIのスイッチを設定
し、スイッチダウン

アラームの重大度レ

ベルを変更します。

PIでのスイッチお
よび重大度レベルの

追加

WLJ80S_upg_16

合格スイッチをダウンさ

せてPIのアラームを
確認します。

PIのスイッチダウ
ンアラームの確認

WLJ80S_upg_17

合格仮想PIのスイッチを
設定し、スイッチダ

ウンアラームの重大

度レベルを変更しま

す。

仮想 PIでのスイッ
チおよび重大度レベ

ルの追加

WLJ80S_upg_18

合格スイッチをダウンさ

せて仮想PIのアラー
ムを確認します。

仮想 PIのスイッチ
ダウンアラームの

確認

WLJ80S_upg_19

レポート

不具合ステータス説明タイトル論理 ID
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合格PIでレポート起動
パッドの [Run]ボタ
ンが機能している

かどうかを確認し

ます。

PIレポート起動
パッドの [Run]ボ
タン

WLJ80S_rep_01

合格PIでレポート起動
パッドの [Save]ボ
タンが機能してい

るかどうかを確認

します。

PIレポート起動
パッドの [Save]ボ
タン

WLJ80S_rep_02

合格仮想 PIでレポート
起動パッドの [Run]
ボタンが機能して

いるかどうかを確

認します。

仮想 PIレポート起
動パッドの [Run]
ボタン

WLJ80S_rep_03

合格仮想 PIでレポート
起動パッドの [Save]
ボタンが機能して

いるかどうかを確

認します。

仮想 PIレポート起
動パッドの [Save]
ボタン

WLJ80S_rep_04

AAA

不具合ステータス説明タイトル論理 ID

合格PIGUIのアクセス
ポイント設定を確

認します。

PIでのアクセス
ポイントの設定

WLJ80S_aaa_01

合格PIを ACSサーバ
に統合するときに

アクセスポイント

パラメータ（名

前、モード、管理

ステータスなど）

が変更できること

を確認します。

PIでのアクセス
ポイントパラメー

タの変更

WLJ80S_aaa_02

合格仮想 PI GUIでア
クセスポイント設

定を確認します。

仮想 PIでのアク
セスポイントの設

定

WLJ80S_aaa_03
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合格仮想 PIを ACS
サーバに統合する

ときにアクセスポ

イントパラメータ

（名前、モード、

管理ステータスな

ど）が変更できる

ことを確認しま

す。

仮想 PIでのアク
セスポイントパ

ラメータの変更

WLJ80S_aaa_04

AP-HREAP

不具合ステータス説明タイトル論理 ID

合格クライアント接続

がWLCのフェール
オーバー後に失敗

したことを確認し

ます。

WLCフェールオー
バー後のクライアン

ト接続の失敗

WLJ80S_hreap_01

合格フレックスグルー

プの作成を確認し

ます。

フレックス接続グ

ループの作成

WLJ80S_hreap_02

合格WLANから VLAN
へのマッピングを

使用してフレック

ス接続グループを

接続します。

WLANから VLAN
へのマッピングを使

用するフレックス接

続グループ

WLJ80S_hreap_03

合格CAPWAP APで
「station-role root
fallback shutdown」
機能を確認しま

す。

CAPWAP APの
station-role root
fallback shutdown

WLJ80S_hreap_04

合格フレックス接続

セットアップで

Web認証接続を確
認します。

フレックス接続 AP
でのWeb認証

WLJ80S_hreap_05
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合格1つのブリッジグ
ループ IDが
H-REAPの単一サブ
インターフェイス

に割り当てられる

ことを確認しま

す。

単一インターフェイ

スを備えたブリッジ

グループ IDの確認

WLJ80S_hreap_06

合格フレックス接続

ローカルスイッチ

ングが有効な場合

にSSIDのビーコン
が停止されること

を確認します。

フレックス接続ロー

カルスイッチング

を使用したクライア

ント接続

WLJ80S_hreap_07

合格2つのクライアント
を単一 APのこの
WLANに関連付け
ているときに、そ

のWLANで P2Pブ
ロッキングアク

ションが機能する

かどうかを確認し

ます。

WLANの P2Pブ
ロッキングアク

ションの確認

WLJ80S_hreap_08

WLC-Web

不具合ステータス説明タイトル論理 ID

合格APグループ名とス
テータスを確認しま

す。

14文字の APグ
ループ名

WLJ80S_web_01

合格APグループ名とス
テータスを確認しま

す。

APグループ名とス
テータスの確認

WLJ80S_web_02

合格アンテナ選択が

（A）であることを
確認します。

アンテナ選択が

a-antena（アンテナ
Aを使用）

WLJ80S_web_03

合格アンテナ選択が（A
&B）であることを
確認します。

アンテナ選択が

ab-antenna（アンテ
ナAおよびBを使
用）

WLJ80S_web_04
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合格アンテナ選択が（A
&B&C）であること
を確認します。

アンテナ選択が

ab-antenna（アンテ
ナ A、B、および
Cを使用）

WLJ80S_web_05

合格アンテナ選択が（A
&B&C&D）である
ことを確認します。

アンテナ選択が

ab-antenna（アンテ
ナA、B、C、およ
び Dを使用）

WLJ80S_web_06

合格rifs rxのステータス
を確認します。

無効化/再有効化後
の rifs rxのステー
タス

WLJ80S_web_07

合格異なるセキュリティ

タイプを持つ異なる

WLAN間での移動時
にクライアントが

マッピングされた

VLANから IPを取
得するかどうかを確

認します。

AAAオーバーライ
ドが有効な異なる

WLAN間でのクラ
イアントの移動

WLJ80S_web_09

Autonomous_APs

不具合ステータス説明タイトル論理 ID

合格Autonomous APが
フロアにある場合

にネットワーク障

害からの更新を確

認します。

AutonomousAPがフ
ロアにある場合の

ネットワーク障害か

らの更新

WLJ80S_AAP_02

合格AP3G1/AP3G2用
の aIOSイメージ
をダウンロードで

きることを確認し

ます。

AP3G1/AP3G2イ
メージファミリに

関する aIOSイメー
ジをダウンロードで

きない

WLJ80S_AAP_03

合格AP3G1/AP3G2用
の aIOSイメージ
をダウンロードで

きることを確認し

ます。

AP3G1/AP3G2イ
メージファミリに

関する aIOSイメー
ジをダウンロードで

きない

WLJ80S_AAP_04
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合格AP3G1/AP3G2用
の aIOSイメージ
をダウンロードで

きることを確認し

ます。

AP3G1/AP3G2イ
メージファミリに

関する aIOSイメー
ジをダウンロードで

きない

WLJ80S_AAP_05

合格AP3G1/AP3G2用
の aIOSイメージ
をダウンロードで

きることを確認し

ます。

AP3G1/AP3G2イ
メージファミリに

関する aIOSイメー
ジをダウンロードで

きない

WLJ80S_AAP_06

Config

不具合ステータス説明タイトル論理 ID

合格「application
reset-config NCS」が
正しく機能すること

を確認します。

「application
reset-config NCS」
がまったく機能し

ない

WLJ80S_config_01

合格バックアップ設定が

復元された後、問題

なくサービスを起動

できることを確認し

ます。

NCSデータベース
の復元

WLJ80S_config_02

合格バックアップ設定が

復元された後、問題

なくサービスを起動

できることを確認し

ます。

ハイアベイラビリ

ティ環境でのNCS
データベース復元

WLJ80S_config_03

WLC-Wlan

不具合ステータス説明タイトル論理 ID

合格無線ポリシーa/b/g
でのクライアント

接続を確認しま

す。

Dot11 b/g無線での
音声クライアント

接続

WLJ80S_wlan_02
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合格無線ポリシー aで
のクライアント接

続を確認します。

Dot11 a無線での
音声クライアント

接続

WLJ80S_wlan_03

設定 - ワイヤレス

不具合ステータス説明タイトル論理 ID

合格障害が発生した

WLC更新後の PI
監査レポートを確

認します。

OfficeExtend APに
よる PIからの監
査

WLJ80S_cfg-wl_01

合格Copy And Replace
AP機能を確認し
ます。

Copy And Replace
AP機能が動作し
ない

WLJ80S_cfg-wl_02

合格APスロットに関
するNCSの監査不
一致警告レポート

を確認します。

APに関する NCS
の監査レポート

WLJ80S_cfg-wl_03

合格APスロットに関
するNCSの監査不
一致警告レポート

を確認します。

APに関する NCS
の監査レポート

WLJ80S_cfg-wl_04

合格FTPプロトコルに
よってサーバから

ダウンロードされ

た Autonomous AP
イメージをPIから
確認します。

GUIでの APイ
メージのFTPダウ
ンロード

WLJ80S_cfg-wl_05

合格TFTPプロトコル
によってサーバか

らダウンロードさ

れた Autonomous
APイメージを PI
から確認します。

GUIでの APイ
メージの TFTPダ
ウンロード

WLJ80S_cfg-wl_06

合格APグループテン
プレートのWLC
への適用を確認し

ます。

WCSがWLCに
APグループテン
プレートを適用す

る

WLJ80S_cfg-wl_11
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合格APグループテン
プレートのWLC
グループへの適用

を確認します。

WCSがWLCグ
ループに APグ
ループテンプレー

トを適用する

WLJ80S_cfg-wl_12

合格AP高速ハード
ビートを設定する

と監査不一致ス

テータスが発生す

るかどうかを確認

します。

AP高速ハート
ビートの設定によ

る監査不一致ス

テータス

WLJ80S_cfg-wl_13

SR/CFD

SR/CFD テストケース

CFD テストケース

不具合ステータス説明タイトル論理 ID

合格クライアントを

FlexConnectローカル
スイッチングWLAN
に関連付けられるか

どうかを確認しま

す。

FlexConnectロー
カルスイッチン

グWLANへのク
ライアントの関連

付け

WLJ80S_acap_01

合格ACLルールの方向
が、設定のアップ

ロードおよびダウン

ロード後に変更され

るかどうかを確認し

ます。

WLC GUIの ACL
コンフィギュレー

ション

WLJ80S_acl_01

合格ACLルールの方向
が、設定のアップ

ロードおよびダウン

ロード後に変更され

るかどうかを確認し

ます。

WLC CLIの ACL
コンフィギュレー

ション

WLJ80S_acl_02
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合格高トラフィック環境

でクライアントを関

連付けた場合に、AP
がリロードされる

か、エラーが発生す

るかを確認します。

高スループット環

境での APのリ
ロード頻度の確認

WLJ80S_alap_01

合格WLCとの関連付け後
にクライアントのス

テータスを確認しま

す。

WLCとの関連付
け後のクライアン

トのステータスの

確認

WLJ80S_alap_02

合格CleanAirが干渉をレ
ポートできるかどう

かを確認します。

干渉をレポートで

きない CleanAir
WLJ80S_apcl_01

合格APでブリッジグルー
プのスパニングツ

リーを設定および確

認し、サブインター

フェイスを追加しま

す。

APのブリッジグ
ループのスパニン

グツリー設定の

確認

WLJ80S_apcli_01

合格WLC GUIを使用して
APで HAを設定でき
るかどうか、プライ

マリコントローラか

らセカンダリコント

ローラ（逆も同様）

へのAPフェールオー
バーを実行できるか

どうかを確認しま

す。

WLC GUIによる
APのハイアベイ
ラビリティの設定

および APフェー
ルオーバーの実行

WLJ80S_apcrash_01

合格WLC CLIを使用して
APで HAを設定でき
るかどうか、プライ

マリコントローラか

らセカンダリコント

ローラ（逆も同様）

へのAPフェールオー
バーを実行できるか

どうかを確認しま

す。

WLC CLIによる
APのハイアベイ
ラビリティの設定

および APフェー
ルオーバーの実行

WLJ80S_apcrash_02
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合格アンテナのコマンド

オプションが Aironet
のコマンドリファレ

ンスにあるかどうか

を確認します。

Aironetのアンテ
ナコマンドオプ

ションの有無の確

認

WLJ80S_apdoc_01

合格TKIP暗号化とクライ
アントの接続および

2台の TKIPクライア
ント間のトラフィッ

クフローを確認しま

す。

クライアントと

TKIP暗号化との
接続 - AP1600

WLJ80S_apenc_01

合格TKIP暗号化とクライ
アントの接続、およ

びTKIPクライアント
とTKIP以外のクライ
アント間のトラ

フィックフローを確

認します。

クライアントと

TKIP暗号化との
接続 - AP1600

WLJ80S_apenc_02

合格AP700 GUIから
WPA+PSK+TKIPが有
効なSSIDとのクライ
アントアソシエー

ションを確認しま

す。

AP700 GUIでの
WPA+PSK+TKIP
セキュリティによ

る SSIDの設定お
よびクライアント

の関連付け

WLJ80S_apenc_03

合格AP700 CLIから
WPA+PSK+TKIPが有
効なSSIDとのクライ
アントアソシエー

ションを確認しま

す。

AP700 CLIでの
WPA+PSK+TKIP
セキュリティによ

る SSIDの設定お
よびクライアント

の関連付け

WLJ80S_apenc_04

合格WLC 5508で
WPA+PSK+TKIPが有
効なSSIDとのクライ
アントアソシエー

ションを確認しま

す。

WLC 5508での
WPA+PSK+TKIP
セキュリティによ

る SSIDの設定お
よびクライアント

の関連付け

WLJ80S_apenc_05
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合格APの新しいCLIを使
用した RADIUSサー
バ設定がAPGUIのセ
キュリティテーブル

に反映されるかどう

かを確認します。

CLIを使用した
RADIUSサーバ設
定の GUIへの反
映

WLJ80S_apgui_01

合格トランスミッタ電源

が GUIで適切に表示
されるかどうかを確

認します。

AutonomousAPト
ランスミッタ電源

WLJ80S_apgui_02

合格トランスミッタ電源

が CLIで適切に表示
されるかどうかを確

認します。

AutonomousAPト
ランスミッタ電源

WLJ80S_apgui_03

合格停電後にフラッシュ

の問題が発生せずに

AP3600のブートアッ
プが正常に行われる

かどうかを確認しま

す。

停電後の APブー
トアップ -AP3600

WLJ80S_apios_01

合格停電後にフラッシュ

の問題が発生せずに

AP2600のブートアッ
プが正常に行われる

かどうかを確認しま

す。

停電後の APブー
トアップ -AP2600

WLJ80S_apios_02

合格BVIインターフェイ
スに設定されたデ

フォルトルートが、

スタティック IPアド
レスを持つ LAPの
ゲートウェイにデ

フォルトルートを設

定し、リブートする

ことで削除されるか

どうかを確認しま

す。

BVIインターフェ
イスへのデフォル

トルートおよび

スタティック IP
アドレスを持つ

LAPのゲートウェ
イへのデフォルト

ルートの設定

WLJ80S_apios_03
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合格BVIインターフェイ
スに設定されたデ

フォルトルートが、

DHCP IPアドレスを
持つ LAPのゲート
ウェイにデフォルト

ルートを設定し、リ

ブートすることで削

除されるかどうかを

確認します。

BVIインターフェ
イスへのデフォル

トルートおよび

ダイナミック

（DHCP）IPアド
レスを持つ LAP
のゲートウェイへ

のデフォルト

ルートの設定

WLJ80S_apios_04

合格アップグレード後に

エラーメッセージが

表示されず、すべて

のAPが接続されてい
ることを確認しま

す。

「インラインパ

ワーのために無効

化される無線」

WLJ80S_appoe_01

合格3700APで無線スロッ
ト 1のインストール
中に、無線スロット

0が自動的にリセット
されるかどうかを確

認します。

5508 WLCでの
3700 APの無線ス
ロットの確認

WLJ80S_aprad_01

合格3700APで無線スロッ
ト 1のインストール
中に、無線スロット

0が自動的にリセット
されるかどうかを確

認します。

VWLCでの 3700
APの無線スロッ
トの確認

WLJ80S_aprad_02

合格1142APで無線スロッ
ト 1のインストール
中に、無線スロット

0が自動的にリセット
されるかどうかを確

認します。

8508 WLCでの
1142 APの無線ス
ロットの確認

WLJ80S_aprad_03

合格無線インターフェイ

スでビーコンとDTIM
の間隔を長く設定し

た場合に、Txの停止
が発生するかどうか

を確認します。

インターフェイス

でビーコンと

DTIMの間隔を長
く設定した場合の

無線の動作

WLJ80S_aprad_04
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合格チャネル幅が 40MHz
および自動に設定さ

れている場合に、AP
がリブート後に

40MHzで起動するか
どうかを確認しま

す。

リブート後の AP
チャネル幅 -
AireOS

WLJ80S_aprrm_01

合格チャネル幅が 40MHz
および自動に設定さ

れている場合に、AP
がリブート後に

40MHzで起動するか
どうかを確認しま

す。

リブート後の AP
チャネル幅 -
IOS-XE

WLJ80S_aprrm_02

合格11nクライアントが
AutonomousAPに関連
付けられている場合

に、両者間でデータ

を転送できるかどう

かを確認します。

AutonomousAPへ
の 11nクライアン
トの関連付けおよ

び両者間のデータ

転送の確認

WLJ80S_apstats_01

合格AP2600の CAPと
SAPが正常に変換さ
れることで、許可さ

れているTx電力レベ
ルが適切に設定され

るかどうかを確認し

ます。

AP2600のCAPと
SAPの変換によっ
て、許可されてい

る Tx電力レベル
が適切に設定され

ることを確認する

WLJ80S_aptx_01

合格WMMが有効になっ
ている場合に

Broadcomクライアン
トが正常に関連付け

られるかどうかを確

認します。

WMMが有効な場
合の AP 3600の
Broadcomクライ
アント

WLJ80S_apunkn_01

合格WMMが有効になっ
ている場合に

Broadcomクライアン
トが正常に関連付け

られるかどうかを確

認します。

WMMが有効な場
合の AP 3700の
Broadcomクライ
アント

WLJ80S_apunkn_02
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合格WMMが有効になっ
ている場合に

Broadcomクライアン
トが正常に関連付け

られるかどうかを確

認します。

WMMが有効な場
合の AP 2600の
Broadcomクライ
アント

WLJ80S_apunkn_03

合格無関係なメッセージ

が表示されずに、

3600APが正常に起動
されるかどうかを確

認します。

3600 APの起動WLJ80S_apunkn_04

合格無関係なメッセージ

が表示されずに、

2600APが正常に起動
されるかどうかを確

認します。

2600 APの起動WLJ80S_apunkn_05

合格無関係なメッセージ

が表示されずに、

3700APが正常に起動
されるかどうかを確

認します。

3700 APの起動WLJ80S_apunkn_06

合格無関係なメッセージ

が表示されずに、

2700APが正常に起動
されるかどうかを確

認します。

2700 APの起動WLJ80S_apunkn_07

合格コンフィギュレー

ションガイドで想定

されているとおりに

無線チャネルの設定

が機能しているかど

うかを確認します。

コンフィギュレー

ションガイドに

基づく無線チャネ

ルの設定の確認

WLJ80S_auap_01

合格WIPSアラーム検出の
タイムスタンプがAP
クロックより進んで

いないかどうかを確

認します。

WIPSアラーム検
出のタイムスタン

プが APクロック
より進んでいる

WLJ80S_awips_01

合格HAペア（アクティ
ブ：スタンバイ）が

正常に起動したかど

うかを確認します。

HAペアの起動 -
WLC 5760

WLJ80S_c3p1_01
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合格ゲートウェイがアク

ティブコントローラ

から到達不可能な場

合の、HAペアのコン
トローラモードを確

認します。

ゲートウェイがア

クティブコント

ローラから到達不

可能な場合のコン

トローラモード

WLJ80S_c3p1_02

合格APの 802.11aイン
ターフェイスチャネ

ルが設定され、設定

されたメッセージが

WLC5508、物理 PI、
および仮想 PIのログ
に正しく表示される

かどうかを確認しま

す。

APの 802.11aイ
ンターフェイスの

チャネル設定、お

よびWLC 5508、
物理PI、および仮
想 PIのログの
メッセージが変更

されたチャネルの

確認

WLJ80S_capwap_01

合格APの 802.11bイン
ターフェイスチャネ

ルが設定され、設定

されたメッセージが

WLC5508、物理 PI、
および仮想 PIのログ
に正しく表示される

かどうかを確認しま

す。

APの 802.11bイ
ンターフェイスの

チャネル設定、お

よびWLC 5508、
物理PI、および仮
想 PIのログの
メッセージが変更

されたチャネルの

確認

WLJ80S_capwap_02

合格APの 802.11aイン
ターフェイスチャネ

ルが設定され、設定

されたメッセージが

WLC8500、物理 PI、
および仮想 PIのログ
に正しく表示される

かどうかを確認しま

す。

APの 802.11aイ
ンターフェイスの

チャネル設定、お

よびWLC 8500、
物理PI、および仮
想 PIのログの
メッセージが変更

されたチャネルの

確認

WLJ80S_capwap_03

合格APの 802.11bイン
ターフェイスチャネ

ルが設定され、設定

されたメッセージが

WLC8500、物理 PI、
および仮想 PIのログ
に正しく表示される

かどうかを確認しま

す。

APの 802.11bイ
ンターフェイスの

チャネル設定、お

よびWLC 8500、
物理PI、および仮
想 PIのログの
メッセージが変更

されたチャネルの

確認

WLJ80S_capwap_04
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合格APの 802.11aイン
ターフェイスチャネ

ルが設定され、設定

されたメッセージが

仮想WLC、物理 PI、
および仮想 PIのログ
に正しく表示される

かどうかを確認しま

す。

APの 802.11aイ
ンターフェイスの

チャネル設定、お

よび仮想WLC、
物理PI、および仮
想 PIのログの
メッセージが変更

されたチャネルの

確認

WLJ80S_capwap_05

合格APの 802.11bイン
ターフェイスチャネ

ルが設定され、設定

されたメッセージが

仮想WLC、物理 PI、
および仮想 PIのログ
に正しく表示される

かどうかを確認しま

す。

APの 802.11bイ
ンターフェイスの

チャネル設定、お

よび仮想WLC、
物理PI、および仮
想 PIのログの
メッセージが変更

されたチャネルの

確認

WLJ80S_capwap_06

合格APとWLCの再接続
後に、破損したデー

タに関する DTLSハ
ンドシェイクメッ

セージを確認しま

す。

APとWLCの再
接続およびハンド

シェイクメッ

セージの確認

WLJ80S_capwap_07

合格DTLSデータ暗号化の
古いセッションが

WLCに残っているか
どうかを確認しま

す。

WLCの DTLS
データ暗号化の古

いセッションの確

認

WLJ80S_capwap_08

合格DTLSデータ暗号化の
古いセッションがAP
と接続しているWLC
に残っているかどう

かを確認します。

APと接続してい
るWLCの DTLS
データ暗号化の古

いセッションの確

認

WLJ80S_capwap_09

合格APがWLCに関連付
けられた後で、APエ
ントリがデータベー

スで使用できるかど

うかを確認および検

証します。

データベースで使

用可能な APエン
トリの確認

WLJ80S_capwap_10
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合格クライアントが SSID
に基づいて 1時間以
上のタイムフレーム

でフィルタリングさ

れるかどうかを確認

します。

SSIDに基づいて
フィルタリングさ

れるクライアント

トラフィック

WLJ80S_cmgmt_01

合格クライアントがデバ

イスの IPアドレスに
基づいて 1時間以上
のタイムフレームで

フィルタリングされ

るかどうかを確認し

ます。

デバイスの IPア
ドレスに基づいて

フィルタリングさ

れるクライアント

トラフィック

WLJ80S_cmgmt_02

合格クライアントがデバ

イスのホスト名に基

づいて 1時間以上の
タイムフレームで

フィルタリングされ

るかどうかを確認し

ます。

デバイスのホスト

名に基づいてフィ

ルタリングされる

クライアントト

ラフィック

WLJ80S_cmgmt_03

合格AVCが有効になって
いるWLANにクライ
アントが接続された

場合に、Cisco Jabber
を実行しているワイ

ヤレスクライアント

が SSLに分類される
かどうかを確認しま

す。

Cisco Jabberアプ
リケーションの

AVC可視性

WLJ80S_com_01

合格[LC] > [DWC]で統合
APが選択された場合
に、ノイズおよび干

渉レポートが生成さ

れていることを確認

します。

LCテーマの統合
APに関する PIの
ノイズまたは干渉

レポート

WLJ80S_conwl_01

合格ネイバーアドレスの

詳細が 16進数で表示
されるかどうかを PI
で確認します。

PIでのネイバー
アドレス詳細の確

認

WLJ80S_conwl_02
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合格クライアントが内部

DHCPスコープオ
ファーを使用して接

続されているかどう

かを確認します。

クライアントが

WLCの内部
DHCPスコープオ
ファーを取得でき

ることを確認する

WLJ80S_dhcp_01

合格クライアントステー

タスが適切に表示さ

れるかどうかを確認

します - 2500

クライアントの再

接続で DHCPに
よって IPを取得
できない場合に、

VLANに不正マー
クが付かない

WLJ80S_doc_01

合格クライアントステー

タスが適切に表示さ

れるかどうかを確認

します - 5500

クライアントの再

接続で DHCPに
よって IPを取得
できない場合に、

VLANに不正マー
クが付かない

WLJ80S_doc_02

合格クライアントステー

タスが適切に表示さ

れるかどうかを確認

します - 7500

クライアントの再

接続で DHCPに
よって IPを取得
できない場合に、

VLANに不正マー
クが付かない

WLJ80S_doc_03

合格クライアントステー

タスが適切に表示さ

れるかどうかを確認

します - 8500

クライアントの再

接続で DHCPに
よって IPを取得
できない場合に、

VLANに不正マー
クが付かない

WLJ80S_doc_04

合格2504 Expressセット
アップのサポート対

象ブラウザが更新さ

れているかどうかを

7.6Mr3リリースノー
トで確認し、ダッ

シュボードが正常に

機能するかどうかを

すべてのブラウザで

確認します。

リリースノート

での 2504 Express
セットアップの更

新の確認およびす

べてのブラウザで

のダッシュボード

機能の確認

WLJ80S_doc_05
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合格WLCがワイヤレスク
ライアントから管理

されるかどうかを確

認します。

ワイヤレスでの管

理が有効な場合の

ワイヤレスクラ

イアントから管理

されるWLCの確
認

WLJ80S_error_01

合格LAGのフェールオー
バーが 5500で機能す
るかどうかを確認し

ます。

LAGのフェール
オーバーが

CT5508Âで機能
しない

WLJ80S_fwd_01

合格LAGのフェールオー
バーが 7500で機能す
るかどうかを確認し

ます。

LAGのフェール
オーバーが 7500
で機能しない

WLJ80S_fwd_02

合格LAGのフェールオー
バーが 8500で機能す
るかどうかを確認し

ます。

LAGのフェール
オーバーが 8500
で機能しない

WLJ80S_fwd_03

合格ゲストユーザ設定が

アップロードおよび

ダウンロード後に

WLCに保持されるか
どうかを確認しま

す。

WLCのゲスト
ユーザ設定のアッ

プロードおよびダ

ウンロード

WLJ80S_guest_01

合格ゲストユーザ設定が

リブート後にWLCに
保持されるかどうか

を確認します。

リブート後の

WLCのゲスト
ユーザ設定

WLJ80S_guest_02

合格スケジュールされた

ゲストユーザが作成

され、期限切れ後に

物理 PIおよびWLC
5508から削除される
かどうかを確認しま

す。

スケジュールされ

たゲストユーザ

が、期限切れ後に

物理 PIおよび
WLC 5508から削
除されることを確

認する

WLJ80S_guest_03
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合格スケジュールされた

ゲストユーザが作成

され、期限切れ後に

仮想 PIおよびWLC
5508から削除される
かどうかを確認しま

す。

スケジュールされ

たゲストユーザ

が、期限切れ後に

仮想 PIおよび
WLC 5508から削
除されることを確

認する

WLJ80S_guest_04

合格不正な冗長性ハート

ビート損失フェール

オーバーがWLC HA
フェールオーバーで

発生するかどうかを

確認します。

コントローラ HA
フェールオーバー

での不正な冗長性

ハートビート損失

の確認

WLJ80S_ha_01

合格コントローラ

（5508）のダウンお
よびアップ時に

FlexConnectAPがモー
ドを変更するかどう

かを確認します。

接続された APと
スタンドアロン

AP間の H-REAP

WLJ80S_hreap_01

合格コントローラ

（2504）のダウンお
よびアップ時に

FlexConnectAPがモー
ドを変更するかどう

かを確認します。

接続された APと
スタンドアロン

AP間の H-REAP

WLJ80S_hreap_02

合格コントローラ

（8500）のダウンお
よびアップ時に

FlexConnectAPがモー
ドを変更するかどう

かを確認します。

接続された APと
スタンドアロン

AP間の H-REAP

WLJ80S_hreap_03

合格VLANマッピングの
設定後にWLCに対す
るAP接続ステータス
を確認および検証し

ます。

7510を使用した
VLANマッピング
設定後のWLCに
対する AP接続ス
テータスの確認

WLJ80S_hreap_04
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合格VLANマッピングの
設定後にWLCに対す
るAP接続ステータス
を確認および検証

し、接続解除後にAP
とWLCを再接続しま
す。

VLANマッピング
設定後のWLCに
対する AP接続ス
テータスの確認

WLJ80S_hreap_05

合格Flexローカルスイッ
チングによるWeb認
証で事前および事後

認証 Flex ACLを作成
および適用できるか

どうかを確認し、ク

ライアントを関連付

けて、WLC 5508の
Web認証を確認しま
す。

WLC 5508での事
前および事後認証

Flex ACLによる
Web認証の設定

WLJ80S_hreap_10

合格Flexローカルスイッ
チングによるWeb認
証で事前および事後

認証 Flex ACLを作成
および適用できるか

どうかを確認し、ク

ライアントを関連付

けて、WLC 8500の
Web認証を確認しま
す。

WLC 8500での事
前および事後認証

Flex ACLによる
Web認証の設定

WLJ80S_hreap_11

合格APのインターフェイ
スの aIOS AP Telnet
セッションおよび Tx
ロードを確認しま

す。

インターフェイス

の Txロードによ
る AP Telnetセッ
ション

WLJ80S_idb_01

合格WLCの旧バージョン
から新バージョンへ

のアップグレード後

にWLCの削除が成功
しているかどうかを

確認します。

WLCの旧バー
ジョンからのアッ

プグレード後にPI
から削除された

WLCの確認

WLJ80S_inv_01

合格マルチキャストス

テートがWLCで正常
に無効化されるかど

うかを確認します。

WLC GUIのマル
チキャストス

テートの無効化

WLJ80S_lan_01

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

309

リグレッション機能 - テスト要約
SR/CFD テストケース



合格マルチキャストス

テートがWLCで正常
に無効化されるかど

うかを確認します。

WLC CLIのマル
チキャストス

テートの無効化

WLJ80S_lan_02

合格ベースライセンス以

外のHA SKUWLCの
ライセンスを削除で

きるかどうかを確認

します。

WLCでのライセ
ンス削除の試行

WLJ80S_lic_01

合格これはAPをワイヤレ
スコントローラに追

加し、クライアント

を追加して、ネット

ワークの ARPエント
リを確認することで

す。

2500、5508を使
用した APの
WLCへの追加お
よびネットワーク

への ARPエント
リの確認

WLJ80S_logger_01

合格ヒープマップおよび

APのカラーステータ
スがフロアビューに

正常に表示されるか

どうかを確認しま

す。

ヒープマップおよ

びAPのカラース
テータスがフロア

ビューに表示され

ることを確認する

WLJ80S_maps_01

合格APのログからメモリ
リークが発生してい

るかどうかを確認お

よび検出します。

メモリリークに

関する APコン
ソールの出力ログ

の確認

WLJ80S_memry_01

合格MSEの管理ビューが
PIサーバから開始さ
れることを確認しま

す。

PIサーバからの
MSE管理ビュー

WLJ80S_mse_01

合格PIのフロアビューに
クライアントおよび

不正APが表示される
かどうかを確認しま

す。

PI 1.4でクライア
ントおよび不正

APがフロア
ビューに表示され

ない

WLJ80S_mse_02

合格マップの同期および

再同期後にMSEがク
ライアントを追跡で

きるかどうかを確認

します。

マップの同期およ

び再同期後の

MSE追跡機能の
確認

WLJ80S_mseloc_01
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合格就業時間内に就業時

間外の疑わしいトラ

フィックが検出され

るかどうかを確認し

ます。

就業時間内に検出

された就業時間外

の疑わしいトラ

フィック

WLJ80S_msesw_01

合格NTPの同期中にタイ
ムアウトエラーが発

生しないかどうかを

確認します。

タイムアウトのた

め NTPの同期に
失敗し、何も受信

できない

WLJ80S_msesw_02

合格DB（データベース）
パスワードをMSEに
設定できるかどうか

を確認します。

MSEの DBパス
ワードの設定

WLJ80S_msesw_03

合格Oracle DB（データ
ベース）パスワード

をMSEに再設定でき
るかどうかを確認し

ます。

MSEの Oracle DB
パスワードのリ

セット

WLJ80S_msesw_04

合格APがMSEのデータ
ベースに履歴を保存

しているかどうかを

確認します。

APの履歴に関す
るMSEのログの
確認

WLJ80S_msesw_05

合格サービス設定が完了

してアップグレード

した後に、Katanaま
たは Edisonが起動す
るかどうかを確認し

ます。

サービス設定完了

時のアップグレー

ドまたは再起動後

の Katanaまたは
Edisonの起動の確
認

WLJ80S_osbt_01

合格PIに最新アップグ
レードのChromeブラ
ウザとの完全な互換

性があることを確認

します。

最新の Chromeブ
ラウザとの PIの
互換性の確認

WLJ80S_prime_01

合格PIに最新アップグ
レードのChromeブラ
ウザとの完全な互換

性があることを確認

します。

最新の Chromeブ
ラウザとの PIの
互換性の確認

WLJ80S_prime_02

Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

311

リグレッション機能 - テスト要約
SR/CFD テストケース



合格数回のフェールオー

バー後にクライアン

トが認証されるかど

うかを確認します。

数回のフェール

オーバー後にクラ

イアントが認証さ

れない

WLJ80S_rrm_05

合格数回のフェールオー

バー後にクライアン

トが認証されるかど

うかを確認します。

数回のフェール

オーバー後にクラ

イアントが認証さ

れない

WLJ80S_rrm_06

合格数回のフェールオー

バー後にクライアン

トが認証されるかど

うかを確認します。

数回のフェール

オーバー後にクラ

イアントが認証さ

れない

WLJ80S_rrm_07

合格PIのフロアマップが
例外なくロードされ

るかどうかを確認し

ます。

PIのフロアマッ
プにウィジェット

の例外がロードさ

れない

WLJ80S_rrm_08

合格802.11aの AP送信
（Tx）電力レベル
が、コントローラ

GUIから設定される
かどうかを確認しま

す。

コントローラGUI
からの 802.11aの
AP送信（Tx）電
力レベルの設定

WLJ80S_rrm_09

合格802.11aの AP送信
（Tx）電力レベル
が、コントローラCLI
から設定されるかど

うかを確認します。

コントローラCLI
からの 802.11aの
AP送信（Tx）電
力レベルの設定

WLJ80S_rrm_10

合格802.11bの AP送信
（Tx）電力レベル
が、コントローラ

GUIから設定される
かどうかを確認しま

す。

コントローラGUI
からの 802.11bの
AP送信（Tx）電
力レベルの設定

WLJ80S_rrm_11

合格802.11bの AP送信
（Tx）電力レベル
が、コントローラCLI
から設定されるかど

うかを確認します。

コントローラCLI
からの 802.11bの
AP送信（Tx）電
力レベルの設定

WLJ80S_rrm_12
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合格WLANに適用された
ローカルポリシー

が、アクティブ時間

が定義された場合

に、想定どおりに機

能するかどうかを確

認します。

WLANに適用さ
れたローカルポ

リシーが指定した

アクティブ時間に

機能することを確

認する

WLJ80S_sec_01

合格iPhone5sのネイティブ
プロファイリングに

対して OUIの一致が
間違いなく発生する

かどうかを確認しま

す。

ネイティブプロ

ファイリングに

iPhone5sを使用し
た場合に OUIの
一致が発生するこ

とを確認する

WLJ80S_sec_02

合格ローミング中のWLC
に関連付けられたク

ライアントのセッ

ションタイムアウト

を確認および検証し

ます。

ローミング中のク

ライアントのセッ

ションタイムア

ウトの確認

WLJ80S_sec_03

合格WLCのインフラスト
ラクチャMFPを有効
にして、不正なクラ

イアントやAPによっ
て生成されるMFP異
常メッセージを確認

します。

インフラストラク

チャMFPの有効
化後のMFPの異
常メッセージの確

認

WLJ80S_sec_04

合格WLCのインフラスト
ラクチャMFPを無効
にして、不正なクラ

イアントやAPによっ
て生成されるログに

含まれるMFP異常
メッセージを確認し

ます。

インフラストラク

チャMFPの無効
化後のMFPの異
常メッセージの確

認

WLJ80S_sec_05

合格システムがデフォル

トの SNMPコミュニ
ティの変更を受け入

れるかどうかを確認

します。

GUIでのデフォル
ト以外の値による

デフォルトコ

ミュニティの変更

WLJ80S_snmp_01
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合格システムがデフォル

トの SNMPコミュニ
ティの変更を受け入

れるかどうかを確認

します。

CLIでのデフォル
ト以外の値による

デフォルトコ

ミュニティの変更

WLJ80S_snmp_02

合格システムが「default」
という名前の

SNMPv3ユーザの作
成を受け入れるかど

うかを確認します。

GUIでの
「default」という
名前の SNMPv3
ユーザの作成

WLJ80S_snmp_03

合格システムが「default」
という名前の

SNMPv3ユーザの作
成を受け入れるかど

うかを確認します。

CLIでの
「default」という
名前の SNMPv3
ユーザの作成

WLJ80S_snmp_04

合格システムがデフォル

ト以外の値による非

デフォルトコミュニ

ティの作成を受け入

れるかどうかを確認

します。

GUIでのデフォル
ト以外の値による

非デフォルトコ

ミュニティの作成

WLJ80S_snmp_05

合格システムがデフォル

ト以外の値による非

デフォルトコミュニ

ティの作成を受け入

れるかどうかを確認

します。

CLIでのデフォル
ト以外の値による

非デフォルトコ

ミュニティの作成

WLJ80S_snmp_06

合格PIサーバ（スタンド
アロン）のフロア

マップへのアクセス

によってサーバがク

ラッシュしないこと

を確認します。

フロアマップア

クセス後の PI
サーバ -スタンド
アロン

WLJ80S_sys_01

合格PIサーバ（HAが有
効）のフロアマップ

へのアクセスによっ

てサーバがクラッ

シュしないことを確

認します。

フロアマップア

クセス後の PI
サーバ - HAが有
効

WLJ80S_sys_02
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合格APを追加したフロア
マップへのアクセス

中に PIがクラッシュ
するかどうかを確認

します。

フロアマップへ

の APの追加
WLJ80S_sys_03

合格show network summary
の結果が実行コン

フィギュレーション

と一致するかどうか

を確認します。

GUIでのマルチ
キャストグルー

プアドレスが指

定されていない

APマルチキャス
トモード

WLJ80S_web_01

合格show network summary
の結果が実行コン

フィギュレーション

と一致するかどうか

を確認します。

CLIでのマルチ
キャストグルー

プアドレスが指

定されていない

APマルチキャス
トモード

WLJ80S_web_02

合格日本語の DBCS文字
が内部Web認証の
login.htmlページで文
字化けするかどうか

を確認します。

内部Web認証で
の日本語のDBCS
文字

WLJ80S_web_03

合格日本語の DBCS文字
が外部Web認証時に
文字化けするかどう

かを確認します。

外部Web認証で
の日本語のDBCS
文字

WLJ80S_web_04

合格5508コントローラ
GUIからAPパラメー
タを設定できるかど

うかを確認します。

コントローラGUI
からの APパラ
メータの設定

WLJ80S_web_05

合格5508コントローラ
CLIからAPパラメー
タを設定できるかど

うかを確認します。

コントローラCLI
からの APパラ
メータの設定

WLJ80S_web_06

合格8500コントローラ
GUIからAPパラメー
タを設定できるかど

うかを確認します。

コントローラGUI
からの APパラ
メータの設定

WLJ80S_web_07
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合格8500コントローラ
CLIからAPパラメー
タを設定できるかど

うかを確認します。

コントローラCLI
からの APパラ
メータの設定

WLJ80S_web_08

合格異なる IPアドレスに
よってSSIDに再接続
されたクライアント

に対して、Web認証
が実行されるかどう

かを確認します。

異なる IPアドレ
スによる SSIDへ
のクライアントの

再接続

WLJ80S_webauth_01

合格同じ IPアドレスに
よってSSIDに再接続
されたクライアント

に対して、Web認証
が実行されるかどう

かを確認します。

同じ IPアドレス
による SSIDへの
クライアントの再

接続

WLJ80S_webauth_02

合格DHCPからの IPアド
レスを更新した後

で、クライアントに

対してWeb認証が実
行されるかどうかを

確認します。

DHCPからの IP
アドレス更新後の

Web認証

WLJ80S_webauth_03

合格WLC構築のダウング
レードやアップグ

レードによって

WLANおよび APグ
ループの無線ポリ

シーを確認します。

構築のダウング

レードおよびアッ

プグレードによる

APグループの無
線ポリシー

WLJ80S_wlan_01

合格設定の保存および

WLCのリブート後
に、WLANおよびAP
グループの無線ポリ

シーを確認します。

WLCリブート後
の APグループの
無線ポリシー

WLJ80S_wlan_02

合格設定ファイルのダウ

ンロードおよびアッ

プロード後に、APグ
ループおよびWLAN
の無線ポリシーを確

認します。

バックアップ設定

アップロード後の

APグループの無
線ポリシー

WLJ80S_wlan_03
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合格WLCで「aのみ」に
設定された特定の無

線にクライアントを

接続することによっ

て、無線ポリシーを

確認します。

特定の無線ポリ

シー「aのみ」で
クライアントを接

続する場合の AP
グループの無線ポ

リシー

WLJ80S_wlan_04

合格WLCで「b/gのみ」
に設定された特定の

無線にクライアント

を接続することに

よって、無線ポリ

シーを確認します。

特定の無線ポリ

シー「b/gのみ」
でクライアントを

接続する場合の

APグループの無
線ポリシー

WLJ80S_wlan_05

合格カスタムAPグループ
の無線ポリシーが、

WLC7500のアップグ
レード後も保持され

ていることを確認し

ます。

WLC 7500：カス
タム APグループ
の無線ポリシー -
アップグレード

WLJ80S_wlan_06

合格カスタムAPグループ
の無線ポリシーが、

設定のアップロード

後も保持されている

ことを確認します。

WLC 7500：カス
タム APグループ
の無線ポリシー -
設定の復元

WLJ80S_wlan_07

合格クライアントがAPグ
ループの明示的に設

定された無線ポリ

シーに接続するかど

うかを確認します。

WLC 7500：カス
タム APグループ
の無線ポリシー -
クライアント接続

WLJ80S_wlan_08

合格NGWCでクライアン
トがAPグループの明
示的に設定された無

線ポリシーに接続す

るかどうかを確認し

ます。

NGWC：無線ポリ
シーの設定の確認

WLJ80S_wlan_09

合格クライアントがコン

トローラで設定され

た指定の無線ポリ

シーに接続するかど

うかを確認します。

指定された無線ポ

リシーへの音声ク

ライアントの接続

の確認

WLJ80S_wlan_10
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合格タイムスタンプ許容

度が show
running-configの出力
に正しく表示される

かどうかを確認しま

す。

ゲスト LANのタ
イムスタンプ許容

度

WLJ80S_wlan_11

5508WLCのリブート
後にWLAN（IDは17
以上）の状態が無効

になっているかどう

かを確認します。

5508 WLCのリ
ブート後の

WLAN状態の確
認

WLJ80S_wlan_12

8500WLCのリブート
後にWLAN（IDは17
以上）の状態が無効

になっているかどう

かを確認します。

8500 WLCのリ
ブート後の

WLAN状態の確
認

WLJ80S_wlan_13

合格vWLCのリブート後
にWLAN（IDは 17
以上）の状態が無効

になっているかどう

かを確認します。

vWLCのリブート
後のWLAN状態
の確認

WLJ80S_wlan_14

合格5508WLCの設定ファ
イルのアップロード

およびダウンロード

後に、WLAN（IDは
17以上）の状態が無
効になっているかど

うかを確認します。

5508 WLCの設定
ファイルのアップ

ロードおよびダウ

ンロード後の

WLAN状態の確
認

WLJ80S_wlan_15

合格8500WLCの設定ファ
イルのアップロード

およびダウンロード

後に、WLAN（IDは
17以上）の状態が無
効になっているかど

うかを確認します。

8500 WLCの設定
ファイルのアップ

ロードおよびダウ

ンロード後の

WLAN状態の確
認

WLJ80S_wlan_16

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

318

リグレッション機能 - テスト要約
SR/CFD テストケース



合格vWLCの設定ファイ
ルのアップロードお

よびダウンロード後

に、WLAN（IDは 17
以上）の状態が無効

になっているかどう

かを確認します。

vWLCの設定ファ
イルのアップロー

ドおよびダウン

ロード後の

WLAN状態の確
認

WLJ80S_wlan_17

合格作成されたすべての

動的インターフェイ

スが、設定のダウン

ロード後に復元され

たかどうかを確認し

ます。

WLCの動的イン
ターフェイスの設

定

WLJ80S_wlcos_01

合格WLCイメージのダウ
ングレードが想定ど

おりに機能している

かどうかを確認しま

す。

WLCのダウング
レードで APイ
メージバンドル

がアンバンドルさ

れないというエ

ラーが表示される

ことを確認する

WLJ80S_wlcos_02

合格vWLC Ovaが UCS
サーバで正常にイン

ストールできるかど

うかを確認します。

UCSサーバでの
vWLCの導入の確
認

WLJ80S_wlcvm_01

SR テストケース

不具合ステータス説明タイトル論理 ID

合格WLC GUIからの
802.11acネットワー
クの有効化および無

効化を確認および検

証します。

WLC CLIからの
802.11acネットワーク
の有効化および無効化

WLJ80S_11AC_01

合格WLC CLIからの
802.11acネットワー
クの有効化および無

効化を確認および検

証します。

WLC GUIからの
802.11acネットワーク
の有効化および無効化

WLJ80S_11AC_02
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合格電力損失後に実行コ

ンフィギュレーショ

ンを確認します。

電力損失後の実行コン

フィギュレーションの

確認

WLJ80S_APCON_01

合格デフォルトゲート

ウェイ設定後にデ

フォルトルートを確

認します。

ゲートウェイ設定後の

デフォルトルートの確

認

WLJ80S_APCON_02

合格電力損失後に実行コ

ンフィギュレーショ

ンを確認します。

WLCGUIによるリセッ
ト後の実行コンフィ

ギュレーションの確認

WLJ80S_APCON_03

合格クライアントが接続

状態で、ブロード

キャスト SSIDが無
効になっている場合

のクライアント動作

を確認します。

クライアントが接続状

態の場合 SSIDブロー
ドキャストが無効に

なっていることを確認

する

WLJ80S_APGRP_01

合格セッションタイムア

ウトの期限切れ後に

dot1x認証クライア
ントがアソシエー

ション解除されない

ことを確認します。

クライアントが関連付

けられた dot1xのセッ
ションタイムアウト

WLJ80S_APGRP_02

合格WLANが異なる
VLANによって複数
の APグループに
マッピングされてい

る場合に、1つのAP
グループから別の

APグループへのク
ライアントローミン

グを確認します。

WLANが異なるVLAN
にマッピングされてい

る APグループ間のク
ライアントローミング

WLJ80S_APGRP_03
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合格WLANで FLSが有
効になっていて、

WLANが異なる
VLANによって複数
の APグループに
マッピングされてい

る場合に、1つのAP
グループから別の

APグループへのク
ライアントローミン

グを確認します。

WLANが異なるVLAN
にマッピングされてい

る APグループ間のク
ライアントローミング

- FLSが有効

WLJ80S_APGRP_04

合格WLC 2504でクライ
アントのダイナミッ

クVLAN割り当てを
確認します。

ダイナミックVLAN割
り当て - WLC 2504

WLJ80S_APGRP_05

合格BVI1へのデフォル
トゲートウェイ設定

が AP CLIの show
runningコマンドで
表示されるかどうか

を確認します。

AP CLIの show running
コマンドでのデフォル

トゲートウェイ設定の

確認

WLJ80S_APIOS_01

合格APのチャネル選択
を確認します。

APのチャネル選択WLJ80S_APRAD_01

合格プライマリポートが

ダウンした場合に、

アクティブHAWLC
がスタンバイWLC
またはバックアップ

ポートに移動するか

どうかを確認しま

す。

アクティブHAWLCの
アクティブポート用

バックアップポートの

設定

WLJ80S_EAP_01

合格WLC GUIで
[Monitor] > [Clients]
ページに表示される

除外クライアントを

削除できるかどうか

を確認します。

[Monitor] > [Clients]
ページに表示される除

外クライアントの削除

の試行

WLJ80S_EAP_02
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合格WLC GUIで 3～ 4
台の関連付けられた

dot1xクライアント
が同時に認証解除さ

れた場合に、WLC
CLIによるCPUプロ
セス値が 1より大き
くなるかどうかを確

認します。

複数の関連付けられた

dot1xクライアントの認
証解除およびWLCCLI
のCPUプロセス値の確
認

WLJ80S_EAP_04

合格セキュリティ

dot1x+Web認証によ
るWLANへの関連
付け中にクライアン

トがWeb認証ログ
インページにリダイ

レクトされた場合

に、エラーメッセー

ジが発生するかどう

かを確認します。

5508 WLCでのセキュ
リティ dot1x+Web認証
によるWLANへのクラ
イアントの関連付け

WLJ80S_EAP_05

合格GUIを使用して
WLCのローカル
MACフィルタペー
ジで無効なMACア
ドレスを追加できる

かどうかを確認しま

す。

GUIを使用した 5508
WLCのローカルMAC
フィルタページでの無

効なMACアドレスの
追加

WLJ80S_EAP_06

合格CLIを使用してWLC
のローカルMAC
フィルタページで無

効なMACアドレス
を追加できるかどう

かを確認します。

CLIを使用した 5508
WLCのローカルMAC
フィルタページでの無

効なMACアドレスの
追加

WLJ80S_EAP_07

合格dot1xセキュリティ
が設定された 2台の
WLC間で Samsung
S4クライアントが
ローミングするかど

うかを確認します。

dot1xセキュリティが設
定されたWLC間での
Samsung S4クライアン
トのローミング

WLJ80S_EAP_08
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合格dot1xセキュリティ
が設定された 2台の
WLC間で Apple
iPhoneクライアント
がローミングするか

どうかを確認しま

す。

dot1xセキュリティが設
定されたWLC間での
Apple iPhoneクライア
ントのローミング

WLJ80S_EAP_09

合格8500 WLCでセキュ
リティ dot1x+Web認
証によってWin 8ク
ライアントがWLAN
に関連付けられるか

どうかを確認しま

す。

8500 WLCでのセキュ
リティ dot1x+Web認証
によるWLANへのWin
8クライアントの関連
付け

WLJ80S_EAP_10

合格vWLCでセキュリ
ティ dot1x+Web認証
によってWin 8クラ
イアントがWLAN
に関連付けられるか

どうかを確認しま

す。

vWLCでのセキュリ
ティ dot1x+Web認証に
よるWLANへのWin 8
クライアントの関連付

け

WLJ80S_EAP_11

合格セキュリティ Dot1x
（TLSを使用した
PEAP）によって
Win 8クライアント
がWLANに関連付
けられるかどうかを

確認します。

セキュリティ Dot1x
（TLSを使用した
PEAP）によるWLAN
へのWin 8クライアン
トの関連付け

WLJ80S_EAP_12

合格5508 WLCですべて
のセキュリティタイ

プによってクライア

ントが 1142 APに関
連付けられるかどう

かを確認します。

5508 WLCでのさまざ
まな L2および L3セ
キュリティタイプによ

る 1142 APへのワイヤ
レスクライアントの関

連付け

WLJ80S_EAP_13

合格CLIコマンドの show
radius summaryで
[SSID]フィールドが
表示されるかどうか

を確認します。

「show radius
summary」コマンドで
の [SSID]フィールドの
有効性の確認

WLJ80S_EAP_14
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合格耐障害時のローカル

スイッチ中央認証設

定のWLAN-VLAN
マッピングを確認し

ます。

ローカルスイッチ中央

認証設定の

WLAN-VLANマッピン
グ - FT

WLJ80S_FLEX_01

合格耐障害時のローカル

スイッチローカル認

証設定の

WLAN-VLANマッ
ピングを確認しま

す。

ローカルスイッチロー

カル認証設定の

WLAN-VLANマッピン
グ - FT

WLJ80S_FLEX_02

合格接続モードで APが
ブートした場合に、

WLAN-VLANマッ
ピングを確認しま

す。

接続モードでの AP
ブート時の

WLAN-VLANマッピン
グ

WLJ80S_FLEX_03

合格SAモードで APが
ブートした場合に、

WLAN-VLANマッ
ピングを確認しま

す。

SAモードでのAPブー
ト時のWLAN-VLAN
マッピング

WLJ80S_FLEX_04

合格APが接続モードか
ら SAモード（逆も
同様）に移行した場

合に、ローカルス

イッチ中央認証設定

のWLAN-VLAN
マッピングを確認し

ます。

APが接続モードから
SAモードに移行した場
合のローカルスイッチ

中央認証設定の

WLAN-VLANマッピン
グ

WLJ80S_FLEX_05

合格APが接続モードか
ら SAモード（逆も
同様）に移行した場

合に、ローカルス

イッチローカル認証

設定の

WLAN-VLANマッ
ピングを確認しま

す。

APが接続モードから
SAモードに移行した場
合のローカルスイッチ

ローカル認証設定の

WLAN-VLANマッピン
グ

WLJ80S_FLEX_06
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合格WLCでの設定保存
時に、ネイティブ

VLANに変更されず
に、設定された

VLANマッピングが
保存されるかどうか

を確認します。

WLCでの設定保存時の
FlexConnect VLANマッ
ピング

WLJ80S_FLEX_07

合格WLC 2504との
OEAPアソシエー
ションを確認しま

す。

WLC 2504との OEAP
のセットアップ

WLJ80S_FLEX_08

合格AP3502を介して接
続するFLSクライア
ントに断続的な切断

が発生しないことを

確認します。

AP3502を経由するFLS
クライアント

WLJ80S_FLEX_09

合格WANが停止してAP
が SAモードでリ
ブートした場合に、

FlexConnect APがク
ライアントを処理で

きるかどうかを確認

します。

SAモードでのリブート
時の FlexConnect APの
動作

WLJ80S_FLEX_10

合格iPadでWiFiネット
ワークを表示して、

それに接続できるか

どうかを確認しま

す。

WLC 7500への iPadク
ライアントアソシエー

ション -中央スイッチ

WLJ80S_FLEX_11

合格iPadでWiFiネット
ワークを表示して、

それに接続できるか

どうかを確認しま

す。

WLC 7500への iPadク
ライアントアソシエー

ション -ローカルス
イッチ

WLJ80S_FLEX_12

合格APが接続モードか
ら SAモードに移行
した場合に、FLSク
ライアントが接続解

除されていないかど

うかを確認します。

接続モードから SA
モードに移行した場合

の FLSクライアント -
WLC 7500

WLJ80S_FLEX_13
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合格APがSAモードから
接続モードに移行し

た場合に、FLSクラ
イアントが接続解除

されていないかどう

かを確認します。

SAモードから接続モー
ドに移行した場合の

FLSクライアント -
WLC 7500

WLJ80S_FLEX_14

合格クライアントの接続

中に FlexConnect AP
のAID割り当てが重
複していないことを

確認します。

FlexConnect APのクラ
イアント接続

WLJ80S_FLEX_15

合格OEAPへのクライア
ント接続を確認しま

す。

OEAPへのクライアン
ト接続

WLJ80S_FLEX_16

合格1つの SSIDを変更
しても同じ名前の他

の SSIDに影響がな
いかどうかを確認し

ます。

同じ名前を持つ複数の

SSIDが設定された
FlexConnect AP

WLJ80S_FLEX_17

合格設定ファイルをクリ

アテキストの ASCII
または 16進キーに
よって手動で編集し

た場合に、クライア

ントが接続されてい

るかどうかを確認し

ます。

WLC設定ファイルへの
ASCIIまたは 16進キー
の手動での追加による

設定のインポート

WLJ80S_FLEX_18

合格クライアントの認証

解除フレームを確認

します。

認証解除フレームWLJ80S_FLEX_19

合格WLCで IPv6が無効
になっていることを

確認します。

WLCの IPv6の無効化WLJ80S_Ipv6_01

合格WLCのシステムを
リセットすると

WLCの追加ライセ
ンスが失われるかど

うかを確認します。

システムリセット後に

WLCへの追加内容が失
われることを確認する

WLJ80S_LIC_01
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合格GUIによる 5500コ
ントローラとワイヤ

レスクライアントの

関連付けおよびネッ

トワークへのping送
信を確認します。

クライアントのコント

ローラへの関連付けお

よびネットワークへの

ping送信

WLJ80S_LWAPP_01

合格CLIによる 5500コ
ントローラとワイヤ

レスクライアントの

関連付けおよびネッ

トワークへのping送
信を確認します。

クライアントのコント

ローラへの関連付けお

よびネットワークへの

ping送信

WLJ80S_LWAPP_02

合格GUIを使用して AP
がコントローラ

5500からイメージを
事前ダウンロードで

きるかどうかを確認

します。

コントローラからの事

前ダウンロードによる

APイメージのアップグ
レード

WLJ80S_LWAPP_03

合格CLIを使用して AP
がコントローラ

5500からイメージを
事前ダウンロードで

きるかどうかを確認

します。

コントローラからの事

前ダウンロードによる

APイメージのアップグ
レード

WLJ80S_LWAPP_04

合格デフォルトのジャン

ボフレームを確認し

ます。

Lightweight APによる
ジャンボフレーム

WLJ80S_LWAPP_05

合格関連するMFPログ
を確認します。

MFPログの確認WLJ80S_MFP_01

合格WLCのアップグ
レード後にpingが損
失していないかどう

かを確認します。

アップグレード後の

pingの損失
WLJ80S_MGTERR_01

合格WLCのアップグ
レード後にpingが損
失していないかどう

かを確認します。

アップグレード後の

pingの損失
WLJ80S_MGTERR_02
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合格WLCのアップグ
レード後にpingが損
失していないかどう

かを確認します。

アップグレード後の

pingの損失
WLJ80S_MGTERR_03

合格WLCが NTPと同期
するかどうかを確認

します。

WLCが NTPに同期し
ない

WLJ80S_MGTERR_04

合格オーバーライドされ

た無効なメッセージ

が表示されていない

かどうかを確認しま

す。

RADIUSによりオー
バーライドされた無効

なメッセージの大量検

出

WLJ80S_MGTERR_05

合格オーバーライドされ

た無効なメッセージ

が表示されていない

かどうかを確認しま

す。

RADIUSによりオー
バーライドされた無効

なメッセージの大量検

出

WLJ80S_MGTERR_06

合格オーバーライドされ

た無効なメッセージ

が表示されていない

かどうかを確認しま

す。

RADIUSによりオー
バーライドされた無効

なメッセージの大量検

出

WLJ80S_MGTERR_07

合格オーバーライドされ

た無効なメッセージ

が表示されていない

かどうかを確認しま

す。

RADIUSによりオー
バーライドされた無効

なメッセージの大量検

出

WLJ80S_MGTERR_08

合格APとコントローラ
のタイムゾーンが同

じであるかどうかを

確認します。

APがコントローラのタ
イムゾーンではなく

UTCを常に使用する

WLJ80S_MGTERR_09

合格APとコントローラ
のタイムゾーンが同

じであるかどうかを

確認します。

APがコントローラのタ
イムゾーンではなく

UTCを常に使用する

WLJ80S_MGTERR_10

合格APとコントローラ
のタイムゾーンが同

じであるかどうかを

確認します。

APがコントローラのタ
イムゾーンではなく

UTCを常に使用する

WLJ80S_MGTERR_11
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合格APとコントローラ
のタイムゾーンが同

じであるかどうかを

確認します。

APがコントローラのタ
イムゾーンではなく

UTCを常に使用する

WLJ80S_MGTERR_12

合格AP設定を NCSに保
存できるかどうかを

確認します。

WLCが NCSで AP設
定を保存できない

WLJ80S_MGTERR_13

合格IMMを使用して
7500をシャットダウ
ンできるかどうかを

確認します。

7500のシャットダウンWLJ80S_MGTERR_14

合格IMMを使用して
8500をシャットダウ
ンできるかどうかを

確認します。

8500のシャットダウンWLJ80S_MGTERR_15

合格CLIを使用して管理
者パスワードが変更

されるかどうかを確

認します。

2500での管理者パス
ワードの変更

WLJ80S_MGTERR_16

合格CLIを使用して管理
者パスワードが変更

されるかどうかを確

認します。

5500での管理者パス
ワードの変更

WLJ80S_MGTERR_17

合格CLIを使用して管理
者パスワードが変更

されるかどうかを確

認します。

7500での管理者パス
ワードの変更

WLJ80S_MGTERR_18

合格CLIを使用して管理
者パスワードが変更

されるかどうかを確

認します。

8500での管理者パス
ワードの変更

WLJ80S_MGTERR_19

合格SSIDごとに異なる
VLANを割り当てら
れるかどうかを確認

します。

SSIDごとに異なる
VLANの割り当て

WLJ80S_MGTERR_20

合格アップグレード後に

エラーメッセージが

表示されるかどうか

を確認します。

# APF - 1 - ADD _ TO _
BLACKLIST _ FAILED
についての CT2504
メッセージ

WLJ80S_MGTERR_21
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合格事前ダウンロードが

失敗しないかどうか

を確認します。

CAP2600事前ダウン
ロードの失敗

WLJ80S_MGTERR_22

合格エラーメッセージが

適切であるかどうか

を確認します。

Syslogサーバのエラー
メッセージ

WLJ80S_MGTERR_23

合格ワイヤレスモビリ

ティ機能のクライア

ント接続を確認およ

び検証します。

2500のワイヤレスモビ
リティ機能の確認

WLJ80S_MOBILITY_01

合格リブート後にMSE
の強力なルートパス

ワード設定が反映さ

れるかどうかを確認

します。

MSEの強力なルートパ
スワード設定の確認

WLJ80S_MSE_01

合格指定のコマンドを使

用してMSEに電源
ステータスが表示さ

れるかどうかを確認

します。

MSEの電源ステータス
の確認

WLJ80S_MSE_02

合格APライセンス増加
時または AP数減少
時にMSEがクライ
アントを追跡するか

どうかを確認しま

す。

MSEによるクライアン
トのライセンス制限に

関する追跡の確認

WLJ80S_MSE_03

合格MSEおよびWLCが
示す不正 AP数が同
じであるかどうかを

確認します。

MSEとWLCの両方で
の不正 AP数の確認

WLJ80S_MSE_04

合格アップグレード後に

PIおよびMSEが
誤ったライセンスエ

ラーメッセージを表

示するかどうかを確

認します。

NCSおよびMSEの
アップグレード後に表

示されるライセンスエ

ラーの確認

WLJ80S_MSE_05
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合格MSEがトラップを転
送した場合にMSE
WIPS例外エラーが
発生するかどうかを

確認します。

MSEフレームワークが
トラップを転送し、PI
がアラームを受信した

場合のWIPS例外エ
ラーの発生の確認

WLJ80S_MSE_06

合格スケジュールされた

管理ステータスが

「有効」に変更され

ていることを確認し

ます。

PIによるスケジュール
された管理（有効）ス

テータスの変更

WLJ80S_PIADM_01

合格スケジュールされた

管理ステータスが

「無効」に変更され

ていることを確認し

ます。

PIによるスケジュール
された管理（無効）ス

テータスの変更

WLJ80S_PIADM_02

合格異なるタイプのMSE
名を使用した場合

に、MSEを PIに追
加できるかどうかを

確認します。

異なる名前によるMSE
の PIへの統合の確認

WLJ80S_PIMSE_01

合格クライアントの帯域

幅の PIレポートを
確認します。

クライアントの帯域幅

の PIレポート
WLJ80S_PIREP_01

合格ワイヤレスコント

ローラ 2500に接続
されたクライアント

の接続ステータスを

確認します。

接続されたクライアン

トの接続の確認

WLJ80S_RCV_01

合格ワイヤレスコント

ローラ 2500に接続
されたクライアント

の接続ステータスを

確認します。

接続されたクライアン

トの接続の確認

WLJ80S_RCV_02

合格GUIによるアクセス
ポイントのファーム

ウェアアップグレー

ドプロセスを確認し

ます。

アクセスポイントの

ファームウェアのアッ

プグレード

WLJ80S_RCV_03
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合格CLIによるアクセス
ポイントのファーム

ウェアアップグレー

ドプロセスを確認し

ます。

アクセスポイントの

ファームウェアのアッ

プグレード

WLJ80S_RCV_04

合格WLC CLIによって
2600 APでカスタム
チャネル 52を設定
できるかどうかを確

認します。

WLC CLIによる 2600
APのカスタムチャネ
ル設定

WLJ80S_RRM_01

合格設定ファイルのアッ

プロードおよびダウ

ンロード後に、DCA
感度設定（WLCCLI
で設定）が 5508
WLCに表示される
かどうかを確認しま

す。

5508 WLCで設定ファ
イルをアップロードお

よびダウンロードした

後のDCA感度設定の確
認

WLJ80S_RRM_02

合格設定ファイルのアッ

プロードおよびダウ

ンロード後に、DCA
感度設定（WLCCLI
で設定）が 8500
WLCに表示される
かどうかを確認しま

す。

8500 WLCで設定ファ
イルをアップロードお

よびダウンロードした

後のDCA感度設定の確
認

WLJ80S_RRM_03

合格設定ファイルのアッ

プロードおよびダウ

ンロード後に、DCA
感度設定（WLCCLI
で設定）がvWLCに
表示されるかどうか

を確認します。

vWLCで設定ファイル
をアップロードおよび

ダウンロードした後の

DCA感度設定の確認

WLJ80S_RRM_04

合格ビームフォーミング

設定をCLIコマンド
によってWLCで有
効にできるかどうか

を確認します。

CLIコマンドによる
WLCのビームフォーミ
ング設定の有効化

WLJ80S_RRM_05
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合格ネットワークステー

タスが無効にならず

にカスタムチャネル

がWLC GUIで設定
されるかどうかを確

認します。

ネットワークステータ

スを無効にしないWLC
GUIのカスタムチャネ
ルの有効化の試行

WLJ80S_RRM_06

合格DFS検出イベントが
実行されると、WLC
で AP無線がリセッ
トされるかどうかを

確認します。

WLCでの DFS検出イ
ベントの実行

WLJ80S_RRM_07

合格DCA RRMの認証解
除フレームを確認し

ます。

RRM DCAの認証解除
フレーム

WLJ80S_RRM_08

合格WLC GUIによって
2600 APでカスタム
チャネル 52を設定
できるかどうかを確

認します。

WLC GUIによる 2600
APのカスタムチャネ
ル設定

WLJ80S_RRM_09

合格GUIによるワイヤレ
スコントローラの設

定バックアップの

TFTPサーバへの
アップロードを確認

します。

設定バックアップの

TFTPサーバへのアップ
ロード

WLJ80S_SWUPG_01

合格CLIによるワイヤレ
スコントローラの設

定バックアップの

TFTPサーバへの
アップロードを確認

します。

設定バックアップの

TFTPサーバへのアップ
ロード

WLJ80S_SWUPG_02

合格GUIを使用して
WLCイメージを
アップグレードした

後で、APがコント
ローラからイメージ

を正常に取得してい

るかどうかを確認し

ます。

APがコントローラから
イメージを正常に取得

しているかどうかの確

認

WLJ80S_SWUPG_03
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合格CLIを使用してWLC
イメージをアップグ

レードした後で、AP
がコントローラから

イメージを正常に取

得しているかどうか

を確認します。

APがコントローラから
イメージを正常に取得

しているかどうかの確

認

WLJ80S_SWUPG_04

合格GUIによる 2500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

TFTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_05

合格CLIによる 2500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

TFTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_06

合格GUIを使用して AP
が 2500コントロー
ラからイメージを事

前ダウンロードでき

るかどうかを確認し

ます。

コントローラからのAP
イメージの事前ダウン

ロード

WLJ80S_SWUPG_07

合格CLIを使用して AP
が 2500コントロー
ラからイメージを事

前ダウンロードでき

るかどうかを確認し

ます。

コントローラからのAP
イメージの事前ダウン

ロード

WLJ80S_SWUPG_08

合格ロードされた AVC
プロトコルパックの

コントローラへのイ

ンストールを確認し

ます。

AVCプロトコルパック
のコントローラへのイ

ンストール

WLJ80S_SWUPG_09

合格GUIによる 2500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

FTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_10
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合格CLIによる 2500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

FTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_11

合格GUIによる 5500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

TFTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_12

合格CLIによる 5500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

TFTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_13

合格GUIによる 5500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

FTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_14

合格CLIによる 5500の
ワイヤレス LANコ
ントローライメージ

のアップグレードを

確認します。

FTPを使用したワイヤ
レスLANコントローラ
イメージのアップグ

レード

WLJ80S_SWUPG_15

合格PI複合テンプレート
が問題なく正常に適

用されているかどう

かを確認する

PI複合テンプレートが
WLCに適用されること
を確認する

WLJ80S_TEMP_01

合格LAPの Flex ACL設
定を確認します。

LAPのWeb認証 ACL
- 5508、3500

WLJ80S_WEBACL_01

合格LAPの Flex ACL設
定を確認します。

LAPのWeb認証 ACL
- 5508 WLC、3600 AP

WLJ80S_WEBACL_02
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不合格L2セキュリティと
してWPA2-PSKが
指定され、カスタマ

イズされたWebロ
グインページを使用

する場合、Webパス
スルー後に、クライ

アントが要求された

URLにリダイレクト
されることを確認し

ます。

L2セキュリティ
WPA2-PSKによるWeb
認証リダイレクト -カ
スタマイズされたログ

イン

WLJ80S_WEBAUTH_01

合格L2セキュリティと
してWPA2-PSKが
指定され、内部Web
ログインページを使

用する場合、Webパ
ススルー後に、クラ

イアントが要求され

た URLにリダイレ
クトされることを確

認します。

L2セキュリティ
WPA2-PSKによるWeb
認証リダイレクト -内
部ログイン

WLJ80S_WEBAUTH_02

合格認証のためにクライ

アントがリダイレク

トされる場合、カス

タマイズ設定がログ

インページに反映さ

れていることを確認

します。

デフォルトログイン

ページのカスタマイズ

- Web認証

WLJ80S_WEBAUTH_03

合格L3 Web認証による
クライアントの認証

時に、カスタマイズ

されたログインペー

ジが反映されている

かどうかを確認しま

す。

カスタマイズされた

Web認証バンドルの
ロード

WLJ80S_WEBAUTH_04

合格iPhoneを iOS7およ
び Safariブラウザと
接続する場合に、

Web認証リダイレク
トが成功するかどう

かを確認します。

iPhoneのWeb認証WLJ80S_WEBAUTH_05
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合格WLCでWeb認証バ
ンドルが正常に抽出

されたかどうかを確

認します。

WLCでのWeb認証バ
ンドルの抽出

WLJ80S_WEBAUTH_06

合格ゲストWLANクラ
イアントが外部

DHCPサーバから IP
アドレスを取得する

かどうかを確認しま

す。

ゲストWLANクライア
ントによる外部 DHCP
サーバからの IPアドレ
スの取得

WLJ80S_WEBAUTH_07

合格MSEWIPSポリシー
の復元が成功するか

どうかを確認しま

す。

MSE WIPSポリシーの
復元

WLJ80S_WIPS_01

合格WIPSポリシーが有
効になっている場合

のMSEと PI間の同
期ずれを確認しま

す。

WIPSポリシーが有効な
場合のMSEと PIの同
期の確認

WLJ80S_WIPS_02

合格WIPSプロファイル
が PIからMSEに正
常に適用されるかど

うかを確認します。

WIPSプロファイルが
PIからMSEに適用さ
れることを確認する

WLJ80S_WIPS_03

合格オープン認証 SSID
を 1142AP GUIの両
方の無線で作成でき

るかどうか、および

クライアントを関連

付けられるかどうか

を確認します。

AP1142GUIの両無線で
のオープン認証 SSID
の設定およびクライア

ントの関連付け

WLJ80S_WLAN_05

合格オープン認証 SSID
を 1142AP CLIの両
方の無線で作成でき

るかどうか、および

クライアントを関連

付けられるかどうか

を確認します。

AP1142CLIの両無線で
のオープン認証 SSID
の設定およびクライア

ントの関連付け

WLJ80S_WLAN_06
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合格GUIから
Autonomous AP1262
がアップグレードさ

れるかどうかを確認

します。

GUIからのAutonomous
AP1262のアップグレー
ド

WLJ80S_WLAN_07

合格CLIからAutonomous
AP1262がアップグ
レードされるかどう

かを確認します。

CLIからのAutonomous
AP1262のアップグレー
ド

WLJ80S_WLAN_08

合格クライアントリンク

が AP1600で有効に
なっているかどうか

を確認します。

AP1600のクライアント
リンクのステータスの

確認

WLJ80S_WLAN_09

合格オープン認証 SSID
を 1262AP GUIの両
方の無線で作成でき

るかどうか、および

複数のクライアント

を関連付けてクライ

アント間で通信でき

るかどうかを確認し

ます。

AP1262GUIの両無線で
のオープン認証 SSID
の設定、および複数の

クライアントの関連付

けとクライアント間の

ping送信

WLJ80S_WLAN_10

合格オープン認証 SSID
を 1262AP CLIの両
方の無線で作成でき

るかどうか、および

複数のクライアント

を関連付けてクライ

アント間で通信でき

るかどうかを確認し

ます。

AP1262CLIの両無線で
のオープン認証 SSID
の設定、および複数の

クライアントの関連付

けとクライアント間の

ping送信

WLJ80S_WLAN_11

合格WLC 5508 GUIでレ
イヤ 2セキュリティ
WLANを作成して、
50台のクライアント
を関連付けられるか

どうかを確認しま

す。

WLC 5508 GUIのレイ
ヤ 2セキュリティ
WLANの設定および50
台のクライアントの関

連付けと確認

WLJ80S_WLAN_14
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合格WLC 5508 CLIでレ
イヤ 2セキュリティ
WLANを作成して、
50台のクライアント
を関連付けられるか

どうかを確認しま

す。

WLC5508CLIのレイヤ
2セキュリティWLAN
の設定および50台のク
ライアントの関連付け

と確認

WLJ80S_WLAN_15

合格WLCで内部 DHCP
サーバを作成できる

かどうかを確認し、

クライアントを関連

付けて、クライアン

トがDHCPサーバか
ら IPアドレスを取
得するかどうかを確

認します。

WLCの内部DHCPサー
バの設定および DHCP
サーバから IPアドレス
を取得することによる

クライアントの関連付

け

WLJ80S_WLAN_16

合格APで DHCPサーバ
を設定できるかどう

かを確認し、クライ

アントを関連付け

て、クライアントが

DHCPサーバから IP
アドレスを取得する

かどうかを確認しま

す。

APの DHCPサーバの
設定および DHCPサー
バから IPアドレスを取
得することによるクラ

イアントの関連付け

WLJ80S_WLAN_17

合格AP1042でローカル
MAC認証を設定し
てクライアントを関

連付けられるかどう

かを確認します。

AP1042のローカル
MAC認証の設定および
クライアントの関連付

け

WLJ80S_WLAN_18

合格RADIUSサーバに
よって AP1042で
MACアドレス認証
を設定してクライア

ントを関連付けられ

るかどうかを確認し

ます。

RADIUSサーバによる
AP1042のMACアドレ
ス認証の設定およびク

ライアントの関連付け

WLJ80S_WLAN_19
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合格EAP-LEAPのローカ
ルRADIUSサーバと
して APを設定して
クライアントを関連

付けられるかどうか

を確認します。

EAP-LEAPセキュリ
ティのローカル

RADIUSサーバとして
APを設定する

WLJ80S_WLAN_20

合格RADIUSサーバを使
用して、クライアン

トを認証し、APに
関連付けられるかど

うかを確認します。

認証用の RADIUSサー
バによる Autonomous
APの設定

WLJ80S_WLAN_21

合格RADIUSサーバによ
る EAP-TLS認証を
設定してクライアン

トを APに関連付け
られるかどうかを確

認します。

RADIUSサーバによる
EAP-TLS認証の設定お
よびクライアントの関

連付け

WLJ80S_WLAN_22

合格ユーザが ACS認証
によって

Autonoumous APの
GUIに正常にログイ
ンできるかどうかを

確認します。

Autonomous APの
TACACS認証

WLJ80S_WLAN_23

合格APで断続的な切断
が発生するかどうか

を確認します。

1142 APからの無線
ビーコンおよび ACK

WLJ80S_WLAN_24

合格1142 APを 12.4イ
メージバージョンか

ら15.2に正常にアッ
プグレードできるか

どうかを確認しま

す。

1142 APのアップグ
レード

WLJ80S_WLAN_25

合格WGBローミング後
にクライアントが正

常に関連付けられて

いるかどうかを確認

します。

WGB AP1から AP2へ
のクライアントのロー

ミング

WLJ80S_WLAN_26
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合格WGBローミング後
にクライアントが正

常に関連付けられて

いるかどうかを確認

します。

WGB AP2から AP1へ
のクライアントのロー

ミングバック

WLJ80S_WLAN_27

合格Windows 7クライア
ントを AES暗号化
によるWPA2セキュ
リティに正常に関連

付けられるかどうか

を確認します。

1600 Autonomous APの
AES暗号化による
WPA2セキュリティ

WLJ80S_WLAN_28

合格AppleMACクライア
ントを AES暗号化
によるWPA2セキュ
リティに正常に関連

付けられるかどうか

を確認します。

1600 Autonomous APの
AES暗号化による
WPA2セキュリティ

WLJ80S_WLAN_29

合格ローミング後に音声

トラフィックが中断

されるかどうかを確

認します。

7921シリーズWireless
IP Phoneの音声 -コン
トローラ内ローミング

WLJ80S_WLAN_30

合格ローミング後に音声

トラフィックが中断

されるかどうかを確

認します。

7921シリーズWireless
IP Phoneの音声 -コン
トローラ間ローミング

WLJ80S_WLAN_31

合格APの伝送がマルチ
キャスト中に停止す

るかどうかを確認し

ます。

ワイヤレスクライアン

トが送受信するマルチ

キャストトラフィック

WLJ80S_WLAN_32

合格1602シリーズAPで
同時に並列ダウン

ロードを実行できる

かどうかを確認しま

す。

1602シリーズアクセス
ポイントを介したダウ

ンロード

WLJ80S_WLAN_33

合格1602シリーズAPで
同時に並列アップ

ロードを実行できる

かどうかを確認しま

す。

1602シリーズアクセス
ポイントを介したアッ

プロード

WLJ80S_WLAN_34
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合格大規模な構成が

NVRAMに正常に保
存されているかどう

かを確認します。

APバッファサイズ -
ACLコンフィギュレー
ション

WLJ80S_WLAN_35

合格大規模な構成が

NVRAMに正常に保
存されているかどう

かを確認します。

APバッファサイズ -そ
の他の大規模な設定の

変更内容

WLJ80S_WLAN_36

合格APソフトウェアの
アップグレード後に

設定が変更されるか

どうかを確認しま

す。

Autonomous APソフト
ウェアのアップグレー

ド

WLJ80S_WLAN_37

合格APのリブート後に
設定が変更されるか

どうかを確認しま

す。

2600シリーズ
Autonomous APイン
ターフェイスの設定

WLJ80S_WLAN_38

合格APのリブート後に
設定が変更されるか

どうかを確認しま

す。

3600シリーズ
Autonomous APイン
ターフェイスの設定

WLJ80S_WLAN_39

合格アクティブWLCの
増分設定がスタンバ

イホットWLCに同
期されているかどう

かを確認します。

アクティブWLCとス
タンバイホットWLC
間の増分設定同期

WLJ80S_WLCHA_01

合格アクティブのNWや
HWの障害が原因で
スイッチオーバーが

発生した後に、新し

いアクティブの設定

がすべて復元されて

いるかどうかを確認

します。

スイッチオーバー発生

後の設定の確認

WLJ80S_WLCHA_02

合格スイッチオーバーが

WLCHA間で発生し
た場合に、APログ
にエラーメッセージ

（Capwap SN）が記
録されないかどうか

を確認します。

スイッチオーバーが

WLC HAで発生した場
合の APログ

WLJ80S_WLCHA_03
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合格APフォールバック
がグローバルで有効

になっている場合

に、APがプライマ
リWLCにフォール
バックするかどうか

を確認します。

APフォールバックがグ
ローバルで有効になっ

ている場合のプライマ

リへの APフォール
バック

WLJ80S_WLCHA_04

合格APフォールバック
がグローバルで無効

になっている場合

に、APフォール
バックが発生するか

どうかを確認しま

す。

APフォールバックがグ
ローバルで無効になっ

ている場合のプライマ

リへの APフォール
バック

WLJ80S_WLCHA_05

合格WLCが同じモビリ
ティグループに属し

ている場合に、AP
フォールバックが発

生することを確認し

ます。

WLCが同じモビリティ
グループに属している

場合の APフォール
バック

WLJ80S_WLCHA_06

合格プライマリWLCが
マスターWLCとし
て設定されている場

合に、APフォール
バックが発生するこ

とを確認します。

プライマリWLCがマ
スターWLCとして設
定されている場合のAP
フォールバック

WLJ80S_WLCHA_07

NEC
AnyConnect VPN

不具合ステータス説明タイトル論理 ID

合格AnyConnect VPNが接続さ
れるかどうかを、 LaVie
Tab S businessの
WPA+WPA2のレイヤ 2セ
キュリティを使用して確認

します。

LaVie Tab S
businessを使用し
たWPA+WPA2
ネットワーク

（AnyConnect）

WLJ80MRS_NEC_01
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不具合ステータス説明タイトル論理 ID

合格AnyConnect VPNが接続さ
れるかどうかを、 LaVie
Tab S businessのスタティッ
クWEPのレイヤ 2セキュ
リティを使用して確認しま

す。

LaVie Tab S
businessのスタ
ティックWEP
ネットワーク

（AnyConnect）

WLJ80MRS_NEC_02

合格AnyConnect VPNが接続さ
れるかどうかを、 LaVie
Tab S businessの「None」の
レイヤ 2セキュリティを使
用して確認します。

LaVie Tab S
businessのオープ
ン認証ネットワー

ク（AnyConnect）
に対するレイヤ 2
セキュリティ

「None」

WLJ80MRS_NEC_03

合格LaVie Tab S businessの同じ
サブネット内のコントロー

ラ内ローミングを確認しま

す。

AnyConnect VPN -
LaVie Tab S
businessの同じサ
ブネット内のコン

トローラ内ローミ

ング

WLJ80MRS_NEC_04

L2 セキュリティ

不具合ステータス説明タイトル論理 ID

合格LaVie Tab S businessが
ネットワークに正常に関

連付けられるかどうかを

確認します。

L2セキュリティ
「None」での
LaVie Tab S
businessの関連付
け

WLJ80MRS_NEC_05

合格WPA2+PSKの認証方式
によって LaVie Tab S
businessがネットワーク
に正常に関連付けられる

かどうかを確認します。

WPA2+PSKでの
LaVie Tab S
businessの関連付
け

WLJ80MRS_NEC_06

合格L2セキュリティ
WPA2+Dot1xで、 LaVie
Tab S businessがネット
ワークに正常に関連付け

られるかどうかを確認し

ます。

L2セキュリティ
「WPA2+Dot1x」
での LaVie Tab S
businessの関連付
け

WLJ80MRS_NEC_07
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L3 セキュリティ

不具合ステータス説明タイトル論理 ID

合格Web-Authを介して
LaVie Tab S businessが
ネットワークに正常に

関連付けられるかどう

かを確認します。

LaVie Tab S
businessの L3セ
キュリティ

「Web-Auth」との
関連付け

WLJ80MRS_NEC_08

合格Web-Auth Passthroughを
介して LaVie Tab S
businessがネットワーク
に正常に関連付けられ

るかどうかを確認しま

す。

L3セキュリティ
「Web-Auth
Passthrough」での
LaVie Tab S
businessの関連付
け

WLJ80MRS_NEC_09

ローミング

不具合ステータス説明タイトル論理 ID

合格5760 WLCの FTが有効
のWLANで、LaVie
Tab S businessクライア
ントが接続されるかど

うかを確認します。

FTが有効の状態
で、 LaVie Tab S
businessをWLAN
に関連付ける

WLJ80MRS_NEC_10

合格5760 WLCの FTが有効
でないWLANで、
LaVie Tab S businessク
ライアントが接続され

るかどうかを確認しま

す。

FTが有効でない
状態で、LaVie
Tab S businessを
WLANに関連付
ける

WLJ80MRS_NEC_11

合格LaVie Tab S businessク
ライアントが 2つの
5760WLC間でローミン
グされるかどうかを確

認します。

FTが有効で、
WPA2+PSKセ
キュリティ状態

で、2つの 5760
WLC間で LaVie
Tab S businessク
ライアントをロー

ミングする

WLJ80MRS_NEC_12
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不具合ステータス説明タイトル論理 ID

合格LaVie Tab S businessク
ライアントが 2つの
5760WLC間でローミン
グされるかどうかを確

認します。

FTが有効で、
WPA2+PSKセ
キュリティ状態

で、2つの 5760
WLC間で LaVie
Tab S businessク
ライアントをロー

ミングする

WLJ80MRS_NEC_13

合格LaVie Tab S businessク
ライアントが 2つの
5760WLC間でローミン
グされるかどうかを確

認します。

FTが有効で、L2
セキュリティが

「None」の状態
で、2つの 5760
WLC間で LaVie
Tab S businessク
ライアントをロー

ミングする

WLJ80MRS_NEC_14

合格LaVie Tab S businessク
ライアントが 2つの
5760WLC間でローミン
グされるかどうかを確

認します。

FTが有効で、L2
セキュリティが

「None」の状態
で、2つの 5760
WLC間で LaVie
Tab S businessク
ライアントをロー

ミングする

WLJ80MRS_NEC_15

SSID ごとの複数 RADIUS サーバ

不具合ステータス説明タイトル論理 ID

合格クライアント認証が、

FlexConnectグループに
設定されたプライマリ

RADIUSサーバで実行
されるかどうかを確認

します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でのサ
イトレベルのプ

ライマリRADIUS
サーバ（ISE）を
介したクライアン

ト（LaVie Tab S
business）アソシ
エーション

WLJ80MRS_NEC_16
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不具合ステータス説明タイトル論理 ID

合格クライアント認証が、

FlexConnectグループに
設定されたセカンダリ

RADIUSサーバで実行
されるかどうかを確認

します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でのサ
イトレベルのセ

カンダリRADIUS
サーバ（ISE）を
介したクライアン

ト（LaVie Tab S
business）アソシ
エーション

WLJ80MRS_NEC_17

合格クライアント認証が、

FlexConnectグループに
設定されたプライマリ

RADIUSサーバで実行
されるかどうかを確認

します。

L2セキュリティ
WPA2+Dot1x
（PEAP）でのサ
イトレベルのプ

ライマリRADIUS
サーバ（ACS）を
介したクライアン

ト（LaVie Tab S
business）アソシ
エーション

WLJ80MRS_NEC_18

合格クライアント認証が、

FlexConnectグループに
設定されたセカンダリ

RADIUSサーバで実行
されるかどうかを確認

します。

L2セキュリティ
WPA+Dot1x
（PEAP）でのサ
イトレベルのセ

カンダリRADIUS
サーバ（ACS）を
介したクライアン

ト（LaVie Tab S
business）アソシ
エーション

WLJ80MRS_NEC_19

AAA

不具合ステータス説明タイトル論理 ID

合格登録済みクライアント

が、MACフィルタリ
ングが有効になった

WLANで正常に認証さ
れ、関連付けられてい

るかどうかを確認しま

す。

ACSサーバに登録
されたクライアン

ト（LaVie Tab S
business）での
MACフィルタリ
ングの実行 - 7500
コントローラ

WLJ80MRS_NEC_20
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不具合ステータス説明タイトル論理 ID

合格登録済みクライアント

が、MACフィルタリ
ングが有効になった

WLANで正常に認証さ
れ、関連付けられてい

るかどうかを確認しま

す。

ISEサーバに登録
されたクライアン

ト（LaVie Tab S
business）での
MACフィルタリ
ングの実行 - 7500
コントローラ

WLJ80MRS_NEC_21

クライアント SSO

不具合ステータス説明タイトル論理 ID

合格クライアント SSOが
WLC 5508の L3セキュ
リティタイプWeb-Auth
で正常に行われたかどう

かを確認します。

Web-Authの L3セ
キュリティでのク

ライアント SSO -
LaVie Tab S
business

WLJ80MRS_NEC_22

合格セッションタイムアウ

ト後のWeb-Authの L3
セキュリティでのクライ

アント SSOを確認しま
す。

セッションタイム

アウト後の

Web-Authの L3セ
キュリティでのク

ライアント SSO -
LaVie Tab S
business

WLJ80MRS_NEC_23

合格L2セキュリティ
WPA/WPA2（ローカル
スイッチング）でのクラ

イアント SSOを確認し
ます。

L2セキュリティ
WPA/WPA2（ロー
カルスイッチン

グ）でのクライア

ント SSO - LaVie
Tab S business

WLJ80MRS_NEC_24

H-REAP 耐障害性

不具合ステータス説明タイトル論理 ID

合格FlexConnect APに関連付
けられたクライアント

が、耐障害時に再び関連

付けられるかどうかを確

認します。

接続されたAP-2.4
GHzとスタンドア
ロン AP-2.4 GHz
間の HREAP耐障
害性

WLJ80MRS_NEC_25

   Cisco Wireless LAN Controller AireOS 8.0, IOS XE 3.6/3.7, for Japan （リリースバージョン AireOS 8.0.100.0,
8.0.110.0/IOS XE 03.06.00.E, 03.07.00E ) のテスト結果の要約

348

リグレッション機能 - テスト要約
NEC



不具合ステータス説明タイトル論理 ID

合格FlexConnect APに関連付
けられたクライアント

が、耐障害時に再び関連

付けられるかどうかを確

認します。

スタンドアロン

AP-5 GHzと接続
された AP-5 GHz
間の HREAP耐障
害性

WLJ80MRS_NEC_26

アドホックテストケース

不具合ステータス説明タイトル論理 ID

合格[OLH]ページの
[Controller] > [general]タ
ブに NAS IDがあるか
どうかを確認します。

[OLH]ページの
[Controller] >
[general]ページで
の NAS IDの説明
の確認

WLJ80S_Failed_04

CSCun75576不合格[Dashboard and reports]
タブに比べて [analytics]
タブはアクセスに時間

がかかることを確認し

ます。

[analytics]タブと
その他のタブへの

アクセシビリティ

の確認

WLJ80S_Failed_19

CSCun78279不合格特定の日付の特定の

ゾーンを選択すると、

複数ゾーンについての

ゾーンベース分析が

誤って表示されること

を確認します。また、

選択したゾーンではな

いゾーンが表示されま

す。分析のために選択

したゾーンがその日付

に作成されていなかっ

た場合は、そのゾーン

の代わりに別のゾーン

が表示されます。

特定時刻の特定

ゾーンのゾーン

ベース分析の確認

WLJ80S_Failed_21

合格分析をリセットした

後、対応する地図とと

もに建物が変更された

ことを確認します。

リセット後に分析

により建物が対応

する地図とともに

表示されることを

確認

WLJ80S_Failed_27
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不具合ステータス説明タイトル論理 ID

CSCun76218不合格既存のマップのコピー

時に PIマップがMSE
と同期されることを確

認します。

既存のマップのコ

ピー時に PIマッ
プがMSEと同期
されない

WLJ80S_Failed_20

CSCun78876不合格ゾーン分析に複数日付

のオプションが選択で

きることを確認しま

す。

ゾーン分析に複数

日付のオプション

を選択できない

WLJ80S_Failed_26

CSCun78862不合格削除された実際のパス

が最も一般的なパス分

析に表示されることを

確認します。

削除された実際の

パスが最も一般的

なパスの分析に表

示される

WLJ80S_Failed_25

合格GUIのHTTPSモードで
クライアント最大レ

コード数を変更すると

ページがリセットされ

ないことを確認しま

す。

GUIの HTTPS
モードでのクライ

アント最大レコー

ド数を変更すると

ページがリセット

される

WLJ80S_Failed_22

CSCun59052不合格Flexconnect APの
[VLANmapping]ページ
の [apply]ボタンが機能
するかどうかを確認し

ます。

Flexconnect APの
[VLAN mapping]
ページの [apply]
ボタンの確認

WLJ80S_Failed_12

合格[save Event notification]
選択中のエラーメッ

セージが適切であるこ

とを確認します。

[save Event
notification]をク
リックすると誤っ

たメッセージが表

示される

WLJ80S_Failed_15

合格スペクトルモードの場

合に局ロールが

「Unknown」と
Autonomous AP GUIに
表示されることを確認

します。

スペクトルモー

ドの場合に局ロー

ルが「Unknown」
とAutonomous AP
GUIに表示される

WLJ80S_Failed_36

合格ゾーン説明の追加/更新
が [Maps]タブに保存さ
れないことを確認しま

す。

ゾーン説明の追

加/更新が [Maps]
タブに保存されな

い

WLJ80S_Failed_38
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不具合ステータス説明タイトル論理 ID

合格[Central DHCP]ページ
のすべてのWLANエン
トリの継承レベルがAP
へ変更されたことを確

認します。

[Central DHCP]
ページのすべての

WLANエントリ
の継承レベルが

APへ変更された

WLJ80S_Failed_24

合格GUI：フレックスグ
ループの [WLANVLAN
mapping]タブのWLAN
プロファイル名が一致

しないことを確認しま

す。

GUI：フレックス
グループの
[WLAN VLAN
mapping]タブの
WLANプロファ
イル名が一致しな

い

WLJ80S_Failed_06

合格WLCGUIからSNMPコ
ミュニティのアクセス

モードを変更できるこ

とを確認します。

WLC GUIから
SNMPコミュニ
ティのアクセス

モードを変更でき

ない

WLJ80S_Failed_10

合格HAは 8.0へのアップグ
レード後もタグなしの

管理値で適切に機能す

ることを確認します。

HAは 8.0への
アップグレード後

もタグなしの管理

値で適切に機能す

る

WLJ80S_Failed_05

合格APCLIがプライマリコ
ントローラとセカンダ

リコントローラを同じ

サーバとして受け入れ

ることを確認します。

AP CLIがプライ
マリコントロー

ラとセカンダリ

コントローラを同

じサーバとして受

け入れる

WLJ80S_Failed_42

合格8500 WLC GUIの NTP
サーバの IPアドレスが
反転することを確認し

ます。

8500 WLC GUIの
NTPサーバの IP
アドレスが反転す

る

WLJ80S_Failed_01

CSCup56865不合格再セットアップ時のホ

スト名/IP変更後に PI
CLIを確認します。

PIの再セットアッ
プ時のホスト名/IP
変更後に PI CLI
にログインできな

い

WLJ80S_Failed_51
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不具合ステータス説明タイトル論理 ID

CSCuo37342不合格[Device Port Summary]
ダッシュレットにコン

トローラに関する誤っ

た情報が表示されるこ

とを確認します。

[Device Port
Summary]ダッ
シュレットにコン

トローラの誤った

情報が表示される

WLJ80S_Failed_43

CSCup59088不合格module3GのCLI説明が
適切であることを確認

します。

コマンド「config
ap ?」でモジュー
ル 3Gの CLIの説
明が表示されない

WLJ80S_Failed_46

CSCup86941不合格WLCGUIのスタティッ
クWEPクライアントの
ポリシータイプ（No
Config）を確認します。

WLC GUIのスタ
ティックWEPク
ライアントのポリ

シータイプ：

（No Config）

WLJ80S_Failed_54

CSCuq82767不合格AP GUIの [Software]タ
ブのシステム設定を確

認します。

AP GUIでの AP
のシステム設定

WLJ80S_Fail_02

CSCuq89168不合格[OLH]ページの LEDの
フラッシュ状態の説明

を確認します。

すべての AP詳細
の [OLH]ページに
LEDのフラッシュ
状態の説明がない

WLJ80S_Fail_03

CSCuq94587不合格WLCが EAPプロファ
イル名を UTF-8文字と
して受け入れ、そのま

ま表示することを確認

します。WLCが EAP
プロファイル名を

UTF-8文字として受け
入れ、そのまま表示す

ることを確認します。

UTF-8文字で作成
した EAPプロ
ファイル名が文字

化けする

WLJ80S_Fail_06

CSCur00347不合格Autonomous AP CLIの
VLANステータスを確
認します。

削除済みのVLAN
がAutonomous AP
CLIに表示される

WLJ80S_Fail_08

CSCuq93760不合格AAPでカスタムWeb認
証を非アクティブ化せ

ずにWeb認証 ACLを
設定できることを確認

します。

AAPのカスタム
のWeb認証と
Web認証 ACL設
定

WLJ80S_Fail_10
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不具合ステータス説明タイトル論理 ID

CSCur08583不合格AP CLIが show capwap
client configコマンドの
出力を表示することを

確認します。

特権のないモード

での AP CLI:show
コマンド

WLJ80S_Fail_11

CSCur12267不合格WLCは空のWLANプ
ロファイルとSSID名を
許可しないことを確認

します。

WLANプロファ
イルと SSID名を
空にして作成する

ことがCLIで許可
される

WLJ80S_Fail_12

CSCun55413不合格NGWC設定がシステム
設定ダイアログによる

ものであることを確認

します。

システム設定ダイ

アログによる

NGWCの設定

WLJ80S_Failed_11

CSCum84944不合格[OLH]ページの
[WLAN] > [Advanced] >
[Flexconnect]にすべて
のオプションがあるこ

とを確認します。

[OLH]ページの
[WLAN] >
[Advanced] >
[Flexconnect]に一
部のオプションが

ない。

WLJ80S_Failed_02

CSCun96815不合格OEAP ACLおよびネッ
トワークリストは、設

定のアップロード/ダウ
ンロード後に削除され

ることを確認します。

設定のアップロー

ド後またはダウン

ロード後に OEAP
ACLリストと
ネットワークリ

ストが削除される

WLJ80S_Failed_31

関連資料

ACS インストレーションガイド

http://www.cisco.com/en/US/partner/docs/net_mgmt/cisco_secure_access_control_system/5.3/user/guide/
introd.html

ISE ユーザガイド

http://www.cisco.com/en/US/docs/security/ise/1.2/user_guide/ise_overview.html

PI 2.0 ユーザガイド

http://www.cisco.com/c/en/us/td/docs/net_mgmt/prime/infrastructure/2-0/user/guide/prime_infra_ug.pdf
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WLC 7.6 コンフィギュレーションガイド

http://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/7-6/configuration/guide/b_cg76.pdf

MSE リファレンスガイド

http://www.cisco.com/en/US/docs/wireless/mse/3310/quick/guide/MSE3310_GSG.html

CT5760 コントローラ導入ガイド

http://www.cisco.com/en/US/docs/wireless/technology/5760_deploy/Supported_Features.html

Cisco Catalyst 3850 スイッチ導入ガイド

http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps12686/deployment_guide_c07-727067.html
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