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シスコ＝セキュリティ？
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セキュリティへのコミットメント
～投資の歴史～
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シスコ セキュリティポートフォリオ
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• Sourcefire社の脆弱性リサーチチームが
ルーツ

• 2013年のSourcefire社買収時、Cisco 
Security Intelligence Operation (SIO) と
合併し、新たにTALOSとして発足

• 主要拠点は、メリーランド州フルトン、テ
キサス州オースティン、カリフォルニア州
サンノゼ

• 270名を越える担当者が、サイバーセ
キュリティ脅威分析に特化して活動中
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Ma! Watchinski 

Joel Esler

Craig Williams

Ma! Olney

Chris Marshall

Nigel Houghton

Luci Lagrimas

TALOS チーム構成

マルウェア・スパム
分析・データ転換

アウトリーチ
（情報発信・広報）

オープンソース
コミュニティ連携

エンジン開発

脅威インテリジェンス・
検出、攻撃者属性

脆弱性R&D
ゼロデイ

顧客

数十万
1日あたりの

脅威テレメトリ

100TB
リサーチャー

270+
ユーザ

数百万
脅威解析
エンジン

数百
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http://blog.talosintelligence.com/

https://gblogs.cisco.com/jp/author/talosjapan
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フェイクニュースチャレンジ

http://www.fakenewschallenge.org/

• フェイクニュースの問題への対処を
目標に、学界や業界の研究者によ
り “Fake News Challenge” が誕生

• ステージ1（FNC-1）： スタンス検出
記事の見出し（主張）と本文が合致
しているか、見出しについて議論し
ているかを見分けることによってフェ
イクニュースを識別する
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Talos： FNC-1 に挑戦

ツリーモデルの予測 深層モデルの予測

最終予測

勾配ブースティング意思決定ツリー（GBDT）と
深層畳み込みニューラル ネットワーク（CNN）を
50/50 の加重平均で組み合わせたもの

Talos GitHubにてコードを公開中
https://github.com/Cisco-Talos/fnc-1/
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Talos： FNC-1で 1位に
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増大する暗号化マルウェアの脅威
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暗号化通信
Source: Thales and Vormetric
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41％の攻撃者が暗号化を
使用して検出を回避している41%

81％の組織がサイバー攻撃の
被害者になっている81% 64％が暗号化されたトラフィックの

悪質なコンテンツを検出できない64%
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StealthWatch

pxGrid
コンテキスト & 
ミチゲーション

ISE

拡張した振る舞い
解析による
マシン学習

暗号化された
トラフィック解析

暗号化されたトラフィックにおいて
“マルウェア”と解析 → 99%以上の効果

ネットワーク
テレメトリーベース
(No Decryption)

ラインレート
パフォーマンス

投資の
最適化

管理の
シンプル化

グローバルレベル
による脅威情報と

の相関関係性

ISEおよびネットワークに
よるインシデント緩和

ERSPAN はディープな
解析を行うために
トラフィックを監視

Cognitive
Analytics

Encrypted Traffic Analytics 概要

Catalyst9k



© 2018 Cisco and/or its affiliates. All rights reserved.   Cisco Confidential© 2018 Cisco and/or its affiliates. All rights reserved.   Cisco Public

Security & Trust
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John Stewart
SVP,

Chief Security & 
Trust Officer

Greg Akers
SVP, 

Advanced Security 
Research & Govt.

Greg Thomas
Sr. Director, 

Strategic Marketing 
& Communications

Marc Passey
Sr. Director 
Planning, 

Intelligence & Ops

Ed Paradise
VP, S&TO Engineering

Michelle Dennedy
VP,

Chief Privacy Officer

Steve Martino
VP, Chief Information 

Security Officer

Anthony Grieco
Sr. Director,

Trust Strategy Office

Sandy Thompson
Sr. Director

Data Protection

Security & 
Trust Org

• PSIRT
• Advanced Svc
• Security Prod 

Engineering

• Infosec CSIRT
(社内CISRT、脅威情
報チームも所属）

• セキュリティ先端研究

• 学術研究連携・投資

• 開発プロセス (CSDL: Cisco 
Secure Development Lifecycle)

• 信頼性技術開発
(Trustworthy technology)

• バリューチェーンリスク管理

Security & Trust Org

• 製品脆弱性調査
• MSSP/MDR
• ペンテスト、コンサル、

トレーニング

• 最重要国・地域連携強化

• IoTセキュリティ、サイバー
人材育成

• データ法令順守
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IoTデバイスに対する懸念点

可視化

リソース不足 標準化機器の増加

脆弱性
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IoTセキュリティ標準化活動： MUDアーキテクチャ

MUDコントローラ

LLDP / DHCP / 
802.1Xにより

MUD-URLを送出

ネットワーク機器IoT機器

MUDコントローラ
からHTTPSでファ

イルをフェッチ

MUDコントローラがファイル
を受信し、ポリシーに変換

MUDファイルサーバ

MUD-URL

MUDスタンダードはデバイスの可視化とセグメントの自動化を標準化する動きです。
ネットワーク接続時にデバイス自ら可視化情報を流し、ベンダー予め用意したポリ
シーに沿ってネットワークで動作するフローをIETFで標準化。ITやセキュリティーアド
ミンの工数を大幅に軽減することを一番の目的としています。

IoT機器の
アクセス

コントロール

MUD: Manufacturer Usage Descriptions 
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Prevention Detection Recovery

信頼される製品開発への基礎
プ ロ セ ス ポ リ シ ーテ ク ノ ロ ジ ー

Trustworthy Systems TechnologySecure Process Secure Standards

Common Modules and Hardware Information Assurance (IA)Lifecycle / Security Baseline

Visibility and Control

Secure 
Communications

Platform Integrity
CSDL

Perform
GAP

Analysis
Register and
Update Third

Party Software

Identify and
Address
Security
ThreatsPrevent

Security
Attacks

Detect
Security
Defects

Validate
Requirements
and Resiliency

FIPS/USGv6

TCG

ISO 27034
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Cisco Secure Development Lifecycle
https://www.cisco.com/c/en/us/about/security-center/security-programs/secure-development-lifecycle.html

セキュリティ社内トレーニング：NINJA 

Program

※日本語化および外部公開検討中



© 2018 Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

*

Trustworthy Technology: 堅牢なプラットフォームへ

Step 1

Microloader

CPU
Microloader

Step 2

Microloader
checks Bootloader

CPU
Bootloader

Step 3

Bootloader
checks OS

CPU
OS

Step 4

OS launched

Trust Anchor
module

Step 5

Authenticity and
license checks

CPU
OS

Trust Anchor
module

Step 6

Trust Anchor 
module provides
critical services

CPU
OS

Cisco Secure Boot

Microloader: 起動プロセス（Bootloader/BIOS）のチェック機能をハードウェア
レベルに組み込むことによって、ソフトウェアの整合性・完全性を担保

Trust Anchor Module: 正規のハードウェア情報
が刻印されたチップを搭載。OSが確認し、正規
のハードウェアであることを担保（正規のもので
ない場合にはコンソール画面にアラート表示）

Software authenticity check

Hardware authenticity check

UEFI
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バリューチェーンセキュリティ

74%

72%

75-80
%

過去3年、少なくとも1件のサードパーティ関連インシデントを経験*1

最大80%のセキュリティを、サードパーティに依存している*2

過去7年間のサードパーティに関係するセキュリティインシデント*3

*1:  2017 Deloitte Third Party Risk Management Global Survey
*2:  2017 Cisco Annual Cybersecurity Report
*3:  2017 Verizon Data Breach Investigation Report
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シスコにおけるサードパーティエコシステム

廃棄パートナー

チャネル/
ディストリビューター

リサイクルパートナー

クラウドサービス
提供者

ソフトウェア
ライセンス提供者

製造パートナー

ハードウェア要素
提供者

修理パートナー 改修パートナー

OEMs/ODMs

オープンソース
ソフトウェア

物流パートナー
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ゆりかごから墓場まで、妥協しないソリューションライフサイクル

デザイン プラン ソーシング 製造 品質保証 デリバリー 維持管理 製造終了
（End of Life)

シスコのバリューチェーンセキュリティプログラム

物理的
セキュリティ

論理的
セキュリティ

技術的
セキュリティ

階層化アプローチ

ネットワーク
セキュリティ

行動（規律）
セキュリティ

https://www.cisco.com/c/en/us/about/trust-center/global-value-chain-
security.html
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• Common Criteria
• FIPS 140-2
• DoD UC APL
• USGv6
• IPv6 Ready Logo
• FedRAMP
• Commercial Solutions for 

Classified (CSfC)
• GDPR, CBPR etc

Global Certification: 認証関連
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認証プログラム要約
FIPS 140-2 Common 

Criteria DoD UC APL USGv6 CSfC FedRAMP

概要
暗号モジュールの
セキュリティ要件
の適合性検証

製品のセキュリ
ティ機能のシステ
ムテスト
（認証：2年更新）

国防・軍の固有

および相互運用
にかかる機能の
検証
（認証：3年更新）

IPv6対応製品の

コンプライアンス
評価

COTSの機密情

報取り扱いの適合
認定

クラウドサービス
のセキュリティ認
証

対象製品 •暗号化製品

•現在: 主要なセ
キュリティ製品

•将来: すべての
製品

•UC
•LAN
•WLAN
•Security

•すべて •IA製品
•クラウド関連製品
およびサービス

関連性
•国ごと
•FIPS for US, 
UK, Canada

•26か国 •US DoD •USG
•ReadyLogo • USG •USG, some US 

state and local

証明機関 •NIST/CSEC •国ごと
•NIAP in US •US DoD •NIST NSA JAB or Govt

Agency
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日本国内での取り組み
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サイバーセキュリティ関連機関との連携を強化

INTERPOL 
Global 

Complex for 
Innovation
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入門：サイバーセキュリティの基礎知識を身につける

プログラム：Introduction to Cybersecurity, Cybersecurity Essentials

• オンラインセキュリティ基礎事項の修得
• 各種のサイバー脅威や攻撃、組織の防御手段について理解する
• サイバーセキュリティのプロフェッショナルに対するニーズを認識し、今後

のキャリアの選択肢について検討できる
• ITベーシックスキルの習得

セ
ル
フ
ラ
呎
ニ
ン
グ

基礎：今後のキャリア、職務を見据えた知識とスキルを身につける

応用：実践的なセキュリティ対策/解析手法を身につけ、即戦力になる人財を目指す

イ
ン
ス
ト
ラ
ク

タ
呎
に
よ
る
研
修

咁
ハ
ン
ズ
オ
ン
研
修

を
含
む
咂

実践演習と
体験を通し

て学ぶ

• 攻撃と防御手法を理解する演習
• 最新のセキュリティ動向を知る
• SOC業務を知る

人材育成：サイバーセキュリティスカラーシップ導入

2,000

200

30

• シスコの海外拠点やシスコパートナー
企業での業務等を経験（インターンシップ）

プログラム：CCNA Cyber Operations

• 日々変化するネットワークにおけるセキュリティの脅威や代表的な攻撃方
法を説明できる

• セキュリティイベントのモニタリング、検出、調査、分析、対応などの知識と
スキルを修得

目指す職種（例）
• ネットワーク セキュリティスペシャリスト
• セキュリティ管理者

• インストラクター
• SOCオペレータ

国内の育成事業
との連携

2017年秋より
オンライン受付開始
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サイバーセキュリティスカラーシップ進捗状況

オンライントレーニング受講生
700名以上

CCNA Cyber Ops トライア
ル

26名修了

• 一部高専にて今秋よりカリキュラム提供開始
• enPIT securityにて、19年春より先進演習科目として開講
予定
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入門編：全職種の方々へのリテラシー教育

基礎編：IT・情報セキュリティ担当者向け教育

社会人向け無料オンライントレーニングプログラム




