
Cisco Cloud Email Security （CES）
業界No.1のスパム検知率を誇るメール対策で標的型攻撃をブロック

シスコ教育機関向け セキュリティ ソリューション カタログ

Cisco Cloud Email Security は、クラウドでご提供する最新のEメール セキュリティ ソリューションです。

メールを使った標的型攻撃や未知のマルウェアリスクから、先生、児童、生徒の端末を保護します。

クラウド ベースなので導入がシンプル。Office 365 ともシームレスに連携できます。

ウラ面をご覧ください

C i s c o  C l o u d  E m a i l  S e c u r i t y  （ C E S ） の 仕 組 み

Cisco Cloud Email Security では、受信メールに対して多層の防御機構を用いて脅威を判別し、校務用、学習用端末をマルウェ

アから保護します。受信メールは Cisco Cloud Email Security にルーティングされると、各種フィルタリングを通じて、疑わしい

メールを検知/ブロックするだけでなく、クラウド サンドボックスを使って、未知のマルウェアを検知します。万が一マルウェアが侵入

した際も、後から原因や範囲を特定する機能も提供します。

受信メールに対する CES のワークフロー

一般的な標的型攻撃への対策

メールに含まれる、送信者、添付ファイル、URL、メール本文

などの情報をもとに、シスコの膨大なセキュリティ データベー

スを用いて照合、解析を行い、標的型攻撃を検知します

未知のファイルは安全なクラウド サンドボックス
上で解析されます。万が一ファイルがすり抜け
た場合も長期間にわたって継続調査され、あと
から脅威を検知することも可能です

ゼロデイ攻撃への
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教育情報セキュリティ対策の全体像イメージ
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Cisco Cloud Email Security

型番：L-CES-SUB
サブスクリプション ライセンス

：ユーザ数と期間（1年、3年、5年）を選択

Office 365 をご使用の場合、お得なバンド

ルもご提供可能

オンプレミス ユーザ向け O365 ユーザ向け セキュリティ アドオン

CES Essential
バンドル

CES O365 Essential
バンドル

CES-AMP

CES はオンプレミスのメー
ル サーバと連携、悪意のあ
るメールを検知、ブロック

CES は Office365 と連携、
悪意のあるメールを検知、
ブロック

未知のマルウェア検知を
行うクラウド サンドボックス
を利用可能

C i s c o  
C E S

C i s c o  C l o u d  E m a i l  S e c u r i t y  ご 提 供 形 態

教育情報セキュリティポリシーに関するガイドライン 2.6.4 文部科学省 平成29年10月18日 策定

添付ファイルが付いた電子メールを送受信する場合は、不正プログラム対策ソフ トウェアでチェックを行わなければならない。

■2.6.4 不正プログラム対策 解説

近年のサイバー攻撃は複雑、巧妙化しており、パターンファイルによる不正プログラム対応

ソフトウェアでは感知できない攻撃が頻発している状況である。こうしたマルウェアを検知す

るためには、より迅速にマルウェアを検知することが出来る対策も重要である。

パブリック コメントをもとに
ガイドラインが変更に

C i s c o  C l o u d  E m a i l  S e c u r i t y  （ C E S ）
文 科 省 の 定 め る セ キ ュ リ テ ィ ポ リ シ ー に 関 す る ガ イ ド ラ イ ン へ の 対 応

Cisco CES なら今までのメール セキュリティ

メール フィルタ用のサーバやサンドボックスが必要
コスト面での負担が大きかった

従来メール セキュリティは
オンプレミスで展開されていた

Anti Virus,
Anti Spam

Sandbox メールサーバ

必要なのは CES のライセンスのみ
クラウド活用で導入コスト/期間を大幅に削減

メール サーバ

Cisco CES
メール セキュリティ

クラウド
サンドボックス

Office
365

クラウド サンドボックスで未知
のマルウェアを検知。万が一
侵入した際にも、迅速に感染

原因や範囲を特定可能

業界 No.1 の
アンチスパムを
クラウド ベース

で提供

Office365 と
もシームレス

に連携
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