
バリューチェーンの段階

バリューチェーンに
対する脅威がバリューチェーンの

問題を引き起こす

偽造 知的財産の
不正使用や情報
セキュリティ侵害

汚染

サードパーティに
起因するセキュリティ
インシデントの割合

Verizon 社、2010 ～ 2019 年「データ侵害
調査レポート（Data Breach 
Investigation Reports）」

企業による
サードパーティの

セキュリティプロバイダーの
導入

シスコ、2018 年「年次サイバーセキュリティ
レポート（Annual Cybersecurity Report）」

CISO は、バリュー
チェーン セキュリティを
実装するベンダーを

優先する
シスコ、2020 年「CISO ベンチマークレポート」
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バリューチェーン
とは
価値を提供するハードウェア、ソフトウェア、または
サービスのエンドツーエンドのライフサイクル

シスコの
バリューチェーンとは
シスコ ソリューションのライフサイクルを
サポートするサードパーティのエコシステム

シスコのバリューチェーン 
セキュリティはサードパーティの
エコシステム全体を包含して
います。

スパイ行為 不正操作 中断

設計 計画 調達 製造 品質 配送 維持 サポート
終了

• セキュアな開発ライフサイクル
• 廃棄物の重量の検証
• ロールベースのアクセス

• 暗号化
• スマートチップ
• データ抽出テストベッド

• カメラのモニタリング
• セキュリティ チェックポイント
• 電子認証または生体認証による
アクセス制御

論理的な
セキュリティ

セキュリティ
技術

物理的な
セキュリティの

実践

適切なタイミングで
適切な場所に適切なセキュリティ

計画
• 社内

サポート終了
• 廃棄パートナー

• リサイクルパートナー

製造
• OEMs
• ODMs

• サードパーティ ソフトウェア
ライセンス提供者

• オープンソースソフトウェア
• クラウド サービス

プロバイダー

配送
• 物流パートナー

• チャネルパートナー
• ディストリビュータ

• サービス物流パートナー
• 改修パートナー

品質
• すべてのサードパーティ

参加者

調達
• 製造パートナー

• ODMs
• 修理パートナー
• 改修パートナー

• クラウド サービス
プロバイダー

維持
• テクニカル サポート

パートナー
• 修理サービスパートナー

• 倉庫パートナー
• クラウド サービス

プロバイダー

シスコの
バリューチェーン 
セキュリティは、
サードパーティの
エコシステム全体を
包含しています。

設計
• 物流パートナー

• チャネルパートナー
• ディストリビュータ

• サービス物流パートナー
• 改修パートナー
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