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CISCO a nouveau en téte des tests

de NSS Labs sur les systemes de
détection des failles

Cisco arrive pour la troisieme année consécutive en téte du classement
des tests menés par NSS Labs sur les systemes de

détection des failles. Nos solutions ont P
détecté 100 % des malwares, des exploits

et des tentatives de contournement avec le Nss LABS
délai de détection le plus court.

Cisco est le seul a disposer des technologies nécessaires pour

fournir une infrastructure de sécurité intégrée capable de détecter

une menace une seule fois et de la bloquer dans I'ensemble de
I'infrastructure. Nous nous appuyons sur une présence inégalée sur

le réseau, sur les informations sur les risques collectées a I'échelle
mondiale par la communauté Talos et a |I'efficacité prouveée, et sur notre
portefeuille de solutions de sécurité reconnu comme le plus complet

du secteur. Notre approche architecturale fournit des solutions simples,
ouvertes et automatisées qui s'integrent les unes avec les autres de
maniere transparente et en temps réel. Nous offrons a nos clients une

visibilité et une réactivité exceptionnelles pour pouvoir détecter plus de
menaces et les éliminer plus rapidement.

Nos capacités avancées de détection des failles s'étendent a davantage

de plates-formes que toute autre solution concurrente, notamment aux
pare-feu de nouvelle génération, aux systemes de prévention des intrusions
de nouvelle génération, aux appliances de gestion unifiée des risques,

aux infrastructures de commutation et de routage, et aux appliances de
sécurisation de la messagerie et du web. Enfin, nous assurons la protection
d'un plus grand nombre de vecteurs d'attaque, comme le réseau, le

data center, les terminaux, les appareils mobiles, les machines virtuelles,

la messagerie et le web. Cette architecture de sécurité intégrée rend vos
réseaux plus hermétiques aux attaques avec des réponses automatisées qui
simplifient grandement la gestion de la sécurité.

Consultez le dernier rapport pour découvrir comment Cisco peut vous
aider a éliminer davantage de menaces, et plus rapidement.

Figure 1. Résultats des tests menés par NSS Labs sur les systemes de
détection des failles pour Cisco

Produit

Cisco FirePOWER 8120 avec systéme de prévention
des intrusions de nouvelle génération version 6.0 et
Advanced Malware Protection (AMP)

Une fenétre et un champ d'action
réduits pour les hackers

Les acteurs de la protection font face aujourd'hui
a des cybercriminels toujours plus expérimentés.
Ces derniers suivent de pres I'évolution des
menaces et exploitent la moindre faiblesse du
réseau. Impitoyablement. Pour minimiser l'impact
des attaques, les acteurs de la protection doivent
réduire la fenétre et le champ d'action des
hackers. Notre dernier rapport semestriel sur la
cybersécurité révele un délai de détection médian
de 13 heures pour I'offre de sécurité Cisco.

La norme du secteur dépasse facilement les

100 heures.

Cisco tire parti de sa capacité a voir les choses
plus rapidement et de maniéere plus précise que
n'importe quel autre concurrent. Ce niveau de
visibilité permet de collecter des renseignements
inestimables pour éliminer encore davantage de
menaces, plus rapidement. Talos, notre équipe
unique constituée de chercheurs experts en
détection de vulnérabilité, bloque 19,7 milliards
d'attaques chaque jour, soit plus de 2,5 attaques
bloquées par jour et par habitant de la planéte.
Elle est la seule équipe a analyser autant de
données avec autant de techniques différentes,
ce qui lui permet de générer des informations
compléetes sur les menaces qui sont étendues a
['ensemble des produits de sécurité Cisco pour
offrir une protection rapide et efficace.
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Figure 2. Résultats des tests menés par NSS Labs en matiere de délai de détection

Evaluation du délai de détection
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<1 min 0 %
<3 min 75,90 % | %

<5 min 86,60 % 30%
<10 min 13,10 % 5C

<60 min

<120 min

<240 min

<480 min

=>90%
<720 min ~80-39%
<1 000 min =60-79%
<1 440 min =40-59%
Score de détection global =<40%

Ce tableau montre la différence d'efficacité en fonction du délai de détection. Plusieurs produits peuvent obtenir le méme
score global de détection (derniére ligne). Cependant, les produits offrant des délais de détection plus courts (c'est-a-dire
ceux avec le plus grand nombre de scores dans le vert) s'avérent plus efficaces car ils réduisent davantage la fenétre et le
champ d'action des hackers.

Figure 3 : Délai de détection publié dans le rapport trimestriel de Cisco sur la cybersécurité

Source : Cisco Security Rese
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