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Une ecole choisit la Sécurite Cloud
DOUr Ses etudiants et professeurs

Talis Business School est une école de commerce post Bac. Les formations
dispensées se suivent en rythmes alternés école/entreprise ainsi que dans le
cadre de la formation continue et du CIF (congé individuel de formation) ou de
la VAE (validation des acquis de I'expérience).

Secteur d’activité Talis Bgsiness Schpol réunit les écoles de cpmmerce du Réseau Talis
Formation et des écoles du Groupe Esa Paris. Chacun de ses campus

Education
accueille 500 étudiants en moyenne soit 4000 étudiants au total en simultané.

Lieu

8 sites dont 5 Problématique
campus : Bergerac,
Périgueux, Bordeaux,

Bayonne et Paris.

= Gestion, sécurisation, enregistrement des acces a internet des étudiants sur
les 8 sites de I'école

= Mise en conformité avec l'obligation Iégale d’identification des utilisateurs
Nombre d’employés La solution Cisco Umbrella

157 « Aucun matériel nécessaire pour la mise en fonction

« Déploiement simple et rapide de la solution

= Acces internet sécurisé et personnalisé pour tous les profils utilisateurs
Résultats et bénéfices

= Un niveau de sécurité maximal en toute transparence pour les utilisateurs
finaux

= Visibilité sur les statistiques de connexion pour la direction de I'école
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Le choix de Cisco Umbrella

Pour pouvoir gérer, sécuriser et enregistrer les

acces Internet de ses étudiants dans les différents
établissements en France, I’école de commerce Talis
Business School a choisi la solution de sécurité Cisco
Umbrella.

Cisco Umbrella sécurise les connexions internet des
formateurs et des étudiants. L’école n’a pas subi
d’attaques majeures mais bloquer I'acces des étudiants
a certains sites interdits était une volonté de I’équipe
enseignante, notamment les sites Torrent.

Avec Cisco Umbrella, les 5 campus sont aussi protégés
contre toutes attaques type Ransomware.

La direction IT de I'école a évalué et testé plusieurs
solutions avant de faire son choix. Elle a été séduite par
la simplicité de déploiement de Cisco Umbrella et par
ses fonctionnalités permettant de conserver les logs

de connexion, une obligation |égale pour Talis Business
School.

C’est aussi la simplicité d’administration, la maintenance
et 'accompagnement fourni pendant 4 jours par le
partenaire Cisco qui ont convaincu le Directeur IT de
Talis Business School.
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Implémentation

A ce jour, 80% des sites de Talis Business School sont
équipés avec Cisco Umbrella. La mise en place de
stratégies différentes pour les 20% restants sera activée
prochainement.

Par exemple, le campus de Bergerac accueille un
groupe d’étudiants travaillant avec un éditeur de jeux
vidéo. Certains sites non accessibles sur les autres
campus seront autorisés a Bergerac pour aider les
étudiants a développer leur projet.

Focus : la solution Cisco Umbrella

- A l'aide de modeles statistiques et d’apprentissage,
Umbrella bloque les connexions a des destinations
malveillantes et les téléchargements de fichiers.

- Déploiement simple - aucun matériel a installer ou de
logiciel a mettre a jour manuellement.

- Performances du cloud - 100% de disponibilité, aucune
latence supplémentaire, Umbrella ne passant pas par
proxy a chaque connexion.

- Protection du Wi-Fi et des succursales en quelques
minutes.

« Cisco Umbrella est une solution simple et compléte,

la capacité de conserver les logs de connexion nous a
beaucoup seduit. Simple et robuste, sans matériel physique
de proxy, c’est une vraie technologie du futur. »

Damien Campan
Directeur IT - Talis Business School
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Résultats et feuille de route de Talis Business School

La direction dispose désormais de statistiques globales de trafic de
maniere simple et efficace pour contréler la santé du réseau .

D’autres réflexions sur la sécurité sont en cours notamment sur les
usages : bien former les étudiants et enseignants dans leurs habitudes de
recherche sur internet ou sur I'ouverture d’email malveillant. Au niveau de
la direction, renforcer la sécurité des données financieres et des projets
stratégiques est une volonté forte.

En savoir plus

Pour tout savoir sur la solution Cisco Umbrella, visitez notre page

dédiée : umbrella.cisco.com/fr

Toutes les solutions de sécurité Cisco

Plus d’études de cas Cisco
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https://umbrella.cisco.com/fr
https://www.cisco.com/c/fr_fr/products/security/index.html
https://www.cisco.com/c/fr_fr/solutions/case-studies.html

