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REVUE DE L'ANNÉE 2022

MENACES PERSISTANTES AVANCÉES

Les menaces persistantes avancées (APT, Advanced 
Persistent Threats) associées à un État se sont adaptées à 
l'évolution du contexte géopolitique en 2022. Cisco Talos a 
observé plusieurs campagnes offensives liées à différents 
groupes en provenance de Russie, d'Iran, de Chine, de 
Corée du Nord et d'autres pays du sous-continent indien. 
Ces groupes se sont livrés à diverses activités nuisibles, 
notamment l'espionnage, le vol de propriété intellectuelle 
ainsi que le déploiement de programmes malveillants aux 
effets dévastateurs. Voici les principales tendances qui se 
sont dégagées :  

• Diffusion de nouveaux programmes malveillants 
personnalisés et de nouvelles variantes de menaces déjà 
connues.

• Exploitation des vulnérabilités connues du public, telles 
que les utilitaires Log4j. 

• Mise en place de nouveaux outils et comportements pour 
échapper à la détection. 

• Augmentation de l'activité des APT dans le cadre de 
nos missions Cisco Talos Incident Response (CTIR), 
dont le groupe de l'État iranien MuddyWater et plusieurs 
menaces affiliées à la Chine.

https://blog.talosintelligence.com/ukraine-campaign-delivers-defacement/
https://blog.talosintelligence.com/gamaredon-apt-targets-ukrainian-agencies/
https://blog.talosintelligence.com/iranian-supergroup-muddywater/
https://blog.talosintelligence.com/iranian-apt-muddywater-targets-turkey/
https://blog.talosintelligence.com/iranian-supergroup-muddywater/
https://talosintelligence.com/resources/586
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