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Cisco Security Cloud : conçu pour un monde multicloud hybride

Cisco Security Cloud est une plateforme ouverte, intégrée et unifiée  
de sécurité de bout en bout pour les environnements multicloud 
hybrides qui optimise les performances tout en renforçant votre 
protection. Elle offre toutes les fonctionnalités nécessaires pour 
connecter en toute sécurité les utilisateurs et les équipements, où 
qu'ils se trouvent, aux applications et aux données. Vous profitez 
également de capacités de prévention, de détection et d'élimination 
des menaces à grande échelle. 

Cisco Security Cloud offre un ensemble complet et intégré de services 
de sécurité et de réseau, avec les avantages économiques du cloud 
public sans les inconvénients en matière de dépendance. Vous 
pouvez ainsi protéger l'ensemble de votre écosystème IT tout en 
simplifiant l'expérience des utilisateurs.

Bénéfices
•	 Simplifiez la sécurité et le réseau grâce à une plateforme cloud native 

qui connecte en toute sécurité les utilisateurs, les équipements et l'IoT 
aux systèmes, aux applications et aux données de votre entreprise, sur 
plusieurs clouds et réseaux. 

•	 Placez la sécurité au plus proche des utilisateurs, des données et des 
applications pour simplifier leurs interactions. 

•	 Gagnez en efficacité et fluidifiez le système de bout en bout en unifiant 
les politiques, la gestion, les consoles et les tableaux de bord.

•	 Travaillez de manière flexible à grande échelle, sans dépendre d'aucun 
fournisseur. Faites évoluer votre environnement en même temps que 
votre entreprise à l'aide d'API pour l'intégration et d'un écosystème de 
développeurs robuste.

•	 Gagnez en visibilité grâce à des informations exploitables sur les réseaux, 
les clouds, les terminaux et les applications qui aident vos équipes de 
sécurité à détecter, à analyser et à éliminer les menaces.
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Optimisez les performances et la sécurité de chaque connexion 
Cisco Security Cloud ne ressemble à aucune autre plateforme de sécurité ou solution ponctuelle. 
L'offre de services de sécurité et de réseau complète de Cisco suit une approche axée sur le 
cloud qui protège l'ensemble de votre écosystème IT, dans le cloud, sur site ou de manière 
hybride.

•	 Faites facilement évoluer votre système : 
l'architecture élastique Cisco Security Cloud 
évolue pour s'adapter aux besoins changeants 
de votre entreprise en termes de workloads et 
de volumes.

•	 Sécurisez l'ensemble de votre écosystème : 
l'API ouverte et extensible permet aux solutions 
tierces de se connecter à la plateforme et 
favorise l'intervention d'un écosystème de 
développeurs.

•	 Centralisez la visibilité, la supervision et les 
rapports : la gestion unifiée permet de définir 
une politique et de la répliquer sur tous les 
réseaux, terminaux et systèmes, même tiers.

•	 Réinventez vos politiques : notre moteur de 
politiques unifiées s'appuie sur l'intention et 
l'intelligence artificielle pour vous permettre 
d'améliorer et d'automatiser le processus de 
configuration des politiques.

•	 Prenez en charge de véritables environnements 
multicloud : Cisco Security Cloud sécurise les 
données sur tous les principaux clouds publics 
tels que Microsoft, Google ou Amazon, et 
fournit également une connectivité sécurisée 
non seulement aux utilisateurs et aux appareils 
classiques, mais également aux flux de 
données des terminaux IoT.
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Comment Cisco ISE applique-t-il la sécurité Zero Trust ?
Connecter les utilisateurs et les terminaux fiables aux ressources.

Cisco ISE 

Demande d'accès des terminaux
•	 Le terminal est identifié et sa fiabilité est 

établie
•	 La conformité de l'état du terminal est 

vérifiée

Terminaux classés et profilés en 
groupes
•	 Les terminaux sont inclus dans des groupes 

de sécurité (SGT)
•	 Les politiques sont appliquées aux groupes 

profilés selon le principe du moindre privilège

Accès des terminaux autorisé selon 
le principe du moindre privilège
•	 Accès autorisé
•	 Segmentation réseau terminée

Contrôle continu de la fiabilité
•	 Supervision et vérification continues du 

niveau de fiabilité des terminaux
•	 Évaluation des vulnérabilités pour identifier les 

indicateurs de compromission
•	 Mise à jour automatique de la politique d'accès
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Cisco fait la différence

Fonctionnalités Détails

Réputation Le monde entier connaît Cisco pour ses solutions de réseau et de sécurité. 
Cette présence mondiale nous donne une visibilité sur des volumes inégalés 
de télémétrie.

Évolutivité Aucun environnement n'est trop grand ou trop petit. Nous protégeons 
840 000 réseaux, 67 millions de boîtes mail et 87 millions de terminaux.

Architecture Nos API ouvertes et notre architecture multicloud unifiée éliminent les silos et 
vous permettent de contrôler l'ensemble de votre environnement.

Innovation Une télémétrie de qualité à grande échelle, des politiques basées sur 
l'intention, une automatisation reposant sur l'intelligence artificielle, la Threat 
Intelligence et les moyens de réponse aux menaces de Cisco Talos, des 
solutions uniques pour le travail hybride et bien plus encore.

Pour en savoir plus,  
lisez notre ebook :  
Cisco Security Cloud

« �Les silos sont source 
de vulnérabilités. La 
plateforme unifie la 
visibilité et inclut le 
DevOps, le SecOps et 
même l'infrastructure. »

—  �Collin John,  
responsable de la sécurité 
au niveau mondial
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