Présentation abregée

Bénéfices

Bloquez plus de malwares,
gu'ils soient connus ou
inconnus, avec la solution de
protection la plus performante
du secteur

Gagnez en visibilité et en
contréle sur les utilisateurs, les
applications, les appareils, les
attaques et les vulnérabilités du
réseau

Détectez les attaques plus

tot pour intervenir plus vite :
réduisez les délais de détection
des malwares de plusieurs
mois a quelques heures

Réduisez la complexité et
simplifiez vos opérations en
gérant toutes les fonctions de
Sécurité depuis une méme
interface

Exploitez pleinement votre
réseau en intégrant d'autres
solutions Cisco de protection
et de gestion
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Le pare-feu de
nouvelle genération
Cisco Firepower

Premier pare-feu de nouvelle génération totalement
intégré et axé sur les menaces

La plupart des pare-feu de nouvelle génération se concentrent
principalement sur le contrdle des applications, mais peu sur la
protection contre les attaques. Certains pare-feu de nouvelle génération
compléetent donc leur systeme de prévention des intrusions de premiere
génération avec d'autres produits non intégrés. Cependant, cette
approche s'avere peu efficace pour protéger contre les attaques
sophistiquées et les programmes malveillants avancés. De plus, en cas
d'infection, ces pare-feu sont incapables d'en évaluer la portée, de la
maitriser et de I'éliminer.

Il vous faut un pare-feu de nouvelle génération intégré et axé sur les
menaces. Un pare-feu qui offre non seulement un contréle précis des
applications, mais aussi une protection efficace contre les attaques
sophistiquées et furtives.

Cisco Firepower™ est le premier pare-feu de nouvelle génération
totalement intégré et axé sur les menaces. |l offre des outils de gestion
complets et unifiés des politiques pour les fonctions du pare-feu, le
contrle des applications, le systeme de prévention des attaques et la
protection avancée contre les malwares, du réseau jusqu'au terminal.

Il peut étre déployé sur les appliances Cisco Firepower 4100 et 9300 pour
fournir une plate-forme de pare-feu de nouvelle génération optimisée
pour la performance et la densité en périphérie d'Internet, et pour d'autres
environnements a haute performance.

Protégez votre entreprise avant, pendant et apres l'attaque

Le pare-feu de nouvelle génération Cisco Firepower integre le pare-feu
« stateful » le plus déployé au monde et offre un contréle précis sur plus
de 4 000 applications. Son interface de gestion unique offre une visibilité
globale, du réseau jusqu'au terminal. Le pare-feu de nouvelle génération
Cisco Firepower permet de gérer intégralement les politiques pour
contrdler les acces, bloguer les attaques et se protéger des malwares.

I fournit également des outils intégrés pour suivre, contenir et éliminer
les attaques qui parviennent a forcer les défenses du réseau.

© 2016 Cisco et/ou ses filiales. Tous droits réservés.



Présentation abregée .lll- | | [N
CISCO

Le pare-feu de nouvelle génération Cisco Firepower est unique sur le
marché, car il s'agit du seul pare-feu de nouvelle génération qui :

= Inclut un systéeme de prévention des intrusions nouvelle génération
pour une protection de pointe

= Inclut une solution de protection contre les malwares avancés
totalement intégrée, qui couvre les attaques connues et inconnues,
ainsi que des fonctionnalités de sandboxing

= \Vous permet de suivre et de bloquer les infections

- Correle automatiquement les incidents avec les vulnérabilités de votre
réseau pour que vos équipes puissent se consacrer aux attaques les
plus importantes

- Analyse les faiblesses de votre réseau et vous recommande les
meilleures politiques de sécurité a mettre en ceuvre

- S'integre avec un certain nombre de solutions de protection Cisco®
pour tirer parti des investissements déja réalisés et renforcer votre
sécurité

Etapes suivantes

Pour en savoir plus, visitez notre site : www.cisco.com/go/NGEWW.
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