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Avoir connaissance de ce
qui est connecté et
communiquant




Visibilité i

- Analyse au niveau des commutateurs
v" Pas besoin de hardware supplémentaire
v" Pas besoin de copier le traffic vers un
point central

« Listes des assets
v" Fournisseurs, versions, vulnérabilités

*  Matrice de communications
v" Détection de passerelle 4G...
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Détect

Une approche silotée n’est pas sufflsante pour 'industriel

DeteCter qu menaces naraccltfa Aalic
environnements et

OT, IT, et le Cloud sont

des domaines
intercot

I’lIT ou des acces distants interdomaines est clef pour la
pour ’'OT de maniére detection et I’arret des attaques
malveillante ou no,

Les attaques proviennent de ‘ Une visibilité unifiée

A well-tailored Which goes to a Which downloads Allowing a bad Causing unusual

email causing a —PD questionable —D malware to the — actorto log into the —> activity in the OT....
user to click.... website.... users' machine.... OT network ot
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Infrastruc

il Cisco Des documents de design validés et testés pour des infrastructures
‘cisco. e @ standardisées , sécurisée, résilientes, disponibles
Enterprise Data Center .@m‘- o
@@ﬁﬁ
ﬁ’\ Déploiements plus rapide |

(\ Moins de risques

Catalyst
Wa165

Predictabilité améliorée

Catalyst
IE3100

Tl
= Design de bout en bout ‘
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Par ou commen

Gérer le risque comment par un assessement

Ce n’est pas une photo,

Quelle est votre tolerance au risque ?

Est ce que votre tolerance es

Quel risque etes vous prét a accepter ?

L’acceptation du risque ne se défini pas u;



En conclusion

=
f\l/\
Evaluer les risques
les impacts métiers A
: Avoir de la visibilité JAN
Avoir la connaissance O

Détecter
Etre vigilant
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U ne déma rChe Secure remote access

to OT assets

SOC monitoring for

Visibility to your risk Segmentation to limit
your OT network

exposure the blast radius
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