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“Le fonctionnement de l’économie et de la société 
repose sur un ensemble de technologies numériques 
essentielles, telles que les réseaux de communication, 
les systems d’exploitation, le cloud et les applications 

logicielles.”

SGDSN, STRATÉGIE NATIONALE

DE CYBERSÉCURITÉ 2026 — 2030
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Êtes-vous concerné ?
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Qu’attendre d’une infrastructure critique ?

Simplifiée Protégée Convergée

Automatisée Eprouvée



Simplification
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Le principe de Segment Routing
6

Segment1 Segment2 Segment3Data

• Segment Routing est une 
architecture basée sur le principe 
du Source Routing

• Le chemin est codé à la source 
sous la forme d’une liste de 
segment

• Segment Routing génère une 
fabrique IP stateless scalable

• Il éxiste deux variantes du plan de 
données : 
• SR-MPLS 
• SRv6

Segment1Data
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2
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2

Traffic engineered 
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Pourquoi SR pour un réseau de transport ?

Amélioration de la résilience réseau
Protection automatisée en 50ms avec TI-LFA

Opérations simplifiées
Un réseau facile à deployer et à 
maintenir, natif SDN

Traffic Engineering granulaire
Provisionnement dynamique et efficace 
de chemins de trafic personnalisés

Simplification protocolaire 
Élimination du LDP, RSVP et 

d’autres protocoles

Mesure IP enrichie
Couverture complète des chemins 

ECMP avec des métriques riches et 
exploitables

Virtualisation de l’infrastructure IP
Flex-Algo permet la création de 

différentes topologie d’IGP

Basé sur les standards
Groupe de travail IETF SPRING

Connectivité Any-to-any 
Grande extensibilité grâce au 
format de l’en-tête IPv6
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MPLS SRv6

LDPL2 VPN services

MP-BGPL3 VPN services

BGP-LUInter-Domain MPLS LSP

RSVP-TE
Intra-Domain Traffic Engineering

Fast Re-Route

LDPIntra-Domain MPLS LSP

IGPIP Routing

Intra-Domain Traffic Engineering
Fast Re-Route

Intra-Domain “LSP”

IP Routing

L2 VPN services (EVPN)

L3 VPN services

Inter-Domain SLA Traffic Eng.
Inter-Domain “LSP” via Summary

MPLSLabel-based forwarding IP forwarding

Transport Protocols

Data-Plane

MP-BGP

ISISv6 with
SR extensions

Service Protocols

IPv6

Comparaison MPLS & SRv6



Protection
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Protection logicielle et matérielle

Matériel Cisco Logiciel Cisco

I-Temp

Conformal Coating

Certs. environnementales

Filtre à air

Puce TAm

Redondance RP

MACsec

Cycle de vie IOS-XR (4.5) 

Signature des images

Démarrage Sécurisé

MMP/LPTS

SRv6 TI-LFA

EVPN MH

Live Protect
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L’initiative “Resilient Infrastructure”

https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html

https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html
https://www.cisco.com/c/en/us/about/trust-center/resilient-infrastructure.html
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Quand il faut patcher plus vite que son ombre
Live Protect

Leverage vulnerability to execute malicious code 

Development of SW patch fix 
Vulnerability

published
(CVE ID)

Attacker

Developer Device vulnerable to attacks SW Patch/Fix 

Attacker

une vulnérabilité aujourd’hui

Attacker

Attempts to leverage vulnerability blocked

Live protect shield ready 
Security 
advisory

published

Attacker

Developer
SW Patch/Fix Device vulnerable, but exploit blocked 

Live protect deployed without reload

avec Live Protect

Network Controller

Cisco.com

NOS

Cisco generated eBPF based shield

API or Manual

OS kernel

UserspaceCVE 
mitigation 
shield

Control-plane
Routing-plane
API
CLI
File IO
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Vivons heureux, vivons isolés

Sovereign Critical Infrastructure Portfolio

Licences perpétuelles pour les routeurs

Specific License Reservation pour les contrôleurs

Déploiements On-prem et Air-gapped supportés

Mises à jours logicielles en mode déconnecté

Classified Network Services
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Un centre de services critiques national
Critical National Services

Centres CNS

Entitée juridique dédiée basée à Paris

Infrastructure et outillage indépendant

Centre de service et personnel habillité



Convergence
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Le patrimoine et le futur

10Mbps

E1

400Gbps Coherent

PTP Class C and SyncE

RSVP SRv6

Provider Connectivity Routers

NCS 540  |  Cisco 8000  |  NCS 5700 | ASR9900
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L’IP et l’optique

Êtes-vous prêt pour un 
projet de convergence 
IP/optique en 3 jours ?

TOP#3 des déclencheurs

1. Ajout d’un nouveau service gourmand en bande passante

2. Gestion de la fin de vie des couches C/DWDM ou OTN

3.  Plans de réduction des OpEx/empreinte carbone
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Day-0

DWDM/OTN

IP Service A

Lambda Service C

EVPN Service B

IP Service A

Lambda Service C

EVPN Service B
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MUX/
DMUX

Day-2
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DMUX
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Day-3

SRv6 & 
min. photonics

Converged IP Converged IP

Converged Converged

Routing and re-amplification
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Router/Switch

OLSTransponder
shelf

OLSGray
optic

Architecture Traditionnelle Architecture Convergée

Router/Switch

66% 
Réduction des coûts 

d’investissement

92% 
Moins de conso. 

éléctrique

91%
Moins d’espace 

occupé

Analysis based on 2 x 400G AI Interconnect built with 
NCS540 with digital coherent optics vs traditional muxponder design

ZR+ Optic
100G/400G

/800G

ZR+ Optic
100G/400G

/800G

IPoDWDM ou RON



Automatisation
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De l’audit au monitoring de la production

Audit Migrate Manage ProvisionDeploy

Crosswork Automation Portfolio for IP

NSO  |  CNC  |  PCA

Grande capacité d’échelle Capacité multiconstructeur

Monitor

AI-Ready
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Et ce n’est que le début

Routers

CNC PCA NSO  

Crosswork Automation Suite
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Et ce n’est que le début

Routers

CNC PCA NSO  

Crosswork Automation Suite

Optical Network

Optical Controller 

Hierarchical Controller 
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Et ce n’est que le début
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Et ce n’est que le début

Routers

CNC PCA NSO  

Optical Network
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Mise à l’épreuve
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Indépendance et innovation avec Silicon One

Peering AggregationCore Edge
Access 

/ Pre-Aggregation

High BW Feature-richness

Integrated MACsec, IPsec

Q200

12.8T

100/400G

2nd Gen; 7nm

P100

19.2T

100/400/800G

3rd Gen; 7nm

K100

6.4T

1/10/100/400G

3rd Gen; 7nm

A100

1.2T

1/10/100G

3rd Gen; 16nm

800GbE IEEE 802.3df standard 

P200

51.2T

400/800G

4th Gen; 5nm
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Testé et Approuvé
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L’interopabilité, un élément clé 



Merci.
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