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L es Réseaux et Internet
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Cisco Systems : Le Leader Mondial des
Solutions Réseaux pour Internet

Cisco.fr
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Historigue de Cisco Systems

ﬂ

Démarrage a Introduction en Fournisseur de 18.9 Milliards de $
Stanford bourse ; 192 solutions de de CA;
employés bout-en-bout 34 000 employés;
Téléphonie sur IP,
Securité, Sans-fil,
Stockage, Réseau
résidentiel
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Les routeurs
Cisco sont au
coeur d’'Internet;
LAN/WAN
Commutation,
Acces distant

Livraison du
premier routeur
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Cisco en France

Cisco.fr

*La France fut
(Les Ulis, en
Décembre 1989)

» Siege social aujourd’hui a

* Bureau a Sophia Antipolis : 30 personnes

* Implantations a Lyon, Rennes, Toulouse, Strasbourg et
Marseille

* Programme . programme de
formation aux technologies réseaux pour les écoles

Plus de 200 académies en France aujourd’hui
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Nos priorites

Cisco.fr

Nos clients

* L'innovation technologique
* Les partenariats

» L'utilisation des solutions Internet en interne

e La culture d’entreprise




“LE SUCCES ET LA SATISFACTION
DE NOS CLIENTS SONT AU COEUR
DE NOTRE STRATEGIE ET SONT LES
PRINCIPAUX FACTEURS DE NOTRE
REUSSITE ACTUELLE ET A VENIR."

JOHN CHAMBERS, PRESIDENT ET CEO
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Une offre adaptée a chague segment de marché

Cisco.fr
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Une offre adaptée a chaque métier

SERVICES TRANSPORT

DISTRIBUTION
BANQUE /

ASSURANCE

SECTEUR PUBLIC



Cisco : Un Innovateur technologique

Cisco.fr

« 3.2 Milliards d’'investissements en R&D

» Chef de file pour le développement des standards technologiques
pour les réseaux et internet

* Logiciel Cisco IOS® : |le systeme d’exploitation réseau le plus déployé
au monde

* 12 400 ingénieurs et plus de 1110 laboratoires dans le monde

« Pénétration rapide de nouveaux marcheés et recrutement de nouveaux
talents grace aux acquisitions

* Plus de 1100 brevets déposés

ACQUISITIONS BREVETS

LR REE L]




Cisco : Un Innovateur technologique

Cisco.fr

:—_'_-_\~—\._=— —

LOGICIELS
ET SERVICES

% ROUTAGE] ==

COEUR DE METIER



Un Innovateur technologique

Cisco.fr
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SANS-FIL ey l TELEPHONIE SUR IP » "

bEin Ny

RESEAUX DE
STOCKAGE

RESEAU

SECURITE RESIDENTIEL

TECHNOLOGIES AVANCEES



Une entreprise citoyenne

Cisco.fr

PARTENARIAT SOUTIEN DE
CISCO FONDATION ENFANCE &
FOUNDATION NOBEL PARTAGE

CORPORATE

~ PROGRAMME ' P y—
PHILANTHROPY

CISCO INVESTMENT &
NETWORKING FELLOWSHIP
ACADEMY
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De quoi s’agit-il?

o Unprogramme deformation aux technologies réseaux
gui permet de se préparer aux metiers du réseau

« Cen'estpas un cours sur les produits Cisco

 Unreseau d'ciablissements partenaires (les «Cisco
Networking Academies») pour assurer cette formation

 Un programme a but non lucratit
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Les objectifs du Programme

Cisco.fr

. des competences reseaux

Favoriser le

Aider a professionnelle

Contribuer au
(Securité et Mobilité)
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Les 3 piliers du Programme

* Un contenu composé de 4 modules de
formation (70 heures chacun).

* Des

* Un permettant d’administrer

le programme et obtenir des supports pédagogiques
nationaux et internationaux.
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L’organisation du Programme
#
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"9 Académie Régionale Nt Académie Régionale

—— = i

|
il
Il

Le CATC (Cisco Academy Training Center), coordonne le programme, forme les instructeurs desie

L'’Académie Régionale fédére 10 Académies Locales et forme les iNStrUCIENES des Acadé mies La
L"Acadéemie Locale dispense les cours aux étudiants.



Acadéemies Régionales Janv.05

Liste des Académies Régionales

Presentation_ID

Cisco.fr

Réqgion IDF :

INT (Evry), ISCIO (Orsay), CCI (Paris), Lycée (Melun), IUT (Vitry), Lycee
(Combs La Vllle) Arezeine (lvry), groupe Pigiers (Parls) Universite
américaine de Paris, AFPA CA C), Supinfo Paris

Nord :

lIE, AFPI Dunkerquoise, CESI (Arras), CCI (Nevers), CCI (Le Havre)

Est :

Université Henri Poincaré (Nancy), CERTA (Dijon)

Quest :

IFC St Herblain
Sud Ouest :

Université de Pau (IUT Mont-de-Marsan), Université de Bordeaux,
Université de Toulouse.

Sud Est :

Université de Marseille, Université de Valence

© 2003 Cisco Systems, Inc. All rights reserved.
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Le Programme en France

Cisco Networking Academy
»1 CATC

»27 Regional Academies
»203 Local Academies

Liste des établissements partenaires

L1500 SYSTEMS

AFPI/ CFAIl de 'UIMM (ex: Dunkerque,
Lyon, AFORP Paris, Aquitaine...)

IUT Génie Télécom Réseaux (ex: Aix-
Marseille 2, Nancy, Valence...)

IUP Télécom (ex: Toulouse, Avignon,
Blois...)

Ecoles d’ingénieurs (ex: Supinfo, INT,
EFREI, CESI, 3iL, Centrale Lyon —
Paris-Lille...)

AFPA (ex: Champs/Marne, Angers,
Meudon...)

BTS option administration de réseaux
(ex: Orléans-Tours-Nancy...)

Bac Pro MRIM (ex: Marseille, Combs
La Ville, Lyon...)

GRETA (ex: Le Havre, Limoges,
Melun...)

CCl /réseau MIRIAD (ex; CCI
Formation Le Havre, Paris, Nevers...)

N

DOM/TOM
La Réunion
La Martinique
La Guyane
Tahiti
La Nouvelle Calédonie
Presentation_ID © 2003 Cisco S




Quelques chiffres...

10 183 participants
2 230 graduates
437 formateurs
201 Acadéemies

+ 237 000 examens k -
+ 10 000 examens par mois

International 163 pays

440 785 participants
399 479 graduates

22 611 formateurs

10 064 Académies
3 805 6290 examens
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Le serveur de communauté

Cisco.fr

Data Center
London

Serveur Local _
Cable and Wireless

Internet Services Biaiia Carf e

San José

Data Center
Hong Kong
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Le serveur de communauté

Presentation_ID

http://cisco.netacad.net

NETWORKI
ACADEM

ACADEMY COMMECTION
ADMIMIETRATOR HOME

ALUMM HOME

Headlines

Networking Academy Program Headlines

E Using th 2 onnection
The Academy Connection Tearn (010

The Academy Conne:

My Academy Program Headlines

P

Resaurces

Wieww Headlines Listing

Success Stories

Manage Student Classes

LP Grieu MRIM Rouen

VIEW REPORTS

Learn
My Classes

Prafassianal Ravalanmant

Reqister For Training

Cisco.fr

http://lwww.cisco.com/en/US/learning/netacad/index.html
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Les cours

| FIGURE DEPESRAM

L 4 Bridges

127

Hub \
125 @

o _

)
’'s

Segment 1 Segment 2

tCorporate Intranet

-

0102 03 04 05 06 07 08 09 10 11
[cs

Module Menu

WORKIN

ALADEN

CCNA 1: Networking

Toolkar: Roll over the tools

EEwnOn

Cisco.fr

e Un outil d’e-learning concu avec |'aide de professeurs de facultés

de l'université de Phoenix, Arizona
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Les Certificats de fin de module

Cisco.fr

Cisco SysTEmS My Profile | Contacts and Feedbacks | Help | Logout

NETWORKING
ACADEMY

Specify Students and Distribution Step 1 of2

Below is the list of students who are eligible for cedificates andfor
letters. Please specify the students for whorm you would like to produce

Manage Class certificates andior letters.

Edit Clasz Information
Student Class Roster
Azzeszment Home
Gradebook

Wiew Class Information
Wigw Official Course Material
Additional Course Materials

The Print Certificates and Letters functionality on this page has been
disabled temporarily due to technical difficulties. To print certificates
or letters, please try again later.

Select All | Deselect A1

Eligible to receive

Certificates | Letters

FirstiGiven Mame: LastFamily Mame:

Student Mumber: 449
Weighted Percentage: an.s

FirstiGiven MNatme: LastiFamily Mame:

Student Mumber:
Weighted Percentage:

FirstiGiven Matme: LastiFamily MNatme:

Student Mumber: 52
Weighted Percentage: 896

FirstiGiven Mame: LastFamily Mame:

Presentation_ID
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Les cours CCNA

» 4 modules (70 heures chacun)

» 37 Chapitres

» 238 Travaux pratiqgues et activités
» 140 animations

Préconisation : 280 heures

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 30



CCNA 1-4

Cisco SysTems

Cisco.fr

PROGRAMME CISCO NETWORKING ACADENMY PROGRAM

Motions ' SUF les réseaux
Medias réseau

aux WAN et routeurs
Iritred oUteUrs

Test des cables
Cablage des reseaux LAN et WAN

Motions de base sur Ethernet S e b Ll

4:
5:
B
r

5 Ethernet Informations sur les aulres aquipaments
=l = =1

Gestion de la plate-forme logicielle Cisco 105

[=-]

n Ethernet
Routage et protocoles de routage

Prot 5 de roy a vecteur de di

T

& transport et couche application du | 8
ole TCP/AP
au rout.
Supplement sur le cablage structure
SPF Zone unigue
Protocole EIGRP

Concepts de commutation

Module 1 |
M O d u I e 2 Protocole '-.-"T;:' ["..'.'ILFi.r'-J Trunking Protacol )

Case Stud

MOd UIe 3 r;'ll.l::'il:rrlE'dIEIIrE
Module 4

Technologies WAN
PPP

RNIS et DDR
Frame Relay

L3 PR3 =

ErpEr

Introduction a I'administration réseau
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CCNA

Cisco.fr

Experience laboratoire Standard laboratoire  Premium laboratoire

Estimation <1 700€ Estimation <8 000€ Estimation <13 000€
3 CISCO831K9 6 CISCO1721 4 CISCO2620XM
1 Switch 2950 12 ports 6 S17C-12211T 2 CISCO2621XM
6 CAB-SS-V35MT S5 S26C-12212
1 S26B-12213
6 CAB-SS-V35FC
6 CAB-SS-V35MT
6 WIC-2A/S 6 CAB-SS-V35FC
6 WIC-2A/S

—

LAl T ues wenw

3 WS-C2950-24

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 32



Prix

Cisco 800

Ci5903725
Supporte m _
M1-2 = BT Cisco 2600XM

g

Cisco.fr

Cisco 7200
VXR/NPE-G1

Cisco3745 o

Cisco 3600

Enterprise Branch

Enterprise HQ



Pourquoli le 2600XM a la place du 2600?

Cisco.fr

Cisco 2600XM

- Increased performance of up to 33% for processor-intensive
services

Increased default memory

Increased maximum flash memory to 48 MB

Increased maximum DRAM memory to 128 MB

10/100 Fast Ethernet ports on all XM models

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.



What's the next Cisco certification you

Intend to attain?

Presen tation_ID

ms, Inc. All rights reserved.

59%

17%

7%

7%

12%

Cisco.fr

Source

TCPmag 8m 2004
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La Mobilité

Augmentation des Hot spots en Europe
» 1 000 en 2002

> 2 401 en 2004

» Plus de 32 000 en 2007

Dans le monde

» 300 000 en 2006

Exemples :

RATP :

12 Hot spots sur la ligne de bus numéro 38, qui
traverse Paris sur un axe Nord-Sud (de Gare du
Nord a la Porte d’Orléans)

.. 'ﬂ“: . ‘J j\h@

Lufthansa:

Lufthansa est la premiere
Compagnie aérienne au monde
a proposer un acces Internet
haut débit. La connexion Internet
est établie via 10 satellites
geostationnaires situes a une
hauteur de 36 000 km.

20 Mbps en download et 1 Mbps
en Upload. 37



Presentation_ID

Mobilité

Cisco SysTEmS

1:
2:
3
4
&

|oaom

w0

Introduction o Wireless LANs

IEEE 802.11 and Metwark Interf
Wireless Radio Technaology

Wiraless Topologies

Access Points (APs)

Endges

Antennas

Security

Applications, Design and Site Survey

¢ and Installation

: Troubleshooting, Management, Monitoring and

Hagnostics

?: Emerging Technologies

1: Physlcal Layer

© 2003 Cisco Systems, Inc. All rights reserved.
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Les cours Mobilité

» 12 Chapitres

» 46 Travaux pratiques

» 53 Mises en situation

» 4 Produits PhotoZooms
» 12 Chapitres Quizzes

Préconisation : 70 heures

Presen tation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Certification Mobilité

Cisco.fr

CWNA (Certified Wireless Network Administrator) cwna-
Examen (PWO0-100) 90 questions (90 minutes)

! < i WA
Subject Area | Exam

Radio Frequeney: (RF) Teghnﬂlﬁ C e 24%

Wireless LAN Technologies ¢ 17%
Wireless LAN Implementation and Management 30%
Wireless LAN Security 16%
Wireless LAN Industry' ;'r)d Standards 13%

Total Ay 100%




Cours sur la mobilité

Installation d’un réseau local sans fil,

802.11a et 802.11b technologies, produits et solutions

Conception de WLAN, installation et configuration
WLAN Security — 802.1x, EAP, LEAP, WEP, SSID

Estimation du laboratoire

<4000% 8 AIR-PCM352
4 AIR-PCI352
2 AIR-BR1310G-E-K9-R
2 AIR-AP1232AG-E-K9
2 AIR-CONCAB1200=

8 AIR-ANT4941

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 41



\
0 )
Les objectifs ‘(P

Cisco.fr

» Comprendre les technologies et les topologies des réseaux
radios sans fil

» Configurer, installer un Access Point, un Bridge, une carte et
une antenne

» Concevoir, installer et maintenir un réseau sans-fil en utilisant
I'interface de commande en ligne ou I'interface Web

> ldentifier les menaces et les risques liés au réseau sans fil

» Deépanner une installation Wireless

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 42



Que font les professionnels certifies??

Cisco.fr

 |lIs peuvent installer, configurer, et gérer des LAN, WAN, et
des services d'acces pour des réeseaux ayant jusqu'a 100 PCs
et utilisant les technologies et protocoles suivants . IP, IGRP,
Serial, Frame Relay, IP RIP, VLANSs, RIP, Ethernet, Access
Lists....

- Estimation de salaire débutant (entre 20k€ a 33k€ par an)

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Sécurité

Cisco.fr

Sur la route (HOtels, aeroports...)
280 millions de voyages professionnels par an

Baisse de la productivité hors bureau >60-65%

A la maison (téléworking)
137 millions de télétravailleurs en 2003
40% des télétravailleurs US travaillent dans des PME/PMI

Sources : On the road (TIA Travel Poll, 11/99); At home (Gartner 2001, Cahners Instat 5/01)

stems, Inc. All rights reserved. 45



Pourquol un cours sur la sécurité?

Cisco.fr

Augmentation du nombre de virus informatiques et
des attaques de pirates.

Plus de 7 millions d’ordinateurs contaminés chaque
jour par des virus.

55 milliards de dollars de dégats au niveau
International

Presen tation_ID © 2003 Cisco Systems, Inc. All rights reserved. 46



Quelles sont les menaces?

Cisco.fr

* Les hackers s’attaguent aux reseaux complexes et
services via Internet
 Les attagques touchent :
Routeurs, commutateurs, Hosts, réseaux (Local ou remote)

Applications, Operating systems, Security devices, remote
Users, Business partners, Wireless Access points,

extranet, etc...

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Les colts des attagues

Cisco.fr

Type of crime 2000 2002
Theft of proprietary information $ 66.7 $170.8 +256%
Financial fraud $56.0 $115.7 +207%
Virus $29.2 $50.0 +171%
Insider Net Abuse $28.0 $50.1 +179%
Denial of service $ 8.2 $18.4 +223%
System penetration by outsiders $ 7.1 $13.1 +184%
Other (laptop theft, telecom fraud, wiretapping, insider access) $ 698 $369 -47%

TOTAL $ 265M $455M +172%

223 Respondents for 2002 — Over $2 million dollars per year!

Compare this to the cost of implementing a comprehensive security
solution!

CSI/FBI 2002 Report on Computer Crime

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 48



Cours sur la sécurité : PIX

Cisco SYSTEMS

Owverview of Network Security
PLX Security Appliance Bas
PIX Security Appliance Translations and
Connections
Pl Security Appliance ACLs
PIX Security Appliance AAA
Pl Advanced Protocols and Infrusion
Detection
Fl& Failover and System Maintenance
PIX Security Appliance VPN
security Appliance Management and
Maintenance

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Cours sur |la sécurité : Routing

Cisco.fr

Cisco SysTEmS

Owerview of Network Security

Basic Router and Switch Securty

Router ACLs and CEBAC

Router AAA Secunty

Router IDS, Monitoring, and Management
Router Site-to-site VPN

Router Remote Access VPN

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.



L es cours Sécurité

» 15 Chapitres
» 48 Travaux pratiques
» 30 Mises en situation
» 10 Produits PhotoZooms
» 15 Chapitres Quizzes

Préconisation : 140 heures

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 51



E-Lab

(£) Macromedia Flash Player 6

| File
TR

Presentation_ID

Control  Help

© 2003 Cisco Systems, Inc. All rights reserved.

PIX
Firewall

Inside

Veb and F

Pod
Perimeter

Cisco.fr

Bastion host
Web and FTP server

52



Photozoom

(£) Macromedia Flash Player 6

Cisco.fr

Top Inside View:

Ewiesn lhnﬁ_lgh the PIX 515
Firewall is housed in a
standard Cisco 2600 seres
rowitesr chassis, the intermal
architeciura is significanty
differenl The PIX
motharboard is amaller, bait
incliedas a Pantium Pro
procEzsar and 2 P
expansions slots.

Very few mainienance tasks
require ramoval of the lop
panel, axchiding upgrading
memary or replacing the
lithium batinry

Bafore mmoving the fop
panel, ansure that the unif is

lllIIIIIIIIIIIIIIIIIIIII—.

| —

v

; = ST

ShiedY 0N

|||||| |1|

ESN-0E W sl

17T ML el

DLZOZHY 5417300M I
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Top Inside View

Presentation_ID

© 2003 Cisco Systems, Inc. All rights




Laboratoire Sécurité
—

Hardware
e 1X 2611XM Routeur

e 2X 2611XM VPN Bundle
Routers

o 2X PIX 515E-R-DMZ-BUN
(Chassis, 3FE Ports)

o 1X 2950T-24 Catalyst Switch
Software et Maintenance

e Cisco Secure ACS

« SMARTnhet

Estimation : 9 000€

Peut supporter ~6 students
Ne comprend pas :
Le codt de la formation
Ne nécessite pas de CCNA, CCNP ou SC laboratoires

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved. 54



PIX515 E

Prix

Presentation_ID

Cisco.fr

PIX 515 E pour les cours FNS

e -

PIX 525

PIX 515E

PIX 506E

J _
PIX 501 Gigabit Ethernet

Fonctionnalités

© 2003 Cisco Systems, Inc. All rights reserved.
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Certification

* CFSS (Cisco Firewall Specialist & Security +)
— SECUR (Securing Cisco 10S Network

Certification’: , Cisco | all VPN
Durée : ' 5 65-75.minutes
-

Langue :

bvénced)
21

EURSY o LEIEUR

-C

Certlflcatlor\
Duree : \ nus

Langue : Angl

sco Fire

s (55-65 questlons)

L



What's the next Cisco certification you
Intend to attain?

Cisco.fr

33%

73%

20%

27%

Presen tation_ID © 2003 Cisco Systems, Inc. All rights reserved. Source TCPmag §gm 2004



What's the next Cisco certification you
Intend to attain?

Cisco.fr

60%

30%

30%

Presen tation_ID © 2003 Cisco Systems, Inc. All rights reserved. Source TCPmag §6m 2004
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Le CCNP

MOdUIG 5 (70 heures)

» Advanced Routing

MOdUIe 6 (70 heures)

e Remote Access

MOdUIG 7 (70 heures)

 Multilayer switching

MOdUIG 8 (70 heures)

* Network troubleshooting

Presentation_ID © 2003 Cisco Systems, Inc. All rights reserved.
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Certifications

CCNA 640-801
INTRO (Introduction to Cisco Networking Technologies)
640-821
ICND (Interconnecting Cisco Networking Devices)
640-811 e

CCNP > PR T 7k

e =

o

BSCI (Building Scalable Cis‘co Internetworks)
642-801 _

BCMSN (Building Cisco Multilayer Switched Networks)
642-811

BCRAN (Building Cisco Remote Access Networks)
642-821 '

CIT (Cisco Internetwo?i(‘Troubleshooting)

642-831

Cisco.fr

A

CCNA

yCISCO

T
CERTIFIED

A

CCNP

JCISCO

1}
CERTIFIED



What's the next Cisco certification you

Intend to attain?

Presen tation_ID

stems, Inc. All rights reserved.

12%

16%

10%

36%

35%

Cisco.fr

Source

TCPmag €0m 2004
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IT Essential I;: Hewlett Packard

Introduction aux technologies de I'information

e Module 1: Information Technoloqy Basics

 Module 2: Fonctionnement des ordinateurs

« Module 3: Assemblage d’un ordinateur

 Module 4: Systeme d'exploitation: notions de base

« Module 5: Systeme d’exploitation Windows 9x

 Module 6: Systeme d’exploitation Windows NT 2000 XP MOd u I e
 Module 7: Systeme d’exploitation Windows XP

¢ Module 8: Multimedia Capabilities

« Module 9: Advanced Hardware Fundamentals for Servers 70 h eures
 Module 10: Notions des réseaux

e Module 11: Imprimantes et impressions

 Module 12: Maintenance préventive et mise a niveau

e Module 13: Dépannage du matériel PC

 Module 14: Dépannage logiciels

Disponible en francais
depuis le 28 janvier 2005
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Curriculum and Certifications

L

Comptia A+ Hardware et Operating System

ICND

CCNA
CWNA
CFSS+

Interconnecting Cisco Networking Device

Cisco Certified Network Associate
Certified Wireless Network Administrator
Cisco Firewall Specialist & Security +

| ar n

BSCI
BCMSN
BCRAN
CIT

i il

- =i

L
Building Scalable Cisco Internetworks —_—

Building Cisco Multilayer Switched Networks
Building Cisco Remote Access Networks
Cisco Internetwork Troubleshooting support
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