
Une sécurité complexe 
favorise le chaos.
La complexité est l'ennemi de la sécurité. Les équipes de 
sécurité utilisent en moyenne de 40 à 50 outils de gestion.  
Et le recours à de nombreuses plateformes infonuagiques 
réduit la visibilité sur les menaces et les vulnérabilités.

280 jours
C'est le temps moyen 
nécessaire pour déceler 
et contenir une violation 

d'augmentation 
des cyberintrusions 
en 2021125 % des violations réussies dans 

les applications Web découlent 
de vols d'authentifiants4/5

Les agresseurs l'ont bien remarqué :  
ils ciblent les travailleurs hybrides

Silos de sécurité et de mise en réseau Dépendance à l'égard d'un fournisseur en 
infonuagique

La complexité informatique mène à une sécurité complexe.

Faible visibilité Expérience utilisateur ardue

Sur site
Surveillez et défendez tout ce 
qui se trouve dans votre centre 
de données, vos systèmes 
de bureautique, ainsi que vos 
ordinateurs portables et appareils 
mobiles à domicile. 

Dans le nuage
Intégrez les plateformes et les 
logiciels sur lesquels vous vous 
appuyez pour votre activité, quels 
qu'ils soient et où qu'ils se trouvent.

Hybride
Protégez tout, partout, de façon 
intégrale. 

Protégez tout, partout 

Infonuagique en mode natif
Répondez aux besoins des utilisateurs 
en exploitant la puissance de la sécurité 
infonuagique pour protéger les personnes,  
les réseaux, les applications et les données. 

Quatre éléments pour un environnement de 
sécurité simplifié et unifié

Il est impossible de s'attaquer aux nouvelles perturbations avec les anciennes stratégies. Ces nouveaux défis  
nécessitent de repenser la façon dont la sécurité et la mise en réseau s'harmonisent avec vos activités.

Transparence
Rendez la sécurité transparente et permanente  
sans qu'elle devienne un obstacle. 

Unifiée
La gestion unifiée des politiques, les consoles 
des produits et les tableaux de bord favorisent 
une sécurité intégrale plus efficace.

Ouverture
Des interfaces API étendues pour une vaste 
intégration et un écosystème robuste de 
développeurs, afin que votre environnement 
puisse évoluer en même temps que vos enjeux 
commerciaux.

La plateforme Cisco  
Security Cloud
La vision de Cisco en matière de sécurité intégrale dans les 
environnements à nuages multiples se traduit par la plateforme 
Cisco Security Cloud. Cette plateforme ouverte et unifiée est 
la façon dont nous planifions la sécurité des utilisateurs, des 
réseaux et des applications, quelle que soit la complexité de 
votre environnement.

Répondre aux besoins 
des utilisateurs dans 
un monde hybride  
à nuages multiples
La façon dont nous travaillons rend la 
cybersécurité plus ardue. Voici comment 
assurer la résilience de la sécurité dans un 
avenir à nuages multiples.

Les avantages économiques du nuage public,  
sans ses limites

Plus de dépendance à l'égard d'un fournisseur! L'intégration par l'interface API, ainsi  
qu'un écosystème de développeurs et une place de marché, permet à la plateforme  
Cisco Security Cloud d'être ouverte et extensible pour les personnes, les réseaux,  

les applications et les données. 

Une expérience transparente pour tous
Assurez-vous que la sécurité est efficace, mais invisible, grâce à des  
fonctionnalités de connexion unique et à une architecture facilement 

duplicable basée sur des microservice, afin que chaque connexion soit 
protégée, et bien plus encore. 

Visibilité complète sur toutes les menaces  
et vulnérabilités
Nous supprimons les silos pour obtenir une visibilité et des 
analyses exploitables sur les réseaux, les nuages, les points 
terminaux et les applications. 

Sécurité basée sur les intentions et l'IA 
Vérifier en permanence l'identité des utilisateurs et des appareils, 
la posture des appareils, les vulnérabilités et plus encore. Un 
moteur de politiques unifié permettra aux utilisateurs de définir 
des politiques de manière centralisée et de les propager.  

Plus d'efficacité, plus de réussites 
Les services d'exploitation de sécurité, de réseau, des 
TI et de développement vont tous en tirer avantage

La puissance de l'automatisation!
74 jours de moins que les processus manuels pour 
contenir une violation de données

Pour en savoir plus, lisez notre livre électronique : 
The Cisco Security Cloud

L'avenir hybride et l'environnement à nuages multiples sont déjà une réalité. 
Êtes-vous prêt?

Le monde du travail évolue 
rapidement. La sécurité 
suit-elle le rythme?

8 entreprises sur 10
ont une stratégie à nuages multiples, ce qui favorise le chaos.  
C'est peut-être pourquoi 75 % des cadres supérieurs jugent 
que leurs entreprises sont trop complexes à sécuriser.

Entre-temps, le travail hybride va perdurer. Plus de la moitié 
des employés veulent pouvoir se connecter à tout moment, 
partout et sur tous les appareils. Et 85 % des DSI veulent 
s'assurer qu'ils peuvent le faire. Mais se préparent-ils pour  
y réussir? 

Cela vous semble familier? Le chaos est 
difficile à cacher.

Sécurisez et connectez tout ce dont  
votre entreprise a besoin
Accès en toute confiance sans interruption

© 2022 Cisco et/ou ses sociétés affiliées. Tous droits réservés. Cisco et le logo de Cisco sont des marques de commerce ou des marques déposées de Cisco et/ou de 
ses sociétés affiliées aux États-Unis et dans d’autres pays. Pour voir la liste des marques de commerce de Cisco, consultez l’adresse : www.cisco.com/go/trademarks. Les 
marques de commerce tierces mentionnées appartiennent à leurs détenteurs respectifs. L’utilisation du terme « partenaire » ne sous-entend aucune relation de partenariat 
entre Cisco et toute autre société.  977001960  |  11/22

https://ebooks.cisco.com/story/cisco-security-cloud/
https://ebooks.cisco.com/story/cisco-security-cloud/
https://ebooks.cisco.com/story/cisco-security-cloud/
https://ebooks.cisco.com/story/cisco-security-cloud/
https://www.gartner.com/smarterwithgartner/why-organizations-choose-a-multicloud-strategy
https://www.pwc.com/gx/en/issues/cybersecurity/global-digital-trust-insights/organisational-complexity.html
https://www.verizon.com/business/resources/reports/2022/dbir/2022-dbir-data-breach-investigations-report.pdf
https://www.verizon.com/business/resources/reports/2022/dbir/2022-dbir-data-breach-investigations-report.pdf

