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<< Service Description for Cisco Secure Endpoint Professional (Pro) >>
Description du Service pour Cisco Secure Endpoint Professional (Pro)

Le présentdocument (cette « Descriptiondu Service ») décrit les fonctionnalités, les composants et les conditions du service
Cisco Secure Endpoint Pro que Ciscofournira auClient (les « Services ») répertorié dans lacommande (« Client »). La quantité
et le type précis des Services achetés par le Client (directement ou par I'intermédiaire d’'un Revendeur autorisé) seront
consignés dans une commande de service, un devis ou une commande Web signée ou acceptée, ou dans tout autre moyen
de consentement conforme (par exemple, I'émission d’un achat commande) (« Commande ») entre les parties. Cette
Descriptiondu Service doit étre lue conjointement avec Prestation de services par Cisco, situé a : Prestation de services par
Cisco.L’annexe A de cette Descriptiondu Service comporte les conditionssupplémentaires régissant les Services.

1. Description del offre

1.1. Apercude l'offre
Les Servicesfournissent une solution de sécurité Cisco intégrée en combinant les capacités de CiscoSecure Endpointavec:

a) la capacité de surveiller des indicateurs supplémentaires de compromissionou d’alerte,

b) un centre des opérations de sécurité (« SOC ») qui surveille les indicateurs de compromission 24 heures sur 24 et
7 jourssur7,et

c) une équipedechercheurs, d’enquéteurs et d’intervenants de Cisco qui ont des informationssur les menaces et

qui ont défini des guides d’enquéte et d’intervention soutenus par la recherche sur les menaces Talos. Les
interventions de I'équipe peuvent comprendre des informations, des recommandations ou des modifications
en fonction du type de menace ou d’indicationde compromission. Les Services sont basés sur les technologies
Cisco suivantes:
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1.2. Résumé des caractéristiques des Services

Elément du Service

Politique de pointd’acces
sécurisévalidée

SurveillancedesIncidents de
sécurité etdes alertes entout
temps

Automatisation et guides
d’enquéteetd’intervention
orchestrés

Information sur les menaces
intégrée (TALOS ettiers)

Interventions guidées pour
contenir, atténuer, corriger ou
éradiquer unemenace

Automatisation etintervention
active (atténuation proactive
des menaces détectées)

Séance d’information
trimestrielle sur les menaces

Intervention automatisée
contre lesalertesdela
recherchede menaces

Servicede gestion des
incidents CiscoTalos intégré
facultatif*

Description

La configuration Cisco Secure Endpoint/AMP dans I’environnement
du Client est validée et harmonisée a la configuration recommandée
par Cisco pendantla phase d’Activationdu Client.

Corrélation,analyse des menaces, enquéte et intervention par une
équipe expérimentée de chercheurs, d’analystes, d’intervenants-
enquéteurs etde soutien alaclientéle, avec des spécialistes de
diverssecteurs et régionsgéographiquesdu secteur

Recommandationde détectiondes problémes, d’enquéte et
d’intervention basée sur le guide de gestiongéré par lesanalystes
desmenaces

Détectez, analysez, étudiez et corrélez vos recherches en matiere
d’informations sur lesmenaces en tirant parti de TALOS, ce qui
permet de réagir plus rapidement aux menacesavantqu’elles ne
progressent.

Créezun dossier d’Incident de sécurité, notifiez et mettez a jour
le Clientde I'étatde I'Incident de sécurité, recommandez des
interventions pour aider a contenir, atténuer, corriger ou éradiquer
la menace.

Atténuez, arrétez ou prévenez les menaces détectéesde maniére
proactive en fonctiondes informationset desavis, selonla menace
etl’environnement du Client.

Le service de gestiondes Incidents Cisco Talos organiseraune
réuniond’examen desservices a distance touslestrimestresquisera
ouverte atousles Clients (non privés). Cette séance d’information
trimestrielle fournira des misesa jour sur les modélesactuels de
menaces, les volumes de détection et les tendances en matiere
d’événements.

Atténuez, arrétez ou prévenez de maniére proactive les menaces
générées parlesalertesdelarecherche de menacesen fonction
desinformations et des avis de sécurité, selon I'environnement
du Client.

Les Servicesde gestion desincidents Cisco Talos fournissent une
assistance d’urgence et desservices proactifs pour évaluer, renforcer
etfaire évoluer le programme de préparationaux incidents du
Client. Une description de ces Services se trouveici :
https://www.cisco.com/c/dam/en_us/about/doing_business/leg
al/service_descriptions/docs/cisco-talos-incident-response-
retainer-service.pdf

* Servicefacultatif — sousréserve de conditions et de frais supplémentaires
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1.6

Cisco Secure Endpoint (anciennement Cisco Advanced Malware Protection [AMP]). CiscoSecure Endpoint est
une solution infonuagique d’analyse et de protection avancées contre lesprogrammes malveillants qui permet au
Clientde menerdesanalyses des métadonnées de Fichier dans le but de détecter les logiciels malveillants et les
menacesinformatiques. Des hachages cryptographiquesde fichiers sont collectés et transmis a un serveur infonuagique
géré par Cisco ou des analyses de réputationde fichiers sont exécutées et ol un classement e st effectué pour
déterminer silesfichiers enquestion sontinoffensifs, malveillants ou inconnus. Si un classement ne peut étre
effectuéapresl’analyse de hachage d’un fichier, le Clienta I'option (selon les licences que vous possédez) de
soumettre le fichiera Cisco Secure Malware Analytics (comme cela est décrit dans Iarticle 1.4 ci-dessous) pour
une analyse en bac asable plus poussée, jusqu’a la limite quotidienne autorisée de demandes du Client. Aprés
I’'analyse dufichier, AMPinterviendra enfonction du classement (p. ex., en supprimant le Fichier etenle mettanten
quarantaine, s’il est jugé étre malveillant). Les Services sont offerts avec Cisco Secure EndpointAdvantage et Premier.

Cisco Secure Malware Analytics (anciennement Threat Grid). Threat Grid est une solution infonuagique d’analyse
en bac asable des menaces et des programmes malveillants quipermet a votre Client de soumettre des échantillons
de programmesmalveillants pouruneanalyse plus poussée. Threat Grid analyse chaque Fichier pour enregistrer
son comportement et déterminer s’il est malveillant. Threat Grid rechercheraet mettra encorrélation des éléments
de données d’un échantillonde programme malveillant avec des millions d’échantillons collectés et provenant de
partout dans le monde pour aider votre Client a obtenir unaperguglobal des attaquesde programmes malveillants
etde son association.

SecureX Threat Hunting. SecureX Threat Huntingest une approche proactive centrée sur I'analyste pour détecter
les menaces avancées cachées. Elle est utilisée dans le cadre des interventions automatiséeslorsd’alertes provenant
de larecherche de menaces du Service et est offerte exclusivement dans le cadre du nouveau niveau delicence
Premier pour Secure Endpoint. Il aide a donner auxintervenantsun récit de la fagon dont une attaque a été repérée
ou commentelle aévolué et propose une marche a suivre en matiere d’intervention. L’objectif est de détecteret
de contrerles attaquesavant qu’elles ne causent desdommages. SecureX Threat Hunting met a profitI'expertise
de Talosetde I'équipe derecherche et d’efficacité de Ciscopourvous aider a déterminer les menacesprésentes
dansl’environnement du Client. Cisco offre des recherches menées par un humain hautement auto matisées,
basées sur des guides qui produisent des alertes a fidélité élevée. Le processus combine de maniere unique la
technologie derecherche avancée Orbital avecl’expertise des chercheursde menaces d’élite ayant une vaste
expérience du secteur, pour trouver des menaces plussophistiquées de maniére proactive. (Remarque : lalicence
Secure Endpoint Premier est offerte dansle monde entier et dans toutes les régions. Cependant, I'infrastructure
SecureX Threat Hunting qui traite la télémétrie du Client et exécute les recherches est actuellement disponible
uniquementen Amérique du Nord.)

Points d’acces couverts. Les Services dépendent du fait que le Client dispose de services infonuagiques et de
logiciels de pointd’acces précis, et que la configuration de ces éléments soit effectuée comme défini dans la
documentationfournie par Cisco (« Points d’accés couverts »). Le Client doit également obtenir et maintenir
tous les contrats d’assistance et de maintenance Ciscoapplicables ainsi que toute infrastructure requise (c.-a-d.
lestypes d’appareils compatibles) pour répondre aux besoins typiques du Client. Les frais etles Services ne
comprennent pas les Points d’accés couverts, leur soutien, leur entretien, leur mise en ceuvre ou leur configuration,
etceux-cidoivent étre achetés séparément.

Activation du Service. Cisco définira les exigences pour activer les Services. Cesexigencescomprennent la modification
des configurationsdesPoints d’accés couverts, la programmation d’API, I'ouverture de connexions réseau pour permettre
a Cisco de recevoir des données de télémétrie aux SOCde Ciscoet des testspour confirmer que lesServices sont activés.
Enfin, Cisco recommandera une politique de configuration initiale pourles Points d’accés couverts
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Responsabilités de Cisco
e Fournir unedocumentationau Client pour I'aider a définirles étapes nécessaires a la configuration des Points d’acces
couverts,y compris les exigences d’interface APl nécessaires pour connecter les Points d’accés couverts au SOC et
aux autres systémes nécessaires pour fournir les Services;
e mettre en ceuvre saPlateforme de services gérésCisco (CMSP) et effectuer des tests pour confirmer que les Services
sontactifs; et
e recommanderles politiques de configuration initiale pour les Points d’acces couverts.

Responsabilités du Client
e Programmer/configurer les APl pourcréer et maintenir la connectivité des Points d’accés couverts au SOC de Cisco;
e LeClientaideraCiscoaétabliretavalider laconnectivité entreles Points d’accéscouverts et la Plateforme de poins
d’acces sécurisés gérés; et
e Effectuerles modifications de configuration nécessaires aux Points d’acces couverts pour activer lesServiceset (le cas
échéant) mettre en ceuvre les politiques recommandées pour les Points d’accés couverts.

3 Procéduredes Services
Cisco utilise la procédure suivante pour fournir les Services (lorsque combinés aux Points d’accés couverts) et aider a prévenir
etaatténuerles menaces:

3.1 Surveillance et détection. Cisco surveilleralesalertes de sécurité des Points d’accés couverts pour détecter d’éventuels
Incidents de sécurité. Cisco mettraen corrélation lesalertes avecles menaces courantes, les informations sur les menaces
Talos et certaines informationssur les menaces detiers en utilisant dessystemes d’analyse, d’orchestration de la sécurité et
d’automatisation pour déterminer si les é vénements observés sont unIncident de sécurité ouun Incident de sécurité probable.

Responsabilités de Cisco

e Surveillerles Points d’accés couverts et fournir des systéemes d’alerte d'Incident de sécurité renforcés pour les attaques
connueset émergentes en mettant I’accent sur I utilisation de ladétection précoce pour prendre en charge I'accélération
des opérations de sécurité pour aider a arréter, prévenir ou contenirlamenace oul’attaque :

o déployerdesdéfenses adaptatives pour aidera détecterles attaques hors normes;
o détecterlesactivités suspectes etanormales a I'aide d’analyses de sécurité en nuage natif;

o utiliser Cisco Talos pouridentifier les menaces, les indicateurs d’attaquesou de compromission et
d’atténuation; et

o utiliser larechercheetles outils de recherche de menaces pour recueillir des données surles nouvelles
tactiques, techniques et procédures d’attaque (TTP) pourvous aider aidentifierles Incidents de sécurité.

Responsabilités du Client

e AvertirCiscodes activités oudes pannes prévues (p. ex., des mises a jour logicielles) ou s’ildétecte un éventuel Incident
de sécurité.

3.2 Analyse. Cisco analysera les événements anormaux et le trafic afin d’identifier les menaces.

Responsabilités de Cisco

e Effectuerle suivi etl’analyse des fichiers étiquetés comme suspects sur les Points d’accés couverts, lorsqu’ilstraversent
le réseau, ainsi qu’auxcourriels etau contenu Web; et

e étudiercertainescatégoriesd’événements et de traficanormauxou il n’y a aucune cause connue, ol ces événements
ou ce trafic peuvent constituer une menaceimportante.

Responsabilités du Client

e Surdemande, fournir lesdonnées contextuelles demandées (p. ex., les systemes encours d’exécution, les activités
de maintenance, etc.)
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3.3 Enquéte. Cisco étudierales menaces surles Points d’accés couverts, les comportementsdesutilisateurs, lesapplications
etles éléments de réseau protégés parles Points d’acces couverts.

Responsabilités de Cisco

e Utiliser lesinformations surles menaces pourrechercher des indicateurs de compromission (I0C) et d’attaque (IOA)
pour confirmerles menaces, les attaques, les compromissions ou I’exploitation;

e créerundossier d’Incident etaviserle Clientsi un Incident de sécurité estidentifié par Ciscoou signalé par le Client
etvérifié par Cisco;

e Utiliser la méthodologie d’enquéte établie pour ajouter du contexte aux produits de sécurité intégrés de Cisco et
aider aidentifierl'incidence, lagravité et la portéede I'Incident de sécurité sur le pointd’acces; et

e étudier I'Incident de sécurité pour déterminer I'incidence, le niveau de réussite de I'attaquant et ses tactiques,
techniques et procédures.

3.4 Intervention.Ciscoinformeraetmettraajour le Clientdel’étatde I'Incident de sécurité et, en fonction de la nature de
I'Incident de sécurité : effectuerales modifications approuvées aux Points d’acces couverts, fournira des recommandations
guidéesou fournirades recommandationsgénérales en matiere d’interventions pour aider a contenir, a atté nuer, a corriger,
ou éradiquer I'Incident de sécurité.

Responsabilités de Cisco

e Fournir des conseils (voir les sous-puces ci-dessous pour plus de détails) sur la fagon d’atténuer, d’arréter ou de
prévenir un Incident de sécurité en fonctiondes renseignements et des conseils fournis, selon I’environnement du
Client. Laréponse recommandée par Cisco al’Incident peut étre une ou plusieurs des solutions suivantes :

o avec lapermissiondu Client, apporter des Modifications aux Pointsd’acces couverts pour aider a atténuer ou a arréter
I'Incident de sécurité (Remarque : lesréponses automatisées sont limitées a cellesdu Guide d’intervention);

o lorsquel’Incident est une attaque connue, recommander des mesures pour atténuer ou arréter I'attaque et fournir
des conseils surlafagonde mettre en ceuvre lesmesuresd’atténuation sur les Points d’accés couverts;

o lorsquela menace n’est pas complétement découverte ou comprise, recommander au Client d’effectuer une analyse
plus approfondie en mettant|’accent surleszones clés; et

o lorsque la menace ou I'attaque se produit en dehors de la couverture des Points d’acces couverts, faire des
recommandations générales au Client pour étudier ou résoudre I'Incident.

e Créeretmodifier lesguides de détection et d’interventiond’enfonctiondes nouvelles informations et des menaces
issues des événements de sécurité détectés a partir desPoints d’accés couverts et des processusdécrits ci-dessus.

e Ciscopublieradesavisau fur etamesure que de nouvelles informations sont obtenues sur des menaces nouvelles
ou différentes (ces avis ne sont pas spécifiquesau Client).

e Sile Clientaacheté le service facultatif de gestiondesincidents Cisco Talos (CTIR), Ciscoen informera I’équipe CTIR
etleur dirigerale Client.

Responsabilités du Client

e Participeraux tests de diagnostic afin d’aidera identifier lasource de I'Incident de sécurité.

e Effectuer les modifications recommandées par Ciscoaux Points d’acces couverts et étre responsable de donner suite
aux recommandations de Cisco, y compris la détermination des dépendances résultant des mesures recommandées.
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Annexe A: Conditions

1. Conditions reliées auxServices

1.1 Portée des Services etexclusions. A moinsque lesServicesne soient expressément mentionnés, tous les autres
services Cisco sont exclus de cette Descriptiondu Service. Pour plus de clarté, les éléments suivants sont exclus :

a) lagestion des modifications ou mise en ceuvre de modifications non répertoriées dans le catalogue de services;
b) la connectivité, comme (par exemple) un circuitlocal.

1.2 Production de rapports. Cisco fournira, ou mettra a disposition par I'entremise du Portail, les rapports énumérés
aunombre desdocuments de rapport pour les Services. Cisco se réserve le droit d’ajouter, de modifierou de
supprimerdes rapports a sa discrétion.

1.3 Journalisation. Les Points d’accés couverts comprennent leurs propres capacités de journalisation. Veuillez
consulter ladescription du produit ou service etles données de journalisation des composants des Points d’acces
couverts. Les Services conservent les données des dossiers d’Incident de sécurité pendantun an, puis celles-ci
sontsupprimées ou remplacées surune base continue (les données lesplus anciennes en premier).

1.4 Echange de données. Saufdans les cas expressément prévus, les services du centre des opérations de sécurité,
de gestion desincidents, etc. ne sont pasinclus dans lesServices. Par conséquent, sile Client souhaite qu’un
partenaire ou un tiersregoive des données surl’Incident (p. ex., des dossiers d’Incident de sécurité) pour fournir
des services complémentaires au nomdu Client, le Client fournira a Cisco une lettre d’autorisation permettant ce
partage de données etla coordination des Services.

1.5 Capacitésde détection etd’intervention. Bienque Cisco ait mis en ceuvre destechnologies et des processus
commercialement raisonnables dans le cadre du Service, Ciscone peut pas garantir qu’il préviendra, détecter a,
arréteraou atténueratouslesiIncidents desécurité.

1.6 Assistance technique pour les Points d’accés couverts. Les Services ne comprennent pas d’assistance technique
pour les Pointsd’accés couverts. Sile probléme du Client nécessite une assistance technique pour les Points d’acces
couverts, les Services gérés de Cisco peuvent effectuer un triageinitial, puis diriger le Client vers les services
d’assistance technique de Cisco ou demander au Client de contacter directement I'assistance tec hnique de Cisco.

2. Modalités commerciales

2.1 Sommaire des prix. Les Crais comprennent des frais mensuels basés sur le nombre et le type de points d’accés
couverts parles Services.

2.2 Frais. Lesfrais pour lesServices(les « Frais ») etles conditions de paiement seront décrits dans la Commande ou
le Contratapplicable. Sauf dansles cas précisés dans lacommande ou en cas de manquement grave de Cisco et
quidonne au Clientun droit de résiliation, tous les Frais payés ne sont pas remboursables. Les droits de Cisco de
percevoirles Frais pourles Services etI'obligation de paiement du Client ne seront pas touchés par (i) toutretard
causé par un Partenaire ou parle Client (ou toute personne agissantau nom du Client), (ii) le manquementou le
retard du Client dans I'exécutionde ses obligations envertu de la présente Descriptiondu Service ou de tout
document complémentaire ou (iii) le manquement du Client d’émettre un bon decommande ou les retards ou
défauts de paiement du Client envers un revendeur autorisé.

2.3 Activation du Service. La Commande contiendra la date d’Activation du Service demandée. Les parties activeront
les Services dansles 10 joursouvrables suivant la date d’Activation du Service demandée, ou les Services seront
réputés étre activés. Si Ciscoestla principale cause du retarddans I’Activation du Service, la date d’Activationdu
Service serareportée sur une base journaliere.
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2.4 Durée,résiliation etrenouvellement

2.4.1 Durée.LaduréedesServices seraindiquée dans les Commandes. Sauf indication contraire dans les Commandes,
la période de laDurée des Services commencera a la Date d’entrée envigueur de laCommande.

2.42 Résiliation. Lorsqu’une Commande précise un engagement ou une valeur de contrat minimal, sile Client met
finaux Services pour des questions de commodité, Cisco facturera le reste de lavaleur du contratou de
I'engagement minimal di envertu de laCommande. Sila Commande ne précise pas d’engagement minimal, le
Client ne peut pasmettre fin auxServices pour plus de commodité, mémesile Contrat I'autorise, sauf indication
contrairedans laCommande. Les droits de résiliation pour violation de matériel sontindiqués dans le Contrat.

2.43 Renouvellement.Sile renouvellement automatique des Points d’acces couverts est activé, lesServices seront
également renouvelés automatiquement sur la méme base, saufsi les parties sont avisées qu’elles ne souhaitent
pasrenouvelerles Services comme suit :

a) Ciscodoitaviser le Client par écritau moins quatre-vingt-dix (90) jours avant la date de renouvellement
du Contratqu’il ne le renouvellera pas.

b) Le Clientdoitaviser Cisco parécritau moinstrente (30) jours avantla date de renouvellement du Contrat
qu’ilne le renouvellera pas.

3. Conditions juridiques

3.1 Licence. A I’expiration ou a larésiliation des Services, la licence pour I'utilisation du Portail, des Services et de tous
les logiciels associés cessera automatiquement d’étre en vigueur. Remarque : cette licence est distincte de la licence
etdesdroits associés auxPoints d’acces couverts, qui sont couverts par leurs licences applicables.

3.2 Protection desdonnées. Les fiches techniques sur la confidentialité de Cisco SecureX (accessibles ici) précisent
les Données personnelles que Cisco recueille et traite dans le cadre dela prestationdes Services et du traitement
desdonnées par les Points d’acces couverts. Les fiches de données sur la confidentialité pourles Points d’acces
couverts sont distinctes, mais se trouvent au méme endroit.
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Cette annexe déait la méthodologie et la terminologie associée utilisées pour définir le niveau de priorité d’un Incident de sécurité.

1. Définition du terme « Priorité »

La Priorité d’un Incidentde sécurité estbasée surl'Incidence etI’'Urgence d’unincident.

Incidence : un Incident de sécurité est
classé en fonction de I’étendue de son
Incidence sur I'entreprise du Client

(a savoir, 'ampleur, la portée et la
complexité de I'Incident).

Urgence : I'Urgence d’un Incident de sécurité est classée en fonction de son
incidence sur les points d’acces surveillés et de son incidence sur les activités du
Client.

Il existe quatre niveauxd’Incidence :

Généralisée : I'ensemble du Service
est affecté.

Grande envergure :
emplacements sonttouchés.

plusieurs

Localisée : un seulemplacement ou un
utilisateur individuel a plusieurs
emplacements sonttouchés.

Individualisée : un seul utilisateur est
touché.

Il existe quatre niveauxd’urgence :

Critique : Incident de sécurité important entrainant I'arrét de la fonction principale
ou une perteimportante, une corruption ou un chiffrement non autorisé de données
sensibles. Cette situation peut avoir une incidence financiére immédiate et importante
sur I'entreprise du Client.

Majeure : la fonction principale est gravementendommagée en raison de la perte
de fonctionnalité ou de données, de la corruptionou du chiffrement non autorisé.
Il est probable que la situation ait une incidence financiére importante surI’entreprise
du Client.

Niveau mineur : des fonctions non essentielles sont interrompues ou fortement
dégradées. Il est possible que la situationait une incidence financiere surl’entreprise
du Client.

Faible/avertissement : des fonctions non essentielles sont dégradées. Il n’y a aucune
incidence concrete. Le Client considere le probleme comme faible.

3.3 Définition duterme « Priorité »

La Priorité définit le niveau d’effort qui sera fournipar Ciscoet le Clientpour résoudre I'Incident de sécurité. Le niveau de Priorité
estdéterminé ense basant sur les définitions des termes « Incidence » et « Urgence » indiquées dansle tableau ci-dessous.

Généralisée

Critique
Majeure

Mineure

L
O
2
L
O
o
>

INCIDENCE

De grandeenvergure Localisée Individualisée

Faible /avertissement

e P1:CiscoetleClient engageronttoutesles ressourcesraisonnables, 24 heures sur 24, 7 jours sur 7 pour aider a résoudre
I'Incident (comme indiqué ci-dessus).

e P23 P4: Cisco etle Client consacreront des ressources raisonnables a temps plein pendant les heures de travail
normales pourrésoudre I'Incident de sécurité, fournirl'information oufournirde I'aide (le cas échéant).

Cisco ajusterale niveau de priorité des dossiers d’incident en fonction de la mise a jour du niveau de priorité de I'incidence
oude larésolution del’'Incident. De plus, le dossier peut rester ouvertapreés le confinementou la restauration pendant une
période prescrite durant I’évaluation des mesures correctives.
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Annexe C: Contrat de niveau de service (« SLA ») pour Cisco Managed Secure Endpoint

1. Apergu
Ce SLA décrit les responsabilités des parties et établit les objectifs de rendement de Cisco pour le s Services (« Niveaux de
service ») etle montant que Cisco accordera au Clienten tant que créditdans le cas ou Cisco n’arriverait pas a atteindre les
objectifs de rendement des Niveaux de service stipulés dans ce SLA (« Crédits de service »). Ce SLA s’applique uniquement
aux Services.

2. Niveauxde priorité des Incidents
Cisco classera et traitera les Incidents en fonction de la méthodologie de Niveau de priorité décrite dans I'annexe B de la
description desServices.

3. Niveaux de service, crédits de service, objectifs de niveau de service, indicateurs de rendement clés. Sous
réserve des conditions du présent SLA, Cisco fournira les Services de sorte qu’ils atteignent ou dépassent les objectifs de
rendement des Niveaux de service et que le Client aura le droit de demander des Crédits de service pour I'échec non
justifié de Cisco a atteindreles Niveaux de service.

4. Mesures durendement
a) Cisco utiliserases processus et outils standards pour mesurer sonrendement et déterminer si les Niveaux de service
ont été atteints.

b) Lapériode pour mesurer le rendement par rapport aux Niveaux de service se nomme la Période de mesure. La
premiere Période de mesure commence 60 jours aprés I’Activationdu Service.

c) Danslestrente (30)jourssuivantlafin de chaque Période de mesure, Cisco vousrendra les données de Rendement
de niveau de service accessibles pour le Client pour la Période de mesure en question (« Rapport sur le rendement »).

d) SileClientcontestele Rapportsur le rendement, les parties examineront la question, y compris en fournissant des
informations sous-jacentes pour appuyer ou contester le contenu du Rapportsurle rendement.

5. Renseignementsconfidentiels
Les Rapportssurle rendement et toutes les donnéessous-jacentesfournies au Client pour appuyer le Rapport sur le rendement
sont des Renseignements confidentiels et ne peuvent étre publiés.

6. Admissibilité et paiement des Crédits de service

Le Client doit envoyer une demande écrite a Cisco pour recevoir des Crédits de service dans les soixante (60) jours suivant la
réception duRapportsurle rendement, sinon le droit de les recevoir sera supprimé. Les Crédits de service serontfourn is sous
la forme d’une Lettre de crédit, qui doit étre utilisée pendantladurée desServices.

7. Restrictions
a) LeClientne peutpasréclamer plusieurs violations de Niveau de service (etles crédits associés) si un seul Incident
a empéché Ciscod’atteindre plusieurs Niveaux de service. Si cela se produit, le Clientaura le droit de demander (1) le
Créditde service deson choix.

b) LeClientne peutappliquer un Créditde servicea moins que le Clientaitd’abord payé le reste desFrais (c.-a-d., les
Frais moins le montantdu Crédit de service).

c) LeClientne peutvendre,transférerou céderdes Crédits de service ou convertirle Crédit de serviceenargent.

d) Les Crédits de service maximum et agrégés seront de (5 %) des frais récurrents payés par le Client pour le Service
pour la Période de mesure enquestion.
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8. Uniquerecours

L’émission de Crédits de service par Cisco représente la seule responsabilité de Cisco envers le Client et le seul recours ex clusif
du Client contre Cisco en cas de non-respect des Niveaux de service par Cisco. Tous les Crédits de service payés par Ciscoen
vertu du présent SLA seront pris en compte dans la limitation de la responsabilité de Cisco en vertu duContrat.

9. Responsabilités du Client
Le Client fournira a Cisco une personne-ressource pour coopérer avec Cisco et fournira les informations raisonnablement
demandées pouraidera vérifierle Rendement du niveau de service

10. Exceptions
Tout manquement de Cisco a atteindre lesNiveauxde service sera excusé s’il estcausépar:

a) une action ouuneomissiongrave parle Client qui constitue une violationdes conditions générales du Contrat, de la
Descriptiondu Service ou de laCommande;

b) leClientne respecte passesresponsabilités en vertu de la Description du Service ou du présent SLA ou ne met pas
en ceuvre les recommandations raisonnablesde Cisco qui pourraientempécherle non-respect du SLA;

c) toutretardoutoute défaillance entrainés par le Client, un équipement, un logiciel, des services, une assistance ou
desfournisseurs tiershors du controle de Cisco (p. ex., durée du cycledetransport);

d) périodes de maintenance ol des mises a jour, des correctifs, etc. sont installés et configurés (c.-a-d. fenétres de
maintenance);

e) unévénementdeforce majeure;

f) lesPointsd’accescouverts sont postérieurs ala date de fin de la période d’assistance (EOS) ou ne sont pas couverts
par I'assistance etla maintenance;

g) deserreurslogicielles nécessitant I'installation de mises a jour logicielles majeures oula réinstallation dulogiciel sur
I’équipement Cisco;

h) les Modifications dansles Points d’accés couvertsou le réseau qui n’ont pas été validées ou approuvées par Cisco
ou desretards duClientdans lamise enceuvre des Modifications demandées par Cisco ou autrement acceptées par
le Clientet Cisco;

i) le non-respect du Client a fournir la réponse exigée et nécessaire a Cisco pour respecter les Niveaux de service
(Remarque: les dossiers d’Incident seront en « attente » lorsque Cisco ne regoit pas les informations requises du
Client, de I'Utilisateur final ou des fournisseurs de services tiers concernés dans les délais fixés);

j) les Modifications apportées aux Points d’accés couverts qui n’ont pas été approuvées par Cisco.

11. Auditdesécurité

En cas d’Incidents de sécurité répétés qui, selon Cisco, peuvent étre évités grace a une utilisation appropriée des Services et des
Points d’accés couverts, Cisco peut procéder, a ses fraiset a sa discrétion, a un examende I’environnement de sé curité du Client.
Le Client collaborera raisonnablement avec cet examen. Aprés un tel examen, le Client fera des efforts commercialement
raisonnables pour mettre e n ceuvre toute recommandation raisonnable de Cisco. Sile Client ne le fait pas, ce SLA ne s’appliquera pas.

12. Gouvernance et procédure d’escalade

Cisco et le Client se réuniront régulierement pour examiner et évaluer le Rendement du niveau de service, répondre aux
préoccupations du Client et travailler de bonne foi pour résoudre tout différend entre les Parties concernant le Rendement
du niveau de service.
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Annexe D : Niveaux de service, objectifs de niveau de service et indicateurs de rendementclés

Disponibilité du portail

Définitions
« Disponibilité » désigne ce qui suit, converti en pourcentage :
Calcul : (Nombre de minutes dans le mois - Temps d’interruption)/Nombre de minutes dans le mois.

Disponibilité du portail : il s’agit de la disponibilité du portail accessible sur le Web mis a la disposition du Client pour
afficher les rapports et soumettre les dossiers.

La Période de panne commencera, selon la premiéere de ces éventualités, a : (1) la détection de la panne par Cisco et
I'enregistrement d’un dossier d’Incident ou (2)I’enregistrement par Cisco d’'un dossier d’Incident a la réception d’une
notification du Client concernant une panne et renfermant suffisamment d’information pour permettre a Cisco de
confirmer que la panne se produit dans le systeme. La Période de panne prend fin lorsque le systeme est revenu a un
Niveau de service utilisable. La durée de la Période de panne devra étre arrondie ala minute pres. Ciscoenregistrera un
dossier d’Incident rapidement aprés réceptionde la notification du Client ou de sa propre détectiond’une panne.

Niveau de service
Disponibilité de la plateforme : 100 %
Disponibilité du portail : 99 %

Crédit de service

Disponibilité de la plateforme  Crédit de service (% des frais  Disponibilité du portail Crédit de service (% des frais
de service mensuels fixes de service mensuels fixes
pour la Période de mesure) pour la Période de mesure)

>100%et<99,9% 1% <99%et>98,5% 1%

>99,99 %et>99,9% 2% <98,5%et>98% 2%

>99%et<98,5% 3% <98%et>97,5% 3%

>98,5% 5% <97,5% 5%

Période de mesure : Mensuelle (un mois civil)

Temps d’engagement

Définition
Ciscocommuniquera avec la personne-ressource désignée par le Client par téléphone ou par clavardage MSS dans

les 30 minutes suivant la priorité d’un Incident de sécurité P1 (45 minutes pour un P2) si aucune recommandation
d’atténuation, d’arrét, de recherche, etc. n’adéja été fournie.

Calcul : Cisco communique avec le Client dans les délais ci-dessus pour les Incidents P1 et P2 non résolus/Nombre
total d’Incidents de sécurité P1 et P2 dans le mois qui nécessitent un engagement apres la hiérarchisation (c.-a-d.
aucune recommandation automatique fournie).

Niveau de service : engagementatemps 95 %
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Crédit de service

Temps d’engagement

Crédit de service (% des frais de service mensuels

fixes pour laPériode de mesure)

<95%et>290% 1%
<90%et=>80% 2%
<80%et®75% 3%
<75% 5%

Période de mesure : Mensuellement (un mois civil)
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