CISCO

Description de produit pour
Cisco XDR

La présente Description de produit s’applique a Cisco XDR (le « Produit »). Les termes commengant par une majuscule, sauf
s’ils sont définis dans le présent document, ont la signification indiquée dans le CLUF ou les conditions générales; vous les
trouverez a I'adresse : https://www.cisco.com/c/en/us/about/legal/cloud-and-
software/end_user_license _agreement.html ou toute autre condition similaire existant entre Vous et Cisco) (le

« Contrat »). Par souci de clarté, les Descriptions de produits ont toujours été appelées Descriptions de I'offre ou Contrats
de licence de l'utilisateur final supplémentaires. Les références a ces documents dans ce Contrat doivent étre interprétées
comme une référence a la présente Description de produit.

1.

Résumé

Cisco XDR permet aux équipes de détecter les menaces avancées, de les hiérarchiser et de contrer. Il s’agit d’'une
solution infonuagique quirationalise les opérations de sécurité en classant lesincidents par ordre de priorité et corrélés
par 'ensemble des données télémétriques intégrées a partir de plusieurs sources Cisco et tierces. Le processus de
corrélation des événements comprend une analyse continue des données actuelles et historiques. L’automatisation
intégrée, I'orchestration et les recommandations guidées de remédiation contribuent a maitriser les menaces et les
temps de réponse et a augmenter la couverture. En adoptant une approche axée sur les données, les équipes SOC
peuvent hiérarchiser les événements a forte incidence et renforcer la sécurité générale tout en améliorant la résilience.

Services d’assistance et autres services

Les abonnements aux Produits comprennent le Soutien amélioré. Le Soutien supérieur est un module complémentaire
facultatif. Cisco Vous fournira du soutien pour le Produit, comme décrit ici :
https://www.cisco.com/c/en/us/products/se/2019/8/Services/cx-cisco-software-support-for-security-data-
sheet.html.

Protection des données

La Fiche technique sur la confidentialité de Cisco XDR (disponible ici) décrit les Renseignements personnels que Cisco
recueille et traite dans le cadre de la livraison du Produit.

Conditions particuliéres

Avertissement. CISCO NE FAIT AUCUNE REPRESENTATION ET N’EMET AUCUNE GARANTIE VOULANT QUE LE PRODUIT
PROCURE UNE SECURITE ABSOLUE, CAR LES TECHNOLOGIES UTILISEES POUR EFFECTUER DES ATTAQUES ET DES
INTRUSIONS MALVEILLANTES ENVERS LES FICHIERS, LES RESEAUX ET LES POINTS TERMINAUX EVOLUENT
CONTINUELLEMENT. CISCO NE FAIT AUCUNE REPRESENTATION ET N’EMET AUCUNE GARANTIE VOULANT QUE LES
PRODUITS PROTEGENT TOUS VOS FICHIERS, VOS RESEAUX ET VOS POINTS D’EXTREMITE CONTRE TOUS LES
PROGRAMMES MALVEILLANTS, LES VIRUS ET LES ATTAQUES MALVEILLANTES DE TIERS. CISCO NE FAIT AUCUNE
REPRESENTATION ET N'EMET AUCUNE GARANTIE RELATIVE AUX SYSTEMES ET AUX SERVICES DE FOURNISSEURS TIERS
AUXQUELS S'INTEGRE UN PRODUIT OU CONCERNANT UNE ASSISTANCE PERMANENTE POUR L'INTEGRATION. LES
INTEGRATIONS MISES A VOTRE DISPOSITION NE SONT PAS GENERALEMENT DES PRODUITS MIS EN MARCHE INCLUS
DANS VOTRE COMMANDE SONT FOURNIS « TELS QUELS ». XDR AUTOMATE PERMET AUX CLIENTS DE PROGRAMMER
DES FLUX DE TRAVAIL AUTOMATISES. LES CLIENTS SONT RESPONSABLES DE S’ASSURER QUE LES FLUX DE TRAVAILSONT
PROGRAMMES AVEC SOIN, CONFORMEMENT A LA DOCUMENTATION TECHNIQUE FOURNIE PAR CISCO ET EN
CONSIDERANT LEUR UTILISATION DANS DE POTENTIELLES CIRCONSTANCES DIFFERENTES. CISCO RECOMMANDE QUE
TOUS LES FLUX DE TRAVAIL SOIENT TESTES DANS UN ENVIRONNEMENT HORS PRODUCTION AVANT DE LES METTRE
EN CEUVRE EN PRODUCTION.
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