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« Cisco Powered by Business Critical Services » Services opérationnels essentiels
Cisco Powered

La présente description de service doit étre lue conjointement avec le document sur la prestation de services de Cisco « How
Cisco Provides Services », intégré par renvoi au présent document.

Les offres Services opérationnels essentiels Cisco Powered (les « Services ») permettent aux utilisateurs d’accéder a une solution ou a
une plateforme, comme cela est indiqué dans le devis et décrit dans le présent document.

Les Services contenus dans les présentes sont régulierement mis a jour. Le Client fera automatiquement I'objet d’'une migration vers
la derniére version du Service, sans que cela ne réduise sensiblement les fonctionnalités de base des Services.

Cisco peut occasionnellement mettre d’autres fonctionnalités a la disposition des clients dans le cadre d’une version préliminaire. Ces
fonctionnalités sont offertes « en I'état » et a la discrétion de Cisco.

1. Digital Twin Explorer

Digital Twin Explorer fournit des représentations virtualisées du réseau de production du Client en tant que service. Digital Twin
Explorer découvre la topologie et les périphériques du réseau de production et les représente de maniére a permettre a I'opérateur
d’obtenir des renseignements sur ceux-ci. Digital Twin Explorer fournit donc a I’équipe d’exploitation du réseau du client une carte a
jour du réseau de production, avant d’y superposer les données, le contexte et les informations relatives au réseau. Les opérateurs de
réseau peuvent ainsi voir le réseau détecté ou faire un zoom avant pour voir les interconnexions particulieres entre les différents
périphériques. La fonctionnalité Time Travel permet a I'équipe d’exploitation de « retourner dans le temps » et de voir les récentes
modifications apportées a la topologie du réseau. Ce systeme est utilisé comme application en nuage et acheté sous forme
d’abonnement.

Composants des fonctionnalités de haut niveau de Digital Twin

Service Capacités
Digital Twin Explorer e Apergu:

o  Fournit une carte de la topologie du réseau découverte a la suite de I’analyse des
périphériques multifournisseurs et représentée a I'aide du modele de données de
Digital Twin.

o Comprend Time Travel, une fonctionnalité de retour dans le temps qui permet a
I'opérateur de revenir en arriere et d’afficher les états antérieurs du réseau, s’ils
sont disponibles.

o  Comprend Custom queries, une fonctionnalité de requétes personnalisées qui
permet a I'opérateur de préciser les recherches personnalisées a effectuer dans le
modeéle de données de Digital Twin.

o Comprend BCS Operational Insight Lens, une fonctionnalité qui utilise les données
opérationnelles de BCS pour améliorer la carte du réseau. Voici certaines des
fonctionnalités incluses dans Digital Twin Explorer :

=  Informations sur la configuration
= Avis: avis de probleme constaté, PSIRT, logiciels et matériel EoX

e  Périphériques réseau et plateformes pris en charge
. 10S/10S-XE

Explore - couche 2 : tables ARP, tables MAC, état HSRP, connectivité VLAN,
voisins LLDP, voisins CDP, BFD

Explore - couche 3 : tables de transfert IPv4, OSPF et homologues du protocole
BGP, VRF, transfert MPLS, informations sur VPNv4
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Explore - sécurité (10S-XE uniquement) : listes d’accées IPv4 (ACL) appliquées
aux interfaces

Tragage des chemins du réseau : tient compte du VRF, des étiquettes, de la
table de transfert IPv4 et des listes de contréle d’acces d’interface (ACL)

. Nexus
Explore - couche 2 : tables ARP, état HSRP, connectivité VLAN
Explore - couche 3 : tables de transfert IPv4, VRF

e ASA
Explore - couche 2 : tables ARP, connectivité VLAN
Explore - couche 3 : tables de transfert IPv4, contextes multiples
Explore - sécurité : listes d’acces IPv4 appliquées aux interfaces

Tragage des chemins du réseau : tient compte du VRF, des tables de transfert
IPv4, des listes de contréle d’accées d’interface (ACL)

e  Amazon Web Services
Explore - infrastructure : VPC, EC2, balises

Explore - couche 3 : tables de transfert IPv4, sous-réseaux, passerelles de
transit, passerelles Internet, passerelles NAT, interfaces réseau Elastic, IP
Elastic, hotes

Explore - sécurité : listes d’accés au réseau, groupes de sécurité

Digital Twin Explorer Le forfait de base est requis par tous les clients Digital Twin Explorer. Il comprend les

Forfait de base fonctionnalités de base du service Digital Twin pour des plateformes Cisco et autres que Cisco
(AWS), avec prise en charge d’'un maximum de 5 000 appareils et de la fonctionnalité Time Travel :
Les principales fonctionnalités comprennent :

e Mot de passe administrateur avec authentification a deux facteurs
e  Controle des utilisateurs et des groupes d’utilisateurs

e  Politique d’expiration des mots de passe

e  Hébergement en nuage (Etats-Unis et Europe)

Digital Twin Explorer Le progiciel d’extension prend en charge 1 000 périphériques supplémentaires. Les clients peuvent
Progiciel d'extension acheter plusieurs progiciels d’extension selon leurs besoins.

Collecteurs e Cisco Common Services Platform Collector (CSPC) — pris en charge et requis.
e Cisco RADKit Collector — pris en charge et requis pour les périphériques tiers (a I'exception
d’AWS) et les périphériques non pris en charge par CSPC.

Cisco effectuera ce qui suit :

e Déployer l'instance en nuage de Digital Twin Explorer la ou le Client utilisera le service.
Le client doit effectuer les taches suivantes :

e Fournir une liste blanche de noms d’utilisateur cisco.com autorisés a accéder au systéme Digital Twin Explorer.

e  Fournir également un sous-réseau d’adresses IPv4 qui doivent étre autorisées a accéder au systéme Digital Twin Explorer
(facultatif).

e Si un collecteur CSPC est utilisé : modifier le profil de collecte CSPC pour inclure les commandes de périphérique spécifiques
requises par le systéme Cisco Digital Twin.

e Si un collecteur RADKit est utilisé : configurer le service RADkit afin qu’il se connecte a tous les périphériques qui doivent étre
ajoutés au modele de données de Digital Twin.
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1.1.1. Responsabilités et exigences.

Pour chacun des services mentionnés dans cette section, les conditions suivantes s’appliquent :

Cisco demeure responsable de I'affectation, de la supervision et de la direction des personnes qui fournissent ce service et peut
affecter une personne différente a tout moment.

Digital Twin en tant que service sera fourni a distance.

Ce service ne peut pas étre utilisé pour un projet dans lequel il pourrait y avoir un conflit d'intéréts ou une apparence de conflit
d’intéréts organisationnel gouvernemental ou un conflit similaire.

L’application Digital Twin est généralement disponible et peut étre utilisée en tout temps.

Si une assistance est requise, le Client peut ouvrir une requéte a partir de I'outil. Une demande d’assistance peut également étre
envoyée a l'adresse digitaltwin-support@cisco.com. L’assistance est disponible pendant les heures d’ouverture normales aux
Etats-Unis.

Les périphériques tiers peuvent étre pris en charge dans le modele de données de Digital Twin, mais Cisco ne fournira d’assistance
pour ces périphériques qu’a sa seule discrétion. Cisco collaborera avec les experts fournis par le Client pour ce qui a trait aux
technologies et aux équipements tiers, selon ce que Cisco jugera nécessaire et pratique a sa seule discrétion. Cisco n’est pas
responsable des résultats liés aux appareils tiers et ne pourra pas effectuer d’activités directement sur I’équipement tiers.

Conformité, correction, exactitude du modéle de données et fidélité de la simulation

Le client demeure responsable de I'ensemble de ses obligations en matiere de conformité avec les normes du secteur.

Ce service rend uniquement les ressources disponibles telles que décrites dans la présente description de service. Cisco déploiera
des efforts commercialement raisonnables pour mener a bien les activités documentées dans la description de service. Tous les
services associés a Digital Twin cesseront et seront considérés comme terminés le dernier jour ouvrable de la période de service.

Le modeéle de données de Digital Twin est une représentation normalisée et réduite de I'état de la topologie du réseau, ainsi que
de la configuration et de I’état de fonctionnement des périphériques. Il permet au systeme de fournir une vue simplifiée du réseau
et d’effectuer des calculs rapides par rapport au modéle de données. Le modele de données de Digital Twin ne peut pas prendre
en compte la mise en ceuvre de protocoles sur des périphériques spécifiques au fournisseur ou tout écart découlant de différentes
versions matérielles ou logicielles, de bogues logiciels ou matériels, ou de I'ensemble complet de fonctionnalités des
périphériques. Le modéle de données a été concu selon des efforts commercialement raisonnables.

Limites du service

2.1.Limites courantes

Les limites suivantes s’appliquent a tous les services :

2.1.1 Les outils de collecte de données en isolement ne sont pas pris en charge.

3. Glossaire des termes supplémentaires

Les termes suivants utilisés dans ce document sont définis ci-dessous :

Terme défini

Digital Twin

Signification

Modele numérique interactif d’'un jumeau physique. Digital Twin, comme mentionné dans ce document, fournit
un modele numérique interactif d’'un réseau physique (de production).

En tant que service

En tant que service (aaS) est un modéle commercial dans lequel quelque chose est présenté en tant que service a
un client, qu’il soit interne ou externe.

CSPC

Common Services Platform Collector (CSPC) est un progiciel dont la fonction de base consiste a détecter les
composants du réseau et a collecter des informations de ces composants.
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Collecteur RADKit RADKit est une trousse de développement de logiciels (SDK), soit un ensemble d’outils et de modules Python préts
a I'emploi qui permet des interactions efficaces et évolutives avec des équipements locaux ou distants. Pour en
savoir plus, consultez https://radkit.cisco.com.

Outils de collecte de Un outil de collecte de données déployé en tant que dispositif dans le réseau du client. Les données recueillies
données en isolement demeurent sur site, car I'outil de collecte de données ne crée aucun lien externe en dehors du réseau du client.
Généralement utilisé pour les réseaux hautement sécurisés (« en isolement »).
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