CISCO

Description de I'offre = Produit
Cisco Secure Malware Analytics

La présente Description de I'offre fait partie des Conditions générales ou de toute autre condition similaire existant
entre Vous et Cisco (p. ex., Contrat de licence d’utilisateur final) (le « Contrat »). Les termes commengant par
une majuscule, sauf s’ils sont définis dans le présent document, ont la signification qui leur est donnée dans le
Contrat. Les références au Contrat de licence de I'utilisateur final supplémentaire ou au CLUFS font référence a
la Description de I'offre.

1.

Résumé

Secure Malware Analytics (le « Produit ») est une solution infonuagique d’analyse en bac a sable des menaces
et des programmes malveillants qui Vous permet de soumettre des échantillons de programmes malveillants
pour une analyse plus poussée. Le Produit analyse chaque fichier pour enregistrer son comportement et
déterminer s’il est malveillant. Le Produit recherchera et mettra en corrélation des éléments de données d’un
échantillon de programme malveillant avec des millions d’échantillons collectés et provenant de partout dans
le monde pour Vous donner un apergu global des attaques de programmes malveillants et de son association.

Services d’assistance et autres services

Assistance. Votre achat du Produit inclut le niveau de Base pour Cisco Software Subscription Support Services.
Normes de performance

Objectif de niveau de service. L’objectif de niveau de service de Cisco Secure Malware Analytics s’applique
au Produit.

Protection des données

Fiche technique sur la confidentialité. La Fiche technique sur la confidentialité de Cisco Secure Malware
Analytics décrit les Renseignements personnels que Cisco recueille et traite dans le cadre de la livraison du

Produit.
Conditions particulieres

5.1 Soumissions de fichiers

(A) Lorsque Vous envoyez un fichier au nuage du Produit, d’autres utilisateurs du Produit peuvent examiner
et déterminer le contenu d’un tel fichier en raison de la fonctionnalité d’analyse comparative, car le
Produit fait appel a sa communauté d’utilisateurs pour contrer les programmes malveillants. Si Vous
choisissez de soumettre un fichier au Produit comme fichier privé, celui-ci sera alors inaccessible
pour I'analyse par d’autres utilisateurs. Si Vous n’indiquez pas que le fichier est privé lorsque Vous
le soumettez au nuage du Produit, alors il sera considéré comme un fichier non confidentiel pouvant
étre inspecté par d’autres utilisateurs du Produit, et son contenu ne sera pas jugé comme confidentiel.
Toutes les soumissions au Produit a partir des produits Cisco intégrés sont soumises en tant que
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fichier privé par défaut. Les autres utilisateurs du Produit ont accés aux fichiers non confidentiels. lls
peuvent donc consulter le contenu des fichiers non confidentiels. Si un fichier comprend des
informations sensibles ou confidentielles que Vous ne voulez pas que d’autres utilisateurs de Threat
Grid analysent, Vous devrez i) Vous abstenir de soumettre le fichier au Produit, ii) soumettre le fichier
en format privé ou iii) soumettre le fichier & une version locale du Produit pour profiter d’une
confidentialité maximale.

(B) Licence pour les fichiers non confidentiels. Vous accordez a Cisco et a ses fournisseurs de services
agréés un droit non exclusif, perpétuel, irrévocable, transférable, libre de droits et entierement acquitté
a I'échelle mondiale, y compris le droit d’octroyer des sous-licences, d’utiliser tous les fichiers non
confidentiels que Cisco collecte durant Votre utilisation du Produit afin d’offrir le Produit, a Vous et a
d’autres utilisateurs, et pour toute autre fin.

(C) Soumissions. Votre abonnement Vous permet de soumettre manuellement un nombre illimité de
fichiers a des fins d’analyse par I'intermédiaire du portail du Produit et un nombre avec I'autorisation
de soumissions automatisées par I'intermédiaire d’API. Le Produit analysera les fichiers dans 'ordre
dans lequel ils sont soumis, et pendant les périodes de volume anormalement élevé, Vous pouvez
rencontrer un temps de réponse plus lent pour I'analyse de fichier.

(D) Applications et systémes d’exploitation tiers. Votre abonnement au Produit analyse les logiciels
malveillants et les fichiers qui fonctionnent sur Microsoft ou d’autres applications ou systémes
d’exploitation tiers. Il est de Votre obligation d’obtenir et de respecter toutes les licences de produit
applicables de Microsoft et d’autres produits tiers pour chaque appareil d’utilisateur final exécutant
Microsoft ou de tels produits tiers.

5.2 Définitions

Fichiers Types de fichiers définis dans la documentation pertinente, comme un
fichier d’exécution, un fichier PDF, des documents Office de Microsoft
(Word, Excel, PowerPoint) et les fichiers contenus dans une archive
compressée (.ZIP).

Fichiers non confidentiels Fichiers soumis au Produit que Vous choisissez de ne pas désigner
comme « privés », et qui sont donc visibles aux autres utilisateurs du

Produit.

Fichiers privés Fichiers soumis au Produit que Vous choisissez de conserver a titre
« privé » afin qu’ils ne puissent pas étre consultés par d’autres utilisateurs
du Produit.
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