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INntroduccion

¢ Qué hace al éxito de un programa de ciberseguridad? ; Existe evidencia de
que las inversiones en seguridad logran resultados mensurables? ; Como
sabemos qué sirve y qué no? Este es el tipo de interrogantes al que apunta

el Estudio de resultados en materia de seguridad de 2021 de Cisco. Este

documento es una consecuencia de ese estudio que se centra exclusivamente
en el sector de servicios financieros. Siga leyendo para descubrir como

las instituciones financieras se comparan con otras y qué factores clave
contribuyeron al éxito de programas de seguridad como el suyo.

Para el Estudio de resultados en materia de
seguridad de 2021, Cisco realizé una encuesta
totalmente anénima (fuentes y encuestados) a mas
de 4800 profesionales de Tl, seguridad y privacidad
activos de todo el mundo. De esos participantes,
589 representaban a empresas del sector de
servicios financieros. Una empresa independiente
de investigacion del area de la seguridad, Cyentia
Institute, analizé los datos de la encuesta y generd
todos los resultados que se presentan en este
estudio.

Resultados de los programas de
seguridad

Les preguntamos a los encuestados sobre el nivel de éxito de su organizacion en 11 areas
generales de seguridad categorizadas segun tres objetivos principales: hacer posibles los
negocios, administrar el riesgo y operar de manera eficiente.! Nuestro objetivo final era
identificar las practicas de seguridad que fomentan cada uno de estos resultados, pero no nos
adelantemos. Vale la pena detenerse aqui para ver dénde se destaca y donde tiene problemas el
sector de servicios financieros con estos resultados diversos en relacién con otros sectores.

! Consulte el Apéndice B It materi eguri I
seguridad para ver eI texto completo de cada resultado Junto con la expl|caC|on y los ejemplos de eV|denC|a que se
proporcionaron a los encuestados como referencia para que califiquen el éxito de sus programas.

Estudio de resultados en materia de seguridad de 2021 2
Sector de servicios financieros


https://cisco.com/go/SecurityOutcomes
https://cisco.com/go/FullSecurityOutcomes
https://cisco.com/go/FullSecurityOutcomes

afrafe
CIsco

SECURE

Retener a los profesionales de seguridad

En la Figura 1, se muestra el porcentaje de empresas del sector de servicios financieros

que afirma que su programa de seguridad esta logrando satisfactoriamente cada resultado
respectivo de la lista.? Por lo tanto, el 54,7 % afirma que cumple con las normas, el 52,5 % dice
que los ejecutivos confian en el programa de seguridad, etc. La tasa promedio general de éxito
del programa en todas las organizaciones vy los sectores es del 42 %, por lo que toda la cifra
gira en torno a ese valor que marca la linea vertical. Los resultados con barras que se extienden
a la derecha de esa linea tienden a ser mas faciles de lograr y los de la izquierda son mas
dificiles.

Figura 1: Tasas de éxito informadas para diversos resultados de seguridad en el sector de
servicios financieros

B Hacer posibles los negocios Ml Administrar el riesgo B Operar con eficiencia

Porcentaje promedio de “éxito” para todos
los resultados o los encuestados: 42,0 %

Cumplir las normas —— 04,7 %
Ganarse la confianza de los ejecutivos

Evitar incidentes mayores
Seguir el ritmo del negocio 46,3 %
Manejar los riesgos principales 45,7 %
Optimizar los procesos de IR
Crear una cultura de seguridad
Funcionar de manera rentable

HAO,A % Obtener la participacion de los ejecutivos

36,8 % Minimizar el trabajo no planificado

Es mads dificil lograr el éxito| Es mds facil lograr el éxito

Fuente: Estudio de resultados en materia de seguridad de 2021 de Cisco

Al igual que con el estudio principal, los resultados en el objetivo “Administrar el riesgo”
generalmente muestran mayores niveles de éxito; aquellos en “Operar con eficiencia” parecen
tener mas dificultades, y “Hacer posibles los negocios” abarca toda la gama.

Sin embargo, aqui es donde terminan las similitudes, porque los programas de seguridad en el
sector de servicios financieros informan tasas de éxito notablemente mas altas en cada resultado
en comparacién con otros sectores.

¢ Tiene curiosidad por saber como podemos hacer tal afirmacion? Genial, deberia tenerla.
Analicemos los detalles sutiles de la Figura 1 que lo prepararan para tomar su propia decision
sobre el éxito relativo del sector de servicios financieros en lo que respecta a la seguridad.

¢ Ve esa linea blanca vertical en el medio de la barra “Cumplir las normas”? Ese es el promedio
general en todos los sectores del Estudio de resultados en materia de seguridad de 2021. Como
se menciono antes, la longitud total de la barra corresponde a la tasa de éxito de los servicios
financieros. Por lo tanto, esa linea horizontal con la flecha hacia la derecha muestra el aumento
relativo del éxito informado para ese resultado (desde alrededor del 48 % en general hasta
alrededor del 55 % para el sector de servicios financieros). En los Ultimos resultados, las lineas
verticales quedan afuera de las barras, pero la direcciéon de la flecha aun indica que el sector de
servicios financieros supera el promedio general.

En general, la Figura 1 muestra una gran imagen del éxito de los programas de seguridad en el
sector de servicios financieros. Pero, ;podria mejorar alin mas esa imagen para su organizacion?
Nuestros datos dicen que si. Continle con la siguiente seccion para saber como las empresas de
servicios financieros potenciaron el rendimiento de sus programas de seguridad.

2 En “Optimizar los procesos de IR”, “IR” significa “Respuesta ante incidentes”. “Ejecutivos” en “Obtener la participacion
de los ejecutivos” se refiere a equipos o divisiones de la organizacion que no pertenecen al sector de seguridad (p. €j., Tl,
desarrollo).
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Factores clave para el éxito

Ademas de los resultados anteriores, indagamos sobre la eficacia de los participantes del
estudio para respetar un conjunto de 25 practicas comunes en el ambito de la seguridad.®
Luego realizamos un andlisis multivariable para medir cuéles de estas practicas se relacionan
mas estrechamente con lograr exitosamente cada uno de los objetivos. En otras palabras, ;qué
factores contribuyen al éxito de los programas de seguridad entre las empresas de servicios
financieros? Veamos.

Valores de las figuras

Los valores en las Figuras 2 a 4 denotan el aumento promedio en la probabilidad de éxito de un
resultado dado cuando las organizaciones informan un gran cumplimiento de una determinada
practica. Entonces, por ejemplo, los resultados indican que una estrategia de actualizacion
tecnoldgica proactiva aumenta las posibilidades del programa de seguridad de mantenerse al dia
con el negocio en un promedio de 14,6 % (cuadro superior izquierdo). Las combinaciones de
préactica y resultado sin sombreado o valor indican que nuestro analisis no encontré una correlacion
estadisticamente significativa.

Hacer posibles [os negocios

Como dice la etiqueta, este objetivo se centra en la mision del programa de seguridad de
respaldar y fomentar las actividades comerciales. Los resultados de esta categoria permiten
reconocer que la seguridad no existe por la seguridad en si misma; sino que sirve a los
negocios. En la Figura 1, se destacan varios factores que mejoran considerablemente la
capacidad de las empresas de servicios financieros para hacer justamente €so.

Figura 2: contribucion de las practicas de seguridad a los resultados asociados con hacer
posibles los negocios

Efecto de las practicas de seguridad en hacer posibles los negocios
Seguir el ritmo del negocio (EB1)
Ganarse la confianza de los ejecutivos (EB2)

Obtener la aprobacion de los colegas (EB3) 17,8 %

Crear una cultura de seguridad (EB4) 11,6 % | 9,8 %
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Fuente: Estudio de resultados en materia de seguridad de 2021 de Cisco

A partir de estos resultados, la tecnologia parece ser una base importante para hacer posibles
los negocios en el sector de servicios financieros. Las organizaciones financieras son conocidas
por tener generosos presupuestos para Tl'y seguridad, y por utilizar tecnologias avanzadas con
respecto a otros sectores. No es de extranar, entonces, que muchos de ellos nos dijeran que
sus recursos de tecnologia de seguridad eran méas que suficientes para respaldar su mision.

3 Consulte el Apéndice C en el Estudio de resultados en materia de seguridad de 2021 para obtener el texto completo y la
lista de estas practicas.
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Pero también vimos una tendencia en la que las empresas de servicios financieros contindan
invirtiendo en esas tecnologias mediante actualizaciones proactivas para mantener una
infraestructura moderna de primer nivel. En nuestro analisis, se muestra que esas inversiones
pagan grandes dividendos para los negocios.

Por el contrario, quienes indicaron que sus organizaciones rara vez actualizan la infraestructura
o solo lo hacen cuando algo se rompe, presentaron tasas de éxito considerablemente menores.
Esa podria ser la razén por la cual la Figura 2 indica que tener una estrategia de actualizacion
de tecnologia proactiva también aumenta la confianza de los ejecutivos. Las actualizaciones
reactivas sugieren que algo salid mal para forzar gastos no planificados, vy a los lideres
empresariales suelen desagradarles tales sorpresas.

Una pila de tecnologia bien integrada contribuye a obtener la aceptacion de los pares de desarrollo
de software y Tl del programa de seguridad. Quizés eso se deba a los requisitos de un sector
regulado en el que la integracion de la seguridad se analiza en mayor medida.

A primera vista, puede parecer extrano que la deteccidn precisa de amenazas se relacione
con la creacion de una cultura de seguridad positiva para la organizacién. Pero un equipo de
seguridad que separa de manera competente la senal del ruido y se mantiene al dia de la
situacion de la organizacion es hermoso e inspirador. Ademas, las organizaciones de servicios
financieros dan mucha importancia a la confianza del consumidor; erradicar con rapidez los
intentos de los agentes de amenazas de socavar esa conflanza envia un mensaje que da forma
a la cultura de la seguridad.

Las organizaciones de servicios financieros suelen aprovechan una amplia variedad de terceros
para prestar servicios en el mercado. Por lo tanto, la administracion de riesgos de terceros es
otro pilar de la confianza del consumidor y probablemente esa sea la razon por la que garantizar
la seguridad de esos proveedores de terceros sea un factor de éxito importante para la cultura
de la seguridad en la Figura 2.

Si se demuestra que los factores de éxito no son todos técnicos, la capacitacion en concientizacion
sobre la seguridad ayuda a obtener la aceptacion de pares de toda la organizacion y a crear una
cultura de seguridad solida. Esto deberia ser un gran incentivo para pensar la capacitacion en
concientizacion sobre la seguridad como algo mas que una casilla de verificacion para satisfacer
las normas vy las regulaciones de seguridad.

Administrar el riesgo

La mayoria de las personas piensa en administrar el riesgo cuando se les pregunta sobre la
responsabilidad principal del programa de seguridad. Por supuesto, el riesgo es multifacético,
por lo que elegimos examinar tres resultados, cada uno de los cuales proporciona una
perspectiva distinta de como la organizacion administra el riesgo.

En términos generales, la lista de practicas de la Figura 3 que mejoran significativamente las
posibilidades de que las empresas de servicios financieros administren el riesgo con éxito es
sorprendentemente corta. Ademas, ninguna practica se relaciona con una mayor probabilidad
de cumplir con las normas y solo una se vincula con la prevencion de incidentes importantes.
Antes de determinar que su programa de seguridad es una causa perdida, consideremos la
informacién que aportan los datos.

Vale la pena senalar que las estadisticas probablemente desempenan un papel en lo que vemos
en la Figura 3. Debido a que las instituciones financieras generalmente tienen una calificacion
mas alta que otros sectores en cuanto a los resultados de seguridad exitosos y el cumplimiento
de los procedimientos recomendados, es mas dificil establecer diferenciadores significativos.

Piénselo de esta manera: si se mide la estatura de la poblacion general, los jugadores profesionales
de basquetbol estarian por encima del promedio, y la altura seria un factor importante en

la identificacion de buenos jugadores. Pero si hicieran la misma prueba entre jugadores de
basquetbol profesionales, sus diferencias de altura relativamente pequenas pueden no ser un
factor en absoluto.
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Vemos un efecto similar aqui con las organizaciones de servicios financieros que tienen
programas de seguridad mas solidos y mas exitosos que el promedio.

Figura 3: Contribucion de las practicas de seguridad a los resultados asociados con la
administracion de riesgos

Efecto de las practicas de seguridad en la administracion de riesgos

Manejar los riesgos principales (MR1)

Cumplir con las regulaciones (MR2)

Evitar mayores incidentes (MR3)

0% 5% 10 % 15 %
Efecto marginal promedio (cambio en la probabilidad)

Fuente: Estudio de resultados en materia de seguridad de 2021 de Cisco

Mas alla de las estadisticas, hay otras explicaciones para la baja correlacion entre las practicas
de administracion de riesgos vy los resultados entre las empresas financieras. El riesgo cibernético
representa el riesgo operativo de mas rapido crecimiento a medida que continla la digitalizacion
de los servicios financieros. Generalmente, las regulaciones proporcionan orientacion, pero

no son prescriptivas sobre como abordar el riesgo cibernético. Los enfoques varian entre las
instituciones financieras debido, en parte, a su propia evaluacion del riesgo y el cumplimiento.
Sin embargo, la predominancia del riesgo cibernético en los servicios financieros indica que la
clara conexion de las préacticas de seguridad con el resultado de la administracion de los riesgos
principales en la Figura 3 también contribuiria a la capacidad de una entidad financiera para
seguir cumpliendo con las normas.

Sin embargo, teniendo en cuenta el predominio del riesgo cibernético en los servicios financieros,
puede deducirse que la conexion clara de las practicas de seguridad con el resultado de
“administracion de riesgos principales” en la Figura 3 también contribuiria a la capacidad de
una organizacion de seguir cumpliendo las normas. Es probable que el hecho de que los datos
no encuentren una Unica practica que guarde relacion con el resultado del cumplimiento de las
normas refleje la diversidad de enfoques de cumplimiento en la industria y en las instituciones
particulares.

Si nos enfocamos en las practicas que impulsan la administracion exitosa de los riesgos principales,
no es sorpresa ver la pronta recuperacion tras un desastre entre las que se enumeran en la Figura 3.
Las fallas de Tl son, cada vez mas, el riesgo operativo principal para las empresas de servicios
financieros. El sector de servicios financieros es fundamental para las economias sanas, y
garantizar la resiliencia de esos servicios es la tarea nro. 1.

Tener suficiente tecnologia de seguridad aparece nuevamente como un factor de éxito importante
para la administracion del riesgo. Las instituciones financieras se ven afectadas por amenazas
constantes de todas partes, y defenderse es mucho més facil con las herramientas adecuadas.
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El mayor riesgo v las presiones regulatorias sobre los servicios financieros exigen una mayor
visibilidad y responsabilidad en la sala de juntas. Esa es, casi con certeza, la razon por la cual la
practica de generar informes de seguridad claros para los lideres corporativos aparece como
el principal contribuyente a la administracion del riesgo, y el Unico factor significativo para evitar
incidentes y pérdidas importantes. Sin esto, es menos probable que el programa de seguridad
tenga la financiacion y el soporte que necesita, y hay menos probabilidades de mitigar las
consecuencias cuando se producen incidentes.

Por ultimo, pero no por eso menos importante, retomamos la administracion de la seguridad de
los proveedores. Esto refuerza nuestros comentarios anteriores sobre las empresas de servicios
financieras que dependen de grandes redes de proveedores de servicios de terceros para ofrecer
valor a los clientes. Administrar bien los riesgos de terceros es un diferenciador clave para el éxito
de la seguridad en todo el sector de servicios financieros.

Operar con eficiencia

Mas alléd de hacer posibles los negocios y administrar el riesgo, la capacidad para operar con
eficiencia suele diferenciar un excelente programa de seguridad de los que solo son buenos.
Este ultimo conjunto de resultados de nuestro estudio aborda la rentabilidad, la ejecucion de la
estrategia, la gestion de los profesionales y los procesos de respuesta ante incidentes. Cosas
importantes, ¢verdad? Veamos como puede ganar ventaja su programa.

Entre los factores que se destacan en la ejecucién de un programa de seguridad rentable, se
incluyen la deteccion precisa de amenazas, el suficiente personal de seguridad y la capacitacion
en concientizacion sobre la seguridad. Es probable que la razén por la cual la deteccién de
amenazas se presenta aqui sea la cantidad de tiempo y esfuerzo desperdiciados asociados con

la busqueda de infinitos falsos positivos. Las Ultimas dos practicas son un buen recordatorio de
que los programas de seguridad eficientes dependen de las personas que llevan a cabo la mision.
Sin ellas, o cuando no estan adecuadamente capacitadas, las operaciones pierden eficacia
répidamente.

Figura 4: Contribucion de las practicas de seguridad a los resultados asociados con operar con
eficiencia

Efecto de las practicas de seguridad en el funcionamiento eficiente

Operar con eficiencia de costos (OP1) 12,9 %

Minimizar el trabajo no planificado (OP2) El&EA 11,3 %

Retener a los profesionales de seguridad (OP3)

Optimizar los procesos de IR (OP4) 11,5 %
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Fuente: Estudio de resultados en materia de seguridad de 2021 de Cisco
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Minimizar el trabajo no planificado significa que un programa puede ejecutar su estrategia sin
mayores desviaciones ni demoras. Parece que una fuerza laboral consciente de la seguridad junto
con capacidades de respuesta ante incidentes solidas ayudan a mantener el programa enfocado.
Cuando los empleados comprenden que la seguridad es parte de su trabajo, sin importar donde
se encuentren en la organizacion, es menos probable que tengan comportamientos que impliquen
mas trabajo para el equipo de seguridad. Y a pesar de que estamos capacitados en el sentido

de que los incidentes de seguridad no son cuestion de “si” sino de “cuando”, aun afectan las
operaciones diarias cuando suceden. Planificar esa eventualidad y manejarla sin inconvenientes
disminuye el tamano del problema y la disrupcion que causa.

La conexioén entre los informes claros para los ejecutivos y la retencién de profesionales es
interesante. Ya establecimos que los buenos informes de seguridad infunden confianza en los
ejecutivos, por lo que no es descabellado suponer que esto también se traduce en una mejor
financiacion y soporte para los programas de seguridad que se usan a fin de atraer y retener
profesionales.

A menudo, las encuestas de los analistas de operaciones de seguridad muestran altos niveles

de insatisfaccion laboral y agotamiento. Muchas veces, las razones ofrecidas para esta tendencia
estan relacionadas con la naturaleza repetitiva y mundana de las tareas comunes, como la prueba
de las alertas de seguridad. La presencia de una deteccion de amenazas precisa en la Figura 4
como factor clave de éxito para conservar a los profesionales sugiere una mayor satisfaccion
entre los analistas de seguridad que no tienen que dedicar todo su tiempo a la busqueda de
falsos positivos.

Si lleva la cuenta, tener tecnologias de seguridad que permitan que el programa de seguridad
lleve a cabo su mision es la Unica practica que contribuye a los tres objetivos de alto nivel. Esto
es importante y triplica el mensaje de que invertir en las herramientas adecuadas genera un gran
ROI para la organizacion vy, segun la Figura 4, para optimizar los procesos de respuesta ante
incidentes en particular.

Acerca de Cisco Secure

En Cisco, damos a los integrantes del area de seguridad la fiabilidad y la confianza de saber

que estan protegidos de las amenazas, ahora y en el futuro, con el portafolio Cisco Secure vy la
plataforma Cisco SecureX. Trabajamos para el 100 % de las empresas de Fortune 100, a fin de
brindarles proteccion mediante la plataforma de ciberseguridad mas completa e integrada del
planeta. Sepa mas sobre como simplificamos las experiencias, aceleramos el éxito y protegemos

el futuro en cisco.com/go/secure.
Obtenga inspiracion de las Ultimas historias de éxito en seguridad de clientes de Cisco:

También puede obtener mas informacion sobre las soluciones de seguridad de Cisco para
servicios financieros en nuestro sitio web, o en uno de nuestros muchos blogs:
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