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Informacion publica de Cisco CISCO

Servicio Talos Incident Response: lo que se incluye
Talos Incident Response brinda los siguientes servicios:

= Servicios de emergencia: en caso de una intrusion, Talos estara disponible en
cuestion de horas para clasificar, coordinar, investigar, contener, corregir y ayudar
con comunicaciones de intrusiones.

= Evaluacion de la preparacion de respuesta ante incidentes: evaluamos varios
puntos de datos, incluidos incidentes anteriores, roles y responsabilidades
actuales, disefo de la organizacion, operaciones de parches, capacidades de
registro y mas para personalizar las recomendaciones para su entorno.

. Estratggilanificacion: los respondedores experimentados desarrollan una
hoja de ruta y los planes asociados para saber como responder a los incidentes.

= Ejercicio de simulacion: descubra las brechas en las politicas, los procedimientos
y los procesos, y comprenda las actividades de comunicaciones importantes en
este ejercicio interactivo.

= Busqueda proactiva de amenazas: revision proactiva de datos para buscar
senales de ataque que pudieron haber evadido la deteccion anterior. Nos
centramos en encontrar evidencia de la fase posterior a las vulnerabilidades en la
cadena de eliminacion.

= Evaluacion de riesgos: una evaluacion integral de la organizaciéon que busca
indicadores de riesgo o de agentes de amenazas presentes en el entorno.

= Cyber Range: taller de capacitacion técnica especializada para ayudar a su
personal de seguridad a desarrollar las habilidades y la experiencia necesarias
para combatir las ciberamenazas modernas.

= Informacién a pedido: consultas remotas completas o de medio dia con los
expertos de Talos para abordar las principales inquietudes de seguridad, las

recomendaciones y el uso compartido de inteligencia para mejorar su postura
general de seguridad.

Préximos pasos

Visite 12los [ncident Response para conectarse con nuestros respondedores y
proteger su empresa hoy mismo.
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