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Seguro

Llevamos casi 58 afios usando la sagrada contrasefia como control
de seguridad. No obstante, los encargados de seguridad de todo

el mundo saben muy bien que el nivel de seguridad que brindan las
contrasenas equivale al de la llave de casa. Las contrasenas han
cumplido su propdsito; es hora de que las empresas elijan un método
superior que garantice la seguridad de los usuarios, los activos y las
aplicaciones.

A nivel global, llevamos mas de un afo y medio desarrollando
diferentes versiones de empresas de implementacién remota.

Para que la actividad comercial pudiera continuar, lo que antes se
consideraba una opcién practica debié convertirse rapidamente en la
norma.

_a transicion logica
Nacla un tuturo mas

Al pasar a ser empleados hibridos, o lo que a partir de ahora
llamaremos trabajadores hibridos, ahora aprovechamos las
tecnologias de conferencias web como Webex. Descubrimos
que las camaras web son mas necesarias que el agua (y

que en las videoconferencias solo nos ven de la cintura para
arriba, por lo que podemos ahorrar en pantalones). Ante esta
situacion adversa, los empleados han podido alcanzar un
buen equilibrio entre la vida laboral y la personal.

Las empresas de todos los mercados verticales debieron
actualizar sus politicas de trabajo hibrido y adaptarse a esta
crisis sanitaria global. Afortunadamente, esto resulté muy
bueno para gran parte del personal.

REPORTE DE ACCESO DE CONFIANZA DE DUO DE 2021

El trabajo hibrido se convirtié en la estrategia para que la economia

siguiera activa, y muchas organizaciones lograron hacer la transicion
répidamente y a escala. Ahora las empresas estan avanzando hacia
nuevas maneras mas eficientes de administrar el control de acceso
y estan viendo en la practica que la democratizacion de la seguridad
ayuda mucho a los trabajadores hibridos a concentrarse en sus
tareas esenciales sin sacrificar la seguridad.

La autenticacion mutlfifactor (MFA) es el siguiente paso légico en
busca de una mejor estrategia de proteccion de las organizaciones,
ya que las ayuda a prepararse mejor para la transicién a la
autenticacion sin contrasefias. Con la MFA, se elimina el riesgo que
supone emplear contrasenas como Unico método de autenticacion
de usuarios, y se reduce el riesgo de que se roben las credenciales,
al emplear un segundo método de verificacién de identidad que no
es facil de vulnerar de forma remota para los atacantes. Este seria
el pilar para mas métodos de autenticaciéon, como la biométrica,

las claves de seguridad y los dispositivos méviles, que acabarian
con el uso cotidiano de contrasefas y permitirian que los lideres de
seguridad logren un equilibrio entre la seguridad sélida y la facilidad
de uso.
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"El acceso sin contrasenas beneficia a los usuarios al

impulsar iniciativas de refuerzo de la autenticacion.
Los empleados disfrutan de autenticacion mas
veloz con menos solicitudes de inicio de sesion y
menos friccion. A su vez, los equipos de seguridad
trabajan para mejorar la confiabilidad general de la
autenticacion.

El acceso de confianza sin contrasenas emplea el
proceso de inicio de sesién como punto de decision
y aplicaciéon de politicas, y considera el contexto y

la condicion de la solicitud, incluido el estado del
dispositivo. Al establecer estos controles, los equipos
de seguridad buscan anticiparse a los ataques de
spoofing biométrico y suplantacion de identidad
multifactor. Por ende, el acceso sin contrasenas
simplifica la experiencia de los empleados vy, a su
vez, dificulta las actividades de los delincuentes."

J. Wolfgang Goerlich
CISO asesor, Duo Security



La optimizacion de la experiencia del

Jsuario

Ahora que en todo el mundo los empleados trabajan
de maneras fuera del estandar, debemos tener

en cuenta la necesidad global de democratizar la
seguridad. Las aplicaciones deben permitir que

los trabajadores hibridos puedan concentrarse en
sus responsabilidades principales sin sacrificar

la seguridad de los usuarios, los dispositivos

y las aplicaciones. Hace solo un par de anos,

no era raro que las empresas utilizaran la MFA
Unicamente para proteger sistemas clave de enorme
importancia empresarial ante los ataques de terceros
malintencionados.

Ahora se estd actuando de manera coordinada para
llevar la MFA a todos los accesos, no solo para reducir
el riesgo para las personas y las organizaciones, sino
también para optimizar las operaciones de seguridad.

Los flujos de trabajo de seguridad antes se veian
afectados negativamente por los controles de seguridad
ineficientes y anticuados. Ahora, se esta optimizando
mucho la seguridad por la necesidad de adaptarse al
personal distribuido a nivel global que ya no esta atado
a una oficina fisica.

La experiencia del usuario es

importante

Hemos llegado al punto en que la experiencia del usuario
es, en si misma, un control de seguridad. Si los controles
de seguridad son complicados (o peor, preparados

por ingenieros para ingenieros), no hay muchas
probabilidades de que el empleado promedio los utilice
con eficiencia. Como dijo Kevin Costner en "El campo

de los suenos”, "si lo construyes, vendran". Para que la
gente emplee una herramienta, esta debe ser eficaz y

facil de usar.

Desde las empresas muy pequefas hasta las mas
grandes estan viendo un crecimiento asombroso de las
autenticaciones de acceso remoto. Estamos viendo que
la productividad de oficina de los trabajadores hibridos
de hecho es un modelo viable para muchas empresas.
Las empresas pueden seguir funcionando y proteger los
inicios de sesion con la tecnologia de conferencias web,
MFA, VPN y RDP.

Para la seguridad y el éxito de la empresa, es
fundamental que la experiencia del usuario sea positiva.
Si la seguridad se considera un obstaculo para el
progreso de la organizacion, los empleados quizas
tiendan a buscar maneras de sortear los controles de
seguridad, lo cual debilita la proteccidn general.

Seamos sinceros: algunos métodos de autenticacion

son sencillamente mas faciles de usar que otros. Es
abrumador tener que recordar cientos de contrasenas de
mas de 20 caracteres. Las aplicaciones de administracion
de contrasefias son de gran ayuda para simplificar el
proceso, pero la MFA o la seguridad biométrica son aun
mejores. Es mas, la autenticacion sin contrasefias con un
método como Webauthn permite que los usuarios realicen
sus tareas sin necesitar una gran caché de contrasenas,
para no parecer un encargado de calabozo medieval con
un montén de llaves de acceso.

Los métodos de autenticacion faciles de usar refuerzan la
seguridad. Si los métodos son faciles de usar y superan
los beneficios esperados de los controles de seguridad
anteriores, salimos ganando. Si los controles de seguridad
son complicados o dificiles de usar, los empleados no
tenderan a emplearlos como corresponde. Un buen
disefio es muy importante para reforzar la seguridad.

El uso generalizado de tecnologias como la de inicio de
sesion unico (SSO, Single sign-on) puede facilitar atin
mas que los empleados se dediquen a sus tareas mas
importantes. Por ejemplo, hemos observado un aumento
sostenido de la cantidad de autenticaciones con SSO. En
2020 vimos que el 20,6 % de las autenticaciones fueron
con aplicaciones de SSO, mientras que en 2021 hubo un
crecimiento del 20 % para llegar al 24,8 % del total de
autenticaciones.
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Seguridad de mavyor alcance

a nivel global

La crisis sanitaria global que comenzé en 2020 generd
un sUbito aumento del trabajo hibrido y presento a las
empresas nuevos desafios de seguridad. Y esto no se
vio limitado a una regién en particular. Las empresas

y organizaciones se encontraron con la necesidad de
garantizar que los empleados pudieran acceder de forma
segura a las aplicaciones y los recursos empresariales
sin que esto afecte demasiado el flujo de trabajo. A su
vez, hubo que concentrarse en reducir el riesgo para
las organizaciones. Habia que seguir trabajando con la
meta clara de garantizar que los datos, las aplicaciones
y la propiedad intelectual no se vieran afectados
negativamente.

De la noche a la mafiana, el foco pasé a estar en la
transicion hacia una fuerza laboral global. Con el tiempo,
fuimos viendo distintos niveles de éxito. Algunas
empresas se adaptaron facilmente, pero otras se
hallaron sin los recursos necesarios para salir del formato
centrado en las instalaciones. No obstante, en general,
los resultados han sido positivos para las empresas de

todo el mundo. Claramente, lo que hacia falta era poner
las organizaciones en marcha y preparar sistemas que les
permitieran equipar a los empleados para trabajar en esta
nueva realidad internacional.

En el Reporte de acceso de confianza de Duo de 2021,
analizaremos el modo en que las empresas estan
protegiendo el trabajo hibrido y qué constituye una

buena estrategia de acceso remoto seguro. Nuestros
datos indican que ahora, en todos los sectores, hay mas
organizaciones que permiten que su fuerza laboral trabaje
desde el hogar, hasta por periodos prolongados, y que
estan implementando los controles correspondientes para
garantizar el acceso seguro a las aplicaciones.

. 0s metodos de
autenticacion
faciles de usar
refuerzan la
seguridad.



Metodologia

Una estrategia de seguridad de confianza cero se basa en tres pilares: los usuarios,
los dispositivos y las aplicaciones. Se plantean estas preguntas:

Jsuarios Dispositivos  Aplicaciones

¢Quiénes tienen permiso para £Qué dispositivos se usan para acceder ¢A qué aplicaciones acceden los

Hil

acceder a su informacién? a las aplicaciones? usuarios?

Para este informe, el equipo de ciencia de datos de Duo analizé datos de mas de 36 millones de dispositivos, mas de

400 000 aplicaciones diferentes y alrededor de 800 millones de autenticaciones mensuales de toda nuestra base de
clientes, que abarca América del Norte, América Latina, Europa y Medio Oriente, y Asia-Pacifico. Por 2021 entendemos el
periodo que va del 1ro de junio de 2020 al 31 de mayo de 2021, y se han examinado las autenticaciones efectuadas entre
dichas fechas, inclusive. Para los datos que no son de autenticacion, tomamos las mediciones el 31 de mayo de 2021.

800 millones Mas de Mas de
36 millones 400 000

de dispositivos aplicaciones diferentes
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Un vistazo a las principales tendencias

CRECIMIENTO DE LA AUTENTICACION
SIN CONTRASENAS

5 veces
&

Los usuarios cada vez usan mas los segundos
factores de menor friccion. Webauthn se esta
usando cinco veces mas que en abril de 2019.

LA AUTENTICACION BIOMETRICA
SIGUE AVANZANDO

(pf()\ Mas del 71 % de los teléfonos moviles

tienen habilitada la autenticacion biométrica,
I mientras que el total de teléfonos mdéviles con
autenticacion biométrica aumenté un 12 %.

MAS ACTUALIZACIONES DE 10S

En promedio, los dispositivos con iOS tuvieron
un 40 % mas de probabilidades de actualizarse
dentro de los 30 dias posteriores a un

parche o una actualizacién de seguridad en
comparacion con los dispositivos con Android.

LA MFA SIGUE REFORZANDO LAS
CONTRASENAS

anssensrnd

La MFA (autenticacion multifactor) se
mantiene firme y refuerza la seguridad de las
contrasenas tradicionales. El uso de MFA con
Duo aumenté un 39 % en el dltimo afo.

LA NUBE CADA VEZ SE USA MAS

Las autenticaciones para aplicaciones en la
nube pasaron del 13 % al 15 % del total de
autenticaciones.

Jso de politicas

Un factor interesante que debe tener en cuenta en cualquier solucién
de seguridad es el aspecto humano. Siempre hay diferencias entre el
sistema implementado y lo que se buscaba implementar. Ningun plan
sobrevive al primer contacto con el adversario. Por eso se deben
implementar politicas que contribuyan a integrar los sistemas vy las
aplicaciones que los usuarios necesitan para cumplir con sus tareas
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LUGARES BLOQUEADOS

Alrededor del 74 % de los que implementan
politicas basadas en dispositivos restringen
el acceso desde China y Rusia.

PUSH ES EL FAVORITO

Duo Push es el método de autenticacion
mas empleado, con el 30 % del total de
autenticaciones, tras constituir el 23 % el
ano anterior.

RECHAZOS POR
DESACTUALIZACION

La cantidad de autenticaciones rechazadas
por dispositivos desactualizados aumenté
un 33 % entre 2020 y 2021.

LAS EMPRESAS ADOPTAN UN
ENFOQUE HIBRIDO

Si bien esta algo por debajo del pico de
entre marzo y agosto de 2020, el uso de
aplicaciones con acceso remoto en las
empresas siguié siendo un 15 % mayor

en los nueve meses posteriores a ese
periodo en comparacion con los nueve
meses anteriores, con respecto al promedio
mensual de autenticaciones.

y alcanzar las metas y la misién de la organizacién. Duo permite

que las empresas reduzcan el riesgo general al hacer cumplir los
controles. La posibilidad de definir politicas por grupos de usuarios y
por aplicacién, con granularidad, permite que el equipo de seguridad
mejore la proteccion sin limitar la capacidad del usuario para hacer
su trabajo.



2.0

Cada vez se exige mas a las empresas que
optimicen la capacidad de los empleados
para trabajar de forma segura. La seguridad
empresarial debe ser mas simple y mas
automatizada. Una estrategia de confianza
cero no deberia abarcar solo el control de
acceso. Esta claro que hay que proteger
las cargas de trabajo de los sistemas de las
instalaciones, en el perimetro y en la nube,
y que hay que ayudar a las empresas a
afrontar la complejidad de la disgregacion y
la virtualizacién.

a demr
a segu

)Cratizacion de
dac

"Todos deberian tener la capacidad
y el derecho de controlar el acceso

a sus recursos y datos. El acceso
de confianza combina cuestiones

como la seguridad, el cumplimiento

y la privacidad de un modo que
nos afecta a todos en el dia a dia.
La evolucion de este acceso de
confianza es una de las principales
prioridades para el futuro digital."

Wendy Nather

Directora de asesores de CISO, Duo Security

Las autenticaciones son el primer punto de
contacto de los empleados de las empresas
para acceder a los sistemas que necesitan
para trabajar. La autenticacion multifactor
es un excelente ejemplo de cémo puede
iniciarse ese camino hacia una estrategia de
confianza cero.
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Optimizacion
Un gran cambio que hemos visto este Gltimo ano en varios mercados

verticales es la bisqueda de reducir el déficit de seguridad. Como
vimos en el Estudio de resultados en materia de seguridad de

Cisco, desde marzo de 2020, en muchas partes del mundo las

empresas han pasado a tener una fuerza laboral remota, por lo
cual las organizaciones ya han tenido tiempo para pensar en cémo
optimizar las operaciones y permitir que sus equipos trabajen de
manera eficiente.

Hemos visto que algunas empresas mejoraron su agilidad en materia
de seguridad y su resiliencia para adaptarse a este panorama de TI
tan cambiante. Al emplear estrategias de seguridad con confianza
cero y acceso de confianza continuo, las empresas han aprovechado
la oportunidad para mejorar la visibilidad de la actividad de usuarios
y dispositivos, la deteccién de aplicaciones y la gestién de riesgos.

Ademas, la implementacion y aplicacién de politicas unificadas ha
generado mas oportunidades de optimizacion. El aumento en el uso
de segmentacion de zonas de red y el uso de gestién de acceso en
las empresas ahora extendidas, lo cual incluye también el perimetro
seguro, ha servido para reforzar la seguridad y reducir el riesgo.

Las empresas también estan optimizando la seguridad mediante
mecanismos automaticos de deteccion y respuesta. Al obtener mas
inteligencia de los dispositivos y las aplicaciones, y al aprovechar

la automatizacién y una mejor orquestacion de los controles de
seguridad como complemento de la fuerza laboral existente, las
empresas estan mejorando la seguridad para lograr que la fuerza
laboral, el lugar de trabajo y las cargas de trabajo operen con
eficiencia y eficacia de manera segura y protegida.

Si la empresa se toma el tiempo para corregir el déficit de
seguridad, podra liberar recursos para concentrarse en los proyectos
mas importantes para la organizacién. Con los afios, muchas
organizaciones han implementado sistemas para proyectos que
apuntaban especificamente a cumplir los objetivos empresariales.
Pero a muchas de estas iniciativas les falté una estructura detallada
de las tareas de mantenimiento continuo necesarias para garantizar
la sostenibilidad del sistema a largo plazo.
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Esto ha generado una acumulacién de sistemas obsoletos que
pueden tener instalados parches de actualizacién o no y que
pueden estar bien configurados o no. Por ende, estos descuidos
con los sistemas anteriores pueden generar vulnerabilidades en la
empresa sin que nadie lo note.

Al optimizar la arquitectura de red de la empresa, el personal de
seguridad y de Tl puede reducir el riesgo para la organizacion.
Aqui surge el concepto de acceso de confianza continuo.

Una estrategia coherente de refuerzo de la seguridad de la
organizacion contribuye a transformar los sistemas de Tl para
alcanzar las metas empresariales.

El uso empresarial de aplicaciones en la nube aumenté
significativamente en el ultimo afio como consecuencia del
modelo de trabajo hibrido. Segun nuestros datos, en el periodo
de junio de 2020 a mayo de 2021 hubo un incremento del 65 %
en el promedio de autenticaciones diarias en aplicaciones en la
nube en comparacién con el periodo de junio de 2019 a mayo
de 2020.

Hemos analizado los datos relativos a las autenticaciones de
aplicaciones en la nube y los cambios en el modo en que las
empresas realizan las autenticaciones para trabajadores hibridos
en América del Norte, Europa y Medio Oriente, Asia Pacifico

y América Latina. Entre 2020 y 2021, en todas las regiones,

hubo un incremento en la proporcién de autenticaciones
correspondiente a aplicaciones en la nube. Europa y Medio
Oriente mostré el mayor crecimiento, con un 190 %, mientras que
las demads regiones registraron aumentos relativamente modestos
de 38 %, 18 % y 13 % para Asia Pacifico, América Latina y
América del Norte, respectivamente.



Sectores donde aumento el Crecimiento global de la MFA
acceso s | N CON t rase ﬁ as También hemos examinado en qué regiones geograficas crecié mas En Reino Unido, el volumen de autenticaciones aumenté un 40 % en el

el uso de la tecnologia de MFA. En América del Norte, por ejemplo, mismo periodo.

. L. . . hubo un crecimiento general en el promedio de autenticaciones
Para este reporte, hemos examinado los principales mercados verticales a fin de ver el modo en que las

T ] . diarias con tecnologia de MFA. En Estados Unidos, el volumen de ia ia-Pacifi ; i i
autenticaciones han pasado de segundos factores complicados a métodos mas simples como el acceso tenticaci s 1% mient < al nort En la region de Asia-Pacifico, vimos una tendencia alcista en
N L L . - . autenticaciones aumenté un b, Mientras que mas al norte, en ; : o S .
biométrico, que augura un futuro de autenticaciones de poca friccion y sin contrasefias. Hemos analizado Canada - 69 Australia, con un incremento del 21 % en las autenticaciones, mientras
anada, crecio un 46 %. que en India hubo un salto del 80 % y en Filipinas se vio un aumento

los cinco sectores principales que estan avanzando con la modernizacién de la autenticacién. Entre dichos

'] . . . - . v . P . 9
sectores, el de los servicios financieros registré el mayor aumento en autenticacion biométrica como segundo asombroso del 154 %.

factor con una cifra once veces superior, mientras que la industria tecnoldgica registré el incremento mas
pequeno, con un 11 % con respecto a 2020.

PAISES CON MAYOR INCREMENTO DEL VOLUMEN DE AUTENTICACIONES

INCREMENTO EN LAS AUTENTICACIONES BIOMETRICAS EN

SERVICIOS FINANCIEROS: EDUCACION: INDIA D +s0 %
1100 % 770 % '

O o} CANADA D a6 %
Aumento a 85 000 Aumento a 1,8 millones de

autenticaciones autenticaciones REINO UNIDO _ +40 %
AUSTRALIA o

SERVICIOS DE SALUD: :
TI'Y TELECOMUNICACIONES ESTADOS UNIDOS - +11%
0] 0]
1580 % 1160 % , .
PAISES CON MAYOR DISMINUCION DEL VOLUMEN DE AUTENTICACIONES
Aumento a 13 000 Aumento a 200 000 autenticaciones
autenticaciones PAISES BAJOS 11 % -

CHINA 20% [N
CHEQUIA 259 || R

TECNOLOGIA:

™71 %

Aumento a 1,7 millones

BIELORRUSIA -37 %

de autenticaciones

ISLANDIA -0 o I
ISRAEL 705

Segun volumen de autenticaciones de 2021, basado en las direcciones IP de los dispositivos que solicitaron acceso
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L a visibilidad de los d

Para tener confianza en los dispositivos se necesita ver qué
dispositivos acceden a las aplicaciones y los datos. Para

ISPOSItIVOS

sistemas operativos y navegadores estan actualizados (entre otras
cosas). Primero echemos un vistazo a los navegadores y sistemas

determinar si los dispositivos son de confianza, necesitamos operativos.
saber qué sistemas operativos y navegadores emplean, y si esos
| | PRINCIPALES SISTEMAS OPERATIVOS

Windows sigue
al frente
Entre los sistemas operativos, vemos 35% 34 %
que Windows se mantiene al frente.
Segun nuestros datos, estos son los
principales sistemas operativos:

0,

16 % 14 %
1% 1%
WINDOWS 10S 0OS X ANDROID CHROME OS  LINUX

Hacla un futuro sin contrasenas

Las empresas estan buscando optimizar sus sistemas para adaptarse
mejor a los cambios a nivel global. El incremento en el uso de
tecnologia biométrica indica que los usuarios se van acostumbrando
a los métodos de autenticacion no tradicionales, por lo cual
aceptaran métodos similares como la autenticacion sin contrasefas.
Las empresas estan abandonando las contrasefas, lo cual mejorara
significativamente la experiencia de inicio de sesién para la gran
mayoria de los usuarios.

Las contrasenas son un control de seguridad obsoleto. Las
contrasefnas constituyen un riesgo real y concreto, no solo porque
son faciles de adivinar, sino también porque la gente tiende a
reutilizar una misma contraseia en varios sitios y aplicaciones, o
crear contrasefias que no son lo suficientemente largas o complejas.

Al avanzar hacia la autenticacién sin contrasefas, su organizacion
puede ir abandonando gradualmente las contrasenas y asi reducir
los riesgos que generan. El camino hacia un futuro sin contrasenas
comienza con una autenticacion fuerte y una menor dependencia del
anticuado control de seguridad con contrasenas.
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¢Qué significa "entorno sin contrasenas" ? Hace poco, Cisco hizo una encuesta en empresas de
todo el mundo para evaluar qué piensan del concepto de "sin contrasenas” en sus entornos.
Entre los consultados de todos los paises, para que un producto se considere sin contrasenas, lo
mas importante es que incorpore algun tipo de tecnologia "sin contrasenas", como autenticacion
biométrica, un PIN, una llave o una tarjeta inteligente. Mas del 36 % considerd que eso es lo mas
importante, y el lugar mas convencido de esto fue India (49 %).

En el reporte se identificé un gran nivel de frustracidon con respecto a las contrasefas estaticas.

Casi la mitad de los consultados (46 %) de todos los paises indico que el aspecto mas frustrante o
preocupante del uso de contrasefas en su entorno son los problemas de seguridad relacionados con
el robo de credenciales. En India esta cifra fue del 57 %, mientras que en Alemania fue apenas del
36 %. Fue la respuesta mas comun en todos los paises.

Para los consultados que ejecutaron ellos mismos algun tipo de actividad de seguridad, mas alla de
cual fuera, el aspecto mas frustrante o preocupante del uso de contraseinas en su entorno también
son los problemas relacionados con el robo de credenciales. Entre ellos, los mas preocupados (53 %)
fueron quienes se dedican a elegir el software de seguridad.

Al preguntar a los consultados sobre las mayores preocupaciones en cuanto a los métodos de
autenticacion sin contrasenas, las tres inquietudes principales fueron:

37 %
SEGURIDAD EN COMPARACION CON CONTRASENAS + MFA

35 %
ALMACENAMIENTO DE DATOS BIOMETRICOS

28 %
COSTO DEL HARDWARE

Estas preocupaciones en los equipos de seguridad empresariales son totalmente entendibles. Mas del
45 % de los consultados que trabajan en empresas con ingresos de entre 100 y 499,99 millones de
dolares dijeron que, al pensar en métodos de autenticacién sin contrasefas (como acceso biométrico,
PIN o llaves de seguridad), una de sus maximas preocupaciones es el almacenamiento de los datos
biométricos. En cambio, entre las empresas con ingresos inferiores a los 100 000 ddlares, esta
preocupacion fue mencionada por solo el 23 %.

No obstante, también vemos que casi el 11 % de los consultados dijo no tener grandes preocupaciones
en cuanto a los métodos de autenticacion sin contrasefas.
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La gran pregunta es si las empresas estan considerando implementar
una estrategia sin contrasenas. Lo interesante es que la respuesta
del 52 % de los consultados fue que si, piensan implementar una
estrategia sin contrasefas. Unicamente en Japén la mayoria no lo
esta considerando, aunque incluso alli los resultados fueron bastante

parejos (39 % frente a 35 %). Sin embargo, hasta el momento,

apenas el 6 % de las organizaciones ya ha implementado una
estrategia sin contrasenas.

En estos paises hay mas probabilidades de que los consultados consideren implementar una estrategia sin

contrasenas en su organizacion:

INDIA

SINGAPUR

AUSTRALIA

77 %

65 %

63 %

En cambio, segln la encuesta, en estos paises es donde hay menos probabilidades de que se esté considerando

implementar una estrategia sin contrasenas:

39 %
JAPON

34 %

ALEMANIA

33 %
EMIRATOS ARABES UNIDOS

Resulta interesante que algunos paises donde no hay muchas
probabilidades de que los consultados estén considerando
implementar una estrategia sin contrasenas también son los paises
donde mas consultados ya la estan implementando. Por ejemplo, en
Japodn casi el 10 % y en Alemania el 9 % dice estar implementando o
ya haber implementado una estrategia sin contrasenas.

En la mayoria de los paises, el motivo mas comun para querer
implementar una solucién sin contrasenas es la intencién de mejorar
la seguridad general de la empresa (44 % en promedio), seguido de
la intencién de mejorar la experiencia del usuario, que es el segundo
o tercer motivo mas comun. En Singapur, en cambio, el motivo
principal para adoptar una solucién sin contrasefas es la intencién de
mejorar la experiencia de los usuarios finales (53 %).

Este es un aspecto clave. Una buena estrategia sin contrasenas
generara una mejor experiencia para los usuarios, y la aplicacion de
politicas eficaces contribuira a garantizar la seguridad del lugar de
trabajo, la fuerza laboral y las cargas de trabajo.

Al repasar los datos, descubrimos que el uso de autenticacion
biométrica tuvo un incremento interanual del 48 %, ya que muchas
empresas avanzaron hacia métodos de autenticacion de poca friccion.
El porcentaje de autenticaciones con Duo Push también mostré un
crecimiento interanual del 30 %. Estos hallazgos indican el reemplazo
de las contrasenas por métodos de autenticaciéon de menos friccion.

También cabe destacar que el porcentaje de aplicaciones que
emplean métodos con WebAuthn o segundo factor universal (U2F)
aumenté un 35 % en el dltimo afio.
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3.07 —

ISPOSITIVO

Las empresas se han encontrado de pronto con una nueva
normalidad de fuerzas laborales hibridas y disgregadas. El control
de las variables de seguridad constituirad un desafio para las
empresas. Una autenticacién fuerte ayuda a verificar la identidad,
pero es casi imposible garantizar que los empleados estén usando
redes confiables y protegiendo los datos como corresponde.

Dispositivos como las computadoras portatiles y los teléfonos
moviles son piezas clave del rompecabezas de la seguridad. Las
empresas necesitan comprender el estado y la seguridad de esos
dispositivos. Es fundamental asegurarse de que los dispositivos
estén en buen estado y tengan instalados el Gltimo o pendltimo
parche. Las buenas practicas de cuidado de los dispositivos
ayudan a las empresas a controlar la ubicacion, el sistema
operativo, el estado de encriptacién y mucho mas.

Es esencial que las empresas determinen como evaluar la
seguridad de los dispositivos de sus entornos.

Politicas basadas en

Cuando las empresas intentan reducir los
riesgos y el déficit de seguridad, lo ideal
es garantizar que solo los dispositivos
seguros y confiables puedan acceder a las
aplicaciones y los servicios, mediante la
implementacion y aplicacion de politicas
basadas en los dispositivos.

Para ser mas especificos, como se puede tener visibilidad de los
dispositivos de la red sin violar la privacidad de los usuarios? Muchas
organizaciones usan los dispositivos personales de los empleados
para extender la fuerza laboral remota, pero ¢cémo se los puede
proteger?

Ya se trate de dispositivos corporativos o personales, una buena
estrategia de confianza cero comienza por determinar la confiabilidad
de los dispositivos.

Al repasar nuestros datos, detectamos que la encriptacion de
dispositivos tuvo un crecimiento interanual enorme. El afo pasado, el
74 % de los dispositivos con la aplicacién Duo Endpoint Health tenian
activada la encriptacién. En 2021, esa cifra aumenté al 90 %. Este
incremento es muy positivo para la proteccién de los entornos.

Otro aspecto para destacar es que aumentd el uso de firewalls en los
dispositivos que tienen instalada la aplicacion Duo Endpoint Health. La
cantidad de dispositivos con firewall activado en 2020 era del 94 %,
mientras que en 2021 fue del 96 %

[0S dISposItiVOS

Los clientes de Duo saben que un control de seguridad elemental de
toda organizacion es una experiencia de autenticacion segura. Ademas,
es el control que ven todos los empleados, contratistas y partners.

Al usar politicas de acceso de confianza continua para administrar

la autenticacion, se protegen los sistemas y los datos. Ademas, los

Estas politicas ayudan a la organizacion

a impedir que dispositivos vulnerados

o riesgosos accedan a los datos. Como
administrador empresarial, puede aplicar
politicas de seguridad en todos los
dispositivos, ya sean administrados o no,
para bloquear o permitir el acceso segun el

estado de seguridad de cada uno. seguridad."

Helen Patton

usuarios pueden tener una experiencia de seguridad adecuada y
sofisticada, con controles adicionales Unicamente cuando es necesario.
Esto devuelve al usuario el control de la experiencia, satisface los

nuevos requisitos de cumplimiento y simplifica la administracion de la

CISO asesor, Duo Security
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Las 10 politicas principales

Cuando un dispositivo de acceso no cumple con los términos de una politica de seguridad,
fracasa la autenticacién o se le pide al usuario que actualice el dispositivo. Segin nuestros
datos, las politicas que generan mas autenticaciones fallidas o bloqueos de inicios de
sesion reciben intentos de acceso desde lugares prohibidos, o con dispositivos no validos
o desactualizados. Los dispositivos se consideran "no validos" cuando el usuario intenta
autenticarse, pero el dispositivo no admite el método de autenticacién seleccionado.

10 MOTIVOS MAS COMUNES PARA RECHAZAR LA AUTENTICACION POR POLITICAS

29.7 %

UBICACION PROHIBIDA

22.6 %

DISPOSITIVO INVALIDO

14.8 %

DISPOSITIVO DESACTUALIZADO

9.6 %

NO HAY BLOQUEO DE PANTALLA

6.2 %

IP ANONIMA

6.1 %

DISCO SIN CIFRADO

4 %

RED RECHAZADA

3.3 %

VERSION PROHIBIDA

I 26%

PLATAFORMA PROHIBIDA

1%

SOFTWARE PROHIBIDO

—
o]
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Observamos que, en total, fracasaron un 7,6 % de las autenticaciones. Al entrar en mas
detalle, vimos que el 40 % de las autenticaciones fallidas se debieron a que el usuario no
estaba inscripto en el sistema. Para comparar, apenas el 0,1 % de los intentos fallidos se
debieron a que el usuario intentd conectarse desde una red o un lugar prohibido.

Los datos de Duo indican que las organizaciones que implementan politicas basadas en

los dispositivos en general bloquean el acceso desde lugares que consideran inseguros y
desde donde no se deberia intentar acceder. Las organizaciones también tienden a definir
politicas para bloquear dispositivos no vélidos y desactualizados, o que no emplean bloqueo
de pantalla o cifrado de disco, ya que esas medidas de seguridad sencillas protegen el
dispositivo y la confidencialidad de los datos transmitidos.

Al analizar los datos de politicas, hicimos hallazgos interesantes. La autenticacién con Duo
Push esta presente en el 99,5 % de las politicas globales. El cédigo de acceso de uso
Unico para dispositivos moviles esta en el 98 % de las politicas, mientras que U2F esta en
el 86,6 %. Uno de los hallazgos mas interesantes es que WebAtuhn esta en el 55 % de

las politicas globales. Esa cifra es alentadora y constituye un avance bienvenido hacia la
implementacién del acceso sin contrasenas. WebAuthn es una norma abierta lanzada por el
W3C en marzo de 2019.
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Paises mas prohibidos

Al analizar las politicas que suelen emplear los usuarios de Duo, la lista de los paises a los
que mas se les prohibe el acceso indica los paises que los clientes consideran mas riesgosos
para su seguridad. Los motivos pueden variar, pero el principal motivo por el cual se bloquea
a un pais es que se lo considera un punto de ataque del que hay que protegerse. Esto cambia
segun el cliente, ya que hay casi 250 paises y territorios con acceso bloqueado. Al estudiar
nuestros datos, vimos que los siguientes son los 10 lugares mas bloqueados al evaluar todas
las politicas de acceso con restricciones geogréficas:

PAISES MAS PROHIBIDOS

RUSIA

CHINA

42 %
COREA DEL NORTE

37 %
IRAN

28 %
AFGANISTAN

22 %
UCRANIA

21 %
IRAK

20 %
NIGERIA

19 %

SIRIA

16 %

COREA DEL SUR

-
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Segun nuestro andlisis, alrededor del 74 % de las organizaciones que bloquean a determinados
lugares impiden el acceso desde Rusia y China. Cabe sefalar también que Duo rechaza
automaticamente las autenticaciones desde lugares que figuren en la lista de sanciones de

la Oficina de Control de Activos en el Extranjero (OFAC, Office of Foreign Assets Control),
incluidas las direcciones IP geolocalizadas en Crimea, Cuba, Irédn, Corea del Norte, Sudan y
Siria, al momento de escribirse este articulo.
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Principales motivos de blogueo de acceso por sector

Los datos también muestran que en cada sector se implementan diferentes politicas para regular la confianza en los dispositivos. Por

ejemplo, las organizaciones educativas bloquean mas autenticaciones que cualquier otro sector por dispositivos no validos, mientras que las

instituciones de servicios financieros suelen bloquearlas porque el dispositivo no posee bloqueo de pantalla.

MOTIVOS DE BLOQUEO DE ACCESO POR INDUSTRIA

POLITICA

BLOQUEO DE USUARIOS NO INSCRIPTO

USUARIO SIN AUTORIZACION
UBICACION PROHIBIDA
DISPOSITIVO NO VALIDO
DISPOSITIVO DESACTUALIZADO
NO HAY BLOQUEO DE PANTALLA
RED RECHAZADA

VERSION PROHIBIDA

DISCO SIN CIFRADO

IP ANONIMA

I0OS domina entre
oS sistemas
operativos moviles
iOS de Apple sigue dominando con

claridad, con casi el 67 % de los
dispositivos:

SECTOR PRINCIPAL

TECNOLOGIA
FINANZAS
TI'Y TELECOM
EDUCACION
TECNOLOGIA
EDUCACION
TI'Y TELECOM
TECNOLOGIA
TECNOLOGIA

EDUCACION

USO DE SO MOVILES

UNICACIONES

UNICACIONES

S

10S

T 27 %

ANDROID

I <1%
WINDOWS
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Chrome sigue al frente

Google Chrome sigue siendo el navegador mas usado por las empresas. No hay
ningln otro que siquiera amenace su dominio.

PRINCIPALES NAVEGADORES

M %
CHROME

13 %
SAFARI PARA MOVIL

7%
INTERNET EXPLORER
7%

EDGE CHROMIUM
T e

SAFARI

T e

CHROME PARA MOVIL
Y oa%

FIREFOX

Y oa%

EDGE

T oa%

VISTA WEB DE SAFARI PARA MOVIL

Navegadores mas seguros

Cada ano nos ocupamos de analizar la seguridad de los navegadores web, y este
afno detectamos un dato alentador. En 2020 mencionamos que el 81 % de los
navegadores venia sin Flash. Vale la pena senalar que Flash llegé al final de su
vida util el 31 de diciembre de 2020. Para garantizar la seguridad de los usuarios,

Adobe fue ain mas alld y bloqueé la ejecucién de contenido Flash en Flash Player
a partir del 12 de enero de 2021. Por ende, la cantidad de sistemas que emplean
Flash se redujo drasticamente en 2021, y ahora el 95 % de los sistemas ya no lo
tienen instalado.

&Y Java? Segun nuestros datos, en 2020 el 87 % de los navegadores no tenian
instalado Java. Esa cifra pasé a ser del 91 % en 2021.
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NAVEGADORES SIN JAVA

0
87 % 91 %

202N N1

100 %

50 %

0%
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Hay que protegerse de los dispositivos desactualizados

Las empresas emplean cada vez mas tecnologia de
colaboracién, y la capacidad para identificar con claridad a los mercado vertical.
usuarios confiables es apenas un componente de la estrategia
de seguridad. Los dispositivos deben estar actualizados en
cuanto a seguridad, con al menos la Ultima revision disponible.
Los dispositivos desactualizados pueden exponer al entorno
corporativo, sin que se advierta, a posibles ataques debido a
sistemas mal configurados o sin parches para vulnerabilidades.
Esto podria exponer a la empresa a la amenaza que representan
el software malicioso, el ransomware vy la filtracién de datos, por
nombrar algunos ejemplos.

SECTORES CON DISPOSITIVOS MAS ACTUALIZADOS

] o
TI'Y TELECOMUNICACIONES
.

TECNOLOGIA

I, eaw
MANUFACTURA Y SERVICIOS PUBLICOS
I e
ARTE Y CULTURA
I e
VENTAS, MEDIOS Y MARKETING
I e
GOBIERNO

0 % 50 %

SECTORES CON DISPOSITIVOS MAS DESACTUALIZADOS

45 %
ACTIVIDADES JURIDICAS

44 %

VENTA MINORISTA, SERVICIOS
GASTRONOMICOS Y OCIO

43 %
EDUCACION

41 %
VIAJES Y TRANSPORTE

39%
SERVICIOS DE SALUD
% 50 %

o

N

anticuados suelen tener mas dispositivos desactualizados.

El porcentaje de terminales con parches y actualizadas varia mucho segun el

Nuestro andlisis indica que las industrias con mas conocimientos
tecnoldgicos tienen mas usuarios con dispositivos actualizados, mientras
que las industrias no tan tecnoldgicas o que tienen sistemas complicados y

100 %

100 %
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Aplicaciones

Las empresas han aprendido que el acceso protegido es necesario ahora sabemos que es mucho mas que eso: el trabajo remoto es

para garantizar que los usuarios y dispositivos lleguen de forma
segura a las aplicaciones y los datos. Proteger a los usuarios, los
dispositivos y los datos nunca fue tan importante como ahora, al
haber tantas fuerzas laborales hibridas. Histéricamente, muchas acceden los usuarios de Duo.
organizaciones vieron el trabajo hibrido como un privilegio, pero

CATEGORIAS DE APLICACIONES CON MAS ACCESOS

T a1
e

TI E INFRAESTRUCTURA
D 29 %

62 %

VPN Y ACCESO REMOTO

17 %

B 2%

INICIO DE SESION UNICO (SSO)

15 %

10 %
ADMINISTRACION DE IDENTIDADES

i e%
s>

PRODUCTIVIDAD

o

% 50 %
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clave para mantener las empresas en funcionamiento.

Hemos examinado las categorias de aplicaciones a las que mas

. Autenticaciones

Il Avlicaciones

100 %
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También evaluamos las categorias de recursos a los que se accede y los tipos de recursos.

TIPOS DE APLICACIONES CON MAS ACCESOS

36 % Autenticaciones

I 25 % B Aplicaciones

ACCESO REMOTO

25 %

I 43 %

ESTACION DE TRABAJO/SERVIDOR

15 %

I 1«

NUBE

La comparacion entre 2020 y 2021 indica que el uso de acceso remoto y aplicaciones en la
nube siguié aumentando y lo hara por bastante tiempo. Los datos revelan el cambio en el uso
de estas categorias en relacién con el uso general.

CAMBIO PORCENTUAL EN USO DE APLICACIONES

9% Autenticaciones
B 2 B Aplicaciones
ACCESO REMOTO
20 %
i 2%
ESTACION DE TRABAJO/SERVIDOR

19 %

R

NUBE
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5.0

Rasumen

El ano pasado nos dejé muchas lecciones a todos. Las empresas deben optimizar las

funciones de seguridad de Tl basicas, permitir que los trabajadores hibridos se concentren en
lo que saben hacer, y corregir el déficit de seguridad.

Los modelos de trabajo hibrido y de empresa hibrida ya son el procedimiento operativo
estandar. En 2020, las organizaciones debieron adaptarse rapidamente al trabajo hibrido a una
escala enorme, y esta cultura laboral se mantendra por varios afos en muchos sectores. Estos
cambios necesarios se llevaron a cabo y el mundo corporativo entendié que es posible ser
productivos en este entorno. Muchas organizaciones han indicado que seguiran empleando un
modelo hibrido por el momento.

Esta veloz expansion generé nuevos desafios de seguridad, y uno no menor fue garantizar que
los empleados pudieran trabajar de forma segura sin generar nuevos riesgos para la empresa.
Cuando las empresas implementaron sus estrategias de acceso remoto, surgieron algunas
situaciones clave, como la necesidad de proteger a los usuarios y dispositivos, y su acceso a
las aplicaciones.
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"Un enfoque de confianza cero contribuye a afrontar la cuestion del déficit de seguridad. Este
déficit puede ir aumentando con el tiempo vy se refleja de varias maneras: poca visibilidad
de los dispositivos y activos, sistemas que necesitan actualizaciones, o sencillamente malas
configuraciones. El déficit va creciendo y, en algin momento, hay que pagar por esto.

Al aplicar un enfoque de confianza cero, que exige el cumplimiento de determinadas politicas antes de
otorgarse el acceso, se puede identificar y reducir ese déficit. Un ejemplo sencillo son los dispositivos
a los que se les puede limitar el acceso hasta que se instale una actualizacion. Asi se corrige el déficit
con un proceso continuo estandar y se impide que crezca. Esto reduce el riesgo de que esta tarjeta de
crédito se nos vaya de control.

Algo de particular interés es el cumplimiento de los requisitos de privacidad, que limitan el acceso a
datos personales especificos. Muchas veces el exceso de privilegios se debe a los cambios internos
de personal y roles. Esto a veces no se puede gestionar faciimente en el momento de los cambios
mediante el proceso del Comité de relaciones empleador-empleados (JLM). Por ende, se termina con
demasiados usuarios que tienen demasiados privilegios para demasiados datos.

Al aplicar principios de confianza cero y reducir el exceso de permisos, las organizaciones han logrado
asegurarse de cumplir con las normas y eliminar esa parte del déficit. Estos mismos principios también
sirvieron para reducir la cantidad de cuentas inactivas. Ese es otro tipo de déficit que puede surgir con
el tiempo, pero que se puede identificar y eliminar facilmente."

Richard Archdeacon
CISO asesor, Duo Security

Para ayudar a las empresas y organizaciones de todo el mundo, debemos equiparlas para que
tengan una mejor perspectiva, comprendan mejor la administracion de politicas, y prioricen mas

la automatizacién, de modo que los equipos de seguridad puedan aprovechar mejor los recursos
disponibles. Las estrategias como la confianza cero y el acceso sin contrasenas refuerzan la
seguridad y reducen el riesgo para la organizaciéon. Ademas, al centrarse mas en la experiencia del
usuario, se genera una mayor democratizacién de la seguridad. Por ultimo, un enfoque sensato para
la aplicacion de politicas permite que el equipo de seguridad garantice mas rapidamente la operacién
segura de la empresa.

En Duo, nuestra mision es lograr que el acceso a
aplicaciones sea mas seguro para las organizaciones
de todos los tamanos, ya sea desde el hogar, la oficina
O cualquier otro lugar. La seguridad de acceso del
modelo de trabajo hibrido esta disenada para proteger a
todos los usuarios, dispositivos vy aplicaciones. En todas
partes.
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El entorno laboral hibrido exige que la fuerza laboral esté

protegida, se pueda conectar vy sea productiva desde cualquier
lugar. En nuestro caso, eso significa acelerar la adopcion de

la nube, tener una buena estrategia de conectividad remota, v
adoptar el perimetro de servicio de acceso seguro (SASE)."

Binaya Sharma
Director de Infraestructura de Tl
TechnoPro

Comience una prueba gratuita de 30 dias y proteja

rapidamente a todos los usuarios, dispositivos y
aplicaciones en duo.com.

= AR o]
- ' CISCO The bridge to possible

Duo Security, ahora parte de Cisco, es el proveedor lider de autenticacién multifactor (MFA) y acceso seguro. Duo constituye un pilar clave de la
oferta de confianza cero de Cisco, el enfoque mas integral para proteger el acceso a entornos y aplicaciones de Tl, por parte de cualquier usuario,
con cualquier dispositivo y desde cualquier lugar. Duo es un partner de confianza para mas de 25 000 clientes de todo el mundo, como Bird,
Facebook, Lyft, la Universidad de Michigan, Yelp, Zillow y muchos mas. Duo, que se fundd en Ann Arbor, Michigan, también tiene oficinas en Austin,
Texas; San Francisco, California; y Londres.



