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Tres Principios Rectores

Se puede encontrar un gran nuimero de guias y
de marcos de seguridad reconocidos para ayudar
a las organizaciones a mejorar su seguridad. El
Cybersecurity Framework, dado a conocer por
el National Institute of Standards and Technology
(NIST), el resumen de los “10 Pasos Hacia la
Seguridad  Cibernética” del Communications
Electronics Security Group (CESG), y los 20
principales controles de seguridad criticos del
SANS Institute son sélo tres ejemplos notables de
los recursos que se encuentran disponibles.

Al combinar los consejos contenidos en este
documento y nuestra propia experiencia practica,
creamos 10s siguientes principios para sustentar la
estrategia de seguridad de una institucion.
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Sensibilizar a los Usuarios

El eslabon més débil de la postura de
seguridad de wuna organizacion es su
personal: la comunidad de usuarios. Y no es
que el personal se comporte de una manera
maliciosa siempre, sino que sencillamente
son humanos y pueden ser enganados
por un correo electrénico de phishing bien
disenado.

Por lo tanto, es necesario que se le recuerde
regularmente a los usuarios la necesidad de
ser cautos cuando abren los archivos adjuntos
gue vienen con sus correos electronicos
0 cuando pulsan los enlaces contenidos
en ellos. Se requiere de una educacion
constante para garantizar que la seguridad
ocupara siempre en lugar preponderante en
la mente del personal.

Asumir que ya se Han Registrado las Brechas

De que una institucion sufrira una brecha de
seguridad no hay duda; por tanto la pregunta

que va a ser atacadas, ¢implementarian
la seguridad de manera distinta? Al ver a

no es “si” sino “cuando” la seguridad desde esta perspectiva, las
instituciones pueden comenzar a entender
coOmo podria propagarse un ataque después
ciones ya han sido victimas de un ataque de que se registrara el compromiso inicial v,

y sencillamente aun no lo saben. Para |o mas importante, como puede detectarse
solucionar esto, las organizaciones deben ¢| ataque cuando ya estd dentro del
hacerse la siguiente pregunta: Si supiera perimetro de la red.

En nuestra experiencia, muchas organiza-

Dar prioridad a la Higiene Cibernética

A medida que la industria se concentra en
las amenazas sofisticadas de ransomware
y de malware, es facil pasar por alto la
importancia de los controles de seguridad

Por lo tanto, las organizaciones deben
adoptar un enfoque efectivo e integrado
hacia la seguridad.

fundamentales, como es

gestion de contrasenas.

Deacuerdoconel Reporte de Investigaciones
sobre Brechas de Datos 2015 de Verizon,
el 99.9 por ciento de los ataques exitosos
las vulnerabilidades que se
habian publicado hacia mas de un ano en el
sitio web de CVE (Common Vulnerabilities

aprovecho

and Exposures).
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la aplicacion
regular de parches al software vy la rigurosa

Cisco y nuestros socios pueden explicar el
valor de una estrategia digital, ayudarle a
desarrollar la suya vy, por supuesto, ayudar
a ejecutarla. Por favor, consulte la seccion
de este documento donde se explica
coémo podemos ayudarle. Esperamos tener
la oportunidad de hacerlo. Para obtener
mas informacion, o programar una visita a
Cisco para ver en accion nuestra tecnologia
digital, por favor péngase en contacto con
su gerente de cuenta local de Cisco.
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Proteccion Durante los Ataques ‘

Muchas de las estrategias de seguridad recomendadas se
enfocan totalmente en el uso de tecnologias mas bien defensivas
para bloquear las amenazas antes de que puedan provocar
danos.

Incluso si se adopta este enfoque, el malware puede aun traspasar
las defensas. Entonces, si no se realiza un monitoreo constante
para detectar una brecha y no se segmenta la red para evitar que
una amenaza se propague, un mayor nimero de usuarios estaria
en riesgo.

La estrategia de seguridad de Cisco se fundamenta en un
acercamiento arquitectonico que protege y remedia durante el
ciclo completo, esto es antes, durante y después de un ataque.
Si las tecnologias defensivas no logran bloguear una amenaza,
se despliega entonces una capacidad adicional dentro de la red
para identificar y contener rapidamente la actividad maliciosa.

La tecnologia de seguridad de Cisco® abarca cada una de estas
tres etapas de un ataque. Ha demostrado ser capaz de ayudar
a proteger contra las amenazas del ransomware y el malware
como las que se han reportado recientemente.

Antes del ataque
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Durante del ataque

Después del ataque

Al usar la red como un sensor, usted tiene vi-
sibilidad completa de la actividad de la red
mediante el monitoreo del comportamiento NetFlow.
Cisco NetFlow captura los metadatos de cada
conversacion que se realiza en la red: quién esta
hablando con quien, a través de qué protocolo, vy
por cuanto tiempo. Cuando se suma y analiza, esta
informacion puede brindar conocimientos de lo
que es el comportamiento normal. También ayuda
al personal de Tl a identificar patrones de actividad
cuestionables, como la propagacion de malware
por la red, lo que de otro modo pasaria inadvertido.

Usar asi a NetFlow convierte a toda la red en un
sensor de seguridad. Usted recibe conocimientos
que simplemente no podria ser posible con los
dispositivos de seguridad tradicionales imple-
mentados en ubicaciones especificas. NetFlow
tiene el apoyo de una amplia gama de switches
estandar Cisco Catalyst® y Cisco Nexus®, asi
como del portafolio de ruteadores de Cisco.

Una arquitectura complementaria, la red como un
ejecutor, utiliza la tecnologia Cisco TrustSec® vy el
Cisco Identity Services Engine (ISE) para ofrecer
segmentacion de la red definida por software. Las
etiquetas de grupos de seguridad (SGTs) Cisco
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TrustSec aplican el control de acceso por roles e
independiente de las topologias. La segmentacion
de la red puede implementarse mucho mas
facilmente que depender de direcciones IP o de
la segmentacion basada en VLAN, ademas de que
puede automatizarse.

Cuando la red se utiliza como un ejecutor, las
SGTs responden a las amenazas de forma
dindmica. Por ejemplo, un usuario al conectarse
a la red se le asigna una etiqueta asociada con su
rol (por ejemplo, finanzas). La etiqueta se utiliza
para aplicar las politicas de acceso que se han
acordado. El usuario puede acceder solamente a
aquellos servicios disponibles para los miembros
del departamento de finanzas. Si se infecta el
dispositivo de ese usuario con malware y comienza
a mostrar un comportamiento cuestionable
en la red (que la red reporta como si fuera un
sensor), la etiqueta del usuario puede cambiarse
dinamicamente a una etiqueta “en cuarentena”
Las politicas de control de acceso podrian ya estar
predefinidas dentro de la red para limitar el acceso
a esos dispositivos que contengan la etiqueta “en
cuarentena” El ataque potencial de malware se
contendra rapidamente sin ninguna intervencion
administrativa manual.
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Resumen y Recomendaciones:

1. Crear una cultura de seguridad.

La educacion de los usuarios es un principio de seguridad
importante y es fundamental para desarrollar una cultura
de seguridad robusta. Sin embargo, la cultura de la
seguridad va mas alla de la capacitacion de rutina sobre el
tema. Debe estar inmersa en la vida diaria de los usuarios.
Como todas las cosas en el mundo de la seguridad, debe
probarse y, en el contexto del ransomware y el malware,
las instituciones deben realizar campanas de phishing de
prueba para medir la efectividad de la educacion que han
recibido los usuarios. La cultura de seguridad de Cisco
se ha desarrollado a lo largo de muchos anos. Ahora se
fundamenta en un programa maduro y estructurado que
opera en todo el negocio.

2. Considere a la seguridad como una arquitectura.

Con mucha frecuencia, la seguridad se aplica a un nivel de proyecto o en respuesta a un incidente de
seguridad. Este enfoque puede llevar al desarrollo de una multitud de tecnologias con integracion limitada,
lo que se deriva en una falta de visibilidad y proteccion. Lo que recomendamos a las organizaciones
es adoptar un acercamiento arquitectonico a la seguridad. Deben considerar como deben aplicarse los
controles de seguridad en el entorno y como pueden trabajar juntos para mitigar el riesgo. Este acercamiento
asegura una capacidad de seguridad mas integrada y efectiva que pueda alinearse mejor para gestionar
el riesgo y el impacto para el negocio.
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3. Revise la segmentacion de la red.

La mayoria de las redes siguen construyéndose con un modelo de seguridad plano. Aunque la segmentacion
puede implementarse por conveniencia operativa, a menudo solo existe la aplicacion limitada de las politicas
de seguridad entre los segmentos. La falta de aplicacion de politicas entre los segmentos abre la puerta
para que los ataques que violan la tecnologia perimetral defensiva aprovechen facilmente la incursion inicial
y se propaguen por toda la red. Las organizaciones deben revisar su segmentacion de red actual y explorar
oportunidades de implementar politicas de seguridad robustas entre los segmentos.

4.Mejore la visibilidad del trafico
de la red.

Dentro del perimetro de la red, pocas organizaciones
tienen un conocimiento claro de los patrones de flujo
que sigue el trafico. Al capturar los datos de NetFlow,
las organizaciones pueden tener informacion valiosa del
comportamiento normal de la red. Pueden identificarse
rapidamente las amenazas y contenerlas.

5. Desarrolle una capacidad
de operaciones de seguridad.

Escostosoimplementary operarun Centro de Operaciones
de Seguridad de tiempo completo, pero es esencial para
identificar y contener rapidamente los incidentes. Existe
una tendencia importante hacia el uso de proveedores
especializados para contar con una capacidad de
operaciones de seguridad totalmente administrada. Las
organizaciones deben auditar su capacidad operativa
actual y explorar si debe complementarse con los recursos
y la experiencia de terceros.

¢No esta seguro por dénde comenzar? Los servicios
de seguridad de Cisco brindan acceso a la red y a los
expertos en seguridad, asi como monitoreo continuo y
soporte administrativo.

Autores

Este documento fue escrito por los equipos de Educaciéon y Seguridad de Cisco Reino
Unido. Los equipos cuentan con mas de 20 anos de experiencia trabajando con instituciones
educativas en sus programas tecnologicos. Su objetivo es desarrollar entornos tecnolégicos
seguros donde se desarrollen negocios eficientes y rentables; que promuevan la ensenanza,
el aprendizaje y la investigacion de alta calidad; y que puedan brindar las bases para que los
campus digitales apoyen el trayecto de los estudiantes.

© 2016 Cisco y/o sus afiliadas. Todos los derechos reservados.



CISCO OO0 D

Oficinas Centrales en América Oficinas Centrales en Asia Pacifico Oficinas Centerales en Europa
Cisco Systems, Inc. Cisco Systems (USA) Pte. Ltd. Cisco Systems International BV Amsterdam
San Jose, CA Singapur Holanda

Cisco cuenta con mas de 200 oficinas en todo el mundo. Las direcciones, los nimeros telefonicos y fax estan listados en el sitio de Cisco en
WWW.cisco.com/go/offices.

Cisco vy el logotipo de Cisco son marcas comerciales o0 marcas registradas de Cisco y/o sus empresas aflliadas en Estados Unidos y otros
paises. Para ver una lista de las marcas registradas de Cisco, visite esta direccion: www.cisco.com/go/trademarks. Las marcas de terceros
mencionadas en este documento son propiedad de sus respectivos duenos. El uso de la palabra socio no implica una relacion entre Cisco y
otra compania. (1110R)

Aviso Legal: Si bien los autores han intentado proporcionar informacion precisa en este documento, Cisco no asuma ninguna responsabilidad
por su exactitud. Cisco puede cambiar los programas o productos mencionados en cualquier momento sin previo aviso. Los productos o
servicios de terceros se mencionan Unicamente con propositos informativos y no constituye ningun respaldo ni recomendacion.


https://twitter.com/ciscomexico
https://www.facebook.com/CiscoMexico/
https://www.linkedin.com/company-beta/1063/

