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Las 5 razones principales
por las que Cisco lidera el
sector de NGIPS

Cisco Firepower NGIPS ofrece la visibilidad de red, la automatizacion y la inteligencia ante
amenazas mas eficaces del mercado. Gartner ha designado a Firepower NGIPS como lider en el
Cuadrante magico por siete anos consecutivos y la organizacion independiente de pruebas NSS
Labs valida la solucion de IPS como "Recomendable” desde hace ocho anos.

Es importante comprender como Firepower NGIPS se distingue de la competencia y la forma en
que esta diferencia le ofrece a su empresa una amplia gama de beneficios Unicos y superiores
para optimizar la seguridad de su organizacion en los siguientes aspectos:

1 | Visibilidad
Cisco Firepower NGIPS puede ver lo que otras soluciones no.

Use el centro de administracion Firepower como consola de seguridad centralizada para ver datos
mas contextuales de la red. Esto permite ajustar la seguridad especifica de las necesidades de

su organizacion. Vea aplicaciones, senales de peligro, perfiles de host, trayectorias de archivos,
sandboxing, informacion de vulnerabilidades y una mayor visibilidad de los sistemas operativos a
nivel de los dispositivos. Vea mas usando estos datos para perfeccionar su seguridad mediante
recomendaciones de politicas o personalizaciones de Snort.

2 | Eficacia

NGIPS recibe nuevas firmas y reglas de politicas cada dos horas para que su seguridad
esté siempre actualizada.

Talos, la inteligencia de seguridad de Cisco, aprovecha la red de deteccién de amenazas mas grande
del mundo para aumentar la eficacia de cada producto de seguridad de Cisco. Esta inteligencia

de amenazas lider del sector funciona como un sistema de alerta temprana que se actualiza
constantemente con las nuevas amenazas.

3 | Costo operativo

NGIPS incrementa la eficiencia operativa.

Ayude a sus empleados a ser mas productivos al priorizar automaticamente las amenazas
significativas y mejorar la seguridad mediante recomendaciones de politicas basadas en las
vulnerabilidades de la red. Use la automatizacién de NGIPS para detectar y separar los eventos
accionables del ruido, fomentar una mejor eficiencia operativa y reducir los costos administrativos.
Reciba automaticamente informacion sobre qué reglas activar y desactivar y filtre los eventos
pertinentes para los dispositivos de su red.
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4 | Flexibilidad

Las opciones de implementacion flexibles de Cisco
Firepower NGIPS satisfacen las necesidades de su empresa.

Se puede implementar en el perimetro, en la distribucién o
en el nlcleo del centro de datos o detras del firewall para
inspeccionar el trafico proveniente tanto de norte a sur como
de este a oeste a fin de proteger los recursos esenciales,

el acceso de los usuarios temporales y las conexiones de
WAN, entre otros. NGIPS se puede implementar para realizar
inspecciones en linea o detecciones pasivas.

5 | Integracioén

Los clientes eligen las soluciones de seguridad de
Cisco por su arquitectura abierta y la integracion de
sus funciones.

Firepower NGIPS se integra a sus sistemas de red
existentes sin necesidad de grandes cambios de hardware
y se implementa rapidamente. Active y gestione varias
aplicaciones de seguridad desde un mismo panel gracias

al centro de administracion Firepower. Navegue facilmente
entre NGIPS, NGFW y AMP para optimizar sus politicas de
seguridad e incorporar datos de inteligencia externa a través
de Cisco Threat Intelligence Director.
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