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PANORAMA GENERAL DE AMENAZAS

REVISIÓN DEL AÑO 2022

HERRAMIENTAS DE DOBLE USO 
El desarrollo de herramientas maliciosas consume 
muchos recursos y permite potencialmente el 
seguimiento de un actor de amenaza. Para evitar 
estos elevados costos y proporcionar una capa 
adicional de anonimato, muchos adversarios 
recurren a marcos ofensivos y del equipo rojo para 
admitir una variedad de acciones a lo largo del 
ciclo de vida de un ataque. 

Cobalt Strike sigue siendo una opción popular  
para los actores de amenazas cibernéticas  
(Figura 1). Esta herramienta legítima de defensa 
de la red y el software de emulación de amenazas 
tienen una variedad de capacidades, que incluyen 
reconocimiento, actividad posterior a la explotación 
y diferentes simulaciones de ataques, lo que la 
convierte en una herramienta muy funcional para 
los adversarios. 

Talos y la comunidad de seguridad han estado 
lidiando con Cobalt Strike durante años, 
desarrollando continuamente mejores detecciones 
y más sólidas. A lo largo del año, también vimos 
a los actores de amenazas adaptarse a estos 
desarrollos recurriendo a marcos ofensivos 
adicionales, como Sliver y Brute Ratel (Figura 2).

Además, Talos descubrió dos marcos ofensivos 
separados, desarrollados por los agentes de 
amenazas para sus propios fines, llamados 
“Manjusaka” y “Alchimist”. Alchimist ya se está 
utilizando de forma generalizada y, aunque 
no hemos observado un uso generalizado 
de Manjusaka al momento de redactar este 
documento, tiene el potencial de ser adoptado por 
los agentes de amenazas a nivel mundial.

BINARIOS EXTERNOS 
Los binarios externos (LoLBins) son utilidades y 
herramientas legítimas que están preinstaladas en 
un sistema operativo y de las que los adversarios 
suelen abusar. Dado que estas son herramientas 
intrínsecamente confiables que se utilizan para 
actividades de rutina, los defensores de la red 

Figura 1. Detecciones de Cisco Secure Endpoint para el uso de 
canalizaciones con el nombre de Cobalt Strike.

Figura 2. Comparación de herramientas comunes de doble uso.

Cobalt Strike

•	 Una herramienta legítima de defensa de la red y un software de emulación de 
amenazas que tiene una variedad de funcionalidades que incluyen reconocimiento, 
actividad posterior a la explotación y distintos paquetes de ataque, lo que la 
convierte en una herramienta altamente funcional para los adversarios. 

•	 Beacon es la carga útil de Cobalt Strike para generar ataques y crear tráfico 
saliente a través de HTTP, HTTPS o DNS. Las balizas de Cobalt Strike se pueden 
comparar con Meterpreter, que forma parte del marco de Metasploit, y lo utilizan 
los probadores de penetración y los investigadores de seguridad ofensiva al 
prestar sus servicios.

Brute Ratel

•	 Una herramienta legítima y sofisticada de equipo rojo lanzada en 2020 como 
herramienta de simulación de ataques. Desde entonces, los agentes de amenazas 
lo han aprovechado para facilitar las diversas etapas del ciclo de vida del ataque. 

•	 Brute Ratel está diseñado específicamente para evitar la detección por parte de 
las soluciones de detección y respuesta de terminales (EDR) y antivirus (AV).

Sliver

•	 Un marco de trabajo de equipo rojo de código abierto y una herramienta de 
simulación de ataques que se pueden utilizar para realizar pruebas de seguridad. 
Los implantes de Sliver se compilan dinámicamente con claves de cifrado 
asimétricas por binario y admiten C2 en varios protocolos (mTLS, HTTP, DNS). 

•	 Los implantes de Sliver son compatibles con MacOS, Windows y Linux. Sliver 
presenta varias funcionalidades, incluidas cargas útiles por etapas y sin etapas, 
generación de código dinámico, pivotes de canalización con nombre, ejecución  
de ensamblados de .NET en la memoria y mucho más.

Talos observó varias tendencias importantes en todo el panorama de amenazas en 2022. En función de la telemetría y los casos 
de estudio de Cisco Talos Incident Response, observamos a los agentes de amenazas que incorporan versiones pirateadas/
filtradas de las populares herramientas de equipo rojo, el uso de binarios externos (LoLBins), como PowerShell y Microsoft PS 
Exec, y un aumento de los ataques USB.

https://talosintelligence.com/resources/145
https://blog.talosintelligence.com/manjusaka-offensive-framework/
https://blog.talosintelligence.com/alchimist-offensive-framework/
https://talosintelligence.com/resources/586
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pueden pasar por alto los ataques 
que aprovechan los LoLBins al 
monitorear el comportamiento 
malicioso. Seguimos viendo 
que los adversarios aprovechan 
las herramientas y los servicios 
públicos legítimos en todas las 
etapas de un ataque para respaldar 
sus operaciones. 

Según nuestra telemetría, 4 de las 
25 firmas más activas de Cisco 
Secure Endpoint Behavioural 
Protection están relacionadas 
con PowerShell, lo que destaca 
la dependencia uniforme de los 
agentes de amenazas en el uso de 
esta utilidad nativa de Windows 
con fines maliciosos (Figura 3). 
Los adversarios comúnmente 
usan PowerShell para admitir 
una amplia gama de actividades, 
incluida la instalación de adware 
como ChromeLoader, la descarga 
de mineros de criptomonedas o la 
explotación de vulnerabilidades en 
software como Elasticsearch.

Figura 3. Las 25 firmas más activas de Cisco Secure Endpoint Behavioural Protection.

Figura 4. Detecciones de Cisco Secure Malware Analytics para 
ejecutables escritos en USB.

Figura 5. Detecciones de Cisco Secure Malware Analytics para 
configurar atributos ocultos para archivos en USB.

AMENAZAS USB 
La propagación de malware a través de dispositivos de 
almacenamiento extraíbles se remonta a los días de las 
unidades de disco. A lo largo de 2022, Talos observó un 
aumento en las detecciones en Cisco Secure Malware 
Analytics para diversos comportamientos asociados con 
los USB y las unidades externas, lo que destaca el uso 
continuo de esta táctica antigua pero eficaz por parte de los 
adversarios. Estos comportamientos incluyen la escritura 
de ejecutables en una unidad USB o la configuración de 
atributos ocultos para que los archivos en una unidad USB 
permanezcan sin detectar (Figuras 4 y 5). 

 
 
El aumento puede explicarse en parte por el malware 
Raspberry Robin, que se propaga entre dispositivos que 
utilizan unidades USB compartidas. Sin embargo, también 
se ha observado que los grupos de APT utilizan el acceso a 
unidades USB como parte de sus ataques. 

2022 nos ha demostrado que los ataques USB están de vuelta 
y que los adversarios adaptarán sus tácticas para aprovechar 
las empresas que desvían su atención de los vectores de 
ataque más antiguos.

https://blogs.cisco.com/security/raspberry-robin-highly-evasive-worm-spreads-over-external-disks
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