o DESCARGA EL INFORME COMPLETO EN INGLES AQUI

Amenazas avanzadas persistentes (APT) patrocinadas o = Entrega de malware nuevo y personalizado y variantes
alineadas por el estado, adaptadas al cambiante panorama actualizadas de malware conocido anteriormente.
geopolitico en 2022. Cisco Talos observé varias campanas
cibernéticas ofensivas vinculadas a varios grupos
provenientes de Rusia, Irédn, China, Corea del Norte y
paises del subcontinente indio. Estos grupos participaron
en diversas actividades maliciosas, que incluyen espionaje,

= Aprovechamiento de vulnerabilidades conocidas
publicamente, como las utilidades de Log4,j.

= Actualizacion de herramientas y patrones de
comportamiento para evadir la deteccion.

robo de propiedad intelectual e implementacién de malware = Aumento de la actividad de APT en nuestros
destructivo. Las principales tendencias observadas incluyen compromisos de Cisco Talos Incident Response (CTIR),
lo siguiente: incluido el grupo MuddyWater patrocinado por el estado

de Irén y varias APT afiliadas a China.
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