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Especial Mujeres en Ciberseguridad

Produccioén integral conjunta WOMCY - Bridge

Cuando delineamos el sumario para
esta edicion de Bridge buscamos
integrar referentes que aportaran una
experiencia distinta, con otra voz y un
punto de vista marcadamente diferen-
te a las anteriores. Por eso decidimos
incluir la mirada femenina y desarrollar
un Especial Mujeres en Ciberseguri-
dad conjuntamente con WOMCY (Wo-
men in Cybersecurity). Bocetamos vy
produjimos el proyecto junto a Leticia
Gammill, Lider de Canales de Segu-
ridad para Cisco Latam y Presiden-
ta-Fundadora de WOMCY Latam, a
quien agradecemos profundamente.
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Leticia Gammill lidera el equipo de socios regio-
nales de Ciberseguridad en Cisco. Es responsable
de la estrategia, el posicionamiento y la habilitacion
de la arquitectura y las soluciones de cibersegu-
ridad para los socios, proveedores de servicios y
distribuidores de esa empresa. Supervisa la imple-
mentacion, el seguimiento y el éxito de los progra-
mas de canales y las iniciativas de rentabilidad de
los socios en la region.

Con 15 anos de experiencia en la industria de la
ciberseguridad, asesorando a clientes y socios en
las Américas en todas las fases de su estrategia
de ciberseguridad, la experiencia de Leticia incluye
estrategias de expansion regional y ejecucion en
empresas de primer nivel.

Es la Fundadora y Presidenta de WOMCY, Latin
America Women in Cybersecurity, una organizacion
enfocada en la tutoria y desarrollo de programas es-
peciales para promover carreras en ciberseguridad
y aumentar la presencia de profesionales de esta
diciplina en América Latina. Se gradud de EHTP en
Porto, Portugal, y tiene un MBA de la Kellogg School
of Management de la Northwestern University.



Martha Liliana
Sanchez Lozano

Ha

desarrolla-

do una notable carrera

en Ciberseguridad en

Colombia, tanto en ambi-

tos oficiales como privados,

y Organizaciones no guberna-
mentales. Para hablar sobre este
tema, sobre el camino que recorrio
y 10S pasos a seguir, Leticia Gammill,
Lider de Canales de Ciberseguridad
de Cisco, la entrevisto para Bridge.
La conversacion tuvo lugar mediante
Webex, la plataforma de colabora-
cion de Cisco.

Contenido
audiovisual
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https://youtu.be/AtImN97EszY

texto: Jorge Prinzo
video: Leticia Gammill

¢ Qué se necesita para iniciar una
carrera en ciberseguridad? ¢ Es
imprescindible la formacion técni-
ca, o la experiencia?

En mi caso empecé por el interés de conocer nuevas
cosas. Siempre me he alentado a actuar en temas
innovadores y a veces hasta desconocidos. La ciber-
seguridad me interesa porque no solo afecta mi rea-
lidad, sino también al funcionamiento del mundo. Los
ataques que estaban surgiendo afectaban al espacio
digital, y no habia personas que se ocuparan del pro-
blema. Eso me llamd la atencion: actuar en campos
novedosos, estudiarlos, entenderlos, luego transmitir
esa informacion y cambiar el comportamiento alre-
dedor, crear nuevas formas de actuacion, asf como
un nuevo campo laboral y académico. Es un requisito
fundamental para quienes trabajan en estas carreras
tener esa actitud innovadora. Respecto a la experien-
cia y los conocimientos, yo tenia esa base técnica y
tenia experiencia profesional que me ayudd a orien-
tarme; sin embargo, en el camino, me di cuenta de
que no era imprescindible, sin0 que se necesitaba
también de otras habilidades. No es algo solo de in-
genieros, 0 militares; me ha tocado relacionarme con
administradores, abogados, sociélogos, representan-
tes de organismos de derechos humanos.. son tan-
tos los intereses que tenemos en ciberseguridad, que
cualquier persona que se interese, que quiera crear
C0Ssas nuevas y cambiar su entorno, es bienvenida.

/Es imprescindible seguir estudian—\
do, porque son temas que evolu-
cionan muy rapido, son muy dina-
micos, y es preciso actualizarse
permanentemente. ;Como ves la

ciberseguridad en Colombia?

J

La implementacion de politicas de ciberseguridad en
Colombia ha sido un proceso que comenzo hacia
2007, luego del ataque cibernético contra Estonia,
cuando fue evidente que un pais podia ser parali-
zado, que podia haber muertes, o afectar al sistema
financiero. Como respuesta al incremento de delitos,
forjamos una politica con leyes especificas y una in-
fraestructura sobre ataques informaticos. En 2011,
analizamos el panorama y notamos que no existian
programas de capacitacion, que no iba a haber gen-
te que pudiera afrontar estos nuevos retos. En ese
momento yo era directora de un programa de tec-
nologia en la Escuela Superior de Guerra, entendi-
mos que habia algo nuevo que hacer, y creamos la
primera Maestria en Ciberseguridad y Ciberdefen-
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sa de América Latina. Fue el punto de partida para
abrir nuevos caminos, y NUEVOS programas en uni-
versidades. Hoy estamos enfocados en crear con-
flanza y seguridad digital, trabajando con todas las
partes involucradas, porque es un tema de todos, vy
de responsabilidad compartida. Segun el indice de
ciberseguridad nacional, Colombia esta ubicada por
encima de la media mundial, y en América Latina en
el tercer lugar, luego de Chile y Brasil. Hemos avan-
zado, y podemaos avanzar aun mas en innovacion, en
proteccion de los activos criticos, y en integracion de
todas las partes interesadas.

/Quiero destacar tu compromiso con\
la formacion; hay necesidad de pro-
fesionales, tanto en Colombia como
en toda América Latina. Ademas
de responder a las amenazas ci-
bernéticas, necesitamos pensar en
la falta de profesionales en nuestra
industria. En un ambito tan dinami-
co, Martha, ;cdémo es un dia tipico,
en tu rol?

J

Tengo diferentes roles, porque siempre hay temas
pendientes a desarrollar. Siempre estoy leyendo, es-
tudiando, buscando desafios. Tengo reuniones con
diferentes actores, me llaman de la Academia, o de
Defensa, organizaciones de Derechos Humanos,
para realizar eventos, proponer nuevas lineas de tra-
bajo.. También preparo mis clases, ahora dedico mas
tiempo a la Academia. Trato de transmitir a la gen-
te que no conoce estos temas, a quienes piensan
que esto es solo algo técnico, que no es asi. Parti-
cipo también en mesas sectoriales para desarrollar y
fortalecer politicas de gobierno. Y finalmente, ahora
estoy enfocada en problemas sociales. Soy la presi-
dente de Internet Society Colombia, una organizacion
que piensa como Internet va a ser seguro y confia-
ble para el mundo, con un enfoque social, pensando
como vamos a llevar la conectividad a la gente mas
vulnerable. Creé la organizacion en Colombia, soy la
primera presidente, y me dedico a buscar recursos
para generar proyectos en Colombia, para que po-
damos hacer los cambios necesarios, porque nadie
va a venir a solucionar nuestros problemas. Inten-
to modificar el espacio en el que estoy, tratando de
crear oportunidades para nueva gente. Al crear la
Maestria, consegui becas para que sesenta perso-
nas estudiaran gratis, y €so generd nuevos empleos.
No es que uno cambie la industria, pero aporta un
grano de arena. Asi es el dia a dia en mi rol.

/Lograste un espacio propio en
instituciones rigidas en diversidad
de género. ¢Cual fue el impacto de
ser pionera en la industria, en tu
vida profesional?




4 )

ViniBio

Martha Liliana Sanchez Lozano, PhD, MBA, C|CISO, ISO 27001

Ingeniera de Sistemas, MBA de la Universidad de los Andes, Master en Ciberdefensa de la
Universidad de Alcala de Espana, Doctora del programa de Derecho Internacional de la Univer-
sidad Alfonso X el Sabio, de Espana, Con mencién “Cum Laudem” en el tema de investigacion:
los Retos del Derecho Internacional Humanitario para Conflictos Armados en el Ciberespacio.
Oficial de la reserva activa de la Fuerza Aérea Colombiana, en el grado de Coronel. En 2014
participd en la mesa de expertos nacionales con apoyo de la OEA para fortalecer la seguridad
cibernética, integro el comité de ciberdefensa para las fuerzas militares de Colombia y desde
2015 ha participado en las mesas de construccion del CONPES de seguridad digital 3854 y
3995 de confianza y seguridad digital. Desde 2015 lider6 el proceso de disefo e implemen-
tacion del programa de ciberseguridad y ciberdefensa de la Escuela Superior de Guerra de
Colombia, siendo la primera Directora de la Maestria de Ciberseguridad y Ciberdefensa en
2016. Entre 2017 y 2018 se desempend como Asesora Nacional de Seguridad Digital en la
Presidencia de la Republica de Colombia. Autora del libro “Los conflictos armados en el ci-

berespacio: Retos del Derecho Internacional Humanitario” (2017, Colombia). Actualmente es
docente Internacional de postgrado en ciberseguridad y ciberdefensa y miembro ejecutivo de

-

Internet Society Colombia Chapter, de la que fue fundadora. Top WOMCY 2020.

/

Me gusta innovar, salirme del modelo que se es-
pera que cumpla como mujer en la sociedad.
Estudié Ingenieria de Sistemas, una carrera que
cuando comencé era “de hombres” Fue com-
plicado, pero con esfuerzo pude destacarme. Ya
siendo ingeniera decidi entrar a la Fuerza Aérea,
y en aquel momento, por ejemplo, las mujeres no
podian ser pilotos, algo que hace diez anos fue
permitido. Comenceé a trabajar con radares, en un
ambito alin mas complicado que cuando estudia-
ba, por los porcentajes de hombres y de mujeres,
la posicion de poder que tienen los hombres, vy la
inequidad de género que existe. Lo hice con de-
dicacion, esfuerzo y paciencia; no desisti, aunque
en muchos momentos pensé en hacerlo; me de-
cla: “basta, no tengo por qué soportar esto” pero
segui vy logré hacer mi carrera. También cuando
comenzamos con la ciberseguridad habia un ses-
go machista.

Venian a dar charlas hombres de otros paises, vy
me convocaban para las conferencias porgue
querian que participe una mujer por cCompromiso,
como para cubrir una cuota. Yo les decia que habia
muchas mujeres en este tema. Esas practicas tra-
tan de desestimar nuestros conocimientos, nuestra
experiencia, porque somos Mmujeres, 0 porque soy
madre y tengo hijos y me ocupo de cuidarlos. Pero
por otro lado, también hay personas que me han
ayudado. Es un problema dificil, en todas las areas,
pero he encontrado esas personas con vision am-
plia, que dijeron “yo confio en usted, y vamos para
adelante” Eso permitid avances en esta cuestion,
pero sobre todo ser pionera en el tema me ayudo
a lograr entrar en roles casi inalcanzables para mu-
jeres, y a través de los cuales he logrado ayudar a
fortalecer la ciberseguridad en Colombia.
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¢ Podrias definir con una palabra tu
amor por la ciberseguridad?

No una, sino dos palabras: satisfacciones y retos. Me
ha permitido sentir que esto es para lo que yo naci, y
pude evolucionar, tal vez porque me atrae la novedad.

g

¢,Cuales son tus proyectos para
20217

Me gusta escribir, y he escrito un libro, Los conflic-
tos armados en el ciberespacio, sobre los desafios
del derecho internacional en el érea cibernética, y
es parte del doctorado que hice en Espana. Es el
primer libro de América Latina sobre estos temas.

Ahora estoy trabajando en mi segundo libro, so-
bre ciberdiplomacia en América Latina, un tema
que solo se ha desarrollado en Europa. Estoy man-
teniendo contactos con la Comunidad Europea vy
con universidades de Colombia, para que tenga
relevancia y se empiece a desarrollar esta area.
Espero dedicarme a escribir en el proximo ano, vy
también a generar nuevas capacitaciones en las
universidades. Me han llamado para ser docente
en ciberseguridad y ciberdefensa en universidades
de México. Ademas, seguiré buscando recursos
para los proyectos de la organizacion que presido
en Colombia. Esos son los planes que tengo en el
corto plazo |
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La distancia siempre es relativa,
depende de la percepcion. Somos los duenos de
cada una de nuestras distancias: el espacio fisico que nos

separa puede ser el terreno que nos une si la emocién que nos
conecta es la esperanza. El tiempo eterno que transcurre durante
la separacion del ser amado puede convertirse en el instante que
apela a la cercania entre dos personas que se piensan. Un libro

puede alejarnos kildbmetros de nuestro entorno inmediato, una
palabra puede prometernos la cercania del porvenir. Elegimos.

Somos los duenos de todas nuestras distancias.



http://basantacontenidos.com

Andréa
Thome

Sucede gue a fin de ano,
entrevistar a lideres empre-

sarias puede volverse tarea

dificil. Sucede que a fin de

ano, las tareas enlogque-

cen, las personas se agitan

y lograr una entrada nueva en

la agenda puede ser un desafio
imposible de lograr. Sin embargo,
en la entrevista con Andrea Thome,
es0s supuestos solo formaron parte
de un imaginario, de la experiencia
de otros. Si algo demuestra la for-
taleza en el liderazgo, es la capaci-
dad de promover, distribuir, alentar y
llevar a la accion con perspectiva de
exito, todas caracteristicas sobre-
salientes en nuestra entrevistada. Y
ademas un plus inolvidable: su cali-
dez, respeto y profesionalismo im-
placables en todo momento. por: Karina Basanta
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Tu recorrido profesional da cuenta
de una gran fortaleza y perseve-
rancia ¢Qué significa para ti em-
poderarse?

Significa ser autosuficiente para mativar, movilizar,
proporcionar fuerza y velocidad para lograr resulta-
dos. Este proceso nos permite descubrir que inde-
pendientemente de cualquier adversidad, cuando
queremos, podemos vy logramos lo que queremaos.

Y al revés, ¢qué es la fragilidad
para Andréa Thomé?

La fragilidad nos advierte que se necesita més fuerza
y una dosis mas alta de empoderamiento para man-
tener el equilibrio. Nos lleva a sentir peso en las di-
ficultades, pero nos permite reflexionar. En momen-
tos de fragilidad nos desaflamos a nosotros mismos
y crecemoaos, para volver mas fuerte a la zona cero.

4 )

Recientemente he leido una en-
trevista realizada a Tarja Halonen,
ex presidenta de Finlandia, donde
sostiene que la cuestidon de género
resulté ser un factor clave para ex-
plicar la calidad de las respuestas
de los gobiernos frente a la pan-
demia. A tu entender, ¢a qué nos
referimos las mujeres cuando deci-
mos que hacemos mejor las cosas?

J

Caracteristicas como la sensibilidad, el enfoque, la
asertividad vy la capacidad analitica nos ponen en
ventaja cuando nos enfrentamos a crisis como ex-
perimentamos en esta pandemia. Otro aspecto que
admiro en las mujeres es la capacidad de disenar
escenarios basados en el analisis critico y en la in-
tuicion que ya nace con ellas.

¢ Por qué WOMCY (Women in
Cybersecurity)?

WOMCY nacid de una necesidad que hoy impac-
ta positivamente a cientos de mujeres en mas de
18 paises de América Latina y Centroamérica. Al
buscar una ONG en LATAM en 2019 para unirse y
poder contribuir, Leticia Gammill, nuestra Fundadora
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y CEO, simplemente no encontré y luego decidio
fundar su propia ONG.

Desde entonces, hemos reclutado lideres, definido
programas, acciones, creamos equipos, llegamos
a personas especiales e incluso hemos ganado la
simpatia de hombres que nos ayudan como parte
de nuestro equipo WOMCY He for She.

Hace poco mas de un ano, cuando recibi la invita-
cion de la CEQO, por nombramiento de un ex lider
que tuve en una etapa de mi carrera, no pude evitar
admirar el alcance de la propuesta que es el resul-
tado de 9 programas vy el trabajo de 6 equipos en
Brasil liderados por un grupo de mas de 50 talentos.

Pasamos por el mundo corporativo, asociaciones,
universidades y escuelas, con conferencias, infor-
macion, tutorfa, programas de formacion, difusion
de vacantes y mucha recepcion a ejecutivos, ge-
rentes, especialistas, jovenes, principiantes, estu-
diantes y profesionales en transicion profesional a
ciberseguridad.

Puedo decir que nunca he aprendido tanto y nunca
me he sentido tan Util al poder ayudar a los necesi-
tados en un sector tan prometedor.

A tu entender, ¢ cuales son las
habilidades que se necesitan para
destacarse en ciberseguridad?

Curiosidad, habilidad de investigacion, busqueda
continua de conocimiento, vision critica, pensamien-
to innovador, equilibrio y vision predictiva para mini-
mizar los incidentes.

¢, Como ves la ciberseguridad en
Brasil y como es el posicionamien-
to del pais en relacién a Latinoa-
mérica?

Tenemos mucha experiencia en la prevencion vy
respuesta a incidentes de seguridad, sobre todo
porque hemos experimentado muchos ataques. Al
mismo tiempo que se experimenta el sabor amar-
go de los incidentes, se obtiene la capacidad de
conocer sus caracteristicas, aprender a evitar su
incidencia y responder con agilidad y eficacia a sus
impactos adversos.

El sector en Brasil ha alcanzado una posicion pro-
minente si o comparamos con el escenario de la
ultima década. Hoy en dia la ciberseguridad forma
parte de la agenda estratégica de cualquier indus-
tria, aungue No necesariamente recibe la prioridad
que merece. Pero el IBGC - Instituto Brasileno de



Gobierno Corporativo, por ejemplo, definid en una
publicacion el papel del Consejo de Administracion
en relacion con los riesgos cibernéticos.

Y creo que el tema también ha adquirido relevancia
en otros paises de América Latina, donde percibo
una plena colaboracion entre ellos, ya sea en el
intercambio de conocimientos, recursos e infor-
macion.

Una palabra para describir tu amor
por la ciberseguridad.

Desafio.

/g,CuéIes son los proximos pasos
en 2021 en términos de ciberse-
guridad?

La pandemia nos ensenod y al mismo tiempo Nos ex-
puso mucho. Hemos notado en algunos escenarios
que las medidas bésicas de seguridad no eran efi-
caces o eran inexistentes durante las crisis.

Creo que en el post-pandemia mucho debe ser
revisado de acuerdo con los resultados que expe-
rimentamos. La cultura de la ciberseguridad debe
recibir un mantenimiento intenso, las herramientas
de seguridad deben ser desafiadas y complemen-
tadas y los procesos deben ser mejorados vy trans-
formados para ofrecer el mejor costo-beneficio a
las empresas.

/ Por favor, comparte con nosotros
un breve mensaje final acerca de
tu anhelo en cuestiones de ciber-
seguridad.

Quiero ver mas mujeres en este sector que es tan
prometedor, que aporta tantos beneficios a las em-
presas, los individuos y el mundo. También deseo
que no haya brecha salarial, conocimiento u opor-
tunidades para los diversos géneros en nuestro
mercado.

Por Ultimo, quiero sobre todo poder ver crecer la in-
dustria con mas reconocimiento, diversidad y que las
defensas corporativas se fortalezcan cada vez mas
contra el fraude v los incidentes de ciberseguridad

-
ViniBio

Reside en la ciudad de San Pablo, Brasil.

o

Graduada en Ciencias de la Computacion y MBA en Gestion Empresarial, Andréa se
desempena actualmente como directora para soluciones de Ciberseguridad en eve-
ris. Ademas, es lider de la operacion de WOMCY Brasil (Mujeres en ciberseguridad) y
mentora de negocios, CISM, Hardvard Manager Mentor, CobITF, PMBM, ORM Admin.

~

J
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UNETE A WOMCY

Somos una organizacion sin fines de lucro,
conformada por mujeres, con foco en el
desarrollo de la Ciberseguridad
en Ameérica Latina.

WENICY

LATAM Women in Cybersecurity
www.womcy.org




Milena
Realpe Diaz

Entrevista a la Teniente Coronel
Milena Realpe Diaz, Jefe de la
Maestria en Ciberseguridad
y Ciberdefensa de la Escuela
Superior de Guerra
de Colombia.

texto: Jorge Prinzo

Contenido video: Leticia Gammill

audiovisual
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https://youtu.be/qz0alXakdZ8

¢ Qué se necesita para comenzar
una carrera en ciberseguridad? ¢ Es
imprescindible contar con expe-
riencia y conocimientos técnicos?

Si, hay que tener una formacion, y 1o més recomen-
dable es iniciar con Ingenieria en sistemas, Ingenieria
electronica, cualquier ingenieria afin a estos progra-
mas. Este tema es muy apasionante y cambia todos
los dias, lo que nos obliga a estar en constante ca-
pacitacion. Ese seria el inicio: una carrera basada en
ingenieria que le dé el contexto general, vy luego el
estudiante puede elegir la especialidad en ciberse-
guridad, o ciberdefensa, en el caso militar. Necesa-
riamente debemos tener una formacion.

g

¢, Como ves la ciberseguridad en
Colombia y cdmo es el posiciona-
miento del pais en relacion a Lati-
noamérica?

Colombia ha hecho un trabajo bien importante. Em-
pezamos en 2011 con el primer documento de ci-
berseguridad y ciberdefensa, y hemos tratado de
darle continuidad. De hecho llevamos ya cuatro
politicas, actualizaciones, y planes de accion. Y ha
surtido efecto porque hemos podido alcanzar esos
planes de accion. Quisiéramos avanzar con mas
velocidad, pero eso depende de muchos factores,
econdmicos, de recursos humanos... El ano pasado
la OEA publicd un estudio a nivel de Latinoameéri-
ca, que ya habia hecho en 2016, comparando como
habian crecido los paises de la region en diferentes
aspectos, por ejemplo en politica, en concientiza-
cion, en cultura informatica, en normativa y leyes...,
y en Colombia, para nuestra alegria, hemos crecido
en todos esos aspectos. Ahora somos miembros del
Convenio de Budapest, o que también fue un avan-
ce para nuestro pais. Nuestra primera politica se lla-
mo Lineamientos en ciberseguridad y ciberdefensa;
luego pasamos a otro tema donde dabamos forta-
lecimiento a la economia digital, y ahora pasamos a
la confianza de las personas en ese nuevo dominio
donde estamos viviendo, compartiendo, trabajando...
Este nuevo dominio, el ciberespacio, no solamente
nos cambio la forma de hacer las cosas sino también
de fondo nos cambio la vida a todos. Estamos avan-
zando como pais; tenemos que seguir trabajando,
pero creo gue vamos en un buen camino.

Por favor describe un dia tipico
en tu rol.
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Es un dia que inicia muy temprano, a las cinco de la
manana. Me gusta hacer deportes, es o primero que
hago en las mananas. Atiendo también a mis hijos,
en mi rol de mama, antes de salir a la jornada laboral.
Y ya entrando en el drea de ciberseguridad, atiendo
los requerimientos de mis estudiantes en la Maestria.
También leo y me actualizo en el dia a dia en tec-
nologia. Este momento que nos ha tocado vivir a la
humanidad a consecuencia de la pandemia ha obli-
gado a que la mayoria de las empresas tengan que
incorporar procesos digitales; entonces 10s usuarios,
los clientes, la informacion, las bases de datos... to-
dos los requerimientos de esos usuarios se conectan
a internet, incluso los que antes no estaban. Estamos
haciendo uso de muchos sistemas que requieren
seguridad. Entonces nos toca capacitarnos, nos toca
leer, ser autodidactas. Hay muchos documentos im-
portantes que se generan, autores que publican en
internet sus estudios, y estan a la mano de todos. Es
simplemente querer hacerlo, tener pasion por hacer-
lo, v lo demaés fluye. Ese es el dia a dia de mis tareas
en la Escuela Superior de Guerra. Cuando podemos
hacerlo fisicamente es fisicamente, y de lo contrario
trabajando desde la casa, resolviendo y asesoran-
do en temas de ciberseguridad para los diferentes
sistemas, apoyando a los estudiantes en temas de
investigacion, y escribiendo también. Me gusta es-
cribir, generar nuevos conocimientos y compartirlos.
Y ademas se complementa con mis roles de mama,
de esposa, de hija, de hermana, todos los roles que
Como mujeres Nos toca también atender y nunca de-
jar atras, sino que por el contrario ya que son ese
soporte que nos lleva adelante, 1os que nos dan la
fortaleza, esa familia que esta ahi apoyandonos en
nuestro rol profesional.

A tu entender, ¢ cuales son las
habilidades que se necesitan para
destacarse en ciberseguridad?

Ser persistentes. A veces las cosas no salen a la
primera vez como quisieramos. Entonces: insistir,
insistir e insistir en lo que queremos, porque al final
lo podemos lograr. Y la pasion: ser apasionados por
lo que hacemos, que nos guste lo que hacemos es
un factor indispensable para progresar vy ser feliz. Al
final del ejercicio eso es lo que nos hace ser feli-
ces: trabajar en lo que nos gusta, estudiar o que nos
gusta, investigar 1o que queremos.

/Parece que has logrado encontrar \
un espacio en distintas institucio-

nes algo rigidas en cuanto a diver-
sidad de género y profesion. ¢ Qué
significa esto para ti y qué impacto
tuvo en tu vida personal? /
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Ingeniera de Sistemas con 18 anos de experiencia profesional en seguridad de la in-
formacion, gestion de tecnologias de informacion y comunicaciones, analisis de vulne-
rabilidades Ciberseguridad, Ciberdefensa, gobierno de la seguridad de la informacion,
andlisis de vulnerabilidades, gestion de incidentes, creacion de CSIRT, CERT y SOC.
Asesora y docente militar y universitaria. Ponente Nacional e Internacional. Participd en
la formulacion del documento CONPES 3701 “Lineamientos de Politica de Ciberse-
guridad y Ciberdefensa para Colombia” vy en el CONPES 3858 “Politica de Seguridad
Digital”; cofundadora del Comando Conjunto Cibernético de las Fuerzas Militares de
Colombia. Directora de varios proyectos de seguridad informatica y telecomunicacio-
nes, con altas condiciones humanas vy éticas. Magister en Seguridad de la Informacion
(Universidad de los Andes), Magister en Ciberseguridad y Ciberdefensa (Escuela Su-
perior de Guerra), Especialista en Seguridad de redes, Seguridad Fisica y Seguridad
de la Informacion. En la actualidad se desempena como Jefe de la Maestria en Ciber-
seguridad y Ciberdefensa de la Escuela Superior de Guerra de Colombia y Asesora en
Ciberseguridad y Ciberdefensa del Ministerio de Defensa Nacional de Colombia.

\_

/

Las fuerzas militares se han ido transformando.
Hemos dado participacion desde hace varios anos
a la mujer, se ha trabajado en temas de inclusion.
Entonces a mi ya no me toco tan dificil. Creo que
para destacarse en el area de ciberseguridad, vy
en cualquier érea, lo que se debe hacer es mos-
trar resultados en los proyectos que presentamos
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ante la institucion, eso es lo que nos guia. Es lo que
evidencia que alcanzamos esa meta que NoS pPro-
pusimos. Eso traté de hacer: mostrarles como las
fuerzas militares requerian asumir la responsabili-
dad en ciberseguridad y ciberdefensa. Es lo que me
ha permitido destacarme un poquito en este tema:
mostrar resultados, innovar, pensar en prospectiva



hacia donde va la ciberseguridad y la ciberdefensa,
y adelantarnos a lo que pueda pasar.

g

¢ Qué es la fragilidad para la Mayor
Milena Realpe? Puedes responder
desde cualquier punto de vista.

Creo que hay que enfocarlo en nuestro tema. La
fragilidad en nuestros sistemas permite que seamos
vulnerados, que tengamos riesgos en cibersegu-
ridad. Si tenemos equipos fragiles, que no fueron
configurados de tal manera que tengan buenos con-
troles de seguridad, somos fragiles ante cualquier
ataque, y nuestra informacion puede ser afectada:
la confidencialidad, la integridad, la disponibilidad...
Si no queremos ser fragiles, si queremos ser fuer-
tes ante posibles atacantes que quieren acceder a
nuestros sistemas, tenemos que proteger nuestros
equipos, hacer una configuracion fuerte.

Una palabra para describir tu amor
por la ciberseguridad.

La pasion: la pasion de hacer estas cosas. Para mi
es apasionante trabajar en ciberseguridad, y en mi
caso particular en ciberdefensa. Innovar, proponer,
plantear en prospectiva cuestiones militares de mi
pais, Colombia, no tiene comparacion. Mirar como
podemos crecer, cOMo avanzar basandonos en ex-
periencias de otros paises, proponer algo nuevo para
nuestro pals, es espectacular para mi, es una pasion.

g

¢ Cuales son los proximos pasos
para 2021 en términos de ciberse-
guridad?

La mayoria de las empresas han migrado al dominio
digital, obligatoriamente toco reinventarnos y hacer-
lo. En términos de oportunidades laborales, para los
expertos en ciberseguridad, el campo es grandisi-
mo. Los profesionales, vy los que quieran empezar,
tienen mucha oportunidad laboral, y ademéas muy
buena remuneracion. Todos los sistemas necesitan
garantizar su seguridad, que esa informacion esté
resguardada bajo buenos controles, y €so nos lo
da la ciberseguridad. La tecnologia va a seguir cre-
ciendo, cada dia vamos a tener nuevas tecnologias
disruptivas gue habra que estudiar. La educacion es
fundamental. Y buscar nuevos proyectos que nos
permitan seguir creciendo. Eso nos va a llevar a que
pueda progresar nuestro pals y nuestra region, y que
nuestro campo de accién pueda ampliarse §
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por: Marta Pizzini

¢ Qué significa “seguridad” para
Macrina Pérez Bermudez?

Trabajar en linea con la confianza de que la informa-
cion es confidencial, integra y esta siempre disponible.

KI'u recorrido da cuenta de una vasta\
experiencia en términos de ciber-
seguridad. La actualizacion y la
busqueda de soluciones a nuevas
problematicas requieren estar alerta
dispuesta a nuevos conocimientos
todo el tiempo, ¢cdmo se juega en
ti el balance entre continuidad en tu

carrera y actualizacion constante? /

El aprendizaje continuo es un proceso de toda la vida.
El desarrollo tecnoldgico, las nuevas metodologias,
los procesos de trabajo, nuevas amenazas, ataques,
etc., generan brechas de habilidades y conocimien-
tos que solo pueden ser superadas mediante la
permanente actualizacion de conocimientos, de lo
contrario te pierdes la oportunidad de combinar tu
experiencia con las nuevas formas de hacer/ver las
cosas y limitas el valor que puedes entregar.
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Macrina
Pérez Bermudez

Entrevista a la Presidenta del
grupo de ciberseguridad
del sector asegurador en
México y colaboradora
en la creacion de
conciencia sobre
esta materia desde
WOMCY Meéxico.

~

/A juzgar por la acelerada transfor-

macion digital que se desencadend
durante el 2020, la ciberseguridad

se perfila como un trabajo del pre-
sente y del futuro, con una prome-
sa amplia acerca de fuentes de tra-
bajo. ¢ Como se atrae fuerza laboral

a este sector prominente? /

Segun el estudio de ISC2 del 2020, el déficit de
personal de ciberseguridad mundial es de 3.1 mi-
llones: 17% corresponde a Latinoamérica. 12% a
Norteamérica, 5% a Europa vy el 66% a la region de
Asia-Pacifico. En México, el tamano de la brecha de
la fuerza laboral es de 195.594 profesionales.

A mi entender, para atraer fuerza laboral se podrian
tomar algunas decisiones como:

[ > El sector empresarial deberia acercarse al sec-
tor académico y expresar sus requerimientos y
tendencias en ciberseguridad.

Formar especialistas en ciberseguridad a traves
de programas técnicos y habilidades suaves.

II:> Promover modelos de trabajo alternativos
(local, a distancia, combinados).

Dar oportunidad a jévenes sin experiencia, con
alto potencial.

La ciberseguridad es principalmente para per-
sonas técnicas, pero también para no técnicas.



habilidades que se necesitan para por la ciberseguridad.
destacarse en ciberseguridad?

A tu entender, ¢ cuales son las ) Una palabra para describir tu amor

Pasion.
Yo dirfa que las tres “A” son clave:

[:> Anticipacion: ser proactivo, estar un paso antes,
prepararnos y estar listos para lo que vendra.

[:> Alineacion: adaptar nuestro rol, el que sea que
juguemaos, para ser un “habilitador” de valor en
la transformacion.

¢ Cuales son los proximos pasos en
2021 en términos de ciberseguridad?

Adaptabilidad: redisefar los programas de ci- > S_ggémdald e& €l trabNaJo a (ljéstggma: esrurrwa prr|o:

berseguridad con base en las necesidades del tﬂ a (‘en_a% ueva Normall Ia X flsegur ary pro

negocio, entorno, situacion especifica o impre- €gEr la informacion en cualquier lugar.

vista, etc. [:> Mayor conflanza en servicios y seguridad en la
nube.

[:> Mayor colaboracion entre las empresas de un
mismo sector, compartiendo inteligencia de ci-

¢Como ves la ciberseguridad en Me- It)n?éfizg%g%a;jftiﬁcial y ciencia de datos aplicados

Xico'y ,Como es e.l, pOSICIO.namle[]t.o a tecnologias de ciberseguridad.

del pais en relacién a Latinoamérica?

Creo que México tiene muchas areas de oportuni- Por favor, comparte con nosotros
dad en términos de ciberseguridad, aunque carece un breve mensaje final acerca de

de una legislacion de seguridad informatica y de una tu anhelo en cuestiones de ciber-
estrategia de ciberseguridad a nivel pais. Sin embar-

go, desde 2018 (a raiz de los atagues de SPEI, Pe- seguridad.
mex, CFE), he visto que el enfoque estd cambiando,
ha empezado a ser una prioridad para las empre-
sas privadas, dispuestas a involucrarse, a invertiry a  El eslabon mas débil en el mundo de la ciberseguridad
concientizar en temas de seguridad de la informa-  sigue siendo el ser humano, por ello es importante
cion. Mexico y América Latina seguiran enfrentando  desarrollar y fomentar habilidades digitales: sé inteli-
ransomware y ataques dirigidos principalmente. gente v prudente en linea como en el mundo real §

Roles mas requeridos en ciberseguridad

se trata de la primera linea de defensa, los ingenieros especialistas en tecnologia.
son quienes definen la estrategia y los lineamientos de seguridad.
identifican, analizan y priorizan los riesgos de seguridad de cara al negocio.
conocen € interpretan las leyes, normas a cumplir.
quienes estan enfocados a incluir seguridad en las aplicaciones.
son los encargados de evaluar,
por ejemplo, la infraestructura, aplicaciones.
, €s decir, quienes investigan y resuelven casos de violacion de seguridad de la informacion.

MiniBio

Macrina Pérez Bermuidez cuenta con mas de 20 anos de experiencia en tecnologias y se-
guridad de la informacion, administracion de riesgos, compliance, administracion de SOCs,
implementacion de DRPs, gestion de identidades, imparticion de programas de concientiza-
cion. Ha trabajado en empresas especializadas en Ciberseguridad, la ONU en Viena, Austria,
y actualmente se desempena en la industria de Seguros, donde contribuye a fortalecer la
seguridad tecnologica. Es Presidenta del grupo de ciberseguridad del sector asegurador en
Meéxico. Colabora en la creacion de conciencia en ciberseguridad desde WOMCY México.
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