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Caso de estudio de cliente

Distribuidor de suministros de construccion
cambia la seguridad web por la nube
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MacArthur Corporation dirige y asegura el uso de Internet en la nube
para aliviar la congestidon de red sin tener que agregar ancho de banda

RESUMEN EJECUTIVO

Nombre del cliente: MacArthur Corporation

MacARTHUR Co.

Serving the Construction Industry Since 1913

Industria: Distribucion de materiales de construccion
Ubicacion: sede principal en Minneapolis,
Minnesota, con 36 ubicaciones de distribucion

y dos instalaciones de fabricacion en las zonas
centro y oeste de los Estados Unidos.

Cantidad de empleados: 500

DESAFIO COMERCIAL

® Aliviar la congestién de red y conservar el
rendimiento sin tener que agregar ancho de
banda a la sucursal

® Fortalecer y centralizar la seguridad web

SOLUCION DE RED
® ISR Cisco G2 con Cisco Cloud Web Security

RESULTADOS COMERCIALES
® Rendimiento de la red fluido sin ancho de
banda ni costos operativos adicionales
® Seguridad en Internet basada en la nube
y confiable para usuarios remotos
® Reduccidn en los requisitos de soporte
de la mesa de ayuda

Desafio para el negocio

MacArthur Corporation es un distribuidor de materiales para la construccion
(techos, revestimientos HVAC, etc.) comercial y residencial.

Con sede en St. Paul, Minnesota, la compafia cuenta con 36 ubicaciones

de distribucion y dos instalaciones de fabricacidn recientemente adquiridas
en la region norte del medio Oeste, los estados montafiosos y la costa

oeste.

La red de MacArthur, con una arquitectura basica hub-and-spoke,
conecta los sitios remotos con el centro de datos de la compafiia en St.
Paul para brindar acceso a todas las aplicaciones de planificaciéon de
recursos empresariales, correos electronicos y otras aplicaciones,
ademas de dar acceso a Internet. Seguin Jon Reineke, director de
tecnologia de la informacién (Tl), la migracion de la empresa a la
tecnologia de Cisco comenz6 hace cuatro afos.

“Con los routers de proveedores anteriores, teniamos tres o cuatro
situaciones de suspension de tareas por semana”, explica. Al reemplazar
ese equipo con los Routers de servicios integrados (ISR) Cisco® de la
serie 2800, Reineke y su equipo han reducido las suspensiones de tareas
a menos de una por mes. Los ISR también les permitieron proporcionar
enlaces a la VPN seguros para las PC portatiles de los empleados en
sitios remotos. Implementaron soluciones de seguridad antivirus y antispam

para los correos electrénicos y un dispositivo de seguridad web de Cisco. Al poco tiempo incorporaron Cisco Unified

Communications

Manager, llamado anteriormente CallManager, a su infraestructura en St. Paul para comenzar a centralizar la
administracion de las comunicaciones de voz en toda la red.
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No obstante, finalmente, fue evidente que realizar la red de retorno (backhauling) de todo el trafico de red de
MacArthur a través de St. Paul no era una estrategia a largo plazo. La instalacion de St. Paul esta abastecida por

un enlace de switching por etiquetas multiprotocolo (MPLS) de 30 megabit y por una conexién a internet de 50 megabit,
pero el volumen de trafico a través del sitio estaba provocando demoras en el rendimiento de toda la red o lo provocaria
pronto. Algunas de las sucursales estan limitadas a una conexién del tipo T1. En una de las instalaciones de fabricacion,
alrededor de 60 usuarios estaban consumiendo la mayoria del ancho de banda disponible solo por usar las aplicaciones
ERP centralizadas de la empresa.

Mientras tanto, en cuanto a la seguridad, las soluciones ubicadas en las sucursales no estaban ofreciendo un control
de acceso a Internet y seguridad de la red apropiados. “Muchos de nuestros usuarios remotos tienen PC portatiles de
la empresa” cuenta Reineke, “y no se puede controlar todo lo que hacen en la web en esas computadoras, no importa
cuanto esfuerzo se haga”.

“Habia usuarios que ingresaban a sitios de Internet peligrosos. Otros descargaban musica y otros medios. Estaban
metiendo virus y malware a sus equipos”.

“Como resultado, habia muchos tiempos de inactividad y nuestro equipo de tan solo tres personas de Tl dedicaba
horas y horas a arreglar las computadoras infectadas”.

El enrutamiento del uso de Internet de los empleados remotos, fuera para fines de la empresa o para fines personales,
hacia la sede principal para asegurar la red solo provocaria un congestionamiento aun mayor de la red. Asi que el
desafio que se nos presentaba era mantener el alto rendimiento de la red sin tener que agregar mas ancho de banda
costoso y sin poner en riesgo la seguridad.

Solucién de red

La solucion que encontraron fue Cisco Cloud Web Security, un punto de acceso web basado en la nube. Esta solucion
de filtrado y seguridad permite que los routers de las sucursales redireccionen el trafico web de manera inteligente a la
nube para aplicar politicas del uso de Internet y de seguridad administradas de forma central. Como resultado, ya no
se necesita hacer un backhaul del acceso a Internet de los empleados a través de la sede principal de la empresa
MacArthur, lo cual congestionaria la ubicacion central y las remotas para conservar la seguridad de la red.

“En lo momentos en que hemos tenido que agregar ancho de banda,
el motivo fue solo un aumento en la cantidad de usuarios en un sitio
en particular. Si tenemos en cuenta que una linea de T1 puede costar

entre USD 600 y USD 800 por mes, simplemente el hecho de no tener
gue agregar una segunda linea en ninguna de las sucursales nos
ahorra gran cantidad de dinero”.

— Jon Reineke, Director de Tecnologia de la informacion (Tl) en MacArthur Corporation

Cisco Cloud Web Security no requiere de hardware adicional ni software de cliente; de hecho es completamente
transparente para el usuario, ya sea en un equipo de escritorio o uno portatil. Cuenta con una licencia para cada ISR
individualmente, de manera tal que puede implementarse en una sucursal a la vez, segun sea necesario. Ademas,
escala de manera sencilla y transparente para dar soporte a cualquier cantidad de sitios y cualquier volumen de
contenido web.

De hecho, MacArthur esta implementando la solucién deliberadamente sitio por sitio. Comenzando por las dos
instalaciones de fabricacion de la empresa, que cuentan con cantidades relativamente grandes de usuarios y niveles
de uso de las aplicaciones, Reineke y su equipo reemplazaron los ISR Cisco de la serie 2800 que habia en el sitio por
los ISR Cisco de la serie 2900 de 2da generacion (ISR G2), que admiten Cisco Cloud Web Security. Haran lo mismo
con los sitios adicionales segun el nivel de uso de Internet y otras redes, el ancho de banda de las conexiones de red
actuales y los costos de la incorporaciéon de ancho de banda.
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Por el momento, han configurado la solucion para que imponga una sola politica de acceso y seguridad. A medida
que amplien la solucién a mas sitios y, finalmente, a PC portatiles de la empresa, planean implementar un conjunto
mas minucioso de politicas para diversas clases de usuarios y sus necesidades. Actualmente, no cuentan con planes
definidos para ofrecer el acceso de tablets y smartphones a la red de MacArthur. Pero cuando lo hagan, si lo hacen,
Cisco Cloud Web Security les permitira habilitarlo para asegurar esos dispositivos también.

Resultados comerciales

Para Reineke, el beneficio clave de la implementacion de Cisco Cloud Web Security es que se toma el control del
trafico de red.

“Se bloquea el acceso a sitios a los cuales los usuarios no deberian acceder en la web”, explica, “lo cual significa el
80 % de los problemas que estabamos teniendo”. Pueden acceder a todo lo que necesitan sin meterse en problemas.
Solo este aspecto ha reducido significativamente el volumen de soporte de la mesa de ayuda que se nos solicita”.

También le agrada la confiabilidad de la solucion. Siempre esta activa,” dice. “En el excepcional caso que Cisco Cloud
Web Security pudiera llegar a fallar al evitar un problema, recibo un correo electrénico automatico donde se me
advierte que siga unos pocos pasos de solucion de problemas en forma manual”.

Al mismo tiempo, el punto de acceso web basado en la nube de

LISTA DE PRODUCTOS Cisco ha resuelto problemas de ancho de banda siempre que se lo

implementdé. “El hecho de no tener que enviar todo el trafico de vuelta
G iy a través de St. Paul ha reducido los costos de mantenimiento de las

eneracion (ISR G2) . ! :

e Cisco Cloud Web Security sucursales a la mitad”, explica Reineke. “En los momentos en que

hemos tenido que agregar ancho de banda, el motivo fue solo un

aumento en la cantidad de usuarios en un sitio en particular”.

® ISR Cisco de la serie 2900 de 2da

“Si tenemos en cuenta que una linea de T1 puede costar entre USD 600 y USD 800 por mes, simplemente el hecho
de no tener que agregar una segunda linea en ninguna de las sucursales nos ahorra gran cantidad de dinero”.

Para mas informacion

Para mas informacion sobre Cisco ISR Web Security con Cisco ScanSafe, visite:

http://www.cisco.com/en/US/prod/vpndevc/ps6525/ps6538/ps6540/isr web security.html.
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