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Esta es nuestra visión de la red segura 
del futuro.  
La Red. Intuitiva. 
¿En qué consiste la seguridad de la red 
empresarial de Cisco?
Transforme y proteja su red con privacidad.  
La seguridad de la red empresarial de Cisco® integra la 
seguridad en la arquitectura de red digital de Cisco (Cisco 
DNA™) para ofrecer una arquitectura de confianza. Nuestras 
soluciones le permiten aumentar el nivel de inteligencia de 
la red; le ofrecen control de acceso sencillo y centralizado 
en toda su red, y proporcionan una automatización completa 
para optimizar sus herramientas y procesos con el fin de 
reducir los riesgos, los costes y la complejidad. 

Siempre Aprendiendo. Siempre Adaptándose. Siempre 
Protegiendo. 

Ventajas
•	Reduzca el riesgo con soluciones 

diseñadas para interactuar y ofrecer 
una protección multicapa: aproveche 
la red como sensor y ejecutor de la 
seguridad 

•	Disfrute de una visibilidad total con 
análisis en tiempo real de los datos 
(cifrados y sin cifrar), los dispositivos 
y los usuarios para disponer de una 
mayor información de la red 

•	Proteja su organización frente a 
amenazas con un control dinámico 
mediante una segmentación definida 
por software que permita la aplicación 
de políticas ágiles y escalables 

•	Reduzca la complejidad con 
seguridad de extremo a extremo 
sencilla, abierta y automatizada
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Proteja su red en tiempo 
real, en todo momento, 
en todas partes. 
Sistemas de confianza 
(Trustworthy Systems) 
En toda la red, Cisco trabaja para mejorar 
la base para una mejor seguridad. Es decir, 
la seguridad está integrada en el diseño de 
dispositivos de red como switches, routers 
y puntos de acceso inalámbricos. Esto 
permite que nuestras soluciones sean más 
seguras y resistentes a los ciberataques 
modernos y ayuda a proteger a nuestros 
clientes y sus redes. Nuestro ciclo de vida 
de desarrollo seguro obligatorio reduce las 
vulnerabilidades de seguridad y aporta una 
política de seguridad uniforme en todas las 
líneas de productos. Con esto, conseguimos 
proteger frente a productos falsificados 
y contra la modificación no autorizada de 
hardware y software. Además, sirve para 
verificar que los dispositivos de red de Cisco 
funcionan como deben.
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La red como sensor
Su red de Cisco, con seguridad integrada, puede 
actuar como sensor. Consiga visibilidad completa 
gracias a analíticas en tiempo real. Su red puede 
ayudarle a identificar amenazas incluso en el 
tráfico cifrado, a comprender mejor quién y qué 
hay en la red y a clasificar la red de forma más 
eficaz mediante el análisis en tiempo real de la 
latencia para identificar y controlar a los usuarios. 
Además, puede supervisar el rendimiento de las 
aplicaciones para saber cuándo las aplicaciones 
no críticas están provocando la congestión de 
usuarios y utilizando ancho de banda. 

La red como ejecutora de 
políticas de seguridad
Su red también permite tener un control más 
granular para aplicar políticas en toda la red. 
Con este control dinámico, puede implementar 
la segmentación de forma más rápida y 
administrarla más fácilmente. También puede 
restringir el movimiento de amenazas para limitar 
la propagación por su red. Ahora es incluso 
más fácil realizar la segmentación de usuarios 
y dispositivos de Internet of Things (IoT). Las 
funciones de seguridad de la red empresarial de 
Cisco dotan a los equipos de red de un mayor 
control sobre toda la red.

Asegúrese de que la seguridad está integrada en su red
Para obtener más información sobre la seguridad de la red empresarial de Cisco, visite la página 
web aquí o póngase en contacto con su representante de ventas de Cisco.

http://www.cisco.com/c/es_es/solutions/enterprise-networks/enterprise-network-security/index.html

