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Resumen ejecutivo

La pandemia trajo consigo un panorama muy
distinto para la operacion de las empresas y
la forma en la que promueven la productividad
de sus empleados. En estos casi dos aiios,
hemos comprendido que el trabajo no

solo debe concebirse desde el escritorio

de una oficina convencional, en un horario
convencional, sino al contrario, llegamos a
adaptarnos a un nuevo esquema laboral mas
flexible, pero también mas demandante.

El Covid-19 provocé a nivel mundial un impulso
de los ambientes de trabajo remoto, a un ritmo y
escala sin precedentes. Nunca antes un evento
especifico habia tenido la posibilidad de generar
un impacto tan fuerte y simultaneo en el mundo
entero, sin importar la region o el desarrollo
econdmico de sus paises.

A medida que la economias ganan control sobre
la pandemia del COVID-19 y las organizaciones
comienzan a replantear su nueva normalidad,
disenando estrategias operativas en funcion de
las demandas actuales del mercado, vemos el
surgimiento de un nuevo esquema de trabajo
hibrido, el cual contempla un componente
presencial y otro remoto. No obstante, esto ha
generado nuevas demandas tecnoldgicas para
las empresas, quienes han debido replantear sus
estrategias en términos de un equipo distribuido.

Garantizar acceso seguro y eficiente a la red
desde cualquier lugar, a toda hora y a través

de multiples dispositivos es hoy uno de los
principales desafios de los equipos de Tl en el
mundo. Las rutinas no volveran a ser lo que eran
antes de la pandemia, asi que aln cuando se
reduzca el porcentaje de trabajadores remotos
a nivel global, esta proporcion seguira siendo
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mucho mayor que en el pasado, superando el
50% de los colaboradores.

Esto precisamente es lo que vemos hoy en el
Reporte Cisco: Costa Rica Digital. Ser un pais de
tan solo 51,100 km2 y 5 millones de habitantes
no lo hizo ajeno a las tendencias mundiales

de trabajo remoto y transformacion digital, al
contrario, veremos en las siguientes paginas
coémo los desafios y prioridades de las empresas
costarricenses son consistentes con el panorama
global que ha identificado Cisco en estos temas.

El Reporte Cisco: Costa Rica Digital busca
entender el panorama de las empresas
costarricenses de cara a la transformacion
digital y cudl es su margen de accion en este
momento. Se trata de un esfuerzo 100% local
que tiene como objetivo identificar los desafios
que estan enfrentando las organizaciones

en materia tecnoldgica durante su transicion
hacia el esquema del trabajo hibrido; asi como
sus prioridades de inversion para 2022 y sus
estrategias para reforzar la ciberseguridad.

Los datos mostrados en este estudio resultan de
un sondeo realizado a 89 lideres de tecnologia
de empresas e instituciones publicas del pais, de
diferentes segmentos e industrias, con el objetivo
de detallar el estado del aprovechamiento de

la tecnologia en Costa Rica y los aspectos

que consideran clave en su ruta hacia la
transformacion digital.

Los hallazgos reflejan cémo Costa Rica es

un espejo de las tendencias mundiales en
digitalizacion, siguiendo el ritmo de economias
mas desarrolladas. Asimismo, visualizan las
oportunidades de mejora tan palpables que tiene.
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Trabajo hibrido

y transformacion
digital:

las prioridades para las empresas costarricenses

El 2020 acelerd los procesos de transformacién digital
del mundo entero y Costa Rica no es la excepcion.

Al contrario, la digitalizacion de las operaciones se ha
vuelto la principal prioridad tecnolégica de las companias
en el pais. Precisamente, el 80% de las companias
costarricenses tienen planes inmediatos o a corto plazo
para el desarrollo de proyectos de transformacioén digital.

Ademas, el andlisis de los resultados revela que no
existen limitaciones significativas que estén impidiendo a
las organizaciones de las distintas industrias y del sector
publico llevar acabo procesos de digitalizacion.

En si misma, la transformacioén digital encara desafios
considerables a nivel tecnoldgico, organizacional y
financiero, no obstante, las empresas costarricenses han
consolidado sus estrategias en funcién de enfrentar estos
aspectos, y otros mas, en conjunto sin que eso implique
abandonar su proyecto de conectividad.

El trabajo remoto no tiene marcha atras

Datos arrojados por el Future of Secure Remote Work
Report de Cisco, mostraban que en marzo de 2020

el trabajo remoto vivid un pico sin precedentes a nivel
mundial que se mantuvo durante muchos meses, en
donde mas de dos tercios de las empresas llegaron a
tener mas de la mitad de su fuerza laboral en casa.

Esta misma realidad se sigue viviendo hoy en el pais,
donde podemos ver que el 60% de las compafias
encuestadas tienen mas del 40% de su fuerza laboral
trabajando de forma remota. Asimismo, un 23% asegura
tener entre un 80% y un 100% de su fuerza laboral
alojada en sus hogares, y mas del 75% promueve
incrementar el desarrollo de la movilidad.

Lo que vemos aqui es el surgimiento de un esquema
hibrido de trabajo en Costa Rica, al cual mas del 90% de
las empresas estan sujetas en este momento, con los
retos propios que esto sugiere.
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Este comportamiento muestra una realidad que es
consistente con lo observado en el resto del mundo.

A medida que nos acomodamos a un entorno post
pandemia, se evidencia una clara tendencia hacia el
crecimiento del trabajo remoto, potenciado por el uso de
herramientas que garantizan la calidad de la colaboracion
en un ambito 100% seguro. A pesar de esto, la presién
de las empresas por volver a las oficinas se hace cada
vez mas palpable.

Este nuevo esquema hibrido sugiere por si mismo

un replanteamiento de las prioridades de Tl para las
empresas. El Future of Secure Remote Work Report
de Cisco arrojo recientemente que el comportamiento
del usuario final y la seguridad son los aspectos que
requieren mas atencién en esta modalidad, misma
conclusién a la que llegaron las empresas en Costa Rica.
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Figura 1:
Retos mas importante para aprovisionar
a los trabajadores remotos

Comportamiento del usuario final M 30.1%
Seguridad R T . | 28.9%
Desempenio de las aplicaciones [N — 12.0%
Fewerewdeeslzs Y 10.8%
conexiones a Internet
Gobernanza [N 6.0%
Otro [N 3.6%
Operacion de TI [ 3.6%
Acceso directo a las [ 3.6%
aplicaciones en la nube
1.2%
Ninguno M
0% 5% 10% 15% 20% 25% 30% 35%

Los datos mostrados en la Figura 1 nos hacen ver que no solo la seguridad es una de las prioridades para las empresas,
sino que se evidencia una brecha considerable en su implementaciéon. Contemplando esto, Cisco promueve la importancia
de un abordaje integral al trabajo remoto para resolver desafios en términos de la experiencia segura de los usuarios, a
través de una arquitectura que optimice la conectividad y favorezca la colaboracion.

Nuestras herramientas se basan en la automatizacion y usabilidad para proveer visibilidad y control en las aplicaciones,
mejorar su desempeno, garantizar el acceso seguro y por ende optimizar la experiencia, ademas de proporcionar control
real del uso o no uso de las aplicaciones asignadas a los distintos usuarios. De esta forma, no solo se garantiza la
seguridad de la organizacion, sino también el uso adecuado de las redes.
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Estado de la infraestructura

Considerando que la transformacion digital es una prioridad tan clara para el 80% de las companias consultadas, debemos
ahondar en el estado de su infraestructura actual en funcién del nivel de adopcién tecnolégico que tienen. Para el 98% de
las organizaciones, la tecnologia con la que disponen actualmente suma valor agregado a sus operaciones.

En términos de automatizacion el panorama de adopcién ha crecido significativamente. Mas del 50% de las organizaciones
asegura que sus operaciones si estan automatizadas, lo cual les ha permitido generar estrategias mas eficientes de reaccion

ante amenazas de seguridad o habilitacion de nuevos servicios y politicas en forma simple y répida. Las redes de Data
Center, Acceso y LAN son las que concentran las automatizaciones para las empresas costarricenses.

Figura 2:
Areas tecnolégicas automatizadas o por automatizar en el 2022

Red de Data Center I — 22.7%

Red de Acceso (cableada e inalambrica) " 16.6%
Red LAN (Red de Area Local) [ . 16.0%
Cloud

I | 14.7%

Red WAN (Red de Area Amplia) [N 12.3%
Enblanco [N 11.0%
No sabe, no responde I 6.1%
0.6%

Otras (especifique abajo) NG

0% 5% 10% 15% 20% 25%

En este sentido, se puede inferir que aunque hoy la automatizacion se aplica mayormente a necesidades simples, muchas
empresas estan optando por implementarlas en tecnologias mas complejas como centros de datos, redes LAN, WAN y
WiFi. Sin embargo, se vislumbra un gran margen de mejora e implementacion en este aspecto.

Como hemos mencionado antes, esto responde también a una tendencia mundial impulsada por la pandemia del
CQOVID-19. Los proyectos de transformacion digital se implementaron con tres veces mas aceleracion en 2020 que en
cualquier otro ano anterior, lo cual sumado a la explosidon de dispositivos conectados y experiencias de usuarios mas
complejas, provocé un desborde de las necesidades tecnoldgicas de las empresas.
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Este contexto ha vuelto cada vez mas critico contar con
soluciones de reaccion rapida que tengan la capacidad de
visualizar y atender multiples frentes al mismo tiempo. Por
un lado, las herramientas de observabilidad son vitales para
asegurar el entendimiento de todo lo que esta sucediendo
en la red en tiempo y forma, y las de automatizacién son la
contrapartida para disparar acciones en forma inmediata.

La habilidad de monitorear el despliegue completo de TI,
desde aplicaciones hasta almacenamiento, servicios e
infraestructura de red, es esencial actualmente para evitar
problemas de desempeno que afecten al negocio.
Full-Stack Observability se ha posicionado este ano como
la tecnologia mas efectiva a esta realidad.

El reporte Agents of Transformation 2021: The Rise of
full-stack observability de Cisco evidencia que el 73% de
los tecndlogos considera que la incapacidad de conectar
una observabilidad completa con los resultados del
negocio sera perjudicial este mismo ano.

Esta tecnologia no solo provee a las organizaciones
visibilidad del comportamiento, desempeno y salud de las
aplicaciones, sino que también soporta la infraestructura a
través de telemetria de alta fidelidad, recopilada a lo largo
de toda la red.

Cisco Full-Stack Observability le aporta estas cualidades
a los equipos de TI, no solo a través de la visibilidad
sobre las aplicaciones sino también mediante acciones
automatizadas que permiten reducir el tiempo de
identificacion y respuesta de incidentes, garantizando
experiencias digitales sin fallas.

Otro factor que determina el estado de la infraestructura
de las empresas tiene que ver con el incremento en el
ancho de banda. Una necesidad que ha sido contemplada
y atendida por dos terceras partes de las empresas
consultadas y es que debe tenerse en cuenta que, en el
enfoque de trabajo remoto e hibrido, el video se ha vuelto
mandatorio para las organizaciones, generando un efecto
considerable sobre el ancho de banda.

Tabla 1:

¢Han realizado algun incremento de
ancho de banda?

~

69% 20%

Si No y no hay nada en
agenda o en planes

-y -

8% 3%

No sabe,
no responde

No, pero tenemos planeado
hacerlo este ano

Esto también es consistente con la tendencia mundial de
penetracion de Internet. El Cisco Annual Internet Report
(2018-2023) reveld que para el 2023 habran 5.3 billones
de usuarios de Internet a nivel global, lo que corresponde
a un 66% de la poblacidn, registrando un crecimiento del
15% con respecto a los usuarios que habian en 2018.

Pero el aumento en el nimero de usuarios no es el Unico
aspecto a considerar aqui. Asi como aumenta la cantidad
de personas conectadas, crece la cantidad de aplicaciones
habilitadas y el uso de aplicaciones en la nube, dando
como resultado una necesidad generalizada de aumentar
el ancho de banda para soportar estos cambios.
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Las prioridades 2022 estaran
definidas por la experiencia de
usuarios y la seguridad

Las nuevas demandas de conectividad y trabajo hibrido obligan a las organizaciones a nivel mundial a incorporar nuevas
tecnologias en su infraestructura y redes. Entre las principales innovaciones que contemplaron las organizaciones en
Costa Rica para este 2022 se encuentran la Integracion Multidominio, el Software Define Networking, Cloud/Multicloud y Wifi6.

Tabla 2:

Innovaciones que considera incorporar en la
infraestructura de red en 2022

~ ~ ~ ~

18% 16% 13% 12%
Integracion Multidominio Software Defined Cloud/Multicloud WiFi6 (802.11ax)
(Acceso, SD-WAN, Red de Networking
Datacenter)
- - - e
5% 4% 4% 1%
SASE (Secure Access loT 5G Edge computing

Service Edge)

o) 0, o)
11% 10% 6%

No sabe, no responde Ninguna Otra
En el caso de SASE, vale recalcar que si bien no se ubica consolide como una tendencia a medida que se integren las
en los primeros lugares de la demanda, si es la tecnologia iniciativas de seguridad y networking en las organizaciones.
emergente mas mencionada, asimismo, cuenta con Para el 2022 vemos que la tendencia continda sobre Cloud/
elementos de su arquitectura tanto en SD-WAN como en Multicloud, sin embargo, sale a relucir Big Data como una

SDN y Cloud/Multicloud, lo cual nos lleva a anticipar que se nueva tecnologia que se busca fortalecer.
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Figura 3:

Inversiones en tecnologia para los
proximos 12 meses

2.2% 4.5%

6.7%

14.6% |
2.2%
25.8%
. Al/ Machine Learning . API . Big Data / Analitica
. Cloud / Multicloud . loT . Microservicios
Ninguno . No sabe, no responde . Otros (especifique abajo)

. Realidad virtual / Realidad aumentada

En su proceso de migracion a la nube, una tercera parte de las empresas en el pais considera que la seguridad es el
requisito nimero 1 de atender. Este porcentaje es un buen indicador de la sanidad de las estrategias de transformacion
que se estan llevando a cabo. A estos requisitos se le suma la conectividad y la gestion de ambientes de nube hibrida y

multinube, como elementos clave en esa estrategia.
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Figura 4:

Elementos considerados para el proceso
de migracion de aplicaciones a la nube

Seguridad en la nube

Extension del SDWAN a la nube

Herramientas para gestion de
ambientes multinube y nubes...

Herramientas de monitoreo de
aplicaciones y observabilidad...

Ninguno

No sabe, no responde

Otro

0% 5%

El hecho de que la atencién esté sobre la nube

el préximo ano refuerza la urgencia de incorporar
Full Stack Observability a la estrategia de Tl, como
herramienta clave para procesar todos los datos
recopilados y convertirlos en insumos de valor que

provean mejor contexto a los lideres del departamento.

De igual manera, SASE viene a ser un complemento
ideal en este esquema, al proveer seguridad y
conectividad de red en una plataforma sostenida

a través de la nube, resolviendo los desafios de

10% 15% 20% 25% 30% 35%

disponibilidad de servicio, rendimiento y productividad
de los usuarios que supone la migracion a la nube.

Tecnologias como 5G y WiFi 6 son esenciales para
soportar el crecimiento exponencial de trafico

en las redes y la transformacion efectiva de las
infraestructuras. En esta linea, se visualiza un avance
lento ocasionado por el cambio de paradigma en los
esquemas de trabajo remoto, sin embargo, es necesario
que las empresas fortalezcan sus redes para cuando el
trafico vuelva a dispararse.
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Tabla 3:
Aplicaciones de 5G y WIiFi6 que se implementaran en su organizacion

Mejora del Video de ultra alta Realidad Virtual /
desempeno movil (Internet of Thlngs) definicion 4K/8K Realidad Aumentada

(més velocidad, menos latencia)

Otras tecnologias Ninguno No sabe, no responde
emergentes

(drones, vehiculos auténomos)

Sin duda, la mayor parte de las companias costarricenses ven a WiFi6 y a 5G como habilitadores de una mejor experiencia
al momento de acceder a aplicaciones maéviles. Igualmente, destacamos como las tecnologias de loT vy realidad virtual
comienzan a escalar en el top of mind de los usuarios, por sus alcances para mejorar la colaboracién de los usuarios en
entornos de trabajo hibrido.

Vemos entonces como todos los resultados expuestos en este reporte revelan un fin comudn: mejorar la experiencia de los
usuarios desde un enfoque seguro para ellos y para las organizaciones mismas. Por esto no sorprende que para mas de la
mitad de las empresas costarricenses mejorar la experiencia de usuarios es prioritario en sus estrategias de digitalizacion,

seguido del fortalecimiento de la conectividad tecnoldgica y de la integracion entre redes y aplicaciones.

Tabla 4:
Prioridades para el aseguramiento de un futuro mas conectado y digital

Mejores Mejorar la Mayor integracion Desarrollar nuevas No sabe, no
experiencias conectividad entre redes y aplicaciones y responde
de usuario tecnoldgica aplicaciones soluciones

Como vemos, la experiencia de usuario es mas que vital en el contexto post pandemia. Cada vez mas, los equipos de
Tl deben reenfocar la forma en que disenan, desarrollan y ejecutan sus aplicaciones para garantizar experiencias mas
dinamicas y un mayor impacto a nivel del negocio.

La migracién de aplicaciones on-premise a la nube se acelerd a niveles nunca vistos. Segun datos de AppDynamics, en el
Ultimo ano se dio un aumento del 50% en aplicaciones multi-cloud por cuenta. Por esto en Cisco nos hemos enfocado en
reimaginar las aplicaciones y generar soluciones que garanticen una mejor experiencia de colaboracion y seguridad para
los usuarios. Herramientas como Full-Stack Observability tienen la misidon de proporcionar una experiencia excepcional a
todo nivel.
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. Qué esperar del 20227

Se puede anticipar que la seguridad sera el servicio mas demandado en el 2022 para las empresas en el mundo. El Future
of Secure Remote Work Report de Cisco mostré como el 96% de las organizaciones a nivel global reporté cambios en sus
politicas de ciberseguridad para reforzar el trabajo remoto, pero esto es algo de no acabar.

La misma situacion se visualiza en Costa Rica, donde la seguridad es considerada el servicio mas demandado por las
empresas en 2022, seguido de la colaboracién. Esto nos hace ver que aunque las empresas tienen hoy mas recursos de
colaboracién que de seguridad, la principal prioridad siempre va a ser proteger las redes y los usuarios.

Figura 5:

Servicios mas demandados por la
organizacion el proximo ano

Seguridad 22.3%
Herramientas de colaboracion " 21.0%
Cloud e 19.6%

Infraestructura para

S | 19.2%
aplicaciones

WiFi6  — 9.4%

5G | 6.3%
Ninguno M 0.9%
No sabe, no responde 0.9%
Otros 1 0.4%
0% 5% 10% 15% 20% 25%
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Dentro de los servicios de seguridad mas demandados a

su vez se encuentra el control de acceso y la validacién de
identidad; pero también fortalecer al usuario remoto con una
primera linea de defensa.

Con esto en mente, Cisco impulsa una arquitectura integral
de seguridad que tiene como misién maxima detener todo
ataque que intente filtrarse en las redes organizacionales,
desde multiples canales. El sistema de autenticacion
multifactorial de Cisco DUO verifica la identidad de los
usuarios y valora la seguridad del dispositivo; asimismo,
Cisco AMP for Endpoints bloquea el acceso a paginas de
propagacion de malware al momento que intenta filtrarse
por el DNS; y Cisco Umbrella genera una primera linea
de defensa, combinando multiples funciones de seguridad
en una sola herramienta, proveyendo visibilidad total y
margen de accion rapida. Asi como estas, existen muchas
soluciones mas dentro de la arquitectura Cisco que se
enfocan en proteger la experiencia de los usuarios.

Asimismo, Cisco Webex ha conseguido llevar la experiencia
de colaboracién a un nuevo nivel de especializacion, a través
de herramientas y terminales ideados para complementar
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cualquier escenario de trabajo hibrido, poniendo la
experiencia del usuario en el centro.

Recientemente se lanzaron soluciones como Webex Desk,
Webex Desk Pro y Webex Desk Mini, que permiten
agregar camaras en HD y pantallas tactiles de distintos
tamanos que facilitan la experiencia de colaboracion,
segun el tipo de espacio de trabajo remoto con el que
disponga el usuario. A estos se suma la amplia gama de
pizarras interactivas Webex Board Series e innovaciones
como el Webex Room Kit Mini, que aporta la posibilidad
de convertir cualquier televisor del hogar 0 monitor en

un espacio de video conferencia profesional. La soluciéon
también optimiza el uso de Inteligencia Artificial y Machine
Learning para proporcionar un asistente virtual y analitica
que mejora la colaboracion entre los equipos distribuidos,
brinda control efectivo de las reuniones, facilita la toma de
apuntes y traduce de forma simultanea las sesiones.

Estas herramientas le aportan al usuario las facilidades que
necesita para trabajar en un esquema hibrido, de forma
que pueda seguir trabajando productivamente sin sentir la
diferencia entre estar en la oficina o su hogar.
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Nuestros partners

ALTUS DATASYS FUSIONET
GBM ITS REN
SONDA SPC TELECABLE

VINET
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