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1 Mobility Services Engine
1.1 Funktionen der Mobility Services Engine

Die Cisco Mobility Services Engine (MSE) ist eine zentrale Datenbank, die verschiedene standortbezogene Dienste ermöglicht.  Sie ist in das zentrale Management Cisco Prime Infrastructure integriert (Single Point of Management) 
und wird durch dieses konfiguriert.

Im Betrieb der Wireless- Infrastruktur bietet Sie folgende zusätzliche Funktionen:
· Das gleichzeitige Verfolgen von tausenden mobilen Geräten durch das Speichern von Lokalisierungsinformationen. Ermöglicht die Darstellung der Historie von mobilen Geräten, wie Rogue AP, Wi-Fi Clients und Störquellen. 
· Die Lokalisierung von RFID Tags und Integration mit RTLS(Real Time Location Services)- Lösungen. 
Es werden Programm-Schnittstellen (API) und Werkzeuge zur Anwendungsprogrammierung (SDK) angeboten
· Die Erkennung und die Abwehr von Gefährdungen der Wireless Infrastruktur (Wireless Intrusion Prevention - wIPS). Darstellung, Analyse, Einleitung von Gegenmaßnahmen, Abspeichern und Reporting mit Hilfe des zentralen WLAN- Management und den in der MSE gespeicherten Ereignissen und Angriffspaketen.
· Die Analyse des Nutzungsverhalten der Wi-Fi Infrastruktur durch mobile Endgeräte

· Die Personalisierung und die Anpassung von Inhalten für Nutzer der WLAN Infrastruktur
1.2 Funktionen der MSE in einem CleanAir-Design
Der Einsatz der Mobility Services Engine (MSE) ermöglicht eine vereinfachte Analyse und bessere Bewertung der Relevanz von Störquellen. Der Einsatz einer MSE ist für den Einsatz der CleanAir-Technologie nicht zwingend erforderlich, bietet jedoch folgende zusätzliche Funktionen:  
· Korrelation von Störquellen-Ereignissen über mehrere AP und Controller
· Darstellung der Störquellen innerhalb der Grundrisspläne des WLAN-Management
· Darstellung aller Störquellen in einem ausgewählten Bereich (z.B. Etage)
· Aufzeichnung der Historie einer Störquelle

· Abspielen einer visuellen Darstellung der Bewegung einer Störquelle

· Grafische Darstellung von Intensität und Reichweite von Störquellen

· Zusätzliche CleanAir Dashboards im WLAN-Management 
1.3 Funktionen der MSE in einem CMX-Design

Der Einsatz der Mobility Services Engine (MSE) ermöglicht eine Analyse des Nutzerverhaltens und die Personalisierung von Inhalten.  Die MSE bietet Lösungen für folgende  Funktionen:

· Auswertung der Lokalisierungsinformationen von Wi-Fi Geräten mit Analyse-Tools. Erstellung von Bewegungsprofilen und Verhaltensmustern von Menschen, die Wi-Fi Geräte mit sich führen.
· Einloggen im WLAN über das Facebook Profil eines Unternehmen oder einer Einrichtung

· Ortsabhängige Web-Login-Seiten für den Gastzugang zum WLAN.  
2 Unterstützte Plattformen

Die Cisco Mobility Services Engine ist in zwei Versionen verfügbar:

· Als „Virtual Appliance“ für die Installation  in einer VMware-, XEN- oder Hyper-V-Umgebung

· Als dedizierte Hardware-Appliance

Das Image enthält Betriebssystem, Datenbank und Anwendungssoftware. 

Die Software wird für verschiedene Skalierbarkeiten (Virtual Appliance) zur Verfügung gestellt. Die Wahl der passenden Skalierbarkeit wird wesentlich durch die Anzahl der zu managenden AP bestimmt. Die benötigten Hardware Ressourcen in einer virtuellen Umgebung sind auf die gewählte Version abzustimmen. 

Bei der Planung sind folgende Fragen zu klären:

· Installation als „Virtual Appliance“ oder auf dedizierter Hardware

· Installation welcher Skalierbarkeitsstufe 
· Benötigte Hardware Ressourcen in einer virtuellen Umgebung 

· Unterstützte „Hypervisor“ Versionen in einer virtuellen Umgebung 
· Notwendige Software Lizenzen (Abschnitt 3)

· Redundante Auslegung der MSE notwendig ? 
2.1 Installationsoptionen für die „Virtual Appliance“

Für die „Virtual Appliance“ stehen drei Optionen zur Verfügung:

· Low End  

· Medium 

· High End 

Für die Skalierbarkeit gelten folgende Größenordnungen (MSE Software Version 7.6 ):

[image: image1.png]Primary MSE Resources Supported License (Individually)

Virtual Appliance Level |Total Memory |Virtual CPUs |Base License (APs) |CMX License (APs) |wIPS License (APs)
Low End 6G 2 200 Not Supported 2000

Standard 16G 8 2500 2500 6000

High End 24G 16 5000 5000 10000





Die detaillierten Informationen entsprechend der geplanten MSE Software-  und Hypervisor-Version finden sich im:
MSE Virtual Appliance Configuration Guide. 
2.2 Anforderungen VMware ESXi

Unterstützte Software Versionen für eine VMware Umgebungen sind (MSE SW Version 7.6):

· ESX oder ESXi 4.1 oder höhere Versionen

Anforderungen an die Hardware sind (Auszug MSE Configuration Guide 7.6):

· Mind. 500 GB+ Festplattenplatz, schnelle SAS Platten mit RAID Controller  für Standard und High end “Virtual Appliance”
· Mind. 250GB+ Festplattenplatz für „low end“ 
2.3 Anforderungen Hyper-V

Unterstützte Software Versionen für Microsoft Umgebungen sind für die MSE Version 7.6:

· Hyper-V 2008 und 2012


Anforderungen an die Hardware sind (Auszug MSE Configuration Guide 7.6):
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64 bit processor Intel VT/AMD-V
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Ethernet Cards (NIC) of 1 gbps
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MSE Windows Server 2012
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Microsoft Hyper-V datacenter edition
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System Center Virtual Machine Manager (Optional)





2.4 Anforderungen Xen Server

Unterstützte Software Versionen für Citrix Umgebungen sind für die MSE Version 7.6:

· Xen Server 6.1.x
Anforderungen an die Hardware sind (Auszug MSE Configuration Guide 7.6):
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3 Lizenzierung
Die Mobility Services Engine nutzt ein Lizenzmodell, das auf der Anzahl der Access Points basiert. 
Es wird eine Aktivierungslizenz je Installation der „Virtual Appliance“ benötigt. 

Die durch die MSE zu erbringenden Services benötigen für die Nutzung Lizenzen. 
Es gibt drei Typen von Lizenzen:

· Base Location License 

· CMX License 

· WiPS License
 
Detaillierte Informationen zur Lizenzierung finden sich im: 
Cisco Mobility Services Ordering and Licensing Guide.
Die exakten Bestellnummern finden sich in Tabelle 3 des Licensing Guide.
3.1 Base Location License

Die “Base Location” Lizenz enthält:  

· Die Lokalisierung und die Historie von Rogue AP, Wi-Fi Clients, Störquellen und RFID Tags

· Die Nutzung der API und einen SDK (Software Developer Kit)

3.2 CMX License

Die CMX Lizenz enthält alle Funktionen der „Base Location“ Lizenz und zusätzlich:  

· Analyse des Nutzungsverhalten der Wi-Fi Infrastruktur durch mobile Endgeräte

· Personalisierung und Anpassung von Inhalten für Nutzer der WLAN Infrastruktur
3.3 WIPS License

Es gibt zwei Versionen der wIPS Lizenz:

· ELM = Enhanced Local Mode

· Monitor mode/Monitor Modul
Die notwendige Lizenz richtet sich nach dem Design der wIPS Lösung.

Wählen Sie die wIPS Monitor mode/Monitor Modul License (L-WIPS-MM), wenn das Design dedizierte „Monitor Mode“ AP  oder separate Module vorsieht. In diesem Fall wird die zusätzliche Hardware ausschließlich für die Erkennung von Sicherheitsproblemen und die Lokalisierung von Endgeräten eingesetzt. 
Wählen Sie die wIPS Enhanced Local Mode Lizenz (L-WIPS-ELM), wenn das Design Access Point vorsieht, die im laufenden Betrieb die Funktion zusätzlich zu Ihrem normalen „Daten-Service“ übernehmen. In diesem Fall werden diese AP im sogenannten „Enhanced Local Mode (ELM)“ betrieben.
Für den Betrieb des wIPS Service ist eine separate MSE erforderlich. 
3.4 Hochverfügbarkeit für MSE planen 

Die MSE können redundant betrieben werden. Für die Redundanz wird ein active/inactive (active/standby) Konzept umgesetzt. Jede inaktive MSE kann als Redundanz für eine aktive MSE (1:1) oder zwei aktive MSE (2:1) fungieren.

Für die Redundanz-Konfiguration ist es erforderlich, dass jede MSE-VM über eine Aktivierungslizenz (L-MSE-7.0-K9) verfügt. Die Services Lizenzen (Base Location License, CMX License, etc.) werden nur auf der aktiven MSE benötigt.

Detaillierte Informationen für die Planung einer hochverfügbaren Lösung finden sich im:
MSE Software Release 7.x High Availability Configuration and Deployment GuideGuide 
in der Sektion „Guidelines and Limitations“
4 Hilfreiche Dokumente
Es finden sich auf der Cisco Webseite hilfreiche Dokumente unter:
http://www.cisco.com/go/mse
MSE Ordering and Licensing Guide

http://www.cisco.com/c/en/us/products/collateral/wireless/mobility-services-engine/data_sheet_c07-473865.html
WIPS
http://www.cisco.com/go/wips
WIPS Deployment Guide
http://www.cisco.com/c/en/us/td/docs/wireless/technology/wips/deployment/guide/WiPS_deployment_guide.html
Clean Air
http://www.cisco.com/go/cleanair
Connected Mobile Experiences
http://www.cisco.com/go/cmx
MSE Software Release 7.2 High Availability Configuration and Deployment Guide
http://www.cisco.com/c/en/us/support/docs/wireless/mobility-services-engine/113462-mse-ha-config-dg-00.html

Leistungsbeschreibungen des Cisco-Produktportfolios (Netzwerkmanagement/PrimeLMS)
der Cisco Systems GmbH, Deutschland – Q1/2012

Seite 4

