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Multilayer Switchsystem, 24 x 10/100/1000-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LANund Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten
Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
Switchsystem mit einem Konsol-Port (RJ-45)
Hotswap-fähiges Wechselspannungsnetzteil (350W)
Wahlweise zusätzliches Einschubnetzteil Gleichoder Wechselspannung (optional)
externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
LAN-Schnittstellen: 24 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
1 Modul mit vier GbE (4 SFP Ports) oder 
1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestü-ckung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
1 Modul mit zwei 10GB-T (RJ45) Ports
1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestü-ckung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
Switching Bandbreite:	160 Gbps
Paket-Durchsatz: 	65,5 Mpps
Hauptspeicher (DRAM):	256 MB
Flash Memory:		 64 MB
max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
Unterstützung von Jumboframes mit einer MTU bis 9216 Byte auf den Gigabit-Ethernet-Ports

Funktionen:
Quality of Service 
Redundanzmechanismen, z.B. RSTP, MSTP
USB Typ A & B
Stackfunktionalität

Übertragungsverfahren / -protokolle:
IEEE 802.1D (Spanning Tree Protocol)
IEEE 802.1p CoS (Traffic Class Filtering, Priority Queuing)
IEEE 802.1Q (VLANs)
IEEE 802.1s (Multiple Spanning Tree Protocol)
IEEE 802.1w (Rapid Spanning Tree Protocol)
IEEE 802.1x (Port based Network Access Control)
IEEE 802.1AB (LLDP)
IEEE 802.3ad (Link Aggregation/ Trunking)
IEEE 802.3 (10BaseT)
IEEE 802.3u (100BaseTX)
IEEE 802.3x (Full-Duplex)
IEEE 802.3z (1000BASE-X)
IEEE 802.3ab (1000BaseT)
Rapid Spanning Tree per VLAN

Netzprotokolle:
IPv4
IPv6
TCP
UDP
DHCP-Relay
DNS
NTPv3

Switching:
Layer 2 Switching (MAC)
Layer 3 Switching und Routing

Multicast-Switching:
IGMPv3 snooping für IPv4 und IPv6
MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
SNMP V1
SNMP V2
SNMP V3
BRIDGE-MIB
ENTITY-MIB
ETHERLIKE-MIB
IEEE8021-PAE-MIB
IEEE8023-LAG-MIB
IF-MIB
INET-ADDRESS-MIB
IGMP-MIB
RFC1213-MIB
RMON-MIB
RMON2-MIB 
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB
TCP-MIB
UDP-MIB
Port Mirroring für jeden Port
Port Monitoring für jeden Port 
Remote Port Mirroring für jeden Port
Remote Port Monitoring für jeden Port
RMON Gruppen: 
 Historie
 Statistiken
 Alarme
 Events
Management-Zugriff über 
 Web Browser (HTTP / HTTPS), 
 Telnet (CLI),
 Secured Shell (SSHv2)
 SNMPv3
Möglichkeit zum Image Import
Upload/Download des Konfiguration Images
Software u. Konfigurationsupload über TFTP, FTP, SCP
Implementierung von Debug-Funktionen für mind. folgende Funktionen:
 Spanning-Tree,
 802.1x und RADIUS / TACACS
 DHCP
 LACP (Etherchannel)
 FTP / TFTP
Default-Konfiguration in Flash-memory
Multidevice und Multiport Konfiguration 
Konfiguration der "logging facility" im Syslog
Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
Abgleich der VLAN-Datenbank der Switche untereinander über VTP
Möglichkeit zur Speicherung von 2 Software Images und Wechsel der Versionen durch Reboot
Anzeige folgender Port-Status: 
 Link Integrity
 Disabled
 Active
 Speed
 Full-duplex
Anzeige folgender System-Status:
 System,
 eXpandable Power System
 Link status
 Link duplex
 Link speed
Autoerkennung der Sendeund Empfangsleitungen (Auto-MDIX)
Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
DHCP Auto Install (Boot Host DHCP) und Auto Image Update [Zukunft]
DHCP-Snooping
Dynamic ARP Inspection
IP Source Guard
IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
Absenderadresse (IP, MAC) 
Zieladresse (IP, MAC)
Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
dynamische, portbasierte Sicherheit nach IEEE 802.1x
IEEE 802.1x mit VLAN-Zuweisung (Sprachund Daten VLAN)
IEEE 802.1x mit Gast-VLAN
IEEE 802.1x Multi User Authentication 
IEEE 802.1x Open Authentication (OATH)
IEEE 802.1x Flexible Authentication
NTPv3 mit MD5 Authentifizierung

Priorisierung / QoS / CoS:
IEEE 802.1p (Traffic Class Filtering, Priority Queuing)
Marking und Neuklassifikation von IEEE 802.1p nach Diffserv und umgekehrt 
Automatische QoS-Zuweisung je Port und Dienst
mind. 8 unabhängige Hardwarequeues pro Ausgangsport
Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der Egress-Warteschlangen
Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingressund Egress-Ports durch Weighted Tail Drop (WTD)
Priority rewriting am Ingress-Port
Layer 2 load sharing von redundanten Links
Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingressund Egress-Kontrolle
Je Port sind 64 Gesamtoder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
Absenderadresse (IP, MAC) mit Subnetzmaske
Zieladresse (IP, MAC) mit Subnetzmaske
Applikation (TCP/UDP Port) 

sonstige technische Daten:
Betriebsspannung 230 V/50 Hz
Umgebungstemperatur: -5°... +45° C
Mean Time Between Failure (MTBF): mind. 189.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-24T-L
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 24 x 10/100/1000-Ethernet PoE+ 

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LANund Sicherheitsfunktionalitäten. Unterstüzt PoE+. 

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten
Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
Switchsystem mit einem Konsol-Port (RJ-45)
PoE-Unterst. entspr. IEEE 802.3at für alle Ports
Hotswap-fähiges Wechselspannungsnetzteil (715W)
Wahlweise zusätzliches Einschubnetzteil Gleichoder Wechselspannung (optional)
externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
LAN-Schnittstellen:   24 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
1 Modul mit vier GbE (4 SFP Ports) oder 
1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestü-ckung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
1 Modul mit zwei 10GB-T (RJ45) Ports
1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestü-ckung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
Switching Bandbreite:	160 Gbps
Paket-Durchsatz: 	65,5 Mpps
Hauptspeicher (DRAM):256 MB
Flash Memory:	 64 MB
max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
Unterstützung von Jumboframes mit einer MTU bis 9216 Bytes auf allen Ports

Funktionen:
Quality of Service 
Redundanzmechanismen, z.B. RSTP, MSTP
USB Typ A & B
Stackfunktionalität

Übertragungsverfahren / -protokolle:
IEEE 802.1D (Spanning Tree Protocol)
IEEE 802.1p CoS (Traffic Class Filtering, Priority Queuing)
IEEE 802.1Q (VLANs)
IEEE 802.1s (Multiple Spanning Tree Protocol)
IEEE 802.1w (Rapid Spanning Tree Protocol)
IEEE 802.1x (Port based Network Access Control)
IEEE 802.1AB (LLDP)
IEEE 802.3ad (Link Aggregation/ Trunking)
IEEE 802.3 (10BaseT)
IEEE 802.3u (100BaseTX)
IEEE 802.3x (Full-Duplex)
IEEE 802.3z (1000BASE-X)
IEEE 802.3ab (1000BaseT)
IEEE 802.3af/at PoE/PoE+
Rapid Spanning Tree per VLAN

PoE/PoE+ Leistung:
PoE: 15,4 Watt je Port
PoE+: 30 Watt je Port

Netzprotokolle:
IPv4
IPv6
TCP
UDP
DHCP-Relay
DNS
NTPv3

Switching:
Layer 2 Switching (MAC)
Layer 3 Switching und Routing

Multicast-Switching:
IGMPv3 snooping für IPv4 und IPv6
MLD v1 and v2 Snooping für IPv6

Netzwerkmanagement:
SNMP V1
SNMP V2
SNMP V3
BRIDGE-MIB
ENTITY-MIB
ETHERLIKE-MIB
IEEE8021-PAE-MIB
IEEE8023-LAG-MIB
IF-MIB
INET-ADDRESS-MIB
IGMP-MIB
POE-MIB 
RFC1213-MIB
RMON-MIB
RMON2-MIB 
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB
TCP-MIB
UDP-MIB
Port Mirroring für jeden Port 
Port Monitoring für jeden Port
Remote Port Mirroring für jeden Port
Remote Port Monitoring für jeden Port
RMON Gruppen: 
 Historie
 Statistiken
 Alarme
 Events
Management-Zugriff über 
 Web Browser (HTTP / HTTPS), 
 Telnet (CLI),
 Secured Shell (SSHv2)
 SNMPv3
Möglichkeit zum Image Import
Upload/Download des Konfiguration Images
Software u. Konfigurationsupload über TFTP, FTP, SCP
Implementierung von Debug-Funktionen für mind. folgende Funktionen:
 Spanning-Tree,
 802.1x und RADIUS / TACACS
 DHCP
 LACP (Etherchannel)
 FTP / TFTP
Default-Konfiguration in Flash-memory
Multidevice und Multiport Konfiguration 
Konfiguration der "logging facility" im Syslog
Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
Abgleich der VLAN-Datenbank der Switche untereinander über VTP
Möglichkeit zur Speicherung von 2 Software Images und Wechsel der Versionen durch Reboot
Anzeige folgender Port-Status: 
 Link Integrity
 Disabled
 Active
 Speed
 Full-duplex
Anzeige folgender System-Status:
 System,
 eXpandable Power System
 Link status
 Link duplex
 Link speed
Autoerkennung der Sendeund Empfangsleitungen (Auto-MDIX)
Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
DHCP Auto Install (Boot Host DHCP) und Auto Image Update [Zukunft]
DHCP-Snooping
Dynamic ARP Inspection
IP Source Guard
IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
Absenderadresse (IP, MAC) 
Zieladresse (IP, MAC)
Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
dynamische, portbasierte Sicherheit nach IEEE 802.1x
IEEE 802.1x mit VLAN-Zuweisung (Sprachund Daten VLAN)
IEEE 802.1x mit Gast-VLAN
IEEE 802.1x Multi User Authentication 
IEEE 802.1x Open Authentication (OATH)
IEEE 802.1x Flexible Authentication
NTPv3 mit MD5 Authentifizierung

Priorisierung / QoS / CoS:
IEEE 802.1p (Traffic Class Filtering, Priority Queuing)
Marking und Neuklassifikation von IEEE 802.1p nach Diffserv und umgekehrt 
Automatische QoS-Zuweisung je Port und Dienst
mind. 8 unabhängige Hardwarequeues pro Ausgangsport
Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der Egress-Warteschlangen
Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingressund Egress-Ports durch Weighted Tail Drop (WTD)
Priority rewriting am Ingress-Port
Layer 2 load sharing von redundanten Links
Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingressund Egress-Kontrolle
Je Port sind 64 Gesamtoder Einzelrichtlinien-ersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
Absenderadresse (IP, MAC) mit Subnetzmaske
Zieladresse (IP, MAC) mit Subnetzmaske
Applikation (TCP/UDP Port) 

sonstige technische Daten:
Betriebsspannung 230 V/50 Hz
Umgebungstemperatur: -5°... +45° C
Mean Time Between Failure (MTBF): mind. 167.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-24P-L
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 48 x 10/100/1000-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 48 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstel-lerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder 
  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen: 48 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		101,2 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Stackfunktionalität

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)
- Layer 3 Switching und Routing

Multicast-Switching:
- IGMPv3 snooping für IPv4 und IPv6
- MLD v1 and v2 Snooping für IPv6

Netzwerkmanagement:
- SNMP V1
- SNMP V2
- SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IGMP-MIB
- RFC1213-MIB
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen 
  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind.
  10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander
  über VTP
- Möglichkeit zur Speicherung von 2 Software Images 
  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics
  (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und 
  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten
  VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering, 
  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p 
  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing
  für Priorisierung von Paketströmen der 
  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von
  Datenstau vor den Ingress- und Egress-Ports durch
  Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps
  mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Para-meter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port)

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 171.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-48T-L
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 48 x 10/100/1000-Ports inkl. PoE+

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 48 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- PoE-Unterst. entspr. IEEE 802.3at für alle Ports
- Hotswap-fähiges Wechselspannungsnetzteil (715W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	48 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 	101,2 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Stackfunktionalität

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- IEEE 802.3af/at (PoE/PoE+)
- Rapid Spanning Tree per VLAN

PoE/PoE+ Leistung:
· PoE: 15,4 Watt je Port
· PoE+: 30 Watt je Port

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1, SNMP V2, SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IGMP-MIB
- RFC1213-MIB
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB
- TCP-MIB
- UDP-MIB
- POE-MIB 

- Port Mirroring für jeden Port
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images 
  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten
  VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering, 
  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p 
  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 139.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-48P-L
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 48 x 10/100/1000-Ports inkl. PoE+

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 48 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten. Volle PoE-Unterst. entspr. IEEE 802.3at für alle Ports.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- PoE-Unterst. entspr. IEEE 802.3at für alle Ports
- Hotswap-fähiges Wechselspannungsnetzteil (1100W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	48 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 	101,2 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64  MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Stackfunktionalität

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering,  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- IEEE 802.3af/at (PoE / PoE+)
- Rapid Spanning Tree per VLAN

PoE/PoE+ Leistung:
· PoE: 15,4 Watt je Port
· PoE+: 30 Watt je Port

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1, SNMP V2, SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IGMP-MIB
- RFC1213-MIB
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB
- TCP-MIB
- UDP-MIB
- POE-MIB 

- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen


L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 139.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-48PF-L
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 12 x GbE SFP-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	12 x GbE SFP-Ports
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		35,7 Mpps
- Hauptspeicher (DRAM):	512 MB
- Flash Memory:		128 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Support für Routed Access
- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1
- SNMP V2
- SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB

- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)

- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering, Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig


QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 194.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-12S-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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	1
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	WS-C3750X-24T-S

Multilayer Switchsystem, 24 x 10/100/1000-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	24 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		65,5 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP

- USB Typ A & B
- Support für Routed Access
- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering,  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1
- SNMP V2
- SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB

- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen


L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 


sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 189.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.


Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-24T-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 24 x 10/100/1000-Ports PoE+

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) mit PoE+-Unterstützung sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- PoE-Unterst. entspr. IEEE 802.3at für alle Ports
- Hotswap-fähiges Wechselspannungsnetzteil (715W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	24 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		65,5 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Support für Routed Access

- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

PoE/PoE+ Leistung:
· PoE: 15,4 Watt je Port
· PoE+: 30 Watt je Port

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1, SNMP V2, SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB

- POE-MIB 
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

 
L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinien-
  ersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 


sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 167.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.


Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-24P-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 24 x GbE SFP-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	24 x GbE SFP-Ports
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		65,5 Mpps
- Hauptspeicher (DRAM):	512 MB
- Flash Memory:		128 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B

 
Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1, - SNMP V2, - SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB

- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

 
L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 163.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.

Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-24S-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 48 x 10/100/1000-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 48 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	48 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		101,2 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Support für Routed Access

- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1
- SNMP V2
- SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB

- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

 
L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps
  mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

 
sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 171.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.


Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-48T-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 48 x 10/100/1000-Ports PoE+

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 48 Endgeräte-Ports für UTP-Anschluss (Autosensing) mit PoE+-Unterstützung sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten
Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- PoE-Unterst. entspr. IEEE 802.3at für alle Ports
- Hotswap-fähiges Wechselspannungsnetzteil (715W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	48 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		101,2 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Support für Routed Access

 
Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

PoE/PoE+ Leistung:
· PoE: 15,4 Watt je Port
· PoE+: 30 Watt je Port

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1, SNMP V2, SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB

- POE-MIB
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

 
L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

 
sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 139.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.


Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-48P-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Multilayer Switchsystem, 48 x 10/100/1000-Ports PoE+

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 48 Endgeräte- Ports inkl. PoE+ auf allen Ports für UTP-Anschluss (Autosensing) mit PoE+-Unterstützung auf allen Ports sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- PoE-Unterst. entspr. IEEE 802.3at für alle Ports
- Hotswap-fähiges Wechselspannungsnetzteil (1100W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder 
  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	48 x 10/100/1000BaseT(X)
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		101,2 Mpps
- Hauptspeicher (DRAM):	256 MB
- Flash Memory:		 64 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU 
  bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B

Leistungsverzeichnis Kurz- und Langtext

Projekt:	XYZ	CISCO Ausschreibungstexte
LV:	ABC	aktive Komponenten
 	
OZ	Leistungsbeschreibung	ME	
 	
- Support für Routed Access
- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

PoE/PoE+ Leistung:
· PoE: 15,4 Watt je Port
· PoE+: 30 Watt je Port

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1, SNMP V2, SNMP V3
- BRIDGE-MIB, ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB

Leistungsverzeichnis Kurz- und Langtext

Projekt:	XYZ	CISCO Ausschreibungstexte
LV:	ABC	aktive Komponenten
 	
OZ	Leistungsbeschreibung	ME	
 	

- POE-MIB 
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen 
  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind.
  10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander
  über VTP
- Möglichkeit zur Speicherung von 2 Software Images 
  und Wechsel der Versionen durch Reboot
- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics
  (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und 
  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

Leistungsverzeichnis Kurz- und Langtext

Projekt:	XYZ	CISCO Ausschreibungstexte
LV:	ABC	aktive Komponenten
 	
OZ	Leistungsbeschreibung	ME	
 	

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner
  Ports sowie beliebig zusammenhängender Port-Bereiche 


Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten
  VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch)
  mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung
  entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning


Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering, 
  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p 
  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport
- Shaped Round Robin (SRR) und Strict Priority Queuing
  für Priorisierung von Paketströmen der 
  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von
  Datenstau vor den Ingress- und Egress-Ports durch
  Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps
  mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und
  Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinien-
  ersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

Leistungsverzeichnis Kurz- und Langtext

Projekt:	XYZ	CISCO Ausschreibungstexte
LV:	ABC	aktive Komponenten
 	
OZ	Leistungsbeschreibung	ME	
 	

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 139.000 Stunden


Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.



Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-48PF-S
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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	Pos.
	Anzahl
	Einh.
	Beschreibung der Komponenten
	Einzelpreis
	Gesamtpreis

	
	1
	Stück
	WS-C3750X-12S-E

Multilayer Switchsystem, 12 x GbE SFP-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	12 x GbE SFP-Ports
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		35,7 Mpps
- Hauptspeicher (DRAM):	512 MB
- Flash Memory:		128 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- Enhanced Interior Gateway Routing Protocol (EIGRP)
- Border Gateway Protocol (BGP)
- Protocol Independent Multicast (PIM)
- IPv6 routing wie OSPFv3 und EIGRPv6
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Support für Routed Access
- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1
- SNMP V2
- SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images  und Wechsel der Versionen durch Reboot

- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport

- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 194.000 Stunden


Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.


Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-12S-E
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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	1
	Stück
	WS-C3750X-24S-E

Multilayer Switchsystem, 24 x GbE SFP-Ports

Beschreibung:
Multilayer-Switchsystem (1 Höheneinheit) mit 24 Endgeräte-Ports für UTP-Anschluss (Autosensing) sowie Bereitstellung umfangreicher LAN- und Sicherheitsfunktionalitäten.

Geforderte Funktionen:
Die folgenden Standards, Normen, Funktionen und Eigenschaften müssen in der jeweils aktuellen Version verfügbar sein und müssen von der nachfolgend angebotenen Komponente bei Bedarf selbst erfüllt werden können bzw. sind, wenn herstellerbedingt, durch entsprechende zusätzlich bereitzustellende Komponenten zu erbringen.

Es dürfen jeweils nur Komponenten der neuesten Gerätegeneration angeboten werden.

Aufbau des Grundgerätes:
- Switchsystem mit einem Konsol-Port (RJ-45)
- Hotswap-fähiges Wechselspannungsnetzteil (350W)
- Wahlweise zusätzliches Einschubnetzteil Gleich- oder  Wechselspannung (optional)
- externes red. Wechselspannungsnetzteil (optional)

Anschlüsse:
- LAN-Schnittstellen:	24 x GbE SFP-Ports
- optionales Netzwerkmodul für Uplink-Ports verfügbar: 
  - 1 Modul mit vier GbE (4 SFP Ports) oder 
  - 1 Modul mit zwei 10 GbE bzw. vier GbE (wahlweise Bestückung von 4 SFP oder 2 SFP+ Ports für sanfte Migration)
  - 1 Modul mit zwei 10GB-T (RJ45) Ports
  - 1 Service Modul mit zwei 10 GbE Ports (wahlweise Bestückung von 2 SFP oder 2 SFP+ Ports für sanfte Migration) sowie Line rate (40G) MACsec encryption (802.1AE) und flexiblem Flow Monitoring
  - Hot Swap-fähige Uplink Module
- Schnittstelle für Anbindung an Switch-Stack (mindestens 9 Switche gleichen Typs zu einem Stack verbindbar)

Leistung:
- Switching Bandbreite:	160 Gbps
- Paket-Durchsatz: 		65,5 Mpps
- Hauptspeicher (DRAM):	512 MB
- Flash Memory:		128 MB
- max. 12000 MAC-Adressen (VLAN) u. 1000 IGMP-Gruppen
- Unterstützung von Jumboframes mit einer MTU bis 9216 Bytes auf den Gigabit-Ethernet-Ports

Funktionen:
- Enhanced Interior Gateway Routing Protocol (EIGRP)
- Border Gateway Protocol (BGP)
- Protocol Independent Multicast (PIM)
- IPv6 routing wie OSPFv3 und EIGRPv6
- MACsec nach IEEE 802.1AE
- Authentisierung nach IEEE 802.1X
- IPv4 &IPv6 Routing, Multicast Routing, 
- Quality of Service 
- Redundanzmechanismen, z.B. RSTP, MSTP
- USB Typ A & B
- Support für Routed Access
- Stackfunktionalität und Support für StackPower

Übertragungsverfahren / -protokolle:
- IEEE 802.1D (Spanning Tree Protocol)
- IEEE 802.1p CoS (Traffic Class Filtering, 
  Priority Queuing)
- IEEE 802.1Q (VLANs)
- IEEE 802.1s (Multiple Spanning Tree Protocol)
- IEEE 802.1w (Rapid Spanning Tree Protocol)
- IEEE 802.1x (Port based Network Access Control)
- IEEE 802.1AB (LLDP)
- IEEE 802.3ad (Link Aggregation/ Trunking)
- IEEE 802.3 (10BaseT)
- IEEE 802.3u (100BaseTX)
- IEEE 802.3x (Full-Duplex)
- IEEE 802.3z (1000BASE-X)
- IEEE 802.3ab (1000BaseT)
- Rapid Spanning Tree per VLAN

Netzprotokolle:
- IPv4
- IPv6
- TCP
- UDP
- DHCP-Relay
- DNS
- NTPv3

Switching:
- Layer 2 Switching (MAC)

Multicast-Switching:
- IGMPv3 snooping für IPv4
- MLD v1 and v2 Snooping für IPv6 

Netzwerkmanagement:
- SNMP V1
- SNMP V2
- SNMP V3
- BRIDGE-MIB
- ENTITY-MIB
- ETHERLIKE-MIB
- IEEE8021-PAE-MIB
- IEEE8023-LAG-MIB
- IF-MIB
- INET-ADDRESS-MIB
- IPMROUTE-MIB
- IGMP-MIB
- PIM-MIB
- RFC1213-MIB
- RFC1253-MIB (OSPF-MIB)
- RMON-MIB
- RMON2-MIB 
- SNMP-FRAMEWORK-MIB
- SNMP-MPD-MIB
- SNMP-NOTIFICATION-MIB
- SNMP-TARGET-MIB
- SNMPv2-MIB
- TCP-MIB
- UDP-MIB
- Port Mirroring für jeden Port 
- Port Monitoring für jeden Port
- Remote Port Mirroring für jeden Port
- Remote Port Monitoring für jeden Port
- RMON Gruppen: 
  - Historie
  - Statistiken
  - Alarme
  - Events
- Management-Zugriff über 
  - Web Browser (HTTP / HTTPS), 
  - Telnet (CLI),
  - Secured Shell (SSHv2)
  - SNMPv3
- Möglichkeit zum Image Import
- Upload/Download des Konfiguration Images
- Software u. Konfigurationsupload über TFTP, FTP, SCP
- Implementierung von Debug-Funktionen  für mind. folgende Funktionen:
  - Spanning-Tree,
  - 802.1x und RADIUS / TACACS
  - DHCP
  - LACP (Etherchannel)
  - FTP / TFTP
- Default-Konfiguration in Flash-memory
- Multidevice und Multiport Konfiguration 
- Konfiguration der "logging facility" im Syslog
- Rollenbasierte Administration mit mind. 10 verschiedenen Authorisation Levels
- Abgleich der VLAN-Datenbank der Switche untereinander über VTP
- Möglichkeit zur Speicherung von 2 Software Images und Wechsel der Versionen durch Reboot

- Anzeige folgender Port-Status: 
  - Link Integrity
  - Disabled
  - Active
  - Speed
  - Full-duplex
- Anzeige folgender System-Status:
  - System,
  - eXpandable Power System
  - Link status
  - Link duplex
  - Link speed
- Autoerkennung der Sende- und Empfangsleitungen (Auto-MDIX)
- Erkennen von Kabelschäden über Cable Diagnostics (Time Domain Reflectometer) pro Port
- DHCP Auto Install (Boot Host DHCP) und  Auto Image Update [Zukunft]
- DHCP-Snooping
- Dynamic ARP Inspection
- IP Source Guard
- IGMP Filter mit mind. 255 Gruppen

L2, L3 und L4 Access Listen müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) 
- Zieladresse (IP, MAC)
- Applikation (TCP/UDP Port) mit Eingabe einzelner Ports sowie beliebig zusammenhängender Port-Bereiche 

Authentifizierung:
- dynamische, portbasierte Sicherheit nach IEEE 802.1x
- IEEE 802.1x mit VLAN-Zuweisung (Sprach- und Daten
  VLAN)
- IEEE 802.1x mit Gast-VLAN
- IEEE 802.1x Multi User Authentication 
- IEEE 802.1x Open Authentication (OATH)
- IEEE 802.1x Flexible Authentication
- NTPv3 mit MD5 Authentifizierung

VLANs:
- Port-basierend (statisch)
- MAC-Adressen-basiert (dynamisch) mit 802.1x Authentifizierung
- User-basiert (dynamisch) mit 802.1x Authentifizierung entsprechend IEEE 802.1q
- mind. 255 VLANs aus 4094 VLAN-IDs gleichzeitig
- mind. 128 spanning tree Instanzen gleichzeitig
- Spanning Tree per VLAN
- VLAN pruning

Priorisierung / QoS / CoS:
- IEEE 802.1p (Traffic Class Filtering,  Priority Queuing)
- Marking und Neuklassifikation von IEEE 802.1p  nach Diffserv und umgekehrt 
- Automatische QoS-Zuweisung je Port und Dienst
- mind. 8 unabhängige Hardwarequeues pro Ausgangsport

- Shaped Round Robin (SRR) und Strict Priority Queuing für Priorisierung von Paketströmen der  Egress-Warteschlangen
- Minimale Unterbrechungen durch Vermeidung von Datenstau vor den Ingress- und Egress-Ports durch Weighted Tail Drop (WTD)
- Priority rewriting am Ingress-Port
- Layer 2 load sharing von redundanten Links
- Einteilung der Bandbreite in Segmente von mind. 1Mbps mittels der CIR-Funktion (Committed Information Rate)
- Verwaltung von Asynchronen Datenflüssen (Upstream und Downstream) mittels Ingress- und Egress-Kontrolle
- Je Port sind 64 Gesamt- oder Einzelrichtlinienersteller zulässig

QoS-Policies müssen mindestens nach den folgenden Parametern einstellbar sein, wobei beliebige Kombinationen aller Parameter möglich sein müssen:
- Absenderadresse (IP, MAC) mit Subnetzmaske
- Zieladresse (IP, MAC) mit Subnetzmaske
- Applikation (TCP/UDP Port) 

sonstige technische Daten:
- Betriebsspannung 230 V/50 Hz
- Umgebungstemperatur: -5°... +45° C
- Mean Time Between Failure (MTBF): mind. 163.000 Stunden

Liefern und betriebsfertig in Datenverteilerschrank montieren, prüfen, in Betrieb setzen und gemäß Nutzervorgabe konfigurieren.


Hersteller:	Cisco Systems, Inc.
Typ:		WS-C3750X-24S-E
Lieferung:	€	................
Installation:	€	................
	€ 
	€ 
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Weitere Planungshinweise und Hilfsmittel finden Sie unter:
http://www.cisco.com/en/US/partners/pr46/pr17/partners_pgm_concept_home.html
http://www.cisco.com/univercd/
http://www.cisco.com/global/DE/consultant/consultant_home.shtml
http://www.cisco.de
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