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Digitalisierung erfolgreich und

sicher gestalten

Die Digitalisierung wird im Gesundheitswesen ein
immer groReres Thema. Effizientere Verwaltungs-
vorgange, lbergreifender Zugriff auf Patientendaten,
um Behandlungen zu verbessern, moderne Behand-
lungstechnologie: An vielen Stellen kann Digitalisie-
rung helfen, Krankenhauspersonal zu entlasten und
Behandlungen zu verbessern. Das setzt aber die rich-
tige IT-Grundlage, die richtige IT- und Sicherheitskul-
tur und die richtige Cybersicherheitsstrategie voraus.
Denn es ist von elementarer Bedeutung, dass die
Digitalisierung im Gesundheitswesen sicher erfolgt.

Cisco hat im Healthcare Report der weltweiten Se-
curity Outcomes Study 2021 den Stand der Digita-
lisierung des Gesundheitswesens untersucht. Die
Studie belegt: Kliniken sehen sich bei der Einhaltung
von Compliance-Vorschriften und Sicherheitsvorga-
ben besser aufgestellt als andere Branchen. Etab-
lierte Fahigkeiten bieten jedoch nicht ausreichend
Schutz und sind meist zu trage, um unerwiinschte
Vorfalle rechtzeitig zu erkennen.

Erfolgreiche Cyberangriffe auf Kliniken haben ge-
zeigt, dass sie verwundbar sind, Risiken und Angriffe
oft nicht rechtzeitig erkennen oder nicht die Re-
aktionsfahigkeit besitzen, um Angriffe abzuwehren
und ihre Backups zu schiitzen. Wenn in einer Klinik
die Bildschirme schwarz werden, wird daraus eine
Gefahr fiir Leib und Leben. Uberraschenderweise
schatzen die Befragten ihre Schutzfahigkeiten den-
noch als hoch ein. Doch wenn sie Angriffe nicht oder
zu spat bemerken, wiegen sie sich in einer triigeri-
schen Sicherheit.

Deshalb ist es umso wichtiger, jetzt zu handeln. Auch
im Hinblick auf die Anfang 2022 in Kraft tretenden
Anforderungen des Patientendatenschutzgesetzes
und des IT Sicherheitsgesetzes 2.0. Das Kranken-
hauszukunftsgesetz kann hier als Sprungbrett fungie-
ren, denn es bietet die finanziellen Mittel dafiir. Doch
die Beantragung der Fordermittel muss gleich beim
ersten Mal sitzen - denn die Zeit ist knapp.

Mit dem Krankenhauszukunftsgesetz und dem Kran-
kenhauszukunftsfonds hat die Bundesregierung ein
klares Zeichen gesetzt: So soll die Modernisierung
der stationaren Notfallversorgung gewahrleistet und
die Digitalisierung der Krankenhauser vorangebracht
werden - inklusive der dazugehdrigen IT-Sicherheit.

Das schlieRt auch die gerade sehr aktuellen The-
men ePA oder E-Rezept mit ein: Hier muss Security
von Anfang an mitgedacht und integriert sein. Die
elektronische Patientenakte ist ein wichtiger Pfeiler
in der Datenlandschaft der Kliniken. Ist diese richtig
integriert, ermdglicht sie Spezialisten ubergreifende
Versorgung der Patienten, wie sie heute noch nicht
moglich ist. AuRerdem wird sie den organisatori-
schen Aufwand im Klinikalltag erheblich minimie-
ren. Dies kann allerdings nur mit ausreichendem
Schutz funktionieren.

Auch die Bundesregierung betont die
Bedeutung der IT-Sicherheit:

15 %

der fur die Initiativen beantragten For-
dermittel mussen fur Security-MaRnah-
men vorgesehen sein.

Gerade mittlere und kleine Kranken-
hauser erhalten hierfur

90 %

vom Budget - denn sie sollen stark
aufholen und verfligen oft nicht tber
die personellen und technologischen
Voraussetzungen.



Vier Krankenhaus-Typen

Die meisten Kliniken, die von den Forder-
geldern profitieren, lassen sich in eine der

folgenden Kategorien einordnen:

Die Vorreiter

Sie haben bereits entsprechende Strate-
gien und Projekte, leiten daraus ihre IT-
Strategie ab und investieren in das techno-
logische Fundament. Das gibt ihnen erst
die Moglichkeit, agil und flexibel zu re-
agieren. Diese Kliniken zeichnet aus, dass
sie in neue Rollen und Funktionen investiert
haben. Oft haben sie bereits grofde IT-
Teams, brauchen aber Unterstiitzung dabei,
IT-Projekte schneller abarbeiten zu kénnen,
beispielsweise durch Automatisierungen.

Die Hardware-Investoren

Diese Kliniken haben bereits viel in die
Infrastruktur und die technologischen
Systeme investiert, aber konnen auf-
grund der Klinik-Kultur nicht das Potenzial
daraus schopfen. Hier kann innovatives
Out-of-the-Box-Denken unterstiitzen.

Egal, zu welcher Gruppe |hre Klinik gehort, jetzt ist
der richtige Zeitpunkt, um auf ein neues Level zu

Die Strategen

Sie haben schon Strategien, die auf ihre
Umsetzung warten: Zum Beispiel Digitali-
sierung im OP. Allerdings fehlt hier oft eine
enge Abstimmung mit der IT. Das hangt
meist damit zusammen, dass die IT-Sicher-
heit und das Netzwerk nicht mehr zeitge-
mal sind. Hier muss die Dringlichkeit der
Modernisierung der IT bei der Geschafts-
fuhrung erst aufgezeigt werden.

Die Neustarter

Diese Gruppe gibt es in letzter Zeit hau-
figer. Hier kommt durch Neubau oder
Umbau oder daraus entstehende IT-In-
frastruktur-Erweiterung heraus, dass die
IT bisher noch eine sehr untergeordnete
oder abgesehen von Computern und WI-
FI noch gar keine Rolle spielt.

kommen. Hierfiir werden durch das Krankenhauszu-
kunftsgesetz Fordergelder bereit gestellt.
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Diese Kosten sind forderfahig:

Technische & informationstechnische MaRhahmen:
Hardware, Software, Dienstleistung, Wartung fur 3 Jahre

Beratungsleistungen: Kosten flir Unter-
stltzung bei der Planung des konkreten Vorhabens

© 2021 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Herausforderungen auf dem Weg
zur Forderung

Was konnen Krankenhauser nun tun, um auf sicher und erfolgreich voranzutreiben? Bei
die Mittel des Krankenhauszukunftsfonds der Beantragung von Fordermitteln miissen
zugreifen zu kdnnen und ihre Digitalisierung folgende Punkte beachtet werden:

» Die Zeit: Zur Bedarfsanmeldung bleiben nur weni-
ge Monate. Im besten Fall hat der IT-Verantwort-
liche den Antrag bis Ende Mai, aber spatestens am
30.09.2021 muss er eingereicht sein.

« Komplexitat: Im Gesundheitswesen gibt es wenige
Erfahrungswerte zu einem Antragsprozess dieser
GroRenordnung. Es muss also erhohter Zeitbedarf
eingeplant werden.

» Es gibt Musskriterien: Die Pflichtanforderungen
mussen in der Digitalisierungsstrategie mit einkalku-
liert werden. Sonst sind Projekte nicht forderfahig.

- Informationsbeschaffung: Fir die Antrage ist auch
ein Uberblick uber die Kosten notwendig - es qilt
also, Angebote kurzfristig einzuholen.

© 2021 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Die Grundprinzipien bei der Umsetzung
des Krankenhauszukunftsgesetz

Es gibt zwar einiges zu beachten, mit der richtigen
Planung kdnnen aber dank der Foérderung viele Her-

ausforderungen in den Krankhausern gelost werden.

Dafiir missen Kliniken ihre Schwachstellen kennen
und sich festlegen, welche Digitalisierungsinitiativen
sie umsetzen mochten.

Es gibt viel zu tun - doch wo fangt man sinnvoller-
weise an? Wie lassen sich forderfahige Vorhaben und
mogliche Fallstricke identifizieren? Wie gelingt eine
sinnvolle Priorisierung der Vorhaben in den Hausern?

Aus unserer Erfahrung empfiehlt sich ein gestufter
Prozess, in dem Sie gemeinsam mit Experten und
einem Querschnitt lhrer Abteilungen arbeiten. Ins-
besondere bei IT- und IT-Sicherheitsfragestellun-
gen stehen Experten von Cisco und seinem Part-

nernetzwerk zu |hrer Verfiigung.

Das uibergeordnete Ziel bei der Krankenhaus-Di-
gitalisierung ist es, Patienten eine bessere und
effizientere Behandlung zu bieten. Dafiir muss die
IT-Infrastruktur schneller und flexibler agieren. Das
setzt voraus, dass IT-Sicherheit in allen Projekten
von Beginn an mitgedacht wird.

© 2021 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.

Dabei basiert die erfolgreiche Umsetzung von IT-
Security auf drei Grundprinzipien:

« Ein Risikoorientiertes Cybersicherheits-Konzept:
Statt starrer Blockaden und Verbote bendétigen
Kliniken ein intelligentes Risikomanagement.

- Ein effizienter und effektiver Betrieb von IT-Sicher-
heit: Die operative Komplexitat ist ein Hemmschuh:
Je effizienter die IT-Sicherheit organisiert ist, umso
besser kann sich die IT mit neuen Fragestellungen
und Lésungsansatzen beschaftigen.

- Oft wird die IT-Sicherheit eher als ,Verhinderer
wahrgenommen und tritt auch so auf. Sie muss
aber im Zusammenspiel mit anderen Abteilungen

zum Business Enabler werden - Risiken von Vor-
haben abwagen und verantwortliches Verhalten
aller einfordern.




In dreil Schritten zum Projektplan

Um Digitalisierungsprojekte auf eine erfolgreiche
Grundlage zu stellen, bietet Cisco einen gemeinsa-
men Prozess, bei dem der jeweils richtige Losungs-
ansatz fir die Klinik erarbeitet wird. Auch dieser
erfolgt in drei Schritten:

Analyse: Gemeinsam mit Beratern erarbeiten Ver-
treter Ihrer Abteilungen, wo dringender Handlungs-
bedarf besteht. AuRerdem wird festgelegt, welche
Fahigkeiten operativ und technisch bendtigt werden,
um die Klinik voranzubringen. Auf Grundlage des
Stands der Technik wird aufgezeigt, wie eine Lésung
aussehen kann und ein gemeinsamer Plan erstellt.
Dafiir wird der Bedarf identifiziert und ein Projektplan
aufgestellt, der dann die Grundlage fiir alles Weitere
ist. Hieraus leiten sich auch die Informationen fiir den
Férderantrag ab.

Kostenaufstellung: Ist die Strategie festgelegt,
wird wenige Tage spater eine Kostenaufstellung
durch Cisco und Partner erstellt. Diese umfasst
die geschatzten Kosten fiir Lizenzen, Hardware
und die Servicekosten.

Losungsansatz und Férderungsstellung: Gemein-
sam mit den Fachleuten von Cisco wird der Losungs-
ansatz und die Kostenaufstellung besprochen und
das weitere Vorgehen beziiglich der Férderantrags-
stellung geplant.

Zum Auftakt von IT- und IT-Sicherheitsprojekten soll-

ten Kliniken folgende Fragen beantworten:

- Ist das aktuelle IT-Sicherheitskonzept vereinbar
mit den strategischen Digitalisierungsinitiativen -
beispielsweise ePA?

- Gibt es neue Konzepte fiir eine kontinuierliche Ab-
wehr von Angriffen und eine bestmdgliche Scha-
densminimierung beim Eintreten von unerwiinsch-
ten Ereignissen?

- Kennen Sie lhr reales Risiko und wissen Sie, an
welchen Stellen Sie angreifbar sind?

» Wissen Sie, welche Gerate angreifbar sind - bei-
spielsweise das smarte Handreinigungssystem
oder der Drucker im Kliniknetz?

= Hat die Klinikleitung die Dringlichkeit des Handels
verstanden?

« Verfligt lhre Klinik Giber ausreichende Schutz-, Er-
kennungs- und Reaktionsfahigkeit, um das Risiko
bei unerwiinschten Ereignissen zu minimieren -
technologisch und operativ?

- Haben Sie Probleme bei der Umsetzung der B3S
KRITIS Standards?

Den Kliniken stehen dabei die Fachleute von Cisco
jederzeit zur Seite. Sie unterstiitzen bei der Sta-
tus-Analyse und der gemeinsamen Identifikation
relevanter Digitalisierungsvorhaben.

Die Vorteile dieses Vorgehens
auf einen Blick:

- Fachbereiche werden verbunden

- Perspektiven, Interessen und Proble-
me werden verknipft

- Ein klinikibergreifendes Verstandnis
zu Problemen, Herausforderungen und
Losungen wird geschaffen

- Durch Design Thinking Methoden
werden Losungen, aber auch Pro-
bleme visualisiert und damit greif-
barer. Das schafft ein tiefergehendes
Bewusstsein dafir.

- Orchestrieren: Die richtigen Menschen
und Partner zusammenbringen

- Transformieren: Ideen kommen auch
in Umsetzung

Kontinuierliche risikoorientierte Cyber-
sicherheit fir Risikomanagement
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Aktuelles Kundenbeispiel einer Klinik
KHZG - Forderfahige Vorhaben im Bereich IT und Cyber Sicherheit

Netzwerksegmentierung Erkennungs- und

L WAd ROEL el und Verschlisselung Reaktionsfahigkeiten etablieren

medizinische Gerate

Schutz der medizinischen Gerate
Awareness Schulungen

und Messungen

SOC Service Strategie und
Design Service

Secure Mobile / Remote

Access (BYOD) Incident & Response Service

(Cyber Feuerwehr)

Partner SOC Services

Partner Implementation &
Integration Services
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Schutz von Schadsoftware
(Email & Web Security)

Internet und Cloud Security
Endgerate Sicherheit

' Cyber Resilience zielt darauf aus, Auswirkungen von Angriffen durch Cyber-Risk-Management zu reduzieren

Cisco & Partner Implementation
& Integration Services

Cisco Losungspartner Cisco Services &
Produkte Partner Services

Primar Technologische

Fahigkeiten el




10 Digitalisierung im Gesundheitswesen - aber sicher!

Problemlosung fur die grofdten
Herausftorderungen

Gemeinsam lassen sich die aktuell gréRten kli-
nikinternen Hiirden auflésen. So reduzieren die
richtigen Losungen die Komplexitat und damit den
Arbeitsaufwand. Oft fehlt auch die notige Expertise
in den Kliniken, Security-Profis sind begehrt und
teuer. Durch anwenderfreundlichere Losungen und
die Automatisierung von Aufgaben sinken die An-
forderungen. AuRerdem werden dadurch Kapazi-
taten bei den vorhandenen IT-Teams frei, um neue,
innovative Security-Konzepte auszuarbeiten. Denn
noch sind diese Fachteams damit ausgelastet,

alles am Laufen zu halten.

Der Weg zum Ziel

Fir den Erfolg Ihrer Projekte ist Unterstiitzung aus Das Ziel ist es, angemessene organisatorische und
dem Management das A und O. Cyber-Sicherheit technische Vorkehrungen sicherzustellen, mit denen
muss die nétige Aufmerksamkeit und Priorisierung Cyber-Attacken erkannt und verhindert werden
erhalten. Nur so kann der Wandel vorangetrieben kénnen. Zudem miissen die Verfiigbarkeit, Integritat
werden. Intern sind ein klinikiibergreifendes und und Vertraulichkeit der Daten bei eventuellen un-
risikoorientiertes Denken und Arbeiten gefragt. Vor erwiinschten Vorféllen abgesichert werden.

allem bei Patientendaten darf IT-Sicherheit nicht ge-
trennt vom Datenschutz betrachtet werden.

K

© 2021 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.



Auf die nahe Zukunft vorbereiten

Eine umfassende Bestandsaufnahme und eine neu-
gedachte IT-Kultur miissen auch die Zukunft be-
riicksichtigen, um Bestand zu haben. Sind also die
Themen Sicherheitsprogramm, Backup, verringerte
operative Komplexitat und sicherere Remote-Work-
Umgebung geklart, muss gleich weitergedacht
werden. Denn die Frage ist nicht, wann das Gesund-
heitswesen den nachsten Schritt im Digitalisierungs-
prozess geht, sondern wie schnell die Kliniken diesen
umsetzen kdnnen.

Wie passen beispielsweise die vernetzten medizini-
schen Gerate, die demnachst angeschafft werden, in
das Sicherheitskonzept, muss hier eventuell nach-
justiert werden? Wie gut sind die Kliniken darauf
vorbereitet, eine mobile Klinik-Abteilung anzubieten,

beispielsweise zum Testen wahrend der Pandemie?

Die Zielsetzung sollte dabei stets sein: Kontinuier-
liche Abwehr von Angriffen, bestmogliche Scha-
densminimierung beim Eintreten von unerwiinschten
Ereignissen und die Flexibilitat, schnell neue Digitali-
sierungskonzepte umsetzen zu kdnnen.

Cisco unterstiitzt die Einrichtungen des Gesundheits-
wesens dabei, eine moderne Krankenhaus-Umge-
bung zu schaffen, die eine Briicke schlagt, zwischen
Compliance, Security und der Zukunft des Gesund-
heitswesens. Denn die Digitalisierung hilft, die Ver-
sorgung der Patienten auf ein neues Level zu heben.

Um es mit einer Analogie aus der Medizin zu sagen:
Die Behandlung des Patienten kann nicht auf dem
OP-Tisch beginnen. Pravention ist der Schliissel:

Es braucht ein Bewusstsein fiir Gefahren, bevor sie
entstehen. Deshalb heit es handeln. Die Zeit drangt
- aber noch reicht sie aus.
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