o] _ |
(of LY of0] The bridge to possible

2024

Global Networking
Trends Report

Netzwerkstrategien fur modernes
Digital Business




afran]n _ . 2
cIsco The bridge to possible

Willkommen beim
Global Networking Trends
Report 2024

Mehr als 25 Jahre bin ich nun bereits in der Netzwerkbranche tatig. Konstant blieb in all der Zeit vor
allem eines: die stetig zunehmende Bedeutung des Netzwerks. So ist das Netzwerk auch alles andere
als ein Allerweltsprodukt, sondern untrennbar mit den geschaftlichen Strategien der von uns Befragten
verbunden. Unsere Untersuchungen zeigen zudem, dass fortschrittlichere Netzwerkumgebungen zu
besseren geschéftlichen Ergebnissen flihren.

Als IT-Verantwortliche wissen Sie, dass Faktoren wie kinstliche Intelligenz (Kl), Cloud, hybrides Arbeiten,
Jonathan Davidson containerisierte Apps und das Internet of Things (IoT) Innovationen vorantreiben — wenn sie nicht durch

Executive Vice President Komplexitat ausgebremst wird. Die Qualitét der User Experience (UX), die liber das Netzwerk umgesetzt
& General Manager,

Cisco Networking

wird, hangt letztlich von Ihren MaBnahmen ab. Und haufig leidet diese infolge zunehmender Komplexitat und
unzeitgemaBer Ansatze rund um das Netzwerk sowie dadurch, dass es an den passenden Skill-Sets fehlt.

Dieser Report beleuchtet aktuelle Herausforderungen im Netzwerkkontext, IT- und Business-Prioritaten,
Reifegrade von Architekturen und Investitionsstrategien anhand der Daten aus einer weltweiten Umfrage
unter 2.052 IT-Fihrungskraften und -Expertinnen in Unternehmen aus 10 unterschiedlichen Branchen.
Das Ziel bestand dabei darin, Einblicke zu den Antriebsfaktoren fiir die Transformation von Netzwerken
zu erhalten. Fir mich stechen dabei drei Punkte besonders heraus, die auch in meinen Gesprachen mit
Kunden ein haufiges Thema sind: die Plattform, Sicherheit und KI.

- Die Plattform: Eine Plattform fir zentralisiertes Netzwerkmanagement ist ein entscheidender
Transformationsfaktor, verhilft sie IT-Teams doch zu mehr Transparenz, Konnektivitat und Sicherheit
in einer Welt, die von Private- und Public-Cloud-Umgebungen ebenso gepragt ist wie von On-
Premises-Workloads.

- Sichere Netzwerke: Cybersecurity-Fragen stehen bei den Befragten ganz oben auf der Liste.
Unabhéngig von der Branche erkennen sie das Potenzial, das IT-generierte Einblicke bieten, um mit
der unablassigen Weiterentwicklung der Bedrohungslandschaft Schritt zu halten. Die Devise lautet:
Was vernetzt ist, muss geschitzt werden.

- Fur Kl = und mit KI: Unternehmen stoBen Modernisierungen ihrer Infrastrukturen zur Bewaltigung von
KI-Workloads und zur Verbesserung der Nachhaltigkeit ihrer Rechenzentren an. Zugleich nutzen sie Kl
zur Optimierung ihrer Netzwerke, zur Vorhersage von Ausfallen und zur Diagnose von Problemen.

Der Global Networking Trends Report 2024 liefert einen objektiven Blick darauf, welche Themen IT-
Verantwortliche als kritisch einschatzen, um tber das Netzwerk eine sichere Digital Experience fur alle zu
gewahrleisten. Ich hoffe, Sie finden ihn so aufschlussreich und nitzlich wie ich.

Jonathan Davidson

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Uberblick
Transformation von Architekturen

- Trend: Netzwerkplattformen im Aufwind
— Trend: Digital Experience Assurance fiir mehr Verlasslichkeit und Konsistenz

- Trend: Fokus auf Partner-Ecosystems und offene API-Integrationen

Security-Konvergenz

- Trend: Konvergenz von Netzwerk und Security als Mittel gegen Konsistenzprobleme
- Trend: Sicherheit von Multicloud-Netzwerken

- Trend: Cloud-basierte Sicherheit als wichtigster Bereich fur Netzwerkinvestitionen

KI-Ablaufe

- Trend: KI-Einsatz fur mehr betriebliche Effizienz
- Trend: Daten-Governance und Kl-gestitzte Analytik fur pradiktive Assurance

- Trend: KI-gestitzte Sicherheit zur Risikominimierung

Skalierbares Rechenzentrum

- Trend: Prioritat auf Modernisierung von Rechenzentren zur Skalierung von KI-Workloads

— Trend: Kl und Plattformen hoch im Kurs bei Betreibern von Rechenzentren

Nachhaltigkeitsfortschritt

- Trend: Datengesteuerte Férderung von Nachhaltigkeit durch die IT
- Trend: Prioritat auf Infrastruktur-Telemetrie und Transparenz

— Trend: Planung von Gebaudeinfrastruktur fiir mehr Effizienz und bessere Erlebnisse

Fazit
Methodik
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Ubersicht

Digitale Geschaftsprozesse
erfordern einfachere, sicherere,
besser skalierbare und
nachhaltigere Netzwerke. Der
diesjahrige Global Networking
Trends Report identifiziert

funf strategische Bereiche,
deren Weiterentwicklung dabei
entscheidend ist.
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Architekturtransformation

Als Weg zur Vereinfachung von Betriebsablaufen
und zur Starkung digitaler Resilienz riickt neben
einer Netzwerkplattform und einem integrierten
Partner-Ecosystem auch die Absicherung der Digital
Experience durch erweitere Netzwerk-Telemetrie
und End-to-End-Transparenz zunehmend in den
Fokus.

Security-Konvergenz

Da Bedenken beziglich der Sicherheit mit
zunehmender Verbreitung der Cloud eine immer
wichtigere Rolle spielen, gehort die Konvergenz
von Netzwerk- und Security-Technologien wie auch
der zugehorigen Workflows inzwischen zu den
wichtigsten Prioritaten und Best Practices.

Kl-Ablaufe

Kl-gestutzte Automatisierung steht hoch im Kurs als
Strategie zur Vereinfachung und Optimierung von
Betriebsablaufen sowie daflir, die Digital Experience
abzusichern und durch die Starkung der Sicherheit
Risiken zu minimieren.

Skalierbares Rechenzentrum

Aktuell findet eine Modernisierung der
Rechenzentren statt, um die Anforderungen an
KI-Workloads und neue Applikationen nach MaB zu
erfullen und im gleichen Zug die Komplexitat anhand
Kl-nativer Plattformen in den Griff zu bekommen.

Nachhaltigkeitsfortschritt

Die IT will mit der Hilfe von
Netzwerkplattformfunktionen die Telemetrie

und Sichtbarkeit voranbringen und intelligente,
nachhaltige Gebaude umsetzen, um
Unternehmensziele im Bereich Klimaneutralitat zu
erreichen.

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.



Eine Netzwerkplattform
flihrt Software, Richtlinien
und offene APIs in einem
integrierten System mit einer
intuitiven Benutzeroberflache,
erweiterter Telemetrie und
Automatisierung zusammen.
Flir Betriebspersonal wird

so zentralisiertes End-to-
End-Netzwerkmanagement
moglich, wobei ein API-
gesteuertes Ecosystem
Ablaufe etwa auch bei der
Umsetzung von Digital
Experiences Uber eine oder
mehrere Netzwerkdomanen

hinweg vereinfacht.

Durch die Weiterentwicklung
in Richtung einer KI-

nativen Netzwerkplattform
profitieren IT-Teams
durchgéngig von Intelligence-
Daten und automatisierten
Steuerungen zur konsistenten
Gewabhrleistung einer Digital
Experience von hoher

Qualitat.
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Architektur-

~

franstormation

IT-Verantwortliche und ihre Teams haben noch immer

mit dem wenig effizienten und komplexen Infrastruktur-
Framework zu kdmpfen, das durch Punktldsungen
entstand, die aufgrund zeitkritischer Anforderungen in
der Pandemie bendtigt wurden. Viele wollen daher auf
einen Architekturansatz umstellen, der durch End-to-End-
Transparenz und -Kontrolle Uber alle Netzwerkdomanen

hinweg fur mehr Effizienz sorgt.

0/ der IT-Verantwortlichen und -Expertinnen sehen eine
4 2 0 Netzwerkplattform als Losung, die das Management
domanenubergreifend vereinfachen und so zu mehr

Performance und Innovation sowie Kosteneinsparungen

beitragen kann.
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Netzwerkplattformen
im Aufwind

Nach Ansicht der Befragten muss das Netzwerk eine tragendere Rolle bei

der Umsetzung dynamischer IT- und Business-Initiativen einnehmen - von

der Optimierung der End User Experience sowie der Netzwerk- und Security-
Performance bis hin zur Kostenkontrolle im Betrieb. Fiir IT-Verantwortliche und
Expertinnen gilt eine Netzwerkplattform dabei als Losung fiir eine Architektur,
die sich durch mehr Effizienz und Konsistenz auszeichnet und diese und andere
Initiativen so durch eine domanentibergreifend vereinfachte Integration und

optimierte Performance unterstiitzen kann.

Heute

Rund ein Fiinftel (21 %) der befragten Unternehmen hat derzeit mehrere separate
Managementsysteme fiir seine Campus-, Zweigstellen, WAN-, Rechenzentrums-
und Multicloud-Domaénen im Einsatz. Zugleich stiitzen derzeit aber bereits 39 %
zumindest einige ihrer Netzwerkdomanen auf eine Plattformarchitektur. Insgesamt
erfahrt ein plattformorientierter Netzwerkansatz unter den Befragten eine enorme
Firsprache angesichts der Vorteile, die er ihnen bei der Umsetzung ihrer IT- und
Business-Ziele in Aussicht stellt. Dazu gehéren schnellere IT- und Business-
Innovation (43 %), eine Verbesserung der Netzwerk-Performance und des

Sicherheitsstatus (40 %) und Kosteneinsparungen (37 %).

Neben den Vorteilen einer Netzwerkplattform erkennen die Befragten auch

die Bedeutung von Cloud-basiertem Management: Derzeit setzen 33 %

darauf flr ihr LAN, WAN und SD-WAN. Als Vorteile von Cloud-basiertem
Management nennen die Befragten erhdhte Netzwerksicherheit (45 %), eine
schnellere Infrastrukturbereitstellung (41 %) sowie schnelleren Zugang zu neuen

Management-Features (39 %).

Ausblick auf die nachsten zwei
Jahre

Netzwerkplattformen dirften kiinftig auf noch
breiterer Basis Anwendung finden: Mit 72 %
erwarten knapp zwei Drittel der Befragten,

eine entsprechende Architektur Uber eine oder
mehrere Domanen hinweg zu implementieren.

39 % von ihnen gehen dabei von einer
Ausweitung der Plattformarchitektur auf samtliche
Netzwerkdomanen aus. Dies verspricht eine
enorme Vereinfachung des Netzwerkmanagements
und zahlreiche geschéftliche, betriebliche und
technische Vorteile — von offenen API-Ecosystems
Uber eine bessere Zusammenarbeit zwischen
IT-Fachbereichen bis hin zu vereinfachten
Integrationen und einem umfassenden Datenpool.
Letzterer entsteht durch Aggregation von
Telemetrie aus samtlichen Netzwerkdoménen und
ermdglicht unternehmensweite Einblicke anhand
Kl-gestutzter Analytik, die bei der Optimierung
von Performance und UX, Sicherheit und
Kosteneffizienz sowie der Nachhaltigkeit helfen

koénnen.

der IT-Verantwortlichen und -Expertinnen sehen
eine oder mehrere ihrer Netzwerkdomanen in den
kommenden zwei Jahren unter dem Dach einer
Plattformarchitektur.

,dJnternehmen kénnen durch einen plattformorientierten Ansatz

von vereinfachtem Management und fortschrittlicher Funktionalitat :
Lesen Sie das

profitieren. Wer dies umsetzt, wird im Wettbewerbsumfeld des

zum plattformorientierten
Netzwerkansatz.

digitalen Zeitalters starker aufgestellt sein.”

Brandon Butler, Research Manager Enterprise Networks, IDC

cisco The bridge to possible © 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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,Cloud-basierte Plattformen machen

alles deutlich einfacher: Mein Team
kann Usern Moglichkeiten aufzeigen,
die weit Uber einfaches Netzwerk-
Troubleshooting hinausgehen. Unsere
Innovationskraft steigt dadurch
bedeutend.”

Jack Satterfield,
Chief Technology Officer,
Pima Community College
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,Mit Daten aus dem Gesamtunternehmen, die in eine Plattform eingespeist und
Kl-gestutzt in Einblicken und Empfehlungen aufbereitet werden, wird End-to-
End-Transparenz zur ldentifikation und Behebung potenzieller Performance-
und Konnektivitatsprobleme maoglich. Im Verbund mit einem offenen und
erweiterbaren Entwickler-Ecosystem kénnen IT-Teams eine solche Plattform

tief in ihre Business-Workflows integrieren und schnelleren Mehrwert durch
Automatisierung generieren.”

Lawrence Huang, Senior Vice President & General Manager, Cisco Networking — Meraki & Wireless

Reifegrad der Netzwerkarchitektur (aktuell vs. 2-Jahres-Ausblick)

Der Begriff ,Netzwerkarchitektur” beschreibt das Infrastrukturdesign des Unternehmensnetzwerks einschlieBlich
Lifecycle-Management und Governance der verschiedenen Domanen wie Campus, Zweigstelle, WAN,
Rechenzentrum, Multicloud, industrielle Netzwerke etc.

Kl-Zeitalter

lnformationsze'ltalter

Umfassende,
Kl-gestiitzte
Plattformen

Domanentubergreifend
einheitliche
Plattformen

Plattformbasiertes

Teilweise Management

Management- Domanen-Integration
Silos Integriertes Management-System

Eingeschrénkte Konvergenz fur Richtlinien, Automatisierung,
Jeweils eigene von Management-Systemen Analytik und ein API-gesteuertes
Management-Systeme und -Services Ecosystem in einer oder
und -Tools fur die einzelnen mehreren Doméanen
Netzwerkdomanen
und -services

Kl-native Automatisierung
Zentralisiertes Management, und Assurance, dynamisch
End-to-End-Automatisierung angepasst an Verdnderungen
und -Assurance, Data Lake und von Umfeld, Absicht und
API-gesteuertes Ecosystem Geschéftsanforderungen

Status quo von Unternehmen

Von ihnen erwartete Entwicklung im 2-Jahres-Verlauf

i :
cisco The bridge to possible © 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Trend

Digital Experience Assurance
fur mehr Verlasslichkeit
und Konsistenz

Ausblick auf die nachsten
zwei Jahre

Digital Experience Assurance bezeichnet die Fahigkeit, liber samtliche

75 % aller Befragten planen den unternehmenseigenen (Rechenzentrum, Campus und Zweigstelle, WAN- und industrielle

. . Netzwerke) und externen Domanen (Internet, Cloud-Provider, Multicloud) hinwe
Einsatz von Tools, die End-to-End- ) ( ) 9
__ ein verlassliches Benutzererlebnis unabhéngig von Geraten, Apps oder Services zu
Transparenz in einer zentralen o . . o L
gewahrleisten. Daten werden dabei korreliert und kontextualisiert, um durchgangig

NESe)s Sl lE e, DEVeR Intelligence zu erhalten und KorrekturmaBnahmen an jedem Punkt des End-to-End-

erwarten 38 %, dass sie ihre Digital Netzwerks zu automatisieren. So kdnnen IT-Teams digitale Resilienz und im gleichen Zug

Experience Assurance auf Kl stiitzen stets verfligbare Digital Experiences von hoher Qualitat fiir Mitarbeiterinnen, Kunden und
werden, sowie 37 %, dass sie End-to- das Unternehmen insgesamt gewahrleisten.
End-Transparenz liber eine zentrale
‘ Heute
Konsole umsetzen werden. Eine
Kl-native Netzwerkplattform, die Ob flir Kunden oder Mitarbeiterinnen, IT-Verantwortliche betrachten die Netzwerk-

Banar s nde s varss T ede e UX ganz klar als Kernsaule fur die Forderung von geschéaftlichem Erfolg im Umfeld

. . der Digitalisierung. Infolge der zunehmenden Verteilung von Belegschaften, Apps
Netzwerkdomanen zusammenfihrt
und Services gestaltet es sich jedoch schwieriger, die Hops zwischen Netzwerk-,

und anhand von Kl bzw. Machine
Cloud- und Internet-Domanen klar nachzuvollziehen. Der Grund hierfiir ist, dass

Learning (ML) analysiert, tragt zu der Anfangs- und Endpunkt vieler dieser Verbindungen auBerhalb der klassischen
einer Entscheidungsfindung im Sinne Unternehmensinfrastruktur liegt. So beklagt mehr als ein Drittel (35 %) der Befragten,
proaktiver und vorausschauender dass es ihnen im Hinblick auf komplette Netzwerkpfade bis ins Internet und Cloud-
statt reaktiver Betriebsablaufe bei. Netzwerk an Transparenz fehlt. Nach Aussage von 41 % der Befragten muss zudem die
Verlasslichkeit ihrer Services deutlich verbessert werden, um Konsistenz in puncto UX
und App-Bereitstellung vorhersehbar gewahrleisten zu kénnen. Andernfalls werden sie

ihre IT- und Business-Ziele nicht umsetzen kénnen.

Ein End-to-End-Ansatz an Digital Experience Assurance, der samtliche
unternehmenseigenen und externen Netzwerkpfade abdeckt, ist fiir die Gewahrleistung
digitaler Resilienz unabdingbar. Entgegen dem geben 39 % der Befragten an, ihr

der Unternehmen wollen sich in den

) Digital-Experience-Monitoring liber mehrere Konsolen umzusetzen und so entweder
kommenden zwei Jahren End-to-End-

Transparenz durch eine zentrale Konsole eingeschrankte oder vollstdndige Transparenz Uber User, Gerate, Apps und Services

verschaffen, um Digital Experiences von hinweg zu erhalten.
hoher Qualitat zu gewahrleisten.

,In unserem Netzwerk kann schon eine kleine Stérung groRe
Auswirkungen haben. Deshalb missen wir unsere Services von Anfang

an absichern.”

Simon Challis, Senior Technology Manager, Platform Design, EasyJet

ol _ .
CISCO [he bridge to possible

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.




—

LSeERNm® =

Cisco Global Networking Trends Report 2024 / Inhalt / Architekturtransformation /
Trend: Fokus auf Partner-Ecosystems und offene API-Integrationen

Trend

Fokus auf Partner-
Ecosystems und offene
APIl-Integrationen

Da es fiir die IT gilt, ihre Infrastruktur sowie unternehmenseigene
Gebaude schnellstmdglich nachhaltiger zu gestalten, ist sie zunehmend
auf ausgedehnte Partner-Ecosystems und Plattformen angewiesen,

die sich anhand von offenen APIs integrieren lassen.

Heute

In den Netzwerken von rund einem Fiinftel (21 %) der Befragten sind
derzeit keinerlei API-gestiitzte Ecosystem-Integrationen im Einsatz. Bei
weiteren 22 % bestehen in eingeschranktem MaBe IT-Integrationen lber

fragmentierte Netzwerkdomanen hinweg.

Im Hinblick auf Netzwerkinvestitionen liegt bei mehr als einem Viertel

(26 %) in den kommenden 12 Monaten hdchste Prioritat auf Management-
Plattformen fir vereinfachte Betriebsablaufe und API-gestitzte
Integrationen. 33 % nennen dabei die Mdglichkeit zur Integration in ihre
bestehenden Netzwerke als wichtigstes Kriterium flir die Evaluierung
entsprechender Technologieinvestitionen. Nach Aussage von 29 % kann
das Netzwerk durch ein erweiterbares Ecosystem mit Plattformen, die
Technologie-Innovationen durch offene APIs und Partner-Integrationen

ermoglichen, besser zum Erfolg von IT und Business beitragen.

ol _ .
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Ausblick auf die nachsten zwei
Jahre

Mit 64 % erwartet die Mehrheit der
Befragten, anhand von APIs in den
kommenden zwei Jahren einheitliche
Integrationen zur Férderung von IT- und
Business-Innovation zu implementieren.
20 % von ihnen gibt an, auf dem Weg
dorthin ein API-gesteuertes Intent-Based-
Netzwerk umzusetzen. Entsprechende
Netzwerke abstrahieren die Komplexitaten
der unteren Netzwerkebenen. Dies
ermoglicht die Entwicklung nachhaltiger
Anwendungen, die Netzwerkressourcen
gemaRl dem aktuellen Bedarf dynamisch
anfordern. Ressourcen werden so
effizienter genutzt und dadurch der
Okologische FuBabdruck verkleinert. 40 %
sehen erhebliche Potenziale, ihre Strategie
rund um Nachhaltigkeit mit der Hilfe von
Partnern voranbringen zu kdnnen, die

spezielle Services hierfiir anbieten.

der Befragten erwartet, in den kommenden zwei
Jahren einheitliche Integrationen zur Férderung von
IT- und Business-Innovation anhand von APIs zu
implementieren.

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.



,Flexibilitat und
Agilitat sind zu einem
gewissen Grad
wichtig far uns. An
erster Stelle steht
jedoch die Sicherheit
unseres Netzwerks.
Dabei gilt es zu
verstehen, wie wir die
zugrunde liegende
Architektur wirklich
sicher gestalten,
ausrollen und

managen konnen.”

IT Director
eines multinationalen
Finanzinstituts aus Europa

alalen, . _
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Security-
Konvergenz

Infolge hochgradig verteilter Belegschaften und Apps

wird die Angriffsflache und damit auch das Risiko fur

die Cybersicherheit immer groBer. So rangiert das

Thema auch weiterhin ganz oben auf der Prioritatenliste

von Unternehmen: 40 % der Befragten nennen

Cybersicherheit als wichtigsten Einflussfaktor fur ihre

Netzwerkstrategie. Neben Cloud-basiertem Security-

Management gilt dabei die Konvergenz von Security und

Netzwerken als Prioritat, wenn es darum geht, mit der

Wachstumsdynamik der Bedrohungslandschaft Schritt

ZU halten.

der IT-Verantwortlichen und Expertinnen
nennen Cybersicherheit als wichtigsten
Einflussfaktor fur ihre Netzwerkstrategie.
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Konvergenz von Netzwerk
und Security als Mittel
gegen Konsistenzprobleme

Unternehmen betrachten die Integration von Netzwerk- und Security-Doméanen
und -Teams als Ziel von hochster Prioritat fur IT und Business gleichermaBen.
Ihnen ist klar, dass es heute keine Option mehr ist, Tools, Daten, Plattformen
und Prozesse rund um Netzwerke und Sicherheit voneinander zu trennen.
Denn durch eine Briicke zwischen beiden Doménen, die durch die KI-gestiitzte
Analyse kombinierter Netzwerk- und Security-Daten Einblicke liefert, werden
verlasslichere, optimierte Verbindungen und starkere Sicherheit tber alle
Umgebungen hinweg mdglich — von Campus und Zweigstelle bis hin zum

Rechenzentrum und zur Operational Technology (OT) bzw. Betriebstechnik.
Heute

42 % der in diesem Jahr Befragten nannten die Integration von Netzwerk und
Security als den Bereich, bei dem mit Blick auf die Umsetzung von IT- und

Business-Zielen der groBte Verbesserungsbedarf besteht.

Eine schnellere Erkennung von und Reaktion auf Bedrohungen fir die
Cybersicherheit ist laut 44 % der Befragten der wichtigste Vorteil, den die

Konvergenz von Netzwerk- und Security-Technologien, -Prozessen und -Tools in

Aussicht stellt. Auf Platz 2 der wichtigsten Vorteile rangiert mit 29 % der Austausch

von Daten und Telemetrie, gefolgt von standortunabhangig konsistentem und

sicherem Zugriff auf Multicloud-Apps laut 27 % der Befragten.

,Konvergenz ist weit mehr als nur eine technische Anpassung.

Vielmehr ist sie eine strategische Prioritat, fur die es der
Umsetzung eines IT-Frameworks bedarf, das aus Daten,
Prozessen und menschlicher Expertise eine starke Einheit
formt, um Bedrohungen abzuwehren und konsistente

Erlebnisse zu gestalten.”

Omri Guelfand, Vice President, Product Management, SASE, Cisco

ol _ .
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Ausblick auf die nachsten zwei
Jahre

Um die Konvergenz ihrer Netzwerke
und Sicherheit voranzutreiben, planen
Unternehmen diverse Investitionen auf
Architektur- und Technologieebene.
Ihre Top-Prioritaten bei Security-Fragen
fur die kommenden zwei Jahre machen
dies deutlich: 52 % nannten hierauf die
Integration von Netzwerksicherheit in
breiter gefasste Funktionsbereiche der
IT-Sicherheit. Ein wichtiges Beispiel
hierfir ist das Vorhaben von 76 % dieser
Unternehmen, im gleichen Zeitraum
eine SASE-Architektur (Secure Access
Service Edge) zu implementieren, die
SD-WAN und Cloud-Security auf Basis

eines Security Service Edge integriert.

planen in den kommenden zwei Jahren die
Implementierung einer SASE-Architektur, die
SD-WAN und Cloud-Security auf Basis eines
Security Service Edge integriert.

Entdecken Sie
zur Absicherung
von Usern, Apps und Daten.

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Fokusbereiche fur Investitionen in Netzwerksicherheit in den
kommenden Jahren

5 2 % Integration von Netzwerksicherheit
in breiter gefasste IT-Sicherheit

49 % Umstellung von mehr Security-Tools
auf Cloud-basierte Varianten

33 % Management-Optimierung durch
Anbieterkonsolidierung

26 % Implementierung eines

Zero-Trust-Netzwerks

2 3 % Umsetzung einer umfassenden SASE-Architektur durch
Integration von SD-WAN und Cloud-basierter Security

aliafn _ .
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Ausblick auf die nachsten zwei
Jahre

60 % der Unternehmen rechnen

damit, in den kommenden zwei Jahre
eine auf gemeinsame APIs gestutzte,
integrierte Plattform flir Netzwerk- und
-Sicherheitsmanagement in Multiclouds
flir sichere Workload-Mobilitat, Netzwerk-
und Anwendungstransparenz sowie

Richtlinienmanagement einzusetzen.

In Sachen IT-Innovation fuhrende
Unternehmen wollen zudem
Automatisierung im AlOps-Stil umsetzen,
um Workload-Mobilitat durch End-to-End-
Transparenz Uber Multicloud-, Private-
Cloud- und Edge-Netzwerke hinweg zu

optimieren.

der Unternehmen gehen davon aus, das
Management von Multicloud-Netzwerk und
-Sicherheit innerhalb der ndchsten zwei

Jahre auf eine integrierte Plattform zu stitzen.

ol _ .
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Trend

Sicherheit von
Multicloud-Netzwerken

Aufgrund der starken Tendenz unter Unternehmen, ihre Workloads auf
Public und Private Clouds zu verteilen, pragt die Multicloud das Bild ihrer

Umgebungen. So geht aus dem Global Networking Trends Report 2023

hervor, dass 92 % aller Unternehmen die Services von mindestens zwei
Public-Cloud-Providern nutzen, 34 % auch die von mehr als vier. Je nach
Provider gestaltet sich jedoch das Betriebsmodell fir Netzwerk und
Security unterschiedlich. Gleiches gilt fur private Rechenzentren und
Hybrid-Cloud-Umgebungen. Daraus resultieren komplexe Management-
Prozesse, fiir die es einer Strategie bedarf, die in puncto Konnektivitat und
Sicherheit Uber verschiedene Private- und Public-Cloud-Umgebungen fiir

mehr Transparenz und konsistente Kontrollen sorgt.

Heute

Bei 20 % der Befragten erfolgt die Daten- und Workload-Integration
zwischen Rechenzentrums-, Edge- und Public-Cloud-Netzwerken

anhand separater Tools fir das Cloud-Netzwerkmanagement, die je nach
Provider spezifisch sind. 17 % setzen dagegen auf die Verbindung via
SD-WAN On-Ramp, um Konnektivitat und Management liber verschiedene
Clouds hinweg konsistenter zu gestalten. Ferner haben 28 % eine
grundlegende Multicloud-Netzwerkplattform im Einsatz, anhand derer sie
die Ubergreifende Vernetzung zweier oder mehrerer Cloud-Umgebungen

managen.

,Multicloud ist eine Realitat, mit der wir
zurechtkommen mussen. Hatte ich eine Wahl, wirde
ich mich allerdings dagegen entscheiden. Denn das
Management von Multicloud-Umgebungen gestaltet
sich enorm komplex — von der Konfiguration und

Wartung bis hin zur Cybersicherheit.”

IT Director eines globalen Akteurs aus der Automobilindustrie

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Cloud-basierte Sicherheit
als wichtigster Bereich fur
Netzwerkinvestitionen

38 % der Befragten nennen Cloud-basierte Sicherheit als den Bereich, in
den sie in diesem Jahr am umfangreichsten investieren. Eines der zentralen
Elemente kiinftiger IT-Strategien ist die sichere Vernetzung verteilter
Belegschaften und ihrer Gerate. In einem Umfeld, das von Multiclouds

und standortunabhéangiger Arbeit gepragt ist, braucht es einen engeren
Austausch zwischen Netzwerk und Sicherheit. Umsetzbar ist dies mit
einer Cloud-nativen Security-Lésung wie SSE, die Zugriffskontrolle und
den Schutz vor Bedrohungen, Datensicherheit, Security-Monitoring und

Kontrolimechanismen zur akzeptablen Nutzung zentralisiert.

Heute

Angesichts der zunehmenden Verteilung moderner Belegschaften
Uberrascht es wenig, dass 39 % der Befragten die gréBte Herausforderung
in ihrem Netzwerk darin verorten, verldssliche Sicherheit fliir Remote- und
Hybrid-Teams zu gewahrleisten. Ihre Entscheidung fiir Cloud-basierte
Sicherheit begriinden 40 % insbesondere mit ihrem Einsatz von Cloud-
Apps sowie damit, von kontinuierlichen Updates fiir gehostete Security-
Engines zur Schwachstellenerkennung sowie von Engines fiir umfangreiche
Datenanalysen profitieren zu kdnnen. Neben IP-VPN, das mit 53 % auf
Platz 1 der Liste der populédrsten Cloud-basierten Security-Features
rangiert, stehen sichere Web-Gateways (47 %) und Cloud Access Security

Broker (40 %) bei den Befragten hoch im Kurs.

alaln _ .
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Ausblick auf die nachsten zwei
Jahre

In den kommenden zwei Jahren wollen
49 % der Befragten in erheblichem

MaBe in Cloud-basierte Security-Tools
investieren. Dabei rechnen 39 % damit,
dass noch in dieser Zeitspanne bereits
mehr als die Halfte ihrer Security-Tools
Cloud-basiert sein werden. Mit Blick auf
Prognosen, denen zufolge der Markt fur
Cloud-Security-Lésungen weltweit von
33 Milliarden US-Dollar im Jahr 2022 bis
2029 um das Dreifache anwachsen und
damit ein Volumen von 106 Milliarden US-
Dollar erreichen wird, diirfte sich dieser
Trend zudem noch weiter fortsetzen.?

Ein weiterer Fokusbereich fir IT-
Investitionen liegt in richtlinienbasierter
Mikrosegmentierung: 29 % der Befragten
wollen hier investieren, um eine Zero-
Trust-Netzwerkinfrastruktur fur loT-Gerate

umzusetzen.

49*

der Befragten wollen in den kommenden zwei
Jahre in erheblichem MaBe in Cloud-basierte
Security-Tools investieren.
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Top-Bereiche fur Netzwerkinvestitionen in den nachsten
12 Monaten

o
38 /0 Cloud-basierte Security-Durchsetzung

o,
3 4 /O Kl-gestiitzte Netzwerktechnologie fiir pradiktive Assurance

3 3 % Upgrades des Rechenzentrumsnetzwerks zur besseren Unterstlitzung
neuartiger App- und Workload-Typen (z. B. generative Kil)

31 % Einstellung von neuem oder Weiterbildung
von bestehendem Netzwerkpersonal

A s
30 0 Netzwerkautomatisierung

(o)
2 9 /0 Initiativen rund um Nachhaltigkeitsziele

ol -
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,Die Starke von K|
bei der Bild- und

Textgenerierung liegt auf

der Hand. Ich sehe sie
aber insbesondere darin,
Korrelationsanalysen

zu beschleunigen. Kl
wird in der Lage sein,
Engstellen extrem
schnell zu erkennen
und uns dardber sowie
Uber die potenzielle
Ursache wie etwa einen
Konfigurationsfehler

zu benachrichtigen —
und sie dann auch
direkt automatisch zu
beheben.”

Group CIO

einer Private-Equity

Gesellschaft
mit Sitz in Europa

dfrafn _ .
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Ablaufe

Aus den Daten der diesjahrigen Umfrage
lasst sich schlieBen, dass IT-Verantwortliche
und -Expertinnen eindeutig vom enormen
Potenzial Uberzeugt sind, das der Einsatz
von Kl in Bereichen wie der Automatisierung
von Betriebsablaufen, der Durchsetzung von
Richtlinien, der Starkung der Sicherheit oder
auch der Gewahrleistung digitaler Resilienz
bietet.

T
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Trend

K|_E|nsatz fur mehr Ausblick auf die ndchsten

zwei Jahre

betriebliche Effizienz

KlI-gestltzte Betriebsablaufe stellen gewaltige Effizienzgewinne in Aussicht. lhre

Fiir die kommenden zwei Jahre
rechnen 60 % der Befragten
damit, in sdmtlichen Doméanen KIl

weitlaufige Implementierung wird vertrauenswiirdige Systeme mdglich machen,

die sich laufend verbessern und so dazu beitragen, dass manuelle Arbeitsschritte fur pradiktive Automatisierung

in erheblichem MaBe reduziert werden. einzusetzen, um Betriebsablaufe
im Netzwerk zu managen und
Heute zu vereinfachen. Zudem werden
Noch nicht einmal 5 % der Befragten attestieren ihren IT-Teams die Fahigkeit 17 % im gleichen Zeitraum
zur Umsetzung der Innovationen, die nétig sind, um geschéftliche Strategien voraussichtlich einen K-
zu steuern, die Kundenzufriedenheit zu férdern und Ablaufe zu optimieren. gestltzten Netzwerkbetrieb mit
Bezeichnend sind auch ihre Aussagen dazu, wie sich ihr Tagesgeschéft rund AlOps integrieren und so die

um Netzwerkdesign, -bereitstellung und -management gestaltet: 37 % beklagen pradiktive Optimierung zwischen
Schwierigkeiten, mit ihren vorhandenen Personalressourcen Konsistenz in Usern, Geraten und Apps lber
Design und Bereitstellung zu gewahrleisten. Fir mehr als ein Drittel stellt alle Netzwerkdomanen hinweg
fehlende Automatisierung betrieblicher Aufgaben ein erhebliches Problem dar. ermdglichen.

Prioritat hat es daher, die IT vom administrativen Aufwand zu entlasten, der mit
der zunehmenden Komplexitat von immer weiter verteilten Netzwerken und

Intelligence aus unterschiedlichen Domanen und Produkten einhergeht.

So haben die IT-Teams einer Mehrheit der Befragten (67 %) bereits Initiativen fur

den Einsatz von Kl auf den Weg gebracht, um Abldufe zu vereinfachen, komplexe

Aufgaben zu automatisieren und Performance-Probleme schneller zu beheben. der Befragten rechnen damit, im
Verlauf der kommenden zwei Jahre in
samtlichen Domanen KI fur pradiktive

Automatisierung zu implementieren,
Aggregation von Netzwerk-Telemetriedaten fir Analytik- und spezialisierte Kl- um Betriebsablaufe im Netzwerk zu

Eine passende Losung fur die Umsetzung eines Kl-gestiitzten Netzwerkbetriebs

sehen 32 % in einer Netzwerkplattform. Grund hierfir ist ihre Eignung zur

Anwendungen. managen und zu vereinfachen.

,Kunftig werden wir noch umfangreicher automatisieren.

Mit Fokus auf die Effizienz unserer Ablaufe Entdecken Sie

gilt es dabei stets, mit IT-Investitionen aktiv zu Automatisierung und

Assurance fur Ihre Services
umsatzgenerierenden Projekten beizutragen. “ mit

Nicolas Gachet, Global Head of Network Special Projects, The Adecco Group

cisco The bridge to possible © 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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FUr die kommenden zwei Jahre erwartete Umsetzung Kl-gestutzter
Innovationen zur Optimierung von Netzwerkbetrieb, Sicherheit,
digitaler Resilienz und Nachhaltigkeit:

Kl-Einsatz fir pradiktive
Netzwerkautomatisierung Kl-gesteuerte SASE-Architektur

lber alle Domanen hinweg, 6 O % (Secure Access Service Edge) fir 5 4 A

um NetOps zu vereinfachen die Cloud

Endpoint-Erkennung und

Richtlinienmanagement gestiitzt 51 % Kl-Einsatz zur pradiktiven Digital 3 8 %
auf Ki Experience Assurance

Kl-gestltzte Netzwerklosungen 2 5 %
zur Férderung der Nachhaltigkeit

alaln _ .
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Ausblick auf die nachsten
zwei Jahre

Zwei Drittel bzw. 66 % der

Befragten gehen davon aus, im
Verlauf der kommenden zwei

Jahren Governance-Richtlinien

und -Verfahren zu implementieren,
die den Zugriff auf Daten sowie

deren Nutzung in spezifischen
Anwendungsfallen unterstitzen.
Dabei erwartet ein Drittel, dass diese
Anwendungsfalle ihren Unternehmen
Wettbewerbsvorteile verschaffen
werden. Bei 38 % der Befragten
gehoren hierzu proaktive und
pradiktive Betriebsablaufe mit Kl-
gestiitzter Assurance flr das Netzwerk
und Digital Experiences. Nach
Einschatzung der Befragten werden
ihnen entsprechende Investitionen zu
den notigen Ergebnissen in Sachen
Performance und UX verhelfen, um ihr

digitales Geschaft voranzutreiben.

der Befragten gehen davon aus, im Verlauf
der kommenden zwei Jahre Governance-
Richtlinien und -Verfahren zur Nutzung
spezifischer Anwendungsfalle umzusetzen.
Mehr als die Halfte von ihnen erwartet sich
davon einen Wettbewerbsvorteil.

ol _ .
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Trend

Daten-Governance und
Kl-gestUtzte Analytik fur
pradiktive Assurance

IT-Verantwortliche und -Expertinnen wissen um die entscheidende Bedeutung von
Einblicken in Performance-Daten aus diversen Netzwerkdoméanen, wenn es um die
Gewahrleistung konsistenter Digital Experiences von hoher Qualitat geht. So suchen sie
nach Wegen zum Zugriff sowohl auf aggregierte, proprietare Telemetriedaten als auch
auf Performance-Telemetrie aus unternehmenseigenen und externen Domanen. Durch
Aggregation dieser Datenbestande wird es moglich, Kl darauf anzuwenden. Mit ihrer
Hilfe konnen Fachbereiche aus IT und Business den Traffic analysieren und Erkenntnisse
zur Performance gewinnen, die sie bei der Entscheidungsfindung zugunsten optimierter

Ablaufe und dem Erzielen von Wettbewerbsvorteilen unterstiitzen.

Heute

Weniger als 7 % der Befragten schatzen ihre aktuellen Verfahren zur Daten-Governance
als geeignet dafir ein, ihnen Wettbewerbsvorteile zu verschaffen. Als Prioritdt nennen
zwei Drittel der Umfrageteilnehmerinnen die Aggregation datengestutzter Analytik tber
eine Netzwerkplattform. Weitere 41 % sind der Ansicht, dass sich mit einer solchen

Plattform die App-Performance verbessern lasst.

Erkannt wird dabei aber auch, dass die Erfassung von Performance-Daten nur der erste
Schritt ist. Dies zeigt sich daran, dass Kl-gestiitzte Netzwerktechnologie fir pradiktive
Assurance bei Uber einem Drittel der Befragten (34 %) als zweitwichtigster Bereich gilt,
in dem sie in den kommenden 12 Monaten in ihr Netzwerk investieren méchten. Indem
KI-Modelle anhand von Netzwerkdaten auf die pradiktive und proaktive Behebung von
Problemen trainiert werden, kénnen Netzwerkperformance und hochperformante Digital
Experiences verlasslicher gewahrleistet werden. AlOps-gestitzte Service Assurance,
anhand derer diese Faktoren zwischen Usern, Geraten, Apps und Services gemanagt
werden, haben derzeit jedoch weniger als 4 % der Befragten implementiert. Demnach
erfolgt die Gewahrleistung der Netzwerkperformance aktuell also weitgehend reaktiv und

nicht nach proaktiver und vorausschauender Methodik.

~Jedes Unternehmen bendtigt ein Netzwerk, um Benutzerlnnen zu
verbinden. Um sicherzustellen, dass unser Unternehmen richtig
funktioniert, ist eine auBerst konsistente Netzwerkerfahrung erforderlich.
Ohne ein zuverlassiges Netzwerk wirde ein Unternehmen weder

existieren noch seine Benutzerlnnen verbinden konnen.”

Michael Kutka, Network Architect, Insight Global

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Trend

Kl-gestltzte Sicherheit
zur Risikominimierung

Auch weiterhin verorten Unternehmen die groBten Sorgen um ihr Netzwerk

in den Risiken fir die Cybersicherheit. Um diese vor dem Hintergrund ebenso
komplexer wie allgegenwartiger Verbindungen, weit verteilten Usern und
chronischem Ressourcenmangel bestmdglich zu minimieren, richten sie ihren
Blick auf datengestiitzte Konzepte und den Einsatz von KI. Neben der Starkung
ihres Sicherheitsstatus sollen dadurch auch Kompetenzliicken im Cybersecurity-

Kontext ausgeglichen werden.

Heute

Sicherheit bereitet den Befragten nicht nur die groBten Sorgen, sondern wird
von 30 % auch als wichtigste Erfolgskennzahl fir Netzwerkinitiativen und

-investitionen zugrunde gelegt. Was den Einsatz von Kl zur Gestaltung eines
starkeren und konsistenteren Sicherheitsstatus angeht, so befinden sich die

Befragten bis dato allerdings noch im Anfangsstadium.

Etwas mehr als ein Viertel automatisiert derzeit die Erkennung von Endpunkten
und das Management von Richtlinien mithilfe von KI. Der Einsatz von Kl zur End-
to-End-Segmentierung, wodurch ein Zero-Trust-Modell fir die Absicherung von
User- und Gerateverbindungen umsetzbar wird, ist dagegen aktuell nur bei 4 %

festzustellen.

LJAktuelle Sicherheitsmodelle und Telemetriedaten
aus Milliarden von Security-Ereignissen bilden die
Grundlage fur die Entwicklung und das Training

von Identity Intelligence. lhre Anwendung auf
Sicherheitskontrollen der nachsten Generation wie
Secure Service Edge oder SASE verhilft IT-Teams zu
intelligenteren Zero-Trust-Zugriffsentscheidungen
und dazu, identitatsbasierte Angriffe effektiver
abzuwehren.”

D. J. Sampath, Vice President, Product Management, Al Security, Cisco

ol _ .
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Ausblick auf die nachsten
zwei Jahre

Im Verlauf der kommenden

zwei Jahre ist von einem
ausgedehnteren Einsatz von

Kl zur Cybersecurity-Starkung
auszugehen: 51 % der Befragten
planen, sie fiir Endpoint-Erkennung
und Richtlinienmanagement
einzusetzen. Dies wird es ihnen
erleichtern, Performance- und
Sicherheitsprobleme auszumachen
und proaktiv anzugehen. Ferner ist
bei 54 % der Befragten geplant, in
den kommenden zwei Jahren eine KI-
gesteuerte SASE-Architektur fur die

Cloud zu implementieren.

der IT-Verantwortlichen und -Expertlnnen
planen, ihre Cybersicherheit in den
kommenden zwei Jahren durch den Einsatz
von Kl zur Endpoint-Erkennung sowie zum
Richtlinienmanagement zu starken.
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Die Anforderungen an die
Rechenzentrumsinfrastruktur

von KI-Workloads hangen von
ihrem Typ ab. Daher missen
Unternehmen ihre Rechenzentren
entsprechend dem Typ der Kl-
Workload modernisieren, den

sie priorisieren méchten. Zu

unterscheiden sind dabei die

folgenden drei Workload-Typen:

Umfangreiches Training zum
grundlegenden Aufbau des
Modells

Optimierung des Modells zur
Feinjustierung eines bereits
trainierten Modells anhand

spezifischer Datensatze

Anwendung des Modells zur
Inferenz von Erkenntnissen

aus neuen Daten

dfrafn _ .
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Skalierbares
Rechenzentrum

Wie ein Tsunami brechen Kl-Workloads auf
die Rechenzentren von Unternehmen herein,
hinzu kommt der Einsatz eher konventioneller
Workloads. So nimmt die Modernisierung von
Rechenzentren erneut eine hohe Prioritat

ein: Gefragt ist eine Infrastruktur, die diese
anspruchsvollen neuen Workloads effektiv
hosten kann, ebenso wie die Vereinfachung

damit verbundener Betriebsablaufe.

en. Alle Rechte vorbehalten.
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Trend

Prioritat auf Modernisierung
von Rechenzentren zur
Skalierung von Kl-Workloads

Zur Unterstiitzung der zunehmend datenintensiven Workloads neuartiger
Anwendungen wie Kl und ML konzentrieren IT-Verantwortliche und
-Expertinnen ihre Budgets darauf, Modernisierungen im Rechenzentrum durch

Ethernet und erweitertes Ethernet voranzutreiben.

Heute

Neben Public und Private Clouds kommt On-Premises-Rechenzentren und
Edge-Umgebungen eine zunehmend wichtige Bedeutung bei der IT-Hosting-
Planung zu. Deutlich wird dies dadurch, dass die Befragten 25 % ihrer Workloads
in Rechenzentren, gehosteten Clouds oder Umgebungen in Co-Location-
Rechenzentren ausfiihren. Weitere 17 % werden in Edge-Umgebungen mit

kleineren Formfaktoren gehostet.

Was Prioritaten fur Investitionen in den kommenden 12 Monaten angeht, so
nennt ein Drittel der Befragten Upgrades seiner Rechenzentrums-Netzwerke.

Im Fokus steht dabei die Bewaltigung der zunehmenden Anforderungen
neuartiger Anwendungen und Workloads wie generative Kl. Nach Ansicht von
32 % ist dabei InfiniBand die derzeit am besten geeignete Technologie flir
héchste Anforderungen an Performance und Throughput, wie sie die Vernetzung

datenintensiver Workloads stellt.

,Der Einsatz von Kl ist mit Detailfragen verbunden,
die sich unablassig weiterentwickeln. Daher hangt
zukunftiger Erfolg davon ab, in Sachen Infrastruktur
jetzt die richtigen Weichen zu stellen. Ethernet

ist daflr ideal — seit jeher bewahrt und zugleich
zukunftssicher dank neuen standardbasierten

Innovationen.”

Kevin Wollenweber, Senior Vice President & General Manager,
Engineering, Data Center & Provider Connectivity, Cisco

ol _ .
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Ausblick auf die nachsten zwei
Jahre

47 % der Befragten gehen davon aus, dass das
Workload-Hosting in Rechenzentren, Cloud-
Umgebungen oder Co-Location-Rechenzentren in
den kommenden 2 Jahren entweder in moderatem

oder erheblichem MaBe zunehmen wird.

Im Hinblick auf KI-Workloads bedeutet dies eine
enorme Herausforderung bei der Skalierung

des Netzwerks, da sie effizienter erfolgen muss
als dies mit klassischen Netzwerkprotokollen
maglich ist, wie sie fir HPC-Umgebungen
(High-Performance-Computing) zum Einsatz
kommen. Umso groBer ist daher das Interesse an
Ethernet- und erweiterter Ethernet-Konnektivitat.
Ausdruck findet dies in der Absicht von 89 %

der Befragten, innerhalb von zwei Jahren

die eine oder andere Form von KI-fahigen
Rechenzentrums-Cluster einzusetzen, sowie
darin, dass 56 % die Implementierung eines
erweiterten Ethernet-Netzwerks der ndchsten
Generation planen, um Kl-Workloads durch
standardisierte Technologie zur verlustfreien

Paketubertragung zu unterstitzen.

der Befragten planen, zur Erflllung der zunehmenden
Anforderungen von KI-Workloads in den kommenden
zwei Jahren erweiterte Ethernet-Netzwerke der
nachsten Generation zu implementieren.

Entdecken Sie, wie Sie lhr

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Ausblick auf die nachsten
zwei Jahre

61 % der Befragten

planen, den Betrieb ihres
Rechenzentrumsnetzwerks in den
kommenden zwei Jahren durch
einen Kl-nativen Plattformansatz
zu vereinfachen, der ihnen
pradiktive Einblicke in ihre Ablaufe
vermittelt. Diese sollen wiederum
dazu beitragen, das Management
von Workloads und Services uber
NetOps, DevOps und CloudOps
hinweg effizienter und zugleich

sicherer zu gestalten.

der Befragten wollen den Betrieb ihres
Rechenzentrumsnetzwerks in den
kommenden zwei Jahren durch einen
Kl-nativen Plattformansatz vereinfachen,
der ihnen pradiktive Einblicke in ihre
Ablaufe vermittelt.

\
ol I (] l [ 4 h
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Trend: Kl und Plattformen hoch im Kurs bei Betreibern von Rechenzentren

Trend

Kl und Plattformen hoch
Im Kurs beil Betreibern von
Rechenzentren

Angesichts zunehmend komplexer Betriebsprozesse ihrer
Rechenzentrumsnetzwerke setzen die verantwortlichen Teams auf den

Einsatz von Netzwerkplattformen und Ki.

Heute

Gegenwartig attestieren 38 % der Unternehmen einer Netzwerkplattform
klare Vorteile dabei, Management-Prozesse im Rechenzentrumsnetzwerk
zu vereinfachen. Bei 32 % schlagt sich dies ganz unmittelbar nieder: Durch
den Zugriff auf aggregierte Netzwerk-Telemetriedaten, die sich in Analytik-
und Kl-native Features einspeisen lassen, erzielen sie bessere Ergebnisse

flr User und IT gleichermaBen.

Als wichtigsten Vorteil eines Plattformansatzes nennen 43 % der Befragten
die schnellere Umsetzung von Innovation in IT und Business. Fiir 42 %

liegt er darin, das Netzwerk-Management durch funktionsiibergreifende
Integrationen von IT-Workflows tber SecOps, CloudOps und ITOps
durchgangig zu vereinfachen. Ein ebenfalls bedeutender Vorteil besteht
nach Ansicht von 41 % darin, dass ein Plattformansatz zu einer schnelleren

Bereitstellung von Anwendungen und Netzwerken beitragt.

2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Modernisierung
von Rechenzentren
im 2-Jahres-
Ausblick: Diese
Initiativen planen
Unternehmen

zur Bewaltigung
zunehmender
Anforderungen

an Workloads und
Betrieb.
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47 % der Befragten erwarten eine moderate oder

erhebliche Zunahme der Workloads, die in privaten

Rechenzentren, Cloud-Umgebungen oder Co-Location-

Rechenzentren gehostet werden.

89
617
56 %
43%
40%

Bereitstellung von Rechenzentrums-Clustern zur
Ausfuhrung von Kl-Workloads

Kl-nativer Plattformansatz fir
pradiktive Einblicke in Betriebsablaufe

Erweiterte Ethernet-Netzwerk-Fabrics flir die
Ausfuhrung von KI-Workloads

Plattformarchitektur tber alle Domanen und das
Rechenzentrum hinweg

Einsatz moderner Hardware flir mehr Energieeffizienz
und bessere Ergebnisse in Sachen Nachhaltigkeit

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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,Fur den ClO ist
Nachhaltigkeit in

der heutigen Zeit
strategisches Mandat.
Erstens muss die IT
gewahrleisten, dass
ihre Losungen aktiv
zur Umsetzung der

Okologischen Ziele des

Unternehmens beitragen.

Ebenso wichtig ist aber,
dass auch ihre Losungen
selbst auf nachhaltiger

Technologie basieren.”

Clo

einer privaten Holding-
Gesellschaft

in Lateinamerika

alalen, . _
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Nachhaltigkeits-
fortschritt

Business-Stakeholder bleiben bei Fragen um die
Nachhaltigkeit anspruchsvoll, haufig auch aufgrund von
Vorgaben zur ESG-Compliance (Umwelt, Soziales und
Unternehmensfihrung), die es zu erfullen gilt. Die IT
steht dabei an vorderster Front, wenn es darum geht,
einen Beitrag zur Reduzierung des Energieverbrauchs
und der Minimierung von Emissionen zu leisten.
Ausgebremst wird sie dabei durch mangelnde
Transparenz und unzureichende Qualitat von Daten
zur Nachhaltigkeit. So liegt ihr Fokus darauf, sich
netzwerklbergreifend Einblicke in hierfur relevante
Daten zu verschaffen und Gebaudeumgebungen

intelligenter und nachhaltiger zu gestalten.
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Trend: Datengesteuerte Forderung von Nachhaltigkeit durch die IT

Trend

Datengesteuerte Forderung
VOon NaChha|t|g keit durch ,j\:ﬁ:aellck auf die nichsten zwei

d |e |T Innerhalb der kommenden zwei Jahre

wird die IT nach Einschatzung von 56 %

Unternehmen sehen die IT in einer Schliisselrolle, wenn es um die Umsetzung der Befragten unternehmensweit in

ihrer Strategien zur Nachhaltigkeit geht. Die Erfassung der Daten, die nétig sind, . . . .
Nachhaltigkeitsstrategien eingebunden
um Einblicke in Potenziale zur Reduzierung von Stromverbrauch und CO2-
werden. 55 % der IT-Verantwortlichen
Emissionen zu erhalten, ist derzeit noch im Gange. Viele Unternehmen rechnen

L . . . . . . und -Expertlnnen gehen zudem davon
hier jedoch noch innerhalb der nachsten zwei Jahre mit deutlichen Fortschritten.

aus, dass Netzwerkprotokoll-gesteuerte
Heute Nachhaltigkeitsinitiativen wie selektive
romversorgung und die Nutzung von
IT-Verantwortlichen und -Expertinnen zufolge haben Netzwerkinvestitionen in den Sl He) el e

vergangenen 12 Monaten dazu beigetragen, gemaB ihren Nachhaltigkeitszielen Elsidie-palinedlidiciNaciiaitid clizalcls

Verbesserungen um 19 % zu erzielen. Weiter sehen 42 % der Unternehmen positiv beeinflussen werden. Die

in der Nachhaltigkeit den wichtigsten Bereich, in dem das Netzwerk digitalen Analystinnen von IDC verweisen zudem

Geschéftserfolg vorantreiben kann. Der IT schreiben sie dabei eine zentrale Rolle auf die zunehmende Bedeutung von

zu, wenn es um die Ausgestaltung von Nachhaltigkeitsstrategien geht. Kennzahlen zur Nachhaltigkeit: Bis 2026
rechnen sie damit, dass Kennzahlen zur

ESG-Performance zu den wichtigsten

Entscheidungsfaktoren bei Investitionen

in IT-Ausristung gehdren werden

LAuf dem Weg in eine zunehmend digitale Zukunft ) il e el s G0 5

wird die IT eine entscheidende Rolle bei der der Ausschreibungen eine detaillierte

.. . .. . Aufstellung zu CO2-Emissionen,
Umsetzung [von Netto-Null-Emissionen in samtlichen , . .
Rohstoffeinsatz und Arbeitsbedingungen

Campus-Umgebungen bis 2025] spielen.” beinhalten werden.?

Rachel Higham, Global Chief Information Officer, WPP

der IT-Verantwortlichen und -Expertinnen

gehen davon aus, dass ihre IT im Verlauf der
kommenden zwei Jahre unternehmensweit in
Nachhaltigkeitsstrategien eingebunden wird.

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Trend

Prioritat auf Infrastruktur-
Telemetrie und
Ausblick auf die nachsten zwei _Transparenz

Jahre

Netzwerkgesteuertes Energiemanagement Teams, denen es an Einblicken in relevante Kennzahlen zur Nachhaltigkeit
(z. B. Echtzeit-Telemetrie und Plattform- fehlt, sehen eine Losung in Plattform-Dashboards. Von diesen erwarten sie

Dashboards) wird sich nach Einschitzung sich, eine Echtzeit-Ansicht auf samtliche Telemetrie zur Nachhaltigkeit zu

von 60 % der Befragten in erheblichem erhalten.
MaBe positiv auf Nachhaltigkeitsstrategien
s e - Heute
auswirken. Weitere 25 % rechnen damit,
Netzwerk- und KI-Lésungen einzusetzen Auf ihrem Weg, ein nachhaltigeres Unternehmen zu werden, besteht

die auf die Férderung von Nachhaltigkeit 40 % der Befragten zufolge die gréBte Hurde in der unzureichenden

entsprechend den Anforderungen Transparenz, die ihnen bestehende IT-Produkte zu Nachhaltigkeitsdaten

o .. liefern. Insbesondere fehlt es dabei an Einblicken in IT-bezogene Daten zu
spezifischer Branchen oder Baupléane

. . . L. L Energieverbrauch und Emissionen, wie 32 % knapp ein Drittel der Befragten
zugeschnitten sind. Ein Beispiel hierfir

. . . . zu Protokoll gibt. 39 % sind sich zudem unsicher dariiber, ob die von ihnen
ware ein ausgedehnter Burokomplex, in
erfassten Daten die Qualitatsstandards zur Ermittlung der Nachhaltigkeits-

dem pro Sekunde Tausende Datenpunkte . o .
Performance erfillen, die fir eine entsprechende Berichterstattung an

zur Feinjustierung der Energieeffizienz
J 9 9 externe Stellen erforderlich sind.

im Hinblick auf Heizung, Klimaanlage und

Beleuchtung generiert werden.

,Durch groBere Transparenz ihrer Infrastruktur kdnnen

S — Unternehmen kinftige Updates optimieren, indem

fur netzwerkgesteuertes Energiemanagement sie nur genau so viel Kapazitaten beziehen wie notig.
(z. B. Echtzeit-Telemetrie und Plattform-

Dashboards) in den kommenden zwei Dadurch vermeiden sie unndtigen Energieverbrauch.”
Jahren in erheblichem MaBe positiv auf
Nachhaltigkeitsstrategien auswirken werden. Frank Osberg, Network Architect, Solar Denmark

o] 7 i © 2024 Cisco Partnerunt§ . Alle Rech behalten.
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. Telemetri.edund -Trans r4

FUr die kommenden 2 Jahre geplante Initiativen mit positivem
Einfluss auf die Nachhaltigkeitsstrategie:

60 % Durch das IT-Netzwerk gesteuertes Energiemanagement
(z. B. Echtzeit-Telemetrie und Plattform-Dashboards)

5 5 % Durch Netzwerkprotokolle gesteuerte Nachhaltigkeitsinitiativen (z. B.
selektive Stromversorgung und Energiesparmodi sowie Bedarfsprognosen)

44 % Transformation von Beschaffungsvorgaben (z. B.
hinsichtlich Partner-/Anbieterwahl, Verpackung, Recycling)

40 % Auswabhlverfahren fir Partner/Anbieter (z. B. nach Reifegrad
von Services und Programmen fir Nachhaltigkeit)

3 9 9% Hardware-Modernisierung (z. B. Produkt-
Modularitat und -Effizienz)

ol 4
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Trend

Planung von
Gebaudeinfrastruktur fur
mehr Effizienz und bessere
Erlebnisse

Mehr als die Halfte der Belegschaft arbeitet den Umfrageergebnissen nach derzeit
in erster Linie an Unternehmensstandorten — Gebaude, auf die ein erheblicher
Anteil der CO,-Emissionen entféllt. Hier kdnnen IT-Teams Modernisierungen

durch die Erfassung und Analyse von Gebaudedaten ansetzen, um Ziele zur

Nachhaltigkeit ebenso zu erflillen wie solche zur Mitarbeiterproduktivitat.
Heute

Arbeitsmodelle verteilen sich in Unternehmen ausgeglichen auf zwei Lager: 54 %
der Befragten gaben an, sich an einem Biiro- oder Unternehmensstandort mit
dem Netzwerk zu verbinden, bei 46 % erfolgte die Verbindung entweder von zu
Hause aus, im AuBendienst oder abhangig von hybriden Arbeitsplanen. In diesem
Kontext ist zu erwdhnen, dass branchenspezifischen Daten zufolge 37 % der
weltweiten CO,-Emissionen auf Gebaude zuriickgehen.* Bezeichnend dabei: Laut
Daten aus den USA werden Schatzungsweise 30 % der Energie, die ein Gebaude
verbraucht, tiberhaupt nicht genutzt.> So befinden auch 36 % der Teilnehmerinnen
unserer Studie, dass Vernetzung, Infrastruktur und Anlagenmanagement allesamt
in erheblichem MaBe optimiert werden miissen, um nachhaltiger zu werden.

Umso wichtiger also, dass IT-Teams gemeinsam mit Expertinnen fiir Prozesse im
Anlagenmanagement Modernisierungen von Arbeitsumgebungen anstoBen. Neben
der Zufriedenheit und Produktivitadt von Mitarbeiterlnnen kdnnen sie dabei durch
Monitoring, Datenanalysen und effizientere Infrastruktur auch die Energieeffizienz

verbessern und dadurch ihren CO,-AusstoB verringern.

,Uns war es gerade auch nach der einschneidenden
Zeit der Corona-Pandemie ein besonderes Anliegen,
eine ansprechende Umgebung zu gestalten, in der

alle ihre Kreativitat entfalten konnen. [...] Wir missen
dazu beitragen, dass die Leute wieder gern ins BUro

kommen. Vermisst haben sie es allemal.”

Colin Bannon, Chief Technology Officer, BT

ol _ .
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Ausblick auf die nachsten
zwei Jahre

30 % der Befragten gehen davon aus,
dass Nachhaltigkeitsthemen in den
kommenden zwei Jahren erheblichen
Einfluss auf die Netzwerkstrategie
ihres Unternehmens nehmen

werden. Den wichtigsten
Investitionsschwerpunkt im Hinblick
auf intelligente Gebaude wird nach
Einschatzung von 31 % der Befragten
in den kommenden zwei Jahren die
Implementierung von Features fur
netzwerkgestutzte Energietransparenz

und -kontrolle bilden.

Daneben priorisieren sie fir diesen
Zeitraum auch Upgrade-Vorhaben
der Wi-Fi-Infrastruktur fir hdhere
Performance und Dichte (42 %),

die Bereitstellung einer Plattform
fur intelligente Services (35 %) und
Switch-Upgrades zur Unterstlitzung

von Power over Ethernet (PoE) (34 %).

der Unternehmen werden Investitionen in
intelligente Gebaude in den kommenden
zwei Jahre insbesondere auf Upgrade-
Vorhaben der Wi-Fi-Infrastruktur zur
Optimierung von Performance und Dichte
konzentrieren.

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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Wichtigste Investitionsschwerpunkte fur intelligente Gebaude
in den kommenden zwei Jahren:

o i-Fi-
42 A Upgrade der Wi-Fi-Infrastruktur

flir hohere Performance und Dichte

3 5 % Bereitstellung einer Plattform fir intelligente
Services (z. B. standortbasierte Services)

3 2 % Switch-Upgrades zur Unterstitzung

von Power over Ethernet (PoE, Universal PoE)

3 1 % Features fir netzwerkgestutzte
Energietransparenz und -kontrolle

o . AP
29 /o Implementierung energieeffizienter

Infrastruktur

2 9 % Umsetzung richtlinienbasierter Mikrosegmentierung
zur Unterstlitzung von Zero-Trust-Netzwerkzugriff fur 0T

alaln _ .
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In einer Zeit des
wirtschaftlichen und
gesellschaftspolitischen
Wandels ist der Weg von
Unternehmen klar gesteckt:
Es gilt, fur betriebliche
Effizienz zu sorgen, sichere
Vernetzung zu gewahrleisten
und die Weiterentwicklung
digitaler Geschaftsprozesse
durch schnelle IT-Innovation
voranzutreiben.

alraln _ :
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Auf diesem Weg stellen IT-Verantwortliche
verschiedene Weichen fiir ihr Netzwerk:

() Proaktive Gewahrleistung verlasslicher, sicherer und
vernetzter Umgebungen fir mehr digitale Resilienz

(© Gestaltung unkomplizierter, einheitlicher Betriebsablaufe
Uber alle Domanen und Teams hinweg durch Kl-native
Netzwerkplattformen

() Gewahrleistung der notigen Skalierbarkeit und
Flexibilitat zur Erfullung der Anforderungen heutiger
wie zukunftiger Anwendungsfalle, Anwendungen und
Workloads

© Implementierung umfangreicher datengesteuerter
Features, um domanenibergreifende Umgebungen zu
vereinfachen, Problemstellen proaktiv zu beheben und
Uber User und Gerate hinweg flir starkere Sicherheit zu
sorgen

(© Vereinfachung des Zugangs zu einem umfangreichen
Ecosystem aus Partnerldsungen anhand offener APIs

In den kommenden zwei Jahren werden noch
deutlich mehr Unternehmen ihre Umgebungen um
Netzwerkarchitekturen und -funktionen erganzen.

So werden sie trotz des zunehmenden Mangels an
Personalressourcen deutlich mehr erreichen und
vollig neue Moglichkeiten daflir erschlieBen, mit ihrem
Netzwerk zu geschéaftlichem Erfolg beizutragen.

© 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.



Methodik

Dem Global Networking Trends Report liegt eine Umfrage sowie Untersuchungen und Analysen

zugrunde, mit denen Cisco die Analystinnen von IDC im November 2023 beauftragt hat. Befragt

wurden dabei 2.052 IT-Fuhrungskrafte und -Expertinnen in Unternehmen aus 13 Landern,

die in 10 unterschiedlichen Branchen tatig sind, um die wichtigsten Herausforderungen

im Netzwerkkontext, Zielprioritaten fur IT und Business sowie Strategien fur zukinftige
Investitionen zu ermitteln. Grundlage hierflr bildete ein Dutzend Kriterien mit Relevanz fur die
Weiterentwicklung von Unternehmensnetzwerken, diesen zugrunde liegende Architekturen,
domanenubergreifende Security-Strategien und die zentrale Rolle von Kl in samtlichen

Bereichen des Netzwerks.

Deutschland - 201

Japan -178

Frankreich -187 m

Brasilien - 90
Singapur - 78

Australien - 134

Mexiko - 87

e
aD

¥

UnternehmensgroBe Demografie Ziele

53 % 500-999 Mitarbeiterinnen e 13 Lander « Beurteilung der wichtigsten Herausforderungen
im Netzwerkkontext

« 10 Branchen

30 % 1.000-4.999 Mitarbeiterinnen « 2.052 Umfrageteilnehmerinnen « Ermittlung von Zielprioritdten fur IT und Business

« Einordnung des Entwicklungsgrads eingesetzter

* 68 % IT-Verantwortliche (Manager, Director) Architekturen

17 % Uber 5.000 Mitarbeiterinnen

82 % IT-Fiihrungskrafte (VP, EVP, C-Level) « Bestimmung aktueller Strategien fiir zukinftige

Investitionen

ol I 1 l ] © 2024 Cisco und/oder Partnerunternehmen. Alle Rechte vorbehalten.
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IDC Analyst Connection: ,How A Network Platform Approach Is Becoming Imperative for IT and Business
Agility” im Auftrag von Cisco, #US51420323, Dezember 2023

,Cloud Security Market Size, Share, Trends", Fortune Business Insights, 2021
IDC Blog, IDC FutureScape: WW Sustainability/ESG 2023 Predictions, 5. Dezember 2022

»Building Materials and the Climate: Constructing a New Future”, United Nations Environmental Program,
2023

,How Much Energy is Consumed in U.S. Buildings?“, FAQ, U.S. Energy Information Administration, 2023
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