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Unternehmen haben

die Moglichketit,
erhebliche geschaftliche
Vorteile zu erlangen

und gleichzeitig bei den
Kunden Vertrauen und
ein Markenbewusstsein
aufzubauen.
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EinfUhrung

Befragung von Verbrauchern zur
Cybersicherheit

Die meisten Nutzer verstehen, dass es heute von Vorteil und haufig notwendig ist,
Unternehmen und Anwendungen bestimmte personliche Informationen zur Verfiigung
zu stellen, um die Vorteile von Produkten, Services und Geschiftsbeziehungen zu
genieflen. Gleichzeitig zeigen sie sich zunehmend um den Schutz ihrer Privatsphéare und

personenbezogener Daten besorgt.

Es gab immer wieder Schlagzeilen, die
vermeldeten, es seien hunderte Millionen
personenbezogener Datensatze durch
Daten-schutzverletzung offengelegt worden.
Unternehmen hatten die personenbezogenen
Daten ihrer Kunden verarbeitet, ohne diese
vorher zu informieren oder um ihr Einverstandnis
zu bitten. Vor diesem Hintergrund hat das Cisco
Privacy Office erforscht, was Unternehmen,

die Regierung und Einzelpersonen aus Sicht
des Endkunden (In diesem Text ,Verbraucher*
genannt). unternommen haben oder noch
unternehmen werden, um deren Privatsphare zu
respektieren und zu schutzen.

Die Cisco Studie zum Verbraucherdatenschutz
verwendet Daten, die im Mai 2019 im Rahmen
einer Doppelblindstudie erfasst wurden. An
der Umfrage haben 2600 Erwachsene in

12 der weltweit groBten Volkswirtschaften
teilgenommen - davon funf in Europa, vier im
asiatisch-pazifischen Raum und drei in Nord-
und Stdamerika.” Das Profil der Befragten
umfasst verschiedene Altersgruppen, Ge-
schlechter und Einkommensstufen. Die
Teilnehmer wurden zu ihren Einstellungen

und Verhaltensweisen in Bezug auf personen-
bezogene Daten, die Produkte und Services,
die sie nutzen, ihr Vertrauen in potenzielle
neue Geschaftsmodelle und die Auswirkungen
der Datenschutzbestimmungen auf ihr

Verhalten befragt.

Die Ergebnisse dieser Studie sowie fruhere
Untersuchungen von Cisco zeigen eine neue
Landschaft, in der Datenschutz zu einem
absoluten Muss bei jeglicher Geschaftstatigkeit
geworden ist und auch beim Verhalten der
Kunden eine entscheidende Rolle spielt.

In dieser Abhandlung geht es um vier ver-
schiedene Erkenntnisse:

= Die Verbraucher interessieren sich
fur Datenschutz. Eine Uberraschende
Mehrheit hat bereits Malinahmen
zum Datenschutz ergriffen.

= Datenschutzbestimmungen bilden
die Grundlage fur Innovation und
helfen, Vertrauen aufzubauen.

= Die Verbraucher wertschatzen die Rolle
der Regierung bei der Regulierung der
Nutzung personenbezogener Daten und
sehen die Datenschutzgrundverordnung
(DSGVO) der EU als Gewinn an.

= Viele Verbraucher glauben, sie seien
nicht in der Lage, ihre personenbezogenen
Daten zu schutzen. Fur sie besteht
die grote Herausforderung darin,
herauszufinden, was genau die
Unternehmen mit ihren Daten machen.

Die Studie schlagt daher ein neues Rahmenwerk
vor, das die Vorteile und die Rendite von
Investitionen in den Datenschutz misst, und
uber die gesetzlichen Anforderungen und die
Compliance-Anforderungen hinausgeht.

Da immer mehr Kunden dazu bereit sind, einen
Aufpreis fur den angemessenen Schutz ihrer
personenbezogenen Daten zu zahlen, bietet sich
Unternehmen die Moglichkeit, den gesetzlichen
Anforderungen zu entsprechen und gleichzeitig
wirtschaftliche Vorteile zu erlangen sowie

ein Vertrauensverhaltnis zu ihren Kunden
aufzubauen.

1 Australien, Brasilien, China, Frankreich, Deutschland, Italien, Indien, Japan, Mexiko, Spanien, Grobritannien und die USA. 3
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Ergebnisse

Erkenntnis 1: Die Verbraucher
interessieren sich fiir Datenschutz.
Eine liberraschend grof3e Mehrheit
hat bereits MaBnahmen zum
Datenschutz ergriffen.

In den letzten Jahren hat sich die Offentlichkeit
laut fUr den Datenschutz ausgesprochen. Die
grol3e Frage war, ob die Verbraucher dazu
bereit sind, zu handeln und beispielsweise
freiwillig einige Vergunstigungen aufzugeben
und mehr fur einen besseren Schutz und eine
bessere Kontrolle inrer personenbezogenen
Daten zu zahlen. Auf der einen Seite haben
viele Experten und die Medien die Ansicht
geauldert, dass es nur wenige Benutzer

gebe, die MalRnahmen ergreifen, um ihre
Privatsphare zu schutzen.? Auf der anderen
Seite ist das Bewusstsein im Hinblick auf
Datenschutz durch die DSGVO der EU
gestiegen. Die Nutzer mussen Uber ihre
Rechte aufgeklart werden. Es gab andauernd
Schlagzeilen zu Datenschutzverletzungen,

von denen Milliarden von Datensatzen und
Millionen von Nutzern betroffen waren. Mit
dieser Umfrage von Cisco Consumer Privacy
aus dem Jahr 2019 haben wir versucht, das
Benutzerverhalten besser zu verstehen und zu
erfahren, was die Nutzer fur einen besseren
Schutz ihrer Daten tun wirden oder bereits
getan haben. Auf Grundlage der Antworten auf
die Befragung haben wir eine Uberraschend
grolRe Bevolkerungsgruppe ausgemacht, die
aussagt, sie kummere sich um Datenschutz,
sei bereit zu handeln und habe auch bereits
gehandelt. Dieses Segment, das wir als
LAktive Datenschutzer” bezeichnen macht fast
ein Drittel aller Befragten aus.

Wir haben dieses Ergebnis erreicht, indem wir
zunachst eine groRe Mehrheit der Befragten
(84 %) ausgemacht haben, die angab, sie
mache sich Gedanken um Datenschutz. Diese
Befragten machen sich Gedanken um ihre
eigenen Daten und um die Daten anderer.

Sie mochten genauer kontrollieren konnen,
wie ihre Daten verwendet und verarbeitet
werden. 80 % dieser Gruppe gaben an, sie
seien bereit, Mallnahmen zum Datenschutz zu
ergreifen. Diese Nutzer sind bereit, Zeit und
Geld zu investieren, um ihre Daten zu schutzen.
Sie sehen den Datenschutz als wichtigen
Faktor an, der zu Geschaftsentscheidungen
beitragt. Sie wissen, dass sie fur Produkte

Befragung von Verbrauchern zur
Cybersicherheit

und Dienstleistungen mit einem besseren
Datenschutz auch mehr zahlen mussen.

Von diesen Befragten haben nahezu die
Halfte (48 %) angegeben, sie seien bereits

zu Unternehmen gewechselt, die einen
verantwortungsvollen Datenschutz praktizieren
und Sorgfalt bei der Weitergabe von Daten
walten lassen. All dies zusammengenommen,
kommen wir auf einen Anteil von 32 % aller
Befragten, die sich Gedanken um Datenschutz
machen und bereit sind, zu handeln oder
bereits MalRnahmen zum Datenschutz ergriffen
haben. (siehe Abbildung 1).

Abbildung 1 Segment Aktive Datenschiitzer
N = 2601

Ich mache mir Gedanken

= Ich mache mir Gedanken um

84% Datenschutz

= Ich mache mit Gedanken um
den Schutz anderer

= Ich mochte mehr Kontrolle

G

und ich bin bereit
MaRnahmen zu ergreifen

« Ich bin bereit Zeit und Geld in
den Schutz meiner Daten zu

80% investieren

- Dies ist ein kaufentscheidender
Faktor fiir mich

- Ich erwarte, mehr zu zahlen

¥  und ich habe bereits

MaBnahmen ergriffen

G

+ Ich bin bereits zu einem
4800 anderen Unternehmen oder
Anbieter aufgrund dessen
Praktiken zum Datenschutz und
zur Weitergabe von Daten
gewechselt

&~

32% Aktive Datenschiitzer

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019

Diese Datenschutzaktivitaten sind nicht nur
betrachtlich, sondern auch demografisch
fur Unternehmen interessant. Im Vergleich
zu den ubrigen Befragten sind die aktiven

Zwei Beispiel-Schlagzeilen: ,Datenschutz ist Ihnen vollkommen egal. Das haben Sie nun davon’ World Economic Forum,
26. Juni 2018. ,Warum Sie sich nicht fur Datenschutz im Internet interessieren Medium.com, 24. Mai 2018. ,Tod der
Privatsphare! Und wir haben sie auf dem Gewissen’ Forbes, 19. August 2014. 4
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Datenschutzer junger: 61 % von ihnen sind
unter 45 Jahre alt, gegenuber 46 % der
anderen Befragten. (siehe Abbildung 2) Sie
tatigen auch haufiger Online-Einkaufe (32 %
gegentber 23 %).

Abbildung 2 Prozentsatz im Alter von 18-44
Aktive Datenschiitzer gegentber
anderen Befragten
N = 2601

100%

80%

60%

40%

20%

0%
Aktive Datenschiitzer Sonstige

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019

Abbildung 3 Einstellungen der aktiven Datenschiitzer im
Vergleich zu anderen Befragungsteilnehmern
N = 2601

Sie behandeln mich so, wie sie Daten behandeln

Aktive
Datenschiitzer

Sonstige

67%

0 20% 40% 60% 80%  100%

Kein Kauf, wenn ich nicht darauf
vertraue, wie Daten behandelt werden

Aktive o
Datenschiitzer 91%

Sonstige 61%

0 20% 40% 60% 80%  100%

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019
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Befragung von Verbrauchern zur
Cybersicherheit

Es ist vielleicht noch wichtiger, dass die aktiven
Datenschiitzer Datenschutz als wichtigstes
Kriterium eines Unternehmens und einer

Marke ansehen, mit der sie Handel treiben.

90 % sagen, sie glauben, dass die Art und Weise,
wie ein Unternehmen die personenbezogenen
Daten seiner Kunden behandelt , etwas daruber
aussagt, wie das Unternehmen mit den Kunden
selbst umgeht; 91 % der Befragten wirden
nicht bei einem Unternehmen kaufen, dessen
Datenschutzpolitik sie kein Vertrauen schenken.
(siehe Abbildung 3).

Die Entstehung des Bereichs Datenschutz hilft
auch dabei, einige der interessanten Erkenntnisse
aus der Cisco Datenschutz-Benchmarkstudie

aus dem Jahr 2019 zu verstehen. In dieser

Studie wurde hervorgehoben, dass 87 % der
Unternehmen aufgrund der Bedenken ihrer
Kunden im Hinblick auf mangelnden Datenschutz,
Verzogerungen bei ihren Verkaufsaktivitaten
verzeichnen. (siehe Abbildung 4). Heutzutage
machen sich die Menschen mehr Gedanken um
den Datenschutz; sie stellen haufiger Fragen

zur Sammlung und Verwendung ihrer Daten.

Sie mochten wissen, wer Zugriff auf ihre Daten
hat und wie lange die Daten im Unternehmen
vorgehalten werden. Die Tatsache, dass immer
mehr Verbraucher bereit sind, neue Anbieter zu
wahlen (oder den Anbieter zu wechseln), steht in
Einklang mit diesem Trend.

von Datenschutzbedenken der Kunden
Verzdgerungen in ihren Vertriebszyklen
verzeichneten

Prozentsatz der Befragten, N=2064

' Abbildung 4 Befragte aus Unternehmen, die aufgrund

13%
® Ja

Nein

87%

Quelle: Benchmark-Studie zum Datenschutz von Cisco 2019

Daruber hinaus haben wir festgestellt, dass
97 % der Unternehmen erkannt haben, dass
sie durch ihre Investitionen in den Datenschutz
durchaus Vorteile genieRen. Sie haben dadurch
maoglicherweise einenWettbewerbsvorteil
gegenuber Konkurrenten oder sind attraktiver
fur Investoren. Da viele Verbraucher die
Datenschutzpraktiken eines Unternehmens eng
mit dessen Marke verbinden, ist es sinnvoll, dass
Unternehmen diese geschaftlichen Vorteile weit
Uber alle Ublichen Compliance-Anforderungen
stellen.


https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/dpbs-2019.pdf
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Diese Untersuchungen von
Cisco zeigen, dass sich die
Kunden lhrer Datenschutzrechte
bewusst sind. Sie wahlen
bewusst Unternehmen aus,
denen sie vertrauen und die ihrer
Ansicht nach verantwortungsvoll
mit den Daten umgehen. Daher
ist es ein geschaftliches Muss
und ein Wettbewerbsvorteil
fur Unternehmen, wenn sie fiir
Transparenz sorgen und dafiir
verantwortlich zeichnen, wie
mit personenbezogenen Daten
umgegangen wird. Unternehmen
sollten sich darauf konzentrieren,
wdigitales Vertrauen“ zu den
Kunden aufzubauen.

Bojana Bellamy President, Centre of Information
Policy Leadership (CIPL

R
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Befragung von Verbrauchern zur

Cybersicherheit
Abbildung5  Zustimmung der Benutzer zu neuen Geschaftsmodellen
N = 2601
Informationen aus 28% 32% 40%
Auto/Zuhause
Home-Speaker 26% 27% 47%
Soziale Netzwerke 29% 31% 40%
Zuletzt getétigte 30% 31% 39%
Einkaufe
Arbeitsplatz 31% 33% 36%
Standortinformationen 29% 31% 40%
Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019 @ Fiihle mich wohl @ Neutral @ Fiihle mich unwohl

Auch in zukunftigen Studien werden wir das
Datenschutz-Segment, einschliel3lich dessen
GroBe, der geografischen Struktur und des
Nutzerverhaltens beobachten.

Erkenntnis 2: Datenschutzbes-
timmungen bilden die Grundlage
fiir Innovation und helfen, Vertrauen
aufzubauen

Die Studie hat einen zweiten Schwerpunkt
darauf gelegt, das Interesse der Kunden und
deren Akzeptanz neuer Geschaftsmodelle

zu erkennen, wenn diese Geschaftsmodelle
personenbezogenen Daten in einer neuen -
noch nicht dagewesenen - Weise verwenden,
die fur die Einzelperson oder die Gesellschaft als
Ganzes von groRem Nutzen sein konnte. Einige
Benutzer finden, dass diese Geschaftsmodelle
in ihre Privatsphare eingreifen, andere
hingegen finden die Modelle akzeptabel und
vertrauenswurdig. Wir wollten diese Dynamik
besser verstehen. Auerdem wollten wir
erkennen, ob Datenschutzvorschriften bei der
Nutzerakzeptanz eine Rolle spielen. Wahrend
bei jedem der Modelle, die wir getestet haben,
personenbezogene Daten in einer noch nie
dagewesenen Weise verwendet wurden, bot
doch jedes Modell auch einen Vorteil fur die

Einzelpersonen oder die Gesellschaft als Ganzes.

Die Modelle umfassten Folgendes:

« Das Teilen personenbezogener
Informationen aus dem Zuhause oder
dem Auto, wobei als Gegenleistung
Gesundheits- oder Sicherheitswarnungen
empfangen wurden, die dem einzelnen
Nutzer und der Familie zugute kommen.

» Es wurde einem Smart-Home-Speaker
(z.B. Alexa, Echo) das Mithoren personlicher

gestattet. Im Gegenzug wurden
Gesundheits- oder Sicherheitswarnungen
empfangen, die dem einzelnen Nutzer
oder der Familie zugute kommen.

« Das Teilen personenbezogener Informationen

aus sozialen Netzwerken (z.B. Facebook,
Twitter), die gesammelt und anonymisiert
wurden und zur Verbesserung der Gesundheit
der gesamten Bevolkerung beitragen konnen.

Das Teilen personenbezogener Informationen zu
den zuletzt getatigten Einkaufen in Kombination
mit relevanten Informationen zur Gesundheit.

So konnen Handler Produkte vorschlagen

(z.B. bestimmt Gesundheitsschuhe),

die perfekt auf die Bedurfnisse des

einzelnen Kunden angepasst sind.

~
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Befragung von Verbrauchern zur
Cybersicherheit

Abbildung 6 Durchschnittliche Zustimmung zu neuen Geschéaftsmodellen, nach Land.

l N = 2601

80%
70%
60%

50%

40%
30%
23
20% 18
. | ' | . | ' | |
0%

Australien  Brasilien China  Frankreich Deutschland Indien

Italien Japan Mexico Spanien

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019 @ Teilnehmer mit Kenntnis der DSGVO @ Teilnehmer ohne Kenntnis der DSGVO

« Das Teilen personenbezogener
Informationen vom Arbeitsplatz (z.B.
Standort und Bewegungen), die dazu
beitragen konnen, Sicherheit und
Ergonomie fur alle zu verbessern.

= Das Teilen personenbezogener
Informationen zum aktuellen Standort,
um im Gegenzug Werbeangebote und
Rabatte lokaler Handler zu erhalten.

Die Umfrageteiinehmer haben diese neuen
Geschaftsmodelle generell nicht unterstutzt.
Trotz der klar ersichtlichen moglichen Vorteile
fur Sicherheit und Gesundheit, die diese
Modelle bieten, gaben 36 % bis 47 %
(abhangig vom jeweiligen Geschaftsmodell)
an, es sei ihnen nicht wohl dabei, wenn

ihre Daten auf diese Weise verwendet und
verarbeitet werden. Nur 26 % bis 31 % gaben
an, sie hatten keine Probleme mit einer solchen
Datenverarbeitung. (Siehe Abbildung 5.) Daher
soliten Unternehmen, die neue Produkte und
Dienstleistungen einfUhren mochten, welche die
neue Methoden der Datennutzung einsetzen,
gewahrleisten, dass sie die moglichen
Bedenken der Kunden im Hinblick auf
Datenschutz berucksichtigen.

Datenschutzrichtlinien scheinen dazu
beizutragen, den Kunden ein gutes

Gefuhl bei der Nutzung ihrer Daten zu
vermitteln, vorausgesetzt, dass die Nutzer
von der Existenz solcher Richtlinien

wissen. Die Umfrageteilnehmer, die die
Datenschutzgrundverordnung (DSGVO)
kannten, gaben an, dass sie die neuen
Geschaftsmodelle viel eher akzeptierten

als diejenigen, die keine Kenntnis von der
Existenz der DSGVO hatten. Im Durchschnitt,
uber all die sechs neuen Modelle hinweg,
gaben 38 % der Befragten, die die DSGVO
kannten, an, dass sie sich angesichts dieser
neuen Modelle nicht unwohl fuhlten. Dies
sagten jedoch nur 24 % derjenigen Befragten,
die keine Kenntnis von der Existenz der
DSGVO hatten.

Interessanterweise ist die Akzeptanz in allen
Landern gleichermalien angestiegen. Es gibt
zwar Unterschiede, was die absolute positive
Stimmungslage angeht, in allen Landern

war jedoch die Akzeptanz gegenuber den
neuen Modellen bei denjenigen positiver,

die Kenntnis von der DSGVO hatten. Wenn
Datenschutzkontrollen klar definiert werden
(z.B. in einem Gesetz oder einer Norm),
scheinen sie sowohl den Verbrauchern als
auch den Unternehmensaktivitaten zutraglich
zu sein. (Siehe Abbildung 6.)
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In der Cisco-Benchmarkstudie zum
Datenschutz von 2019 gaben 42 % der
Unternehmen an, dass die Investitionen

in den Datenschutz die Beweglichkeit

und Innovationsfahigkeit im Unternehmen
angetrieben haben. Da sie wussten, was
aus Datenschutzsicht nicht realisiert werden
konnte, waren sie sehr viel freier darin

(und manchmal auch gezwungen), neue
Ideen zu verfolgen. Dieses Ergebnis deutet
darauf hin, dass nicht notwendigerweise
jede Verordnung zum Datenschutz Vorteile
fur Verbraucher und Unternehmen mit sich
bringt. Zu viele, zu normativeund inkonsistente
Verordnungen konntenzu kostspielig, zu
belastend und verwirrend flUr Unternehmen
und Verbraucher sein. Dennoch scheint

es, dass zumindest ein gewisses Mals an
Regulierung in einer sonst untbersichtlichen
Landschaft Vorteile fur alle bietet.

Erkenntnis 3: Die Verbraucher
wissen die Rolle der Regierung bei
der Regulierung der Verwendung
personenbezogener Daten zu
schatzen. Die DSGVO ist in ihren
Augen eine gute Sache

Die Umfrageteilnehmer wurden

befragt, welche Einheit-, Bundes- oder
Kommunalbehorden, Unternehmen,
Branchenverbande oder Einzelpersonen

- in erster Linie fur den Schutz
personenbezogener Daten verantwortlich sein
sollte. Regierungen konnen Regulierung und
Kontrolle bieten. Ubermaliige Burokratie kann
allerdings eine Belastung fur Unternehmen

Datenschutz ist.
N = 2601

| Abbildung 7 Wer hauptverantwortlich fiir den

@ Bundesbehbrden

. Unternehmen

' Branchenverbande

. Einzelpersonen @ Kommunalbehsrden

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019

Befragung von Verbrauchern zur
Cybersicherheit

und Privatpersonen darstellen. Es liegt in

der Verantwortung der Unternehmen, die
Daten ihrer Kunden zu schutzen. Manchmal
kommen allerdings kurzfristige Geschaftsziele
dazwischen und der Unternehmensgewinn
geht vor. Viele Verbraucher akzeptieren
maoglicherweise, dass auch sie zu einem

Teil dafur verantwortlich sind, wann und

wie sie ihre Daten teilen, verstehen jedoch
nicht, was genau mit ihren Daten weiter
geschieht. Die Befragten waren in der Frage,
wer fur den Datenschutz verantwortlich ist,
gespalten. Die meisten Umfrageteilnehmer
hielten die Regierungsbehorden (45 %)

| Abbildung 8 Stimmungslage zum Einfluss der DSGVO
N = 941

5%

40% 55%

@ Positiv @ Neutral @ Negativ

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019

fur verantwortlich, gefolgt vom einzelnen
Benutzer (24 %) und den Unternehmen
(21 %). (Siehe Abbildung 7.)

In der Tat scheinen alle drei genannten
Instanzen beim Schutz personenbezogener
Daten eine wichtige Rolle zu spielen.
Regierungen kdonnen uberwachen,

was Unternehmen tun, Unternehmen
konnen geeignete Datenschutzrichtlinien
festlegen und befolgen, die den
Grundsatzen der Transparenz, Fairness und
Rechenschaftspflicht folgen. Einzelpersonen
konnen MalRnahmen ergreifen, um ihre
Privatsphare zu schutzen und Verantwortung
fur ihre Entscheidungen Uubernehmen. Die
meisten Befragten gaben an, dass sie die
Verantwortung bei den Regierungsbehorden
sehen. Es ist nicht Uberraschend, dass
diejenigen, die mit der DSGVO vertraut sind,
der Ansicht sind, diese habe einen positiven


https://www.cisco.com/c/en/us/products/security/security-reports.html
https://www.cisco.com/c/en/us/products/security/security-reports.html
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Einfluss. Eine Uberwaltigende Mehrheit der Umfrageteilnehmer wurden auch gefragt, ob
Befragten, ganze 55 %, sahen die DSGVO die DSGVO Einzelpersonen beim Datenschutz
positiv. Nur 5 % der Befragten lehnten die unterstutzen konne. 52 % gaben an, dass
DSGVO ab. (Siehe Abbildung 8.) sie dank der DSGVO mehr Kontrolle Gber

. o . ihre personenbezogenen Daten hatten.
Obwonhl es je nach Land einige Abweich- 59 % gaben an, sie kdnnten ihre Rechte
ungen gab, so wird die DSGVO von den in Bezug auf Daten besser durchsetzen.
Verbrauchern doch weltweit als positiv 47 % gaben an, sie hatten nun mehr
angesehen. (Siehe Abbildung 9.) Die Vertrauen in Unternehmen, die ihre Daten

| Abbildung9  Stimmungslage zum Einfluss der DSGVO nach Land.
N = 941
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Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019 Negativ @ Neutral @ Positiv

Hinweis: Fiir Australien, Brasilien und Japan ist die Zahl der Befragten, die mit der DSGVO vertraut sind, relativ gering, sodass die
Fehlerspanne erheblich ist. Die Ergebnisse sind dennoch enthalten, da die Fehlerspanne immer noch erheblich geringer ist als die
prozentuale Abweichung zwischen Befragten mit einer positiven oder negativen Stimmung.

' Abbildung 10 Auswirkungen der DSGVO auf Einzelpersonen.
N =941

personenbezogenen Daten
meine Daten besser ausiiben
Unternehmen, die meine Daten
verwenden

Ich erhalte aufgrund der DSGVO zu 47%

viele sinnlose Meldungen

Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019 @ stimme nicht zu Neutral @ Stimme zu

lllll'lll
CiIsCoO

—

0



CISCO REIHE ZUR CYBERSICHERHEIT 2019 Befragung von Verbrauchern zur

Cybersicherheit
Abbildung 11 Kenntnis der DSGVO
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Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019

verwenden. 47 % gaben an, sie seien der
ganzen Benachrichtigungen, die aufgrund
der DSGVO im Hinblick auf den Datenschutz
versendet werden, langsam Uberdrussig.
(siehe Abbildung 10).

Unsere Umfrage ergab dass sich die breite
Offentlichkeit noch immer nicht vollumféanglich
des Themas Datenschutzrichtlinien bewusst
ist. Nur ein Teil der Verbraucher ist Uber das
Thema Datenschutzrichtlinien aufgeklart. Es
ist in Zukunft noch einige Aufklarungsarbeit
notwendig. Insgesamt ist nur etwa ein Drittel
der Befragten in den zwolf Landern unserer
Umfrage mit diesen neuen Bestimmungen
vertraut. Sogar in Westeuropa, wo die DSGVO
bereits im Jahr 2018 in Kraft trat und deutlich
von Presse und Unternehmen kommuniziert
wurde, kennen ein Drittel der Befragten die
Verordnung nicht. Eine Minderheit steht den
Vorteilen der Verordnung neutral gegenuber.
(siehe Abbildung 11).

Erkenntnis 4: Viele Verbraucher
glauben, sie seien nicht in der

Lage, ihre personenbezogenen

Daten zu schiitzen. Fiir sie besteht
die groRte Herausforderung darin,
herauszufinden, was genau die
Unternehmen mit ihren Daten machen

Die zunehmende Fokussierung auf den
Datenschutz bringt eine ganze Anzahl neuer
Herausforderungen mit sich. Die meisten

llllollll
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Abbildung 12 FZhigkeit der Nutzer, ihre Daten zu schiitzen und Griinde, warum sie denken, dass sie nicht
dazu in der Lage sind Links: N = 2601 Rechts: n = 1129
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@ Nein Ja machen
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Quelle: Cisco Studie zum Verbraucherdatenschutz - 2019

Befragten winschen sich eine einfache

und transparente Einsicht in die Nutzung
ihrer Daten. 43 % glauben, sie seien nicht

in der Lage, ihre Daten angemessen zu
schutzen. Diese Bedenken sind bei den
Befragten im Alter ab 55 Jahren hoher. 52 %
dieser Altersgruppe geben an, dass sie

ihre personenbezogenen Daten heute nicht
schutzen konnen. Diejenigen Befragten, die
der Ansicht sind, sie konnen ihre Daten nicht
schutzen, wurden auch nach der Ursache
dieses Problems befragt. Die meist gegebene
Antwort, die von nahezu drei Vierteln der
Befragten gegeben wurde, war, es sei
einfach zu schwierig herauszufinden, was
Unternehmen mit den personenbezogenen
Daten machen. Weitere wichtige Antworten
waren beispielsweise: ,Wenn ich die
Dienstleitung in Anspruch nehmen mochte,
muss ich die damit verbundene Verarbeitung
meiner Daten akzeptieren® (49 %); und ,Ich
denke, dass meine Daten bereits offentlich
verfligbar sind“ (49 %) und ,Ich glaube nicht,
dass sich die Unternehmen an ihre erklarte
Datenschutzpolitik halten® (41 %). (Siehe
Abbildung 12).

Diese Antworten zeigen eine Lucke zwischen

den Erwartungen der Verbraucher und

den erklarten und tatsachlichen Praktiken

der Unternehmen. Es hat den Anschein,

als hatten Unternehmen nicht genug dafur
getan, den Kunden deutlich zu erklaren, wie
personenbezogene Daten verwendet werden.
Sie haben nicht genug unternommen,

um den Verbrauchern zu demonstrieren,
dass sie sich auch wirklich an die erklarten
Richtlinien zum Datenschutz halten.

12
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Fazit

Die Ergebnisse der Umfrage, in Kombination
mit den vorangegangenen Cisco-Studien
zum Datenschutz, lassen darauf schlielsen,
dass ein neues Modell zum Messen der
Vorteile und der Rendite der Investitionen

in den Datenschutz eingeflhrt werden
sollte. Interviews mit Entscheidungstragern
im Bereich Datenschutz zeigen, dass
Unternehmen und ihre FUhrungsriege

sich im Allgemeinen auf die Einhaltung
gesetzlicher Bestimmungen und die
Vermeidung von Bufsgeldern und Strafen
konzentrieren. Unsere jungsten Erkenntnisse
lassen auf die Notwendigkeit eines noch
umfassenderen Modells zur Ermittlung der
Wertschopfung schliel3en, in dessen Rahmen
die geschaftlichen Vorteile des Datenschutzes
einschliellich der folgenden Faktoren erfasst
werden sollten.

1. Gewinnung und Bindung von
Kunden, die sich um den Datenschutz
kiimmern und bereit sind, zu handeln.

Die Untersuchungen zeigen, dass die
Mehrheit der Verbraucher sich Gedanken
zum Thema Datenschutz macht. Ein Drittelhat
bereits gehandelt und den Dienstleister
gewechselt, wenn dieser die Erwartungen
nicht erfullt hat. Dieses Segment bildet einen
interessanten Anteil der Nutzer. Diese Nutzer
sind junger undwohlhabender und haben
ofter einen Internetzugang als der Rest der
Bevolkerung. Kunden sehen zunehmend den
Datenschutz als wichtigen Bestandteil der
Marke eines Unternehmens an. Unternehmen
mussen in den Datenschutz investieren, um
zu gewahrleisten, dass ihre Kunden ihre
Datenpraktiken und -richtlinien verstehen und
diesen Vertrauen entgegenbringen. Ist dies
nicht der Fall, wechseln Kunden zu anderen
Unternehmen, denen sie mehr Vertrauen
entgegenbringen.

2. Erhohen der geschiftlichen

Flexibilitat und der Innovationsleistung
In dieser Studie haben Kunden eine verstarkte

Bereitschaft gezeigt, neue Nutzungsmethoden
ihrer Daten zu akzeptieren, wenn sie davon
uberzeugt sind, dass ein angemessener
Datenschutz gewahrleistet ist. Sie erwarten
von Regierungen und Unternehmen, dass diese

Befragung von Verbrauchern zur
Cybersicherheit

Vorschriften und Richtlinien einflihren, die einen
solchen Datenschutz bieten. Wenn dieser
LUnterbau gewahrleistet ist, sind Unternehmen
flexibler bei der Einfuhrung von Innovationen.
Die Kunden akzeptieren dann eher neue
Geschaftsmodelle. Dies bestatigt unsere
bisherigen Forschungsergebnisse, die zeigen,
dass Unternehmen aus ihren Investitionen in
den Datenschutz die folgenden Vorteile ziehen.

3. Weniger verpasste
Verkaufsoptionen

Wenn sich immer mehr Kunden Gedanken
um den Datenschutz machen und auch
entsprechende Malinahmen ergreifen
mochten, kann es dadurch durchaus zu
verpassten Verkaufsgelegenheiten kommen.
Potenziellen Kunden fragen die Dienstleister
vermehrt nach der Art der Verwendung

ihrer personenbezogenen Daten. Wenn
Unternehmen keine transparenten und gut
verstandlichen Informationen liefern konnen,
fuhrt dies zu Verzogerungen und verpassten
Verkaufsgelegenheiten.

4. Steigern der Attraktivitat des
Unternehmens fiir Kunden und
Aktionare

Aktionare und Investoren erkennen die
zunehmende Bedeutung des Datenschutzes
fur eine Marke und den Wert eines
Unternehmens. Sie investieren in die
Unternehmen, die dem Datenschutz

eine hohe Bedeutung beimessen.

Daraus ergibt sich, dass Unternehmen
den Wert des Datenschutzes
voranstellen sollten, noch vor
Compliance und Risikovermeidung.
Fiir viele Unternehmen ist Datenschutz
mittlerweile unabdingbar.
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Uber die Cisco Reihe zur Cybersicherheit

Im vergangenen Jahrzehnt hat Cisco eine Fllle an malgeblichen Sicherheits- und Be-
drohungsinformationen fur Sicherheitsexperten veroffentlicht, die sich flr den aktuellen
Stand der globalen Cybersicherheit interessieren. Diese umfassenden Berichte enthielten
detaillierte Beschreibungen von Bedrohungslandschaften und ihren organisatorischen
Auswirkungen sowie Best Practices zum Schutz vor den negativen Folgen von
Daten-sicherheitsverletzungen.

In unserem neuen Ansatz flr unsere Vordenkerposition veroffentlicht Cisco Security eine

Reihe von forschungsbasierten, datengesteuerten Publikationen unter der Uberschrift Cisco
Reihe zur Cybersicherheit. Wir haben die Anzahl der Titel erweitert, sodass sie jetzt auch ver-
schiedene Berichte fur Sicherheitsexperten mit anderen Interessen enthalten. Diese Berichte fur
2019 greifen auf die tiefgreifenden und umfangreichen Kenntnisse von Bedrohungsforschern
und Innovatoren in der Sicherheitsbranche zuriick und enthalten die Benchmark-Studie zum
Datenschutz, den Bedrohungsbericht und die Cisco Benchmark-Studien. Weitere Berichte
sollen im Verlauf des Jahres veroffentlicht werden.

Weitere Informationen und Zugriff auf alle Berichte und archivierte Kopien finden Sie auf
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WWW.Cisco.com/go/securityreports.
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