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Staatlich geförderte oder durch Staaten in Auftrag 
gegebene Advanced Persistent Threats (APTs) haben sich 
2022 an die sich verändernde geopolitische Landschaft 
angepasst. Cisco Talos beobachtete mehrere offensive 
Cyberkampagnen in Verbindung mit unterschiedlichen 
Gruppen aus Russland, dem Iran, China, Nordkorea und 
Ländern des indischen Subkontinents. Diese Gruppen waren 
an einer Vielzahl schädlicher Aktivitäten beteiligt, darunter 
Spionage, Diebstahl von geistigem Eigentum und Verbreitung 
gefährlicher Malware. Zu den wichtigsten beobachteten 
Trends zählen:   

• Verbreitung neuer, speziell entwickelter Malware und 
aktualisierter Varianten bereits bekannter Malware

• Ausnutzung öffentlich bekannter Schwachstellen wie 
Log4j-Dienstprogramme 

• Aktualisierung von Tools und Verhaltensmustern, um die 
Erkennung zu umgehen 

• Zunehmende APT-Aktivität in unseren CTIR-Projekten 
(Cisco Talos Incident Response), darunter die vom Iran 
gesponserte MuddyWater-Gruppe und mehrere mit 
China im Zusammenhang stehende APTs.
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