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Router fur kleine Netze

« Internetzugang (NAT, DHCP) — Firewall
. VPN-Uberblick und Vorteile
« IPSec- und SSL-VPN-LOsungen

« VPN-Konfiguration und -
Implementierung
Gateway-to-Gateway

QuickVPN-IPSec-Client




Small Business Security Gateway Portfolio

ASA 5500 Series & ISR 800 Series Smartnet Support
High Availability

. 3 Zertifzierungen ol I 1ol l e
“ — Hoechstleistung
‘n ﬂ Enterpriseklasse c I S c o

Unternehmen mit <100 PCs

For

Small Vielzahl von Security Features integriert

Busmess

Trotzdem einfach zu konfigurieren
Auch Partner mit wenig Training kdnnen
ein System aufbauen
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SRPS00 Next Business Day Austausch mit
Service Vertrag
RV042. RV082 T
RVS4000, WRVS4400N g Cisco
Small
RV120W, WRV210, RVL200 —= Business




Woflr steht Cisco Small Business ?

- Zweckentwickelte Netzwerkprodukte mit dem Ziel der einfachen

Installation und des Betriebs
For

Integrierte Web Server zur Konfiguration Small

Business

SNMP - Simple Network Management Protokoll ol
SIAERA AN
CisCo

« Abstufung vom Einstiegs- bis Profimodell

Abstufung erkenntlich in den ‘neuen’ Modellnamen 100, 200, 300, 500

Serie (noch nicht alle Modelle)

© 2010 Cisco and/or its affiliates. All rights reserved Cisco Confidential



Cisco SB Router- Anwendungen

RVL200
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Zweigstelle

SIP ALG and separate voice
VLAN with enhanced QoS

Wireless-N Abdeckung fir zuhause
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Redundant, Load balancing
WAN Links for increase
bandwidth and resiliency

Internet

DMZ Port for external
Web and FTP servers

( 0

Geschaft

Standard Link
PoE Link

:@: Load Balancing




Business-Grade Firewall fur das Small Business

-

Internet

File or Web Email
Server Server

= Firewall: Schitzt den Zugang in das LAN von aussen (Stateful).

= RVS4400, WRVS4400N, SA500: IPS schutzt vor Angriffen im Datenverkehr
= SA500: Protectlink Endpoint Security: Lasst nur geschutzte PCs in das Internet
= VPN: Erlaubt sicheren Zugang von aussen

= (Nicht 100er Serie) Email und Webfilter: Schutzt dynamisch vor Viren Uber Email
und Webseiten




Business-Grade Router fur das Small Business

-

= SA500, RV082, RV042:

= Dual WAN: Zwei AnschlufRe erhohen die Verfugbarkeit (Backup und
Loadsharing).




Business-Grade Router fur das Small Business

-

Internet

ISP 1

File or Web

\ Server

= SA500, RV082, RV042:

= Alternativ: Extra Port fur DMZ: Stellen sie lhre offentlichen Server sicher in das
Netz.




VPN Zugang

cpply Partner or

Traveling Employee
Requires access
to ordering databases

Cisco SB router

Remote Office
Requires site-to-site
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connectivity

Employee at Home

Requires consisten
LAN-like access

t
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= Site-to-Site VPN: Sichere Verbindung zwischen mehreren Standorten tUber

das Internet.

= Remote Access VPN: Sicherer Zugang zum LAN uber das Internet mittels

IPSEC oder SSL VPN fur Mitarbeiter und Partner.
I = [ B D




RV 120W Features

- Firewall und Wireless Security

- |IPsec VPN support with hardware acceleration (10 QVPN, 10
Ipsec)

- Standards-based 802.11n wireless access point, WDS
- Support for up to four separate, virtual networks
« 4-port 10/100 Mbps Fast Ethernet switch

- Deutsches Interface ab vorraussichtlich April

- VLANs, SNMP, IPV6

alial,
cisco




VPN Product Feature Matrix

(trunks)

4 BSSIDs (MACs)
Map SSID to VLAN

RVL200 WRV210 RVS4000 WRVS4400N

5 SSL
VPN Tunnels 10 IPSec 5 IPSec 5 IPSec

1 IPSec

802.11g Range
Support up to 16 Booster Wi
. ireless-N

Wireless & xtﬁmi;nc:n%zjq 5 VLANs Up to 5 VLANs Access Point —
VLAN 9ging 802.11n(draft)




VPN Product Feature Matrix

RV042

VPN Tunnels 50/50 50/100

Ethernet Ports | 4 - 10/100 RJ-45 Ports 8 - 10/100 RJ-45 Ports

1 10/100 RJ-45 Internet Port

1 10/100 RJ-45 DMZ/
Internet Port

WAN Port Balancing

1 10/100 RJ-45 Internet Port
WAN Ports 1 10/100 RJ-45 DMZ/Internet Port
WAN Port Balancing

Web, SNMP, and HTML Setup Web, SNMP, and HTML
Management Wizards Setup Wizards
Load Supports dual WAN port Load Supports dual WAN port
Balancing Balancing Load Balancing




Der grosse Router Vergleich

http:/Mww.cisco.com/en/US/products/ps9923/prod _models comparison.html

Cisco Small Business Routers RV 120W |RVL200 WRV210 RVS4000 WRVS4400N RV042 RV082

WAN Ports 1 FE 1 FE 1 FE 1 GE 1 GE 2 FE 2 FE

Load Balancing - - - - - Yes Yes
Software- |Software- |Software- |Software- |Software-

DMZ based based based based based Port-based |Port-based

Lan Switch Ports 4 FE 4 FE 4 FE 4 GE 4 GE 4 FE 8 FE

VLAN Support Yes Yes Port-based |Yes Yes - Port-based

Wireless Access Point b/g/n - b/g - b/g/n - -

WDS Yes - Yes Yes - -

IP Filtering Yes Yes Yes Yes Yes Yes Yes

Port Filtering Yes Yes Yes Yes Yes Yes Yes

IPv6 Yes - - Yes Yes - -

RIP v1 / RIP v2 Yes/Yes |Yes/Yes |Yes/Yes Yes / Yes |Yes/ Yes Yes /Yes |Yes/Yes

VLAN Routing Yes Yes - Yes Yes - -

Quality of Service (QoS) Yes Yes Yes Yes Yes Yes Yes

SPI Firewall Yes Yes Yes Yes Yes Yes Yes
Yes/Yes/ |Yes/Yes/ No/Yes/ Yes/Yes/

IPsec DES / 3DES / AES Yes Yes Yes/Yes/Yes |No No/Yes/No |Yes Yes/Yes/Yes

QuickVPN / Site-Site 10\ 10 1\1 5\10 5\5 5\5 50\ 50 50\100

SSL VPN connections - - - - - -

Content/URL filtering Yes Yes Yes Yes Yes Yes Yes

IPS - - - Yes Yes - -

Optionale Funktionen

Support for Cisco ProtectLink Web - - - Yes Yes Yes Yes




Cisco SB SRP 500

Service Ready Platform
WAN Termination

= WAN Termination
with support of premium services

= Security, Wireless and Voice

= FastEthernet plus ADSL2+

= Especially designed for small business

= Standards-based provisioning

= Cost-effective and very competitively priced

= UMTS Modem support Uber USB Schnittstelle



Cisco SA 500 Serie
Security Appliance

Model Number Cisco® SA 520 Cisco® SA 520W Cisco® SA 540
Firewall Performance 200 Mbps 200 Mbps 300 Mbps
VPN Performance 65 Mbps 65 Mbps 85 Mbps
Connections 15,000 15,000 40,000
Ports:

LAN 4 4 8

WAN 1 1 1

Optional (foruse as | 1 1 1

LAN, DMZ, or WAN
redundancy or load

balancing)
Wireless (802.11 b/g/n - YES -
IPsec VPN Tunnels 50 max. 50 max. 100 max.
SSL VPN Tunnels 2 seats included; license required to upgrade to 25 50 seats (max.) included

seats (maximum).

Email and Web Security | Trend Micro ProtectLink Gateway with more than 3 million virus patterns,
(via Subscription) 420,000+ spyware patterns, and 80+ URL filtering categories.




Cisco Protectlink Sicherheitsanwendung

- Wird extra verkauft
- RV042, RvV082, SA500, WRVS4400N, RVS4000

« CiscoProtectLink Sicherheitslosungen
Web Schutz: URL Filtering

- blockiert URL auf der Basis von vom Benutzer ausgewahlten Kategorien
(Glucksspiele, OnlineAuktionen,...)

- blockiert Web-Sites, die nicht sicher sind, automatisch

Gatewayschutz: Web + E-mail-Scanning: blockiert SPAM, Viren, Phishing-
Nachrichten

E-mail Scanning und URL Filtering wird bei Trend Micro gemacht
- Lauft auf dem Akamai Netzwerk
- Schnelles Scanning, redundante Server

Anti-Virus Client mit Durchfihrung am Gateway @ TREND
Endpointschutz — Viren und Email Schutz im PC g MICRO

- Services werden uber die Web-Schnittstelle des Routers konfiguriert
D B N




Email Protection
via Trend Micro ProtectLink Gateway

Cisco® SA 500 Series ==

N
‘!nuiﬂ

\ Email server ’ 4@)

- Email Protection: Emails sent to your businesses are scanned for spam, viruses, malware, spyware
phishing attacks. Based on the award-winning Trend Micro Interscan Hosted Messaging Security (IM

offering.

and
HS)

« Unique Cloud-Based Solution:

Enables full-strength protection — over 3 million anti-virus patterns and over 400,000 anti-spyware patterns, 10
different techniques to ID spam, including methods that look at both the IP address of the sender and the actual

content of the email itself.
No risk of the inspection engines being out of date and unable to protect against the latest threats.
Threats are stopped before they get to your business.

Bandwidth is maintained even when security services are enabled.



Web Protection
via Trend Micro ProtectLink Gateway

o
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Malicious
Websites

&-

- Inte

Cisco® SA 500 Series
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- Web Threat Protection: Reputation-based URL blocking prevents users from
accessing dangerous websites known to have malware, phishing exploits, etc.

URL Filtering: Over 80 categories of websites control employee web browsing
and help increase employee productivity and reduce legal liability



rotectlink Registrierung

@{w W i https://olr.trendmicro.com/registration/l{} v W fcie 2003 2007 «Q

1 D | JE o 10

Cl
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TR E N D ol | L) l'
G Ju 1CRO" cisco.
P
Home : Products : Purchase [ESIeGIgS L Find a product M
»
ey e
|
| FAQs .
T Activate your product
Supported Versions > Step 1: Enter Activation Code
Beta Programs
»| || Virus Response Service Your Activation Code(for example Xx-XXXX-XXXXX-XXXXX-XXXXX-XXXXX-XXxXX) is located on the Product
Submissi izard Registration Certificate you received. You can contact Trend Micro if you cannot locate your Activation Code.
LR Enter your Activation Code below and click Next.
f| || Premium Support | Enter Activation code
Online Registration I_ - _ _ ~ _ _
> Help I I
¥
Next
Copyright 1989-2004 Trend Micro, Inc. All rights reserved. Legal Notice | Privacy Policy | Contact Us
©20
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Emails

000 Trend Micro a
(«|> &= alAl (=] (9)[+ |8 https:/ /olr.trendmicro.com/registration/us fen-us/cisco_act & | (Qr Google )
m Bonjourv Saved Tabs= sjc-filer26a.../Published/ simpsons Cisco Unifie...sco Systems iClarified -...dSnOw (Mac) »
N . 1 Trend Micro J I +
=V It dE ht G
erwaltung und Einrichtung » B
. . TREND shfbatn,
des Dienstes Uber das Web Preve |
Home : Products : Purchase EEUIELIGE Security Info : Partners : About Us Find a product 3
= Zusatzliche Inf b i
usatziiche INToSs uper —— Activate your product
. - SupportediVersions > Step 1: Enter Activation Code
Mmalis (el aur der peta Programs
Virus Response Service
" Submission Wizard Your Activation Code(for example xx-XXXX-XXXXX-XXXXX-XXXXX-XXXXX-XXxxX) is located on the Product
L Ize n Z ’z B Trend Micro ProtectLink Gateway - E; Registration Certificate you received. You can contact Trend Micro if you cannot locate your Activation
- - . Code. Enter your Activation Code below and click Next.
=N _, ﬁ e L
: ; g. Online Registration Enter Activation code
Reply ReplyAll Forward | Junk : Print Delete > Help . ~ _ - ~ .
From: Trend Micro Online Registration <registration_acmail@trendmicro.co
Date: Freitag, 25. September 2009 16:00
To: Jo Kern <jokern@cisco.com> ﬂ'
Subject: Trend Micro ProtectLink Gateway - Expiration
Copyright 1989-2004 Trend Micro, Inc. All rights reserved. Legal Notice | Privacy Policy | Contact Us
Dear Cisco:
You are receiving this message because you are the registered user for
ProtectLink Gateway Service. License information associated with your
registration record are:
ACtlv_aﬂon LR-XN3]-MUGAL-E3LR2-SWBEA-AK3E6-GNBZL
Code: 4
Seats: 5
Expiration
Date: 11/24/2009

This message is to inform you that ProtectLink Gateway Service will be expired. To

continue using the product after that date, you will need to renew your

maintenance. Visit <www.cisco.com/en/US/products/ps3952/index.htmi> or contact

your reseller.
With your license, ProtectLink Gateway Service has been:

e blocking spam before it reaches your users' inboxes
® protecting your users from visiting malicious and restricted Web sites

This valuable protection for your Cisco router will end soon. Please act now
continue protecting your users.

If you have any technical issues with your product, please contact the Cisco
helpdesk.
http://www.cisco.com/support

Best regards,
Trend Micro
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VPN-Optionen: Gateway-to-Gateway-VPN mit IPSec

IPSec verschlusselt den gesamten Datenverkehr und stellt so
einen

i T | zwisch Standorten her. L
-SI@ae’tre%]ayytréqga%gﬁgy-%ﬂfasnver%?né)ernegwgroder mehr Standorte miteinander.

Die sichere Tunnelverbindung steht immer zur Verfiugung.

IPSec-Tunnel
S IE = s e I




VPN-Optionen: Client-to-Gateway-VPN mit IPSec

Fur Client-to-Gateway-VPNs mit IPSec muss die Client-Software auf dem PC installiert sein.

- Client-to-Gateway-VPNs verbinden mobile Benutzer mit dem
Unternehmensburo.

- Die sichere Tunnelverbindung wird bei Bedarf eingerichtet.

Entfernte Mitarbeiter — zu
Hause oder unterwegs

QuickVPN-Client-

Software Ve
fQuickVF A

Internet

IPSec-Tunnel
I B [ I e I



VPN-Optionen: Client-to-Gateway-VPN mit SSL

Client-to-Gateway-VPNs mit SSL verwenden einen
Standard-Webbrowser fur den Zugriff.

- AuBendienstmitarbeiter kdnnen von jedem Computer aus eine sichere Verbindung
herstellen.

Ein Webbrowser stellt bei Bedarf eine sichere Tunnelverbindung her.

Entfernte Mitarbeiter, die
einen Standard-Web-
browser verwenden

G- m

P [ e —

SSL-Tunnel
D L I I



SSL VPN Preferred for Remote Access

7 IPSec User / SSL VPN User
1. Create user account. 1. Create user account.
2. Send IPSec client to computer. 2. Send URL to user.

3. Install IPSec client.

4. Configure IPSec client.

5. User connects with VPN client. V
(Conflicts likely if another brand of

IPSec client is already installed.) /

3. User connects to URL.

= Easy Deployment: SSL VPN sind schnell und einfach zu implementieren.
Standard WWW Browser werden mitbenutzt.

= Disaster Recovery: Man erhalt einen Zugang in das LAN, z.B. auch wenn
man ungeplant nicht in das Buro kommen kann (Schnee)

= Two-Factor Authentication: VeriSign VIP service liefert einen hosted token-
based authentication Dienst erweiterte Sicherheit der SSL Zugange.

= Licensed Feature: Zusatzlich Lizenz erforderlich fur den Cisco® SA520 and
SA520W.



Was sind SSL-VPNs?

SSL (Secure Sockets Layer)

Endpunkte-Authentifizierung und Schutz privater Kommunikation durch PKI
(Public Key Infrastructure)

Die gleiche Technologie wird von sicheren Websites
verwendet.

\
Wie verwendet Cisco SSL fiir VPN? By

SSL wird zur Erstellung einer sicheren Verbindung zum RVL200, SA500 far
die Authentifizierung verwendet.

Nach der Authentifizierung wird eine virtuelle PPP-Sitzung tUber die SSL-
Sitzung eingerichtet.

Vorteile

VPN uber den Web-Browser - keine Client-Software

Lauft transparent uber Firewalls

Zugriff von fast jedem Computer aus

N RN




VPN Konfiguration

IPsec Setup

Um die Daten zu verschluesseln muessen beide Seiten sich auf den
Verschluesselungsstandard einigen. Dann muessen sie den gleichen Schluessel
benutzen. Um die Schluesselauszutauschen gibt es 2 Methoden:

 Manuell
« Automatisch (IKE with Preshared Key, sichere asymmetrische Methode)

© 2010 Cisco and/or its affiliates. All rights reserved Cisco Confidential 26



VerschlUsselungsalgorithmen

« DES - Data Encryption Standard (Daten-VerschlUsselungs-standard)

Wird heute als unsicher betrachtet, da er sehr anfallig fur Brute-Force-
Attacken ist.

Veroffentlichung 1977
Verschlusselungsalgorithmus mit symmetrischem Schlussel

Blockverschlusselung: verwendet Datenblocke von 64 Bit und einen
Schlusselwert von 56 Bit

- 3DES — ,Triple DES" besser als DES aber langsam
Wurde wegen der Anfalligkeit von DES entwickelt
Veroffentlichung 1978
VerschlUsselungsalgorithmus mit symmetrischem SchlUssel

Blockverschlusselung: verwendet Datenblocke von 64 Bit und einen
Schlusselwert von 112 Bit effektiv

- AES - Advanced Encryption Standard (Erweiterter Daten-
Verschlusselungsstandard)

Wurde grundlich analysiert und wird heute weltweit eingesetzt
Veroffentlichung 1988
Verschlusselungsalgorithmus mit symmetrischem Schlissel

Blockverschlusselung: verwendet Datenblocke von 128 Bit und
Schlusselwerte von 128 Bit, 192 Bit oder 256 Bit

© 2010 Cisco and/or its affiliates. All rights reserved Cisco Confidential 27



VPN Grundlagen

« Jede Seite muss ein eigenes IP Netzwerk sein (subnet). D.h. IP
Adressen aus verschiedenen Adressbereichen haben

 NetzA: 192.168.2.0 / 255.255.255.0
 Netz B: 192.168.3.0 / 255.255.255.0

 Der Router hat normalerweiser die erste Adress aus dem Netzwerk,
d.h 192.168.2.1.

Jeder Router muss auch mit dem Wissen ausgestattet werden, dass es
das andere Netz gibt.

© 2010 Cisco and/or its affiliates. All rights reserved Cisco Confidential 28



VPN Fundamentals

 Um einen VPN Tunnel herzustellen, muss man natuerlich die IP
Adressen der Endpunkte kennen. Diese IP Adressen werden auch
zur ldentifizierung des Tunnels benutzt. Wenn die IP Adressen
dynamisch vergeben werden, braucht man zusaetzliche Angaben
zur ldentifizierung.

* D.h. unterwegs habe ich einen Laptop und eine dynamische Ip
Adresse, mein VPN client regelt das alles fuer mich.

« Wenn ich aber einen Router konfiguriere, dann muss ich noch
zusaetzliche Angaben machen: domain name oder email adresse.

« Das dient zur Identifikation um des richtigen Tunnels. Zusaetzlich
braucht man aber immer auch das Password (oder preshared key)



Netzwerk Diagramm

192.168.2.101
Internet

2=
s

Labraum1

192.168.3.0/24
2 Optionen:

10.0.1.82 10.0.1.88 Labraum?2

CiscolntraNet 192.168.2.0/24

1.) Firewall Rules — Nachteil: Jeder kann zugreifen (ausser ich habe komplexe
Firewall) — man konnte die Ueberwachung mitschneiden

2- VPN — sicherer verschluesselter Zugang



VPN-Tunnelkonfiguration LAB2

RVS120W ...~ > WRVSAZ00N
) ,_5, _internet - mmmul/®-
10.0.1.0724" L
10.0.1. 82 10 0 1.88

1 92 ] 1 6 8 ] 3 ] 1 0 0 .............

Alle VPN-Sicherheitsparameter mussen bei beiden VPN-Routern
ubereinstimmen. Wenn man unterschiedliche Hersteller verbindet
muss man extra aufpassen, da die Parameter vielleicht anders
benannt werden, oder an anderen Stellen konfiguriert werden

RRVS120W WRVS4400N

Verschliusselung: 3DES 3DES
Authentifizierung: SHA1 SHA1
Schlusselmodus: IKE w/PSK IKE w/PSK
PFS: Aktiviert Aktiviert

Vorinstallierter SCHLUSSEL: 1234567890 1234567890



VPN-Tunnelkonfiguration LAB2

RVS120W WRVS4400N
P W P _lnt_errle_t_ _ _ AN
@ ® - 001 0247 ¢ ®-
10.0.1.82  40.0.1.88 192.168.3.101

192.168.3.100

Alle VPN-Sicherheitsparameter mussen bei beiden VPN-Routern
ubereinstimmen. Wenn man unterschiedliche Hersteller verbindet
muss man extra aufpassen, da die Parameter vielleicht anders
benannt werden, oder an anderen Stellen konfiguriert werden

Konfiguration des RV120W

Lokale Entferntes Lokale und entfernte Entfernte
Sicherheits-IP Sicherheits- sichere Gruppen- sichere Gruppe
oder Subnetz Gateway Typen PP
192.168.3.0 10.0.1.88 Subnetz 192.168.2.0




VPN-Unterstltzung der Produkte anderer Hersteller

Unterstlitzte Produkte anderer Hersteller:

Win2000 VPN-Server

Cisco 1720

CheckPoint

Nortel Contivity 1500

SonicWall

Nokia

WatchGuard

Sowie weitere L8sungen, die den géngigen Standards entsprechen



Designed to Enhance Partner Profitability

Enabling Partner Services
- Einfachste Installation mit Web GUI, Assistent und Voreinstellungen

Zusatzlicher Umsatz

SSL VPN licenses for remote access

— SA 520 & SA 520W come with 2 seats. License
increases seat count to 25 users, the maximum.

— SA 540 comes with 50 seats. No license required.

- Cisco ProtectLink Gateway
— Web and Email, Endpoint Sicherheit in verschiedenen
—http://www.cisco.com/web/DE/portal/produkte-loesungen/seg

—Small Business Service , S
3 Jakhre Support mit NBD Austausch fuer UVP USD |




Cisco Small Business Pro Service
“3 Jahre Sorglos Paket”

$19 $499

CON-SBS-SVC1 CON-SBS-SVC4

’ A_ﬁ' \ [ /
i : L — b gl

SPA525G SR520 T1 UC540

» Software Updates for Bug Fixes

* Next Business Day Hardware Replacement (D,A,CH)
» Extended Access to Small Business Support Center
» Access to Small Business Support Community

* Online Chat Support



Distributoren

comstor”

Comstor Networks, a Westcon Group company
Kaiserin-Augusta-Allee 113

10553 Berlin

Tel: 030/3 46 03-300

Fax: 030/3 46 03-399

Ansprechpartner:

Comstor Sales Team

Email: sales@comstor.de

ACTEBIS

PEACOCK

Vertrieb der Cisco Small Business Reihe (ehemals
Linksys by Cisco Business-Reihe). Kein Vertrieb von
weiteren Cisco Losungen.

Actebis Peacock GmbH

Lange Wende 43

59494 Soest

Ansprechpartner: Sven Schmidt

E-Mail: sschmidt@actebispeacock.de

Tel: 0 29 21/99-28 75

Fax: 0 29 21/99-36 59

cisco.actebis.com

INGRAM

MICRO K

INGRAM MICRO

INGRAM MICRO Distribution GmbH
Heisenbergbogen 3

85609 Dornach b. Minchen
Telefon: 089 / 4208-2760

Telefax: 089 / 4208-2750

E-mail: sales-cisco@ingrammicro.de
Cisco SMB Portal bei Ingram Micro:
www.ingrammicro.de/cisco
Ansprechpartner:

Cisco Product Management Team

Cisco Fokus Sales Team

L

Azlan

A Trodemark of Tech Dato

Tech Data GmbH & Co. OHG
Geschaftsbereich Azlan
Kistlerhofstrale 75

81379 Miinchen

Zentrale: +49 89 4700 -5520
Zentrale Fax: +49 89 4700 -5312
Cisco SMB Portal bei TD Azlan:
www.techdata.de/cisco
Ansprechpartner:

Cisco Business Unit




