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Zaklady sitove bezpecnosti pro malé podniky

Co je to sitova bezpecnost?
Sitova bezpecnost je jakakoli Cinnost, jejimz
Ucelem je zachovavat pouzitelnost a integritu sité
a dat. Zahrnuje hardwarové i softwarové
technologie. Efektivni zabezpeceni sité fidi

i pristup do ni. Cili na Siroké spektrum hrozeb

a blokuje jejich prinik nebo Sifeni v siti.

Jak zabezpeceni sité
funguje?

Sitova bezpecnost kombinuje nékolik vrstev
obrany na okraji a uvnitr sité. Kazda vrstva sitové
bezpeclnosti uplatiuje pravidla a provadi kontrolu.
Opravneéni uzivatelé ziskavaiji pfistup k sitovym
zdrojiim, ale $kodlivé entity a bezpec&nostni
hrozby jsou blokovany.

Jaky mam ze sitové
bezpecnosti uzitek?

Digitalizace méni nas svét. Zplsob, jakym zijeme,
pracujeme, u¢ime se a hrajeme si, se zcela
zmeénil. VSechny podniky a organizace, které
chtéji poskytovat sluzby, jaké jejich zakaznici

a zameéstnanci pozaduji, musi chranit své sité.
Sitova bezpecnost také pomaha chranit ddvérné
informace pred zneuzitim a chrani také vasi
reputaci.
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6 krokd, jak zabezpedit sit

1. Monitorujte pfichozi a odchozi datovy
provoz na svém firewallu a pozorné
studujte protokoly. Nespoléhejte na to,
Ze vas na nezadouci aktivitu upozorni
vystraha. Zajistéte, aby nékdo ve
vasem tymu Udajdm rozumél a dokazal
patficné zasahnout.

2. Sledujte dostupné informace o novée
odhalenych hrozbach. Napfiklad
stranka TrendWatch provozovana
spole¢nosti Trend Micro sleduje
aktualni aktivitu bezpecnostnich hrozeb.

3. Povolte pravidelné aktualizace
firewallu a antivirového softwaru.

4. Provadeéjte pravidelné skoleni
zaméstnancd, aby rozuméli vdem
zmeénam ve vasi politice pfijatelného
uzivani zdrojd. Podporujte také pristup
k bezpecnosti na principu
»sousedskych hlidek”. VSimne-li si
zameéstnanec ¢ehokoli podezrelého,
napriklad Ze se mu nedafi prihlasit ke
svému emailovému Uctu, mel by
okamzité uvédomit prislusnou osobu.

5. Nainstalujte feSeni na ochranu dat.
Tento druh zafizeni dokaze ochranit vas
podnik pred ztratou dat, dojde-li
k naruseni bezpecnosti sité.

6. Zvazte zavedeni dodatecnych
bezpecnostnich feseni, ktera zvysi
Uroven ochrany vasi sité a rozsifi
schopnosti vaseho podniku.
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Typy reSeni pro sitovou bezpecnost

Rizeni pristupu

Ne kazdy uzivatel by mél mit pfistup do vasi sité. Abyste
dokazali zabrénit moznym utoénikdm v priniku, musite
rozpoznat kazdého uzivatele a kazdé zafizeni. Poté
muUZete uplatfiovat bezpetnostni pravidla. Mdzete
blokovat koncova zafizeni, ktera nesplnuji kritéria nebo
jim poskytnout pouze omezeny pfistup. Tento proces se
nazyva fizeni pfistupu k siti (NAC).

Software na ochranu proti virim a malwaru

Pojmem ,malware” se oznacCuje souhrnné skodlivy
software vcetné virll, Cerva, trojskych koni, vydéracského
softwaru a Spionazniho softwaru. V nékterych pripadech
malware pronikne do sit&, ale zlstane po fadu dni nebo

i tydnl necinny. Nejlepsi antimalwarové programy nejen
vyhleddvaji malware na vstupu, ale i poté nepretrzité
sleduji soubory a detekuji anomalie, odstranuji nalezeny
malware a napravuji Skody.

Bezpecnost aplikaci

Kazdy software, ktery vas podnik uziva pfi svém
provozu, potfebuje ochranu, bez ohledu na to, zda byl
vyvinut interné nebo zakoupen. Kazda aplikace mdze
obsahovat zranitelnost, které mohou utoCnici zneuzit
k priniku do vasi sité. Bezpecnost aplikaci zahrnuje
hardware, software a procesy k oSetfeni zranitelnosti.
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Behavioralni analyza

Aby bylo mozné detekovat abnormalni chovani, musime
nejprve védeét, jak vypada chovani standardni. Nastroje
pro behavioralni analyzu automaticky rozpoznavaji
aktivity vybocujici z normy. Vas bezpecnostni tym muze
snaze odhalit znamky naruSeni bezpecnosti, které
ukazuji na mozny problém, a pfijmout prislusna opatreni.

Prevence ztraty dat

Podniky a organizace musi zajistit, aby jejich
zameéstnanci neodesilali citlivé informace mimo interni
sit. Technologie pro prevenci ztraty dat (DLP) dokazou
zabranit nahravani, preposlani a dokonce i tisku
dllezitych firemnich informaci.

Emailova bezpecnost

Emailové brany jsou nejobvyklejsi cestou, kterou se
utocnici snazi proniknout do sité. Ti s pomoci osobnich
Gdajd a metod sociélniho inZzenyrstvi vytvari
propracované kampané, které maji oklamat pfijemce

a nasmeérovat je na internetové stranky se skodlivym
obsahem. Aplikace zajiStujici emailovou bezpelnost
blokuji utoky zvenci a kontroluji odchozi zpravy jako
prevenci uniku citlivych dat.

Firewally

Firewally stavi bariéru mezi ddvéryhodnou interni sit

a nedlvéryhodné vnéjsi sité, jako je internet. Povoluji
nebo blokuji provoz na zakladé nastaveného souboru
pravidel. Firewall mGze byt hardwarovy, softwarovy nebo
kombinovany. Spole€nost Cisco nabizi zafizeni pro
jednotné fizeni hrozeb (UTM) a firewally pristi generace
zamérené na hrozby.

Systémy pro prevenci pruniku

Systém pro prevenci priniku (IPS) kontroluje sitovy
provoz a aktivné blokuje hrozby. Zafizeni Cisco Next-
Generation IPS (NGIPS) to provadi porovnavanim
datového provozu s ohromnym objemem globalnich
poznatkd o hrozbach a nejen blokuje Skodlivou aktivitu,
ale také sleduje pohyb podezielych souborl a malwaru
v siti a brani Sifeni nakazy.
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Bezpecnost mobilnich zafizeni Webova bezpecnost

Kyberzlocinci stale Castgji cili na mobilni zafizeni Reseni pro webovou bezpeénost hlidé pohyb

a aplikace. B&hem pfistich 3 let mdzeme dospét do zaméstnanc( po internetu, blokuje internetové hrozby
situace, kdy IT oddé&leni 90 % podnik( bude podporovat a brani pfistupu ke Skodlivym strankam. Chrani vasi
provoz podnikovych aplikaci na soukromych mobilnich internetovou branu bud’ lokalng, nebo v cloudu.
zarfizenich. Samoziejmeé je nutné si zachovat kontrolu ~Webova bezpecCnost” také zahrnuje opatfeni na

nad tim, ktera zafizeni budou mit pfistup k siti. Stejné tak ochranu vasich vlastnich internetovych stranek.
je nezbytné mit moznost nastavit jejich pfipojeni, aby
zlstal datovy provoz ddveérny. I . e
v Y Zabezpeceni bezdratovych siti
Bezdratové sité nejsou tak bezpecné jako pevné sité.

Segmentace sité Bez pfisnych bezpeénostnich opatieni je zavedeni

Softwarové definovand segmentace sité rozdéluje bezdratové LAN, jako kdybyste rozmistili ethernetové
datovy provoz do rdznych kategorii a usnadiiuje porty po celé firmég, vCetné parkovisté. Abyste predesli
uplatfiovani bezpecnostnich pravidel. V idealnim pfipadé naruSeni bezpecnosti, potfebujete produkty urené

je klasifikace zalozena na identité koncového bodu, specificky k ochrané bezdratovych siti.

nikoli pouhé IP adrese. Pfistupova prava lze pridélit
podle role, umisténi a dalich atributd, aby spravni lidé
meéli spravna opravnéni a podezrela zafizeni byla
izolovana a uvedena do fadného stavu.

Virtualni soukroma sit (VPN)
Virtualni soukroma sit Sifruje pfipojeni mezi koncovym )
bodem a siti, které ¢asto probiha pres internet. VPN pro

vzdaleny pfistup typicky vyuziva zabezpeceni IPSec
nebo Secure Sockets Layer (SSL) k autentizaci
komunikace mezi zafizenim a siti.
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