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Cisco Ransomware Defense:
drzte st ransomware od tela

Co kdybyste se mohli brénit proti ransomwaru bez ohledu na zplsoby, jakymi se k vam snazi proniknout?
Pouze spolecnost Cisco vam poskytuje produkty pro zabezpeceni a architekturu, které toto umi.




atfranfe
Ccisco

Prehled

Soubory a informace jsou zivotodarnou tekutinou spole¢nosti. Ochrana
a neporusenost téchto informaci, a tim i zajisténi produktivity vasi
spolecnosti, jsou nutnosti.

Do toho vSak vstupuje ransomware, Skodlivy software, neboli malware,
ktery uzamkne informace v soukromém nebo firemnim pocitaci,
napriklad dokumenty, fotografie a hudbu. Tyto soubory nevyda, dokud
uzivatel nezaplati poplatek, neboli vykupné, aby tyto soubory odemkl

a ziskal je zpét. Bez vhodné obrany mize ransomware zpUsobit
dostatecné velké skody, aby donutil spoleCnost pracovat pouze s perem
a papirem.

Ransomware je obvykle doru¢en prostrednictvim exploit kitd,
nakazenych reklam (na webovych strankéch, které mohou dorudit
malware), phishingu (podvodnych e-maild maskujicich se jako
ddvéryhodné) nebo spamovych kampani. Skute¢na infekce mdze zacit,
kdyz neékdo klikne na odkaz nebo pfilohu ve phishingovych e-mailech.
K infekci mze také dojit, kdyz uzivatelé prohlizi stranky s nakazenymi
reklamami, které pocitace automaticky infikuji.

Vstupte do svéta Cisco® Ransomware Defense. Toto feSeni omezuje
riziko infekci ransomwarem diky vicevrstvému pfistupu, od vrstvy DNS
po koncovy bod a sité, e-maily a web. Poskytujeme integrovanou
obranu s architektonickym pfistupem, ktery kombinuje vynikajici
viditelnost hrozeb s jedine¢nou reaktivitou vi¢i ransomwaru.

Vyhody

- Snizeni rizika ransomwaru, abyste se mohli soustfedit na chod vasi
spole¢nosti

- Ziskani okamzité ochrany diky zabezpeceni, které dokdze zablokovat
hrozby drive, nez se pokusi zapustit koreny

- Ziskani vyborné viditelnosti hrozeb a reaktivity z architektonického
pristupu, od vrstvy DNS po sit a koncoveé body

- PfFedchazeni lateralnimu Sifeni malwaru diky silné segmentaci sité

- Ziskani poznatk( a informaci o ransomwaru z piedniho vyzkumného
tymu v oboru hrozeb - od spole¢nosti Talos
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Rychle rostouci a mocna hrozba

Toto je rok ransomwaru. A ukazuje se jako skutecné ziskovy. Ransomware
se rychle stal nejlukrativngjsim typem malwaru, ktery jsme kdy vidéli.

FBI tvrdi, Ze ransomware je na cesté k dosazeni rocniho obratu 1 miliardy
USD. Vyzkum spolecnosti Cisco Talos ukazuje, ze jedina kampan
ransomwaru mUzZe vygenerovat rocné az 60 miliond USD. Ransomware
ziskava tolik pozornosti, ze se jiz vyskytl v televiznich poradech.

Uto&nici maji prostfedky a touhu pokracovat v inovacich ransomwaru,
aby se stal mnohem nakazlivejsim. Myslime si, ze ransomware se stane
mnohem schopnéjsi v autopropagaci s cilem uzamceni rozsahlych casti
podnikové sité. Takovy krok by v podstaté srazil fungovani IT spolecnosti
zpét do roku 1970.

Aktualni reakce na ransomware maji tendenci se zamérovat na jednotlivé
produkty. Musime zvazit zavedeni vicevrstvého architektonického
pristupu vzhledem k rlznym smérdm, na které se ransomware
zameruje, aby dosahl infekce.

Tento prehled fedeni se zaméruje na rlzné sméry a metody, které
utocnici pouzivaji. Obranci musi zabezpecit jak e-mail, tak i web,
blokovat pfistup ke Skodlivé infrastrukture na internetu, zastavit vSechny
soubory ransomwaru, které se dostanou az k cili, zablokovat pouzivana
zpétna volani typu command-and-control a zabranit snadnému
lateralnimu pohybu ransomwaru, pokud dojde k infekci.

Co kupujete

Regeni Cisco Ransomware Defense spojuje dohromady vdechny
nezbytné soucasti architektury zabezpeceni spolecnosti Cisco pro
rfeSeni problém0 s ransomwarem. MUZete si vybrat vSechny souc¢asti
nebo pouze ty, které spini vaSe okamzité potieby zabezpeceni.

Regeni Ransomware Defense zahrnuje:

= nastroj Cisco Umbrella, ktery blokuje hrozby ve vrstvé DNS, daleko od
vas/ sité;

- nastroj Cisco Advanced Malware Protection (AMP) pro koncové bodly,

ktery blokuje spousténi Skodlivych soubord ransomwaru na koncovych
bodech;
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nastroj Cisco Email Security v cloudu i lokalné zastavuje phishingové
a spamove zpravy, které se snazi dorucit ransomware;

nastroj Advanced Malware Protection mUzZete okamzité pridat do
produktt zabezpeceni e-mailll pomoci snadné licence pro statickou
a dynamickou analyzu (sandboxing) neznamych priloh, které prekroci
branu zabezpeceni e-mailu spolecnosti Cisco;

- firewall nové generace Cisco Firepower™ (NGFW), ktery blokuje prenosy
typu command-and-control a vSdechny skodlivé soubory prochazejici siti;

nastroj Cisco ISE prostfednictvim sité Cisco dynamicky segmentuje
vasi sit, aby se ransomware nemohl sifit lateralné.

Diky produktu Ransomware Defense mohou spoleCnosti vyuzivat své
sité pro zastaveni Sifeni ransomwaru. Ten se nebude moci v pfipadé
infekce Sifit po siti tak snadno.

Sluzba Cisco Security Services mlze okamzité stanovit priority podle
naléhavosti v reakci na incident v pfipadé propuknuti infekce. Také
ushadnuje nasazovani nastrojd AMP, NGFW a dalSich produktd.

Klicové funkce

Blokuje ransomware a znemoznuje jeho vniknuti do sité nebo stazeni
do prenosnych poditacd.

- Zastavuje ransomware v pfipadech, kdy uz vstoupil do sité.

Security Services pomahaji bojovat s ransomwarem

Cisco Security Services Incident Response tym dokaze zajistit jak
sluzby pfipravenosti reakce na incidenty, tak i okamzité reakce na
incidenty v pripadé infekce ransomwarem.

A konecné Cisco Security Integration Services resi problémy a vyzvy
pri feSeni bezpecnostni architektury. Zjednodusuji nasazeni technologif
reSeni jako AMP pro koncové body a Cisco Firepower NGFW. N&s

tym ma hluboké znalosti ohledné poskytovani integrovanych feseni
zabezpeceni k urychleni prijimani potfebnych bezpecnostnich
technologii, a to s minimalnim naruSenim.

A co vice, spoleCnosti musi takeé zajistit, ze maji vhodné technologie
a zasady pro zalohovani dat jako pojistku proti dopadim nékazou
ransomwaru.
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,LPokryli jsme velka rizika v pripadech
Jtoku ransomwaru z webu a vyznamne
jsme wylepsili zkusenosti uzivateld
tykajici se internetove konektivity.”

- Octapharma

Cisco Capital

Financovani, které vam pomuze dosahnout vasich cill
Financovani Cisco Capital® vam mdze pomoci ziskat technologie, které
potfebujete k dosazeni svych cill, abyste z{stali konkurenceschopni.
Mlzeme vam pomoci sniZit investi¢ni vydaje. Zrychlit vas rlst.
Optimalizovat investované penize a navratnost investic. Financovani
Cisco Capital vam poskytuje flexibilitu pfi pofizovani hardwaru, softwaru,
sluzeb a doplnkového vybaveni tfetich stran. A je uCtovana pouze jedna
predvidatelna platba. Financovani Cisco Capital je dostupné ve vice nez
100 zemich. Dalsi informace.

Vyhody feSeni Cisco

Ransomware si najde cestu do vasi spolecnosti vSemi moznymi
prostfedky. Phishingové e-maily, infikované webové bannery, spam -
mnoho smérd, které je tfeba chranit. Pouze spolecnost Cisco prinasi
architekturu zabezpeceni, ktera je schopna Celit vyzvam ransomwaru.
Samostatné produkty nebudou dostacovat. Nase feseni je zalozeno na
zakladech predni spole¢nosti v oboru vyzkumu hrozeb, Talos Research
Group, ktera provedla rozsahly vyzkum hrozeb tykajicich se ransomwaru.
Tento vyzkum je zakladem nasi efektivni vicevrstvé ochrany. Blokujeme
ransomware a bojujeme s nim, i kdyz proklouzne trhlinami a dostane se
do vasi sité - coZ se mlze stat nemilou realitou.
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