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 شكر وتقدیر 
 المؤلف: 
 ریتش موغول 

 التصمیم الجرافیكي

 ستیفن سمیث 

 نبذة عن الراعي
مكانة الریادة عالمیاً في مجال التكنولوجیا، وقد أحدثت ثورة في طریقة الاتصال والحمایة اللازمة   Cisco (NASDAQ: CSCO)تحتل شركة 

بربط العالم بشكل آمن. فبفضل حلولھا وخدماتھا المعتمدة على  Ciscoعامًا، قامت شركة   40للمؤسسات في عصر الذكاء الاصطناعي. لأكثر من 
 لعملائھا، وشركائھا، ومجتمعاتھا فرص الابتكار، وتحسین الإنتاجیة، وتعزیز المرونة الرقمیة.  Ciscoالاصطناعي والرائدة في مجالھا، تتیح الذكاء 

https://www.cisco.com/site/ae/ar/solutions/artificial-intelligence/security-in-ai-era.html

https://www.cisco.com/site/ae/ar/solutions/artificial-intelligence/security-in-ai-era.html
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 مقدمة
 

ناھا لتطویر  إن التطورات في نماذج الذكاء الاصطناعي تغُیر العلاقة بین المھاجمین والمدافعین، مما یقوض افتراضات المخاطر التاریخیة التي استخدم
"عاصفة ثغرات الذكاء والمفصلة في ( ChatGPT 5.5و  Mythosبرامجنا الأمنیة. كما یتضح من إصدار نماذج ذات قدرات متقدمة، مثل 

جدیدة، والانخراط في ھجمات مؤتمتة   ")، فإن النماذج تتطور بسرعة وتحسن قدرتھا على اكتشاف الثغرات الجدیدة، وإنشاء استغلالاتالاصطناعي
أساسیة متاحة   معقدة ومتعددة المراحل. لقد أظھرت لنا السنوات القلیلة الماضیة أن قدرات النماذج الرائدة الیوم ستتم مواكبتھا بسرعة من خلال نماذج 

 على نطاق واسع، وفي النھایة نماذج محلیة مفتوحة الوزن. 
 

كان اكتشاف الثغرات الأمنیة الجدیدة وإنشاء ثغرات استغلال جدیدة لم تعد نماذج المخاطر الأساسیة التي استخدمناھا لبناء برامجنا الأمنیة صالحة. 
طاق،  یستغرق شھورًا أو حتى سنوات، ولكنھ الآن یستغرق ساعات. كانت تلك الاكتشافات، واستخدامھا في الھجمات، تتطلب مھارات تقنیة واسعة الن

مع انخفاض متطلبات الوقت والمھارة اللازمة للھجوم، لم تعد جداولنا الزمنیة  لكن تلك الحواجز تنھار بسرعة. تتغیر اقتصادیات الدفاع السیبراني؛ ف
 الدفاعیة التاریخیة فعالة، ونحن بحاجة إلى إعادة توجیھ برامجنا.

 
ھناك  ،Core Collapseبینما یمُكّن الذكاء الاصطناعي كلاً من المھاجمین والمدافعین، إلا أنھ لا یفعل ذلك على قدم المساواة. كما ھو موضح في 

، أو  لھذا، أو تطویر استغلال ھناعدم تناسق ریاضي أساسي: یتمكن المھاجمون من تركیز كل جھودھم على مشكلة واحدة (العثور على ثغرة أمنیة 
الھدف)، بینما یواجھ المدافعون التعقید التوافقي المتمثل في الاضطرار إلى الدفاع عن جمیع الموارد من جمیع المھاجمین ومن جمیع  ھذامھاجمة 

 الاستغلالات المحتملة طوال الوقت. 
 

ر ثغرة أمنیة  ویتضح ھذا بسھولة من خلال النظر إلى تأثیر ثغرة أمنیة واحدة تم الكشف عنھا حدیثاً. یمكن للمھاجمین استخدام الذكاء الاصطناعي لتطوی
اره، ثم نشره دون  بسرعة وبدء ھجمات آلیة. یتعین على المدافعین، حتى مع وجود التحدیث في متناول الید، تحدید كل مورد یحتاج إلى التحدیث، واختب

 تعطیل التطبیقات قید التشغیل. إنھا منافسة تجري وفق قوانین فیزیائیة مختلفة، بغض النظر عن مدى براعتنا. 
 

باستخدام  توجد استراتیجیات قائمة تساعد على إعادة التوازن إلى المعادلة. بمرور الوقت، ومع تقییم جمیع البرامج الجدیدة وتحصینھا قبل إصدارھا
LLMs ،لزیادة التعقید   یمكننا أن نتوقع انخفاض العدد الإجمالي للثغرات الأمنیة في البرامج. وبصفتنا مدافعین الیوم، یمكننا أیضاً إضافة حدود أمنیة

 .  التوافقي للھجمات الناجحة
 

الأمن  إن بناء القدرة على الصمود أمام المھاجمین المدعومین بالذكاء الاصطناعي یشمل جمیع جوانب التكنولوجیا، ویتجاوز بكثیر ما یمكن لفرق 
ات برمجة  إدارتھ بنفسھا. نحن بحاجة إلى زیادة الحواجز الأمنیة في جمیع المجالات، بدءًا من الھویات وأحمال العمل، وصولاً إلى الحاویات وواجھ

 التطبیقات والنقاط الطرفیة. 
 

، ولكن أمن الشبكة وتصمیمھا ونماذج تشغیلھا في معظم الشبكات الفعلیة قید الإنتاج غالباً ما تكون  تعُد الشبكات واحدة من أھم أدواتنا لفرض ھذه الحدود
ھزة قدیمة، غیر كافیة. على الرغم من سنوات من التقدم والاستثمار، لا یزال لدینا الكثیر من الشبكات المسطحة، ونعتمد في كثیر من الأحیان على أج 

شبكة غیر مھیأة للاستجابة السریعة والأتمتة. قد یستغرق تغییر قاعدة جدار الحمایة، وھو أمر بسیط، أسابیع أو شھورًا في  ولدینا عملیات تشغیل وأمن ال 
 المؤسسات ذات الشبكات المعقدة.

 
 لزیادة تعقید المھاجمین (وتكالیفھم)، ینبغي أن تقوم شبكاتنا بما یلي:

 
 تسریع وتیرة التصحیحات بشكل سریع واستھداف التصحیحات بشكل مستمر. ●

 تقلیل نطاق الانفجار من خلال تحسین تجزئة الشبكة والحد من مواقع تعرض البیانات عالیة القیمة. ●

لإجبار المھاجمین على تجاوز حدود متعددة. على سبیل المثال، جدران حمایة   متسلسلة متعددة، ولیست متوازیة،أضف طبقات دفاعیة  ●
 متعددة في طبقات مختلفة ضمن مجموعة تطبیقات واحدة.

 احصل على الدعم من خلال عملیات تشغیلیة سریعة الاستجابة یمكنھا التكیف بالسرعة التي تتغیر بھا بیئة التھدید.  ●
 

https://cloudsecurityalliance.org/artifacts/the-ai-vulnerability-storm
https://cloudsecurityalliance.org/artifacts/the-ai-vulnerability-storm
https://cloudsecurityalliance.org/artifacts/core-collapse-the-mathematics-of-ai-security-asymmetry
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ن  إن استخدام قدرات الذكاء الاصطناعي المتقدمة لأغراض دفاعیة سیمكن في نھایة المطاف المؤسسات الماھرة في استخدام الذكاء الاصطناعي م
طاء الحصول على توقیت تنافسي بما یكفي لتحمل سرعة المھاجم في تطویر الثغرات الأمنیة. في ھذه الأثناء، ستكون حدود الأمان ھي الأداة لإب

 الھجمات ومنحنا الوقت لتحدیث عملیات النشر. 
 

ھا، ولكن زیادة یقدم ھذا البحث إرشادات لمسؤولي الشبكات وأمان الشبكات. لا یمكننا تلبیة متطلبات المرونة الجدیدة لدینا من خلال دفاعات الشبكة وحد
 حدود أمان الشبكة ھي واحدة من أكثر الأماكن فعالیة للبدء.

 

 تحدیث الشبكات للدفاع المستجیب
 

تسارع ھذا  كقطاع صناعي، قمنا بتحدیث شبكاتنا لأكثر من عقد من الزمان، بدءًا من تحسین دفاعاتنا المحیطیة وصولاً إلى زیادة تجزئة الشبكة، وقد 
بشكل افتراضي،  الأمر في السنوات الأخیرة. لقد دفعنا الانتقال إلى السحابة إلى أبعد من ذلك، لأن الشبكات السحابیة یتم تعریفھا بواسطة البرامج

 والشبكات التي یتم تعریفھا بواسطة البرامج تجعل إنشاء الحدود والتقسیم وتغییرھا أسھل بكثیر.
 

سطحة  لكننا واجھنا تحدیات حقیقیة ومشروعة في تحدیث ھذه الشبكات على نطاق واسع. لا تزال العدید من الشبكات المادیة، إن لم یكن معظمھا، م
أفضل، ویرجع  انسبیاً من الداخل. حتى الشبكات السحابیة، التي تتمیز بمرونة عالیة وسھولة في التقسیم، ودائمًا ما تكون محددة بالبرامج، لیست دائمً 

بشكل أكبر على   Zero Trustذلك إلى حد كبیر إلى عملیات الترحیل التي نسختھا تصمیمات مراكز البیانات القدیمة. غالباً ما ركزت عملیات تنفیذ 
بالضرورة  تأمین القوى العاملة وحافة الحرم الجامعي، وأقل على مركز البیانات وحركة البیانات بین التطبیقات (الشرقیة الغربیة). نحن لا نمتلك 

 شبكاتنا الخاصة وندیرھا، ونواجھ قیودًا على إمكانیة مراقبة طرف خارجي. 
 

تنفیذ).  بدأت العدید من المنظمات في تطبیق التجزئة الدقیقة، ولكن عادةً ما یكون ذلك فقط لمجموعات فرعیة صغیرة من شبكاتھا (بسبب تعقیدات ال
إلى تصحیح  معظم أجھزتنا قدیمة، ویصعب تحدیثھا وتستغرق وقتاً طویلاً. وعملیاتنا التشغیلیة منھجیة عن قصد: خارج المحیط، لم نكن بحاجة أبدًا 

 الشبكة الداخلیة بسرعة، لذلك ركزت عملیاتنا على الحافة، مع تحرك الترقیع الداخلي بشكل أبطأ بكثیر. 
 

. معظم توصیاتنا الواردة في ھذا البحث معروفة جیدًا وقید التنفیذ. تكمن  لم یكن أي من ھذا خطأ؛ً لقد كان رد فعل معقولاً على المخاطر التي واجھناھا
توسعاً  المشكلة في أن الذكاء الاصطناعي یغیر المخاطر والجداول الزمنیة. ولا یقتصر الأمر على المحیط فحسب، بل تصبح حواجز شبكتنا الداخلیة 

ء الاصطناعي للمھاجم. تعني الشبكات المسطحة نطاق انفجار أكبر عند انفجار شيء ما. لا مھمًا للحدود الأمنیة التي تعتبر ضروریة لخنق مزایا الذكا 
سرعة، یمكن للتغییر البطيء والمنھجي أن یواكب تطور الثغرات الأمنیة الذي یتم الآن في غضون ساعات. وتصبح الأجھزة التي لا یمكنك إصلاحھا ب

 یة أكبر بكثیر. حتى لو كانت خلف جدران الحمایة، مصدرًا لمسؤول 
 

مخاطر  والخبر السار ھو أننا نعرف بالفعل ما یجب فعلھ، لكن التحدي الجدید ھو التنفیذ. نحن بحاجة إلى التحرك بوتیرة سریعة لأن افتراضات ال
تمثلة في التجزئة الأساسیة التي استخدمناھا لتبریر الأولویات والجداول الزمنیة التاریخیة لم تعد ساریة. یمكن أن تكون أساسیات أمان الشبكة لدینا الم
أولویة، وفي أطر وقابلیة التصحیح والعملیات الاستجابیة فعالة للغایة في تحقیق التوازن، ولكننا نحتاج الآن إلى التنفیذ بمزید من الدقة، وبترتیب ذي 

 زمنیة ضیقة. 
 

من البنى   كما یجب أن تعمل ھندسة/عملیات الشبكة وأمن الشبكة جنباً إلى جنب لمعالجة ھذه المشاكل. تشمل الحلول أنظمة معزولة، مما یتطلب مزیجًا
أما بقیة ھذا البحث فیوضح عناصر  . WAFو NGFWsالأساسیة، وتصحیح الأخطاء وإدارة الثغرات الأمنیة، والدفاعات الأمنیة الخاصة مثل  

 التحدیث، ثم كیفیة الوصول إلى ذلك على مراحل.  
 

 كتل البناء والمعالجة 
 

 ھناك ثلاثة أبعاد لتحدیث الشبكات للاستجابة لمخاطر الذكاء الاصطناعي المعادي: 
 

بطیئة التغییر، فإن عملیات الشبكة وأمان   IPبما أننا بدأنا بتمدید الأسلاك إلى الصنادیق والدفاع عن عناوین  نموذج التشغیل/العملیات: ●
 الشبكة تمیل إلى أن تكون منھجیة، خاصة بالنسبة لتحدیثات الأجھزة والتغییرات الھیكلیة. تم تصمیم ھذه العملیات للبیئات ذات التبعیات
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 المادیة. ركزت عملیة التصحیح على الحافة، مع اعتبار الأجھزة الداخلیة ثانویة لأنھا أقل خطورة. قامت معظم الشبكات بتطبیق دفاعات من
طبقة واحدة أو طبقتین، تركز على حركة المرور بین الشمال والجنوب للحمایة من تھدیدات الإنترنت. الحوسبة السحابیة أكثر دینامیكیة، 

المشاریع الدوریة إلى العملیات شكل غیر متساوٍ، بناءً على النضج، والاعتماد على النقل المباشر، والتبعیات الھجینة. التحول من ولكن ب 
. لیس فقط من أجل التحدیثات والتصحیحات، ولكن من أجل التقسیم نفسھ: إضافة الحدود والحفاظ علیھا أثناء البناء، بدلاً من  المستمرة

 اعتمادھا كبنیة واحدة مكتملة. فكر في الأمر على أنھ حلقتین تعملان بشكل متوازٍ: 

: الھدف ھو التصحیح المستمر بالإضافة إلى إیقاع التحدیث ذي الأولویة، حتى لا تتعثر أبدًا حافظ على الشبكة مصححة وحدیثة ○
في الدفاع عن شيء لا یمكنك إصلاحھ. تاریخیاً، كان ھذا الأمر یمثل تحدیاً كبیرًا لأجھزة الشبكة، ولھذا السبب نوصي بالتعامل 

الخاص بك. كما   VulnOpsخارجیة. یمكن ویجب دمج ھذا في برنامج  مع ھذا الأمر كعملیة تشغیلیة جدیدة والبدء بالموارد ال
یتعامل مع إدارة الثغرات الأمنیة كبرنامج على  VulnOpsفإن ، Vulnerability Stormھو موضح بشكل أكبر في تقریر 

 مع أتمتة مستمرة.  DevOpsغرار 

: الانتقال نحو التجزئة الدقیقة وإضافة وصیانة حدود متعددة باستمرار (شمال، جنوب، شرق، وغرب)  تحدیث التجزئة والعزل ○
 مع تغیر التطبیقات، ویتم ذلك من خلال مزیج من الطوبولوجیا والدفاعات الأمنیة. 

الشبكة نفسھا ھدف، ونتوقع أن نشھد زیادة في حجم الثغرات الأمنیة واستغلالھا في أجھزة وبرامج الشبكة المستخدمة في  البنیة التحتیة: ●
تستھدف البنیة التحتیة الھجمات الآلیة. ھذا یحدث بالفعل الیوم؛ ففي الأسابیع التي كنا نكتب فیھا ھذه الورقة، كانت ھناك حملات متعددة 

 . یجب أن تكون الشبكات: للشبكة
 : أجھزة مُحدّثة لم تنتھِ صلاحیتھا ولا تزال مدعومة. حالیاً ○
لیس فقط الأجھزة المحدثة، ولكن أیضًا مدمج في برنامج تحدیث قادر على التحدیث في غضون ساعات، ولیس  قابلة للتصحیح: ○

 أسابیع. 
) SDNكما ھو موضح جیدًا في الحوسبة السحابیة، فإن الشبكات المعرفة بواسطة البرامج ( الشبكات المعرفة بواسطة البرامج: ○

محیط البرمجیات  أكثر مرونة وغالباً ما تكون قائمة على الرفض الافتراضي (اعتمادًا على النظام الأساسي، على سبیل المثال، 
 حیث تكون التجزئة ھي الحالة الأساسیة بدلاً من كونھا إضافة. ))، SDPالمعرف (

تحدد البنیة التقنیة الحدود التي تزید من التعقید والتكالیف على المھاجمین. لا یمكننا بالضرورة الانتقال فورًا إلى حمایة كل   البنیة التقنیة:  ●
 أصل بجدار ناري على كل مستوى، لكننا نبني على ھذه الأسس:

إنھ ما نمیل إلى أن نكون الأفضل فیھ الیوم، وھذه الحاجة لا تزول. لكن، كما سترى، نحن بحاجة إلى مواءمتھا أمان المحیط:  ○
   مع نموذج التشغیل الأكثر استمراریة لدینا، وفي بعض الحالات، قد نرغب في تنوع أكبر في المنصات وزیادة تجزئة المحیط.

تجزئة أفضل لوحدات الأعمال، ومجموعات التطبیقات، وبیئات التشغیل. الھدف ھو حصر نصف قطر الانفجار  التجزئة الكلیة: ○
  في "مكدس" واحد داخل الشبكة.

  إضافة حدود داخل طبقات مجموعة التطبیقات، مع زیادة الحدود بین التطبیقات والخدمات. التجزئة الدقیقة: ○
یجمع بین تلك الحدود وسیاسة الھویة والسیاق التي یتم التحقق منھا باستمرار، بحیث یتم منح الوصول   :Zero Trustمبدأ  ○

یصبح دینامیكیاً، وأقل امتیازًا، ومرتبطًا   VLANأو شبكة  IPلكل طلب بدلاً من موقع الشبكة. لم یعد الاعتماد على عنوان 
 . )SDPالمحیط المعرّف بالبرمجیات ( تقنیات مثل بالھویة والمخاطر بدلاً من بنیة الشبكة. یتضمن ذلك 

 
الناحیة   ویرتكز كل ھذا على الرؤیة (ما لدینا وأین وكیف تم تكوینھ)، والنسب (من یملك ماذا وھو المسؤول عن القرارات التجاریة والتقنیة)، ومن

، لكن التقنیات الحدیثة تجعل الأمر أكثر قابلیة للتحقیق، خاصة لا نقلل من شأن تعقید تلبیة ھذه التوصیاتالمثالیة، القیاس عن بعد في الوقت الفعلي. 
 على أساس كل مشروع على حدة. 

 
تك، وقم بتزویدھا یمكننا أیضًا استخدام أدوات الذكاء الاصطناعي بأنفسنا للاختبار والتحسین المستمر. قم بتوجیھ أنظمة إدارة التعلم الخاصة بك إلى شبك 

 بأدوات تقییم (آمنة)، واستخدم تلك النتائج لمعرفة نقاط قوتك وضعفك من منظور المھاجم.
 

أولویة، قائم  كل ھذا یستغرق وقتاً، وأحیاناً سنوات، وقد بدأت بالفعل الھجمات المعادیة التي یقودھا الذكاء الاصطناعي. نوصي باتباع نھج مرحلي، ذي
 ویلة المدى.على المخاطر، والذي یمكن أن یوفر نتائج ملموسة بسرعة وبشكل أكثر واقعیة، مع الاستمرار في تشكیل أساس جید لتحقیق الأھداف ط

 
تقال إلى نقطة مھمة: یمكن تشغیل المراحل التالیة بالتوازي، كجزء من عملیة تشغیل مستمرة. لیس من الضروري إكمال مرحلة واحدة بالكامل قبل الان

 المرحلة التالیة. 
 

https://www.cisa.gov/news-events/alerts/2026/06/18/cisa-urges-hardening-fortinet-devices-after-reports-credential-exposure
https://www.cisa.gov/news-events/alerts/2026/06/18/cisa-urges-hardening-fortinet-devices-after-reports-credential-exposure
https://cloudsecurityalliance.org/artifacts/software-defined-perimeter-architecture-guide-v3
https://cloudsecurityalliance.org/artifacts/software-defined-perimeter-architecture-guide-v3
https://cloudsecurityalliance.org/artifacts/software-defined-perimeter-architecture-guide-v3
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 : التجدید والتعزیز ذو الأولویة والتركیز 1المرحلة 
 

الأولى ھي تحدید  سیبدأ المھاجمون بما یمكنھم الوصول إلیھ، وبصفتنا مدافعین، فإننا نھتم بما سیؤذینا أكثر عندما یتم اختراقھ. وبالتالي، فإن الخطوة 
 نقاط الضعف الخارجیة لدیك ومواءمة ذلك مع أولویات مؤسستك. 

 
ك الرقمیة  في ھذه المرحلة، فكر "من الخارج إلى الداخل، الأصول الرئیسیة أولاً". تبدأ بتحدید سطح الھجوم المواجھ للإنترنت، مع تحدید أھم أصول

. أي شيء بما في ذلك جمیع أجھزة وخدمات الأمان والشبكة. كل جھاز وكل خدمة، كل شيء(الجواھر الثمینة). عند تحدید سطح الھجوم، فإننا نعني 
والمكاتب البعیدة وأجھزة توجیھ الحافة وأجھزة الأمان   VPNوكل شيء یمس الإنترنت ویمكن الوصول إلیھ من الخارج. لا تنس الأصول مثل خوادم 

 الافتراضیة القائمة على السحابة. 
 

في  الأصول الرقمیة الحیویة، أو "سطح الحمایة"، ھي تلك التطبیقات والخدمات التي من شأنھا أن تضر بالعمل بشكل كبیر إذا تعرضت للاختراق 
ل لا عم خرق للبیانات أو ھجوم تخریبي. بالنسبة لھذه الخدمات، أنت بحاجة إلى خریطة كاملة للاتصال وتدفق البیانات. غالباً ما تكون ھذه أسئلة

 تستطیع فِرق الشبكة والأمان الإجابة علیھا بأنفسھم. 
 

لحمایة، ثم قم بإجراء الارتباط المتبادل. بالنسبة للأصول الحیویة المحددة، من الخارج إلى الداخل ما ھي أجھزة الشبكات المتصلة بھا. جدران ا
 كل ذلك. استخدم ھذا المخطط لتحدید الإجراءات التالیة: التي قد لا تكون واضحة)...( VPNوالموجھات، والمبدلات، وشبكات ، WAFو
 
 

 الإجراء المُوصى بھ الحالة 

 تحدیث الأجھزة: التمزیق والاستبدال  ) EoLانتھاء عمر الجھاز (

 الاستبدال في أقرب وقت ممكن  الجھاز في الدعم الموسع 

 التصحیح على الفور  متأخرة في مستوى التحدیث عن المستوى الحالي 

 لدعم التصحیح دون زمن تعطل  HAإضافة زوج  فعلي أو افتراضي) ( HAلم یتم نشر الجھاز مع 

لا یدعم الجھاز التحدیثات في یوم الإصدار بسبب قیود في العملیة أو  
 قیود في الأجھزة/البرامج 

لدعم تحدیثات یوم الإصدار، أو قم  VulnOpsأضف إلى برنامج  
 بتحدیث الأجھزة لتتوافق مع تصحیحات یوم الإصدار. 

 
ات قیمّة  وھناك أیضاً بعض الإجراءات التكتیكیة التي یجب اتخاذھا على جمیع ھذه الأجھزة. ومرة أخرى، لا نفترض أن ھذه الأمور سھلة، لكنھا دفاع

 للغایة تساعد في منع العدید من أسالیب الھجوم المستخدمة حالیاً: 
 

للإدارة كحد أدنى، ومن الأفضل أن تتم إدارة النظام عبر وسیط إدارة الوصول )  MFAیتطلب الأمر استخدام المصادقة متعددة العوامل ( ●
 ). PAMالمتمیز (

تشمل واجھات الإدارة إمكانیة الوصول الإداري إلى ). DMZقم بتعطیل واجھات الإدارة المعرضة للإنترنت أو منطقة الشبكة المحایدة (  ●
الأجھزة، ووحدات التحكم في الشبكات المعرفة بالبرمجیات، ومحطات الإدارة الأخرى. یجب علیھم رفض جمیع حركات المرور من  

 . الشبكات غیر الموثوق بھا

تمكین تصفیة الخروج. یساعد ذلك على تقلیل عملیات رد الاتصال والتحكم في أوامر المھاجم. تذكر أن ھذا یجب أن یشمل التصفیة   ●
 فقط.   IPولیس عناوین ) DNSالمستندة إلى نظام أسماء النطاقات ( 

دارة  إذا كنت تستخدم أي برامج نصیة أو أكواد أتمتة تتعلق بإدارة الشبكة/الأمان، فقم بتقییمھا بحثاً عن الأسرار المخزنة، واستخدم أداة إ ●
 لتقییمھا بحثاً عن عیوب أمنیة. ) LLMدورة حیاة البرمجیات (

أمام جمیع التطبیقات المتصلة بالإنترنت (الأجھزة، أو الأجھزة الافتراضیة، أو الخدمات ) WAFقم بوضع جدار حمایة تطبیقات الویب (  ●
 السحابیة).
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لیة الخطورة  تركز ھذه المرحلة الأولى على تعزیز ما لدینا، وضمان قدرتنا على تحدیثھ باستمرار في المستقبل. نقوم بإزالة أدوات الشبكة والأمان عا
 والتي من المرجح أن تتعرض للخطر. لا قیمة للحدود الأمنیة إذا أصبحت نقطة دخول للھجوم.

 
 

 مضاعفة الحمایة: حمایة شبكات تكنولوجیا التشغیل والشبكات ذات الأھمیة العالیة 
 

كانت قد یكون من الصعب أو المستحیل تصحیح أنظمة التحكم الصناعیة/التكنولوجیا التشغیلیة بوتیرة منتظمة، إن أمكن ذلك على الإطلاق. بینما 
الإنترنت.  التكنولوجیا التشغیلیة تعیش في بیئات معزولة، قمنا على مدى عقود بربطھا بشكل متزاید بشبكات تكنولوجیا المعلومات، مما فتح طرقاً من
ات إنھا أھداف رئیسیة، وبنیة تحتیة حیویة، وغیر مناسبة للدفاع ضد الوتیرة السریعة للذكاء الاصطناعي في اكتشاف الثغرات الأمنیة، وعملی

 الاستغلال، والھجمات. 
 

ئیات یجب فصل ھذه الشبكات عن أي مسار إلى الإنترنت. إذا لم یكن ذلك ممكناً، ففكر في تقنیات ذات اتجاه واحد لجمع القیاس عن بعُد مثل ثنا
تمرار، حتى أو أكثر) من الجیل التالي من مورّدین مختلفین یتم تحدیثھا باس 2البیانات. إذا لم یكن ذلك ممكناً ، فاستخدم عدة جدران حمایة مضمنة (

 متعددة من أجل الوصول إلى شبكة التكنولوجیا التشغیلیة.   zero dayیحتاج المھاجم إلى عملیات استغلال  
 
 

 : إضافة حدود مركزة وذات أولویة2المرحلة 
 

على تقویة الأصول المعروفة وإزالة الأجھزة والبرامج القدیمة التي لا یمكن تصحیحھا، أو التي لا یمكنھا مواكبة وتیرة التصحیحات  1تركز المرحلة 
 جمات الناجحة.بإضافة حدود أمنیة لزیادة التعقید التجمیعي للمھاجم وتقلیل نصف قطر الانفجار للھ 2المدعومة بالذكاء الاصطناعي. تبدأ المرحلة 

 
كة ھو تتمثل الخطوة الأولى أساسًا في التجزئة الكلیة: عزل المكدس بحیث لا یصبح التنازل عن الموارد الأقل قیمة والأقل حمایة على نفس الشب
زل الشبكة  الطریق السھل إلى المكدس ذي الأولویة. ھناك العدید من تقنیات الشبكات التي یمكنك تطبیقھا ھنا، بما في ذلك إضافة جدران الحمایة، وع

 Zeroأو الانتقال إلى مبدأ ، SDN(الشبكات) الفرعیة والمسار (المسارات)، والانتقال إلى شبكة افتراضیة معزولة، والعزل باستخدام عناصر تحكم 
Trust . یعُد العزل من ھجمات الشرق والغرب ھو الأولویة الأولى، على افتراض أنك قد قویت بالفعل ضد الھجمات من الشمال (الإنترنت) في

 .1المرحلة 
 

إذا اخترت العزل باستخدام أدوات داخل المضیف، فیجب أن تعمل ھذه الأدوات على مستوى منخفض، ومن الناحیة المثالیة خارج نظام التشغیل  
كة  (برنامج مراقبة الأجھزة الظاھریة) أو وكیل محصن تتم إدارتھ خارجیاً بحیث لا یتمكن المھاجم الذي یصل إلى المضیف من تعطیل أمان الشب 

 اطة.ببس
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. تركّز خطواتنا السابقة  إضافیةحدود مضمنةالخطوة الثانیة، والخطوة التي ستستغرق وقتاً أطول ومن المحتمل أن تتطلب تقنیات جدیدة، ھي إضافة 
أعلاھا   على تقلیل المسار السھل، لكن ھذه الخطوة تضیف تكالیف إضافیة وحقیقیة على المھاجم. یجب أن تتحدث كل طبقة من التطبیق فقط إلى الطبقة

ذ ھذا النمط أسھل بكثیر في البیئات ھو الخیار الأفضل، وغالباً ما یكون تنفی SDNوالطبقة أدناھا، وفقط على المنافذ والبروتوكولات المتوقعة. 
 السحابیة والبیئات الافتراضیة بالكامل. 
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 : التوسیع والتحسین 3المرحلة 
 

بشكل كبیر على حمایة أصولنا الأكثر أھمیة بسرعة. نقوم باستبدال الأجھزة والبرامج القدیمة، ونحدث كل شيء، ونعزل عن  2و  1تركز المرحلتان 
الشبكة من  الموارد الأقل حمایة، ثم نبدأ في إضافة حدود أمنیة لزیادة تكلفة المھاجم وتعقیده. ضع في اعتبارك أن ھذا لیس سوى جانب الشبكة وأمان 

 المعادلة؛ وفقاً لإرشاداتنا حول الاستعداد لعاصفة الثغرات الأمنیة في الذكاء الاصطناعي، ھناك مبادرات موازیة أخرى لا تقل أھمیة. 
 

ة بتوسیع ھذه الدفاعات وتحسینھا إلى باقي شبكاتنا. من الناحیة المثالیة، ننتقل من الشبكات المسطحة، إلى التجزئة الكلیة، وإلى التجزئ  3تتعلق المرحلة 
ون قابلاً للتحقیق على  ھو الأمثل، إلا أنھ قد لا یك Zero Trustعلى الرغم من أن الانتقال مباشرة إلى نموذج . Zero Trustالدقیقة، ثم إلى مبدأ  

 المدى القصیر. بالنسبة للتجزئة الكلیة، نبدأ في عزل وحدات العمل ومناطق الثقة. 
 

بطیئاً ومكلفاً على تقود التجزئة الدقیقة الحدود إلى أعباء العمل والخدمات الفردیة، لذلك كل واحد یتحدث فقط عما یحتاج إلیھ بالفعل. یمكن أن یكون ھذا 
یطًا للتبعیة قبل تغییر  نطاق واسع، وعادة ما یتم تنفیذه على أساس كل مشروع على حدة. یمكن أن یستغرق الأمر سنوات، ویتطلب تدفقاً حقیقیاً وتخط

 أي شيء، ویمكن أن یكسر الإنتاج إذا استعجلت. 
 
 

ولكنھم   ولكن بالنسبة لبعض مسؤولي الشبكات والأمان، فإنھم متمایزون، Zero Trustنعُرّف التجزئة الدقیقة على أنھا جزء من ، CSAفي 
للھویة والسیاق إلى  Zero Trustمتداخلون إلى حد ما. یمكن تنفیذ التجزئة الدقیقة كشبكة فقط وعزلھا على أساس كل أصل وكل تطبیق، مع إضافة  

 قرارات الاتصال.
  

Zero Trust   ھي المكان الذي یجتمع فیھ كل ھذا. بمجرد تحدید حدودك بدقة واتباع سیاساتك لأعباء العمل والھویات بدلاً من موقع الشبكة، فأنت
یة  موفرو الھو بذلك تصرح بالوصول لكل اتصال. ھذا عائق كبیر للمھاجمین كما تم إثباتھ بالفعل في السحابة. انتبھ لنقاط الاختناق أثناء تقدمك: یصبح  
 دود، ولیس أقل.  ونقاط التحكم الموحدة الأخرى أھدافاً ذات قیمة عالیة تحدیدًا لأن كل شيء یثق بھم، لذلك فھم یحظون بمزید من التدقیق والمزید من الح 

مجرد خلال ھذه المرحلة، من المھم للغایة إلقاء نظرة فاحصة على عملیات الإدارة التقنیة والواجھات. تتطلب الشبكات تحدیثات مستمرة تتجاوز 
 التصحیح، وتعُد واجھات الإدارة ھذه ھدفاً ناضجًا. 

ون تلك التي لا یتم "تنفیذ" أیاً من ھذا على الإطلاق، وتلك ھي الفكرة. إن الشبكات التي ستصمد أمام الھجمات التي یقودھا الذكاء الاصطناعي لن تك
ة بالفعل، وكل  أنھت مرحلة ما، بل ستكون تلك التي جعلت التجزئة والتصحیح وقابلیة الرؤیة مستمرة، بحیث یتم شحن كل تطبیق جدید بحدوده الموجود

جابة استغلال جدید یصطدم بشبكة مصممة لتكلف المھاجم أكثر مما یكلفك. ستستمر الحوادث، كما أن تحسین قیاس الشبكة عن بعُد یصقل فِرق الاست
 للحوادث. 

 انتقال صعب، مستقبل مشرق 
 

ل بھا. كل شيء  لا توجد أي من التقنیات الواردة في ھذه الورقة جدیدة، ولكن نطاقھا وحجمھا وجداولھا الزمنیة للتنفیذ تختلف عن الطریقة التي كنا نعم 
ئماً الموازنة بین  تمت مناقشتھ ھو مبدأ أمني أساسي، تم اختبار الكثیر منھ في بیئات مختلفة. لكننا، كمتخصصین في الشبكات والأمن، یجب علینا دا

التأكید لیست  الاحتكاك والمخاطر. إن إضافة ضوابط أمنیة تزید من التكلفة والتعقید، ویمكن أن تبطئ أجزاء من العمل. توصیاتنا لیست سھلة دائمًا، وب
 مجانیة. نحن ببساطة لا نرى أي بدائل.

 
لمھارات  یغیر الذكاء الاصطناعي افتراضات المخاطر الأساسیة التي بنینا ممارساتنا الحالیة حولھا. فھو یمُكّن نطاقاً أوسع من المھاجمین ذوي ا 

و أشھر المنخفضة من العمل على مقربة من صائدي الثغرات الأمنیة وخبراء اختبار الاختراق من النخبة. لا یمكننا الاعتماد على وجود أسابیع أ
لداخلیة المعقدة. لا  لتصحیح الحافة، وسنوات لتصحیح البنیة التحتیة الداخلیة لدینا. لا یمكننا أن نفترض أن المھاجمین لن یتمكنوا من التنقل في بنیاتنا ا 

 واحد غیر محدث یستخدمھ فرع واحد فقط آمناً لأن أي مھاجم لن یھتم بذلك.   VPNیمكننا أن نتوقع أن یكون خادم 
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البرامج   قد تكون الحسابات الریاضیة مواتیة للأمن الھجومي الیوم، لكن الطریق لتحقیق التوازن في المعادلة واضح. في نھایة المطاف، ستكون جمیع
مع تحدیث  أكثر أماناً بطبیعتھا قبل إصدارھا، حیث سنقوم بدمج قدرات الذكاء الاصطناعي نفسھا بشكل كامل في تطویر البرامج وتقییمات الأمان. 

فإننا نزید من عدد الحدود الأمنیة التي یحتاج المھاجمون إلى تجاوزھا، مما یزید من تكلفتھم وتعقیدھم التجمیعي. ،  Zero Trustشبكاتنا والتوجھ نحو 
 عندما نتمكن من إجراء عملیات التصحیح والتحدیث بشكل مستمر، فإننا نقلل من الوقت المتاح لھم للعمل.

 
یكون أكثر ھذا المزیج ھو الذي یغیر المعادلة لصالحنا، وحتى التغییرات الصغیرة یمكن أن تجلب فوائد كبیرة. قم بتحدیث نموذج التشغیل الخاص بك ل

حیحھا في ركّز على حمایة أصولك الأكثر أھمیة أولاً. تأكد من استخدامك للأجھزة والبرامج المحدثة التي یمكن تص. VulnOpsاستجابة وقم بدمج  
والتي تشمل معظم الشبكات الافتراضیة  )، SDNsالیوم الذي یتم فیھ إصدار التصحیحات. انقل قدر الإمكان إلى الشبكات المعرفة بالبرمجیات (

زل المكدسات  والسحابیة، لأن ھذه الشبكات تجعل عملیة تقسیم البیانات أسھل بكثیر في التنفیذ والصیانة. ابدأ بتقسیم الشبكة من الشرق إلى الغرب لع 
 .SDPو  Zero Trustھ إلى الفردیة، ولكن اتجھ نحو زیادة الحدود المضمنة من الشمال إلى الجنوب، وفي النھایة توج 

 
Zero Trust  أوzero days ، .ھو اختیارك 

 
 اتلن تكون المؤسسات التي تزدھر في عصر الذكاء الاصطناعي ھي تلك التي تقضي على كل ثغرة أمنیة. بل ستكون التي تقلل باستمرار من التعرض

لیل السطح  القابلة للاستغلال بشكل أسرع مما یمكن للمھاجمین الاستفادة منھ. العوائق تكسب الوقت وتزید من تكالیف المھاجم. إن ھذا المزیج من تق
 وسرعة رد الفعل والحدود الأمنیة ھو الذي یخلق مرونة حقیقیة. 
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