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前言

• 受众，第 v页

• 约定，第 v页

• 相关思科 UCS文档，第 vii页

• 文档反馈，第 vii页

受众
本指南主要面向在以下一个或多个方面承担职责且具备相应专业知识的数据中心管理员：

•服务器管理

•存储管理

•网络管理

•网络安全

约定

指示文本类型

选项卡标题、区域名称和字段标签等 GUI元素用此字体显示。

窗口、对话框和向导标题等主标题用此字体显示。

GUI元素

文档标题用此字体显示。文档标题

在基于文本的用户界面中，系统显示的文本用此字体显示。TUI元素

系统显示的终端会话和信息用此字体显示。系统输出
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指示文本类型

CLI命令关键字用此字体显示。

CLI命令中的变量用此字体显示。

CLI命令

方括号中的元素是可选项。[ ]

必需的备选关键字集中在大括号内，以竖线分隔。{x | y | z}

可选的备选关键字集中在方括号内，以竖线分隔。[x | y | z]

不加引号的字符集。请勿将字符串用引号引起来，否则会将引号视为字符

串的一部分。

字符串

非打印字符（如密码）括在尖括号中。< >

系统提示的默认回复括在方括号中。[ ]

代码行开头的感叹号 (!)或井字号 (#)表示注释行。!，#

表示读者需要注意的地方。“注”中包含有用的建议或本文档未涵盖材料的引用信息。注释

表示以下信息有助于您解决问题。该提示信息可能不是故障排除或操作，但可能是类似于诀窍的

有用信息。

提示

表示所述操作可以节省时间。按照该段落中的说明执行操作，有助于节省时间。便捷程序

表示读者应当小心处理。在这种情况下，操作可能会导致设备损坏或数据丢失。注意

重要安全性说明

此警告符号表示存在危险。您目前所处情形有可能遭受身体伤害。在操作任何设备之前，请务必

意识到触电危险并熟悉标准工作程序，以免发生事故。请根据每个警告结尾处的声明号来查找此

设备随附的安全警告的翻译文本。

请妥善保存这些说明

警告

思科 UCS 中心版本 1.5 安装和升级指南
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相关思科 UCS文档

文档规划图

欲获得全部 B系列文档的完整列表，请参阅思科 UCS B-系列服务器文档规划图，网址为：http://
www.cisco.com/go/unifiedcomputing/b-series-doc。

有关所有C系列文档的完整列表，请参阅以下URL位置的思科UCSC系列服务器文档规划图：http:/
/www.cisco.com/go/unifiedcomputing/c-series-doc。

有关与UCSManager集成以进行管理的机架式服务器支持的固件版本和UCSManager版本的信息，
请参阅思科 UCS软件的版本包内容。

其他文档资源

在 Twitter上关注思科 UCS文档，接收文档更新通知。

文档反馈
要提供有关本文档的技术反馈，或者要报告错误或遗漏，请将意见发送至ucs-docfeedback@cisco.com。
我们感谢您的反馈意见。
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第 1 章

概述

本章包含以下小节：

• 安装思科 UCS中心版本 1.5，第 1页

• 将思科 UCS中心升级到版本 1.5，第 2页

安装思科 UCS 中心版本 1.5
您可以用以下任一选项安装思科 UCS中心版本 1.5：

•独立模式 -独立安装使您能够用与安装版本 1.3之前的版本相同的方法在虚拟机上安装思科
UCS中心。

•集群模式 -集群安装为管理环境提供额外的稳定性。通过使用集群安装，您可以在主节点和辅
助节点中安装思科 UCS中心，以实现故障切换和高可用性。

为实现高可用性而在集群模式中安装思科 UCS中心时，您可以在两台虚拟机中安装思科 UCS
中心。两台虚拟机均应满足以下条件：

�在相同的子网上

�共享同一虚拟 IP地址

�共享同一 NFS共享存储

思科 UCS中心版本 1.5不再支持用于思科 UCS中心的基于 RDM的共享存储。注释

�必须运行相同版本的思科 UCS中心。

其中一个节点必须为主节点，另一个节点必须为备用节点。如果主节点停止运行，备用节点会

接管，从而最大限度地减少了中断时间。法定数量信息存储在注册的思科 UCS域中。

思科 UCS 中心版本 1.5 安装和升级指南
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将思科 UCS 中心升级到版本 1.5
将思科 UCS中心升级到版本 1.5时，可以升级到独立或集群模式。思科 UCS中心在独立和集群模
式下的特性及功能相同。

在升级思科UCS中心之前，请确保注册的域已升级到支持的思科UCSManager版本。思科UCS
中心版本 1.5需要思科 UCS Manager版本 2.1(2)或更高版本。如果不在升级思科 UCS中心之
前升级思科 UCS Manager，则任何已注册思科 UCS域会在升级后停止从思科 UCS中心接收更
新。

在将思科 UCS中心升级到版本 1.5之前，必须完成以下步骤：

重要事项

•确保您具有版本 2.1(2)或更高版本的思科 UCS Manager。建议将思科 UCS Manager升级到
最新版本，以确保完整的功能支持。

•如果您打算用基于 RDM的共享存储在集群模式下升级思科 UCS中心，则它会继续工作。
但是，我们建议您迁移至 NFS共享存储。请参阅将 RDM共享存储更改为 NFS共享存储，
第 32页。

•如果您打算从版本 1.0、1.1或 1.2升级思科 UCS中心，则必须先将思科 UCS中心升级到
版本 1.3，然后再升级到版本 1.5。要升级思科 UCS中心版本 1.0、1.1或 1.2，请参阅以下
位置提供的相应安装指南：http://www.cisco.com/c/en/us/support/servers-unified-computing/
ucs-central-software/products-installation-guides-list.html。

有关支持的升级选项、要求和程序，请参阅将思科 UCS中心升级到版本 1.5，第 45页。

思科 UCS 中心版本 1.5 安装和升级指南
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第 2 章

思科 UCS 中心 1.5 简介

本章包含以下小节：

• 思科 UCS中心 1.5功能概述，第 3页

• 版本 1.5中的行为更改，第 7页

• 多版本管理支持，第 8页

• 功能支持表，第 9页

思科 UCS 中心 1.5 功能概述
思科 UCS中心 1.5版本提供了一种具有高度可用性的易用型集成解决方案，允许您通过数据中心和
远程管理位置的单一管理点管理思科UCS域，从而管理数据中心环境。使用思科UCS中心 1.5，您
可以高效管理服务器、存储和网络策略，并生成整个数据中心的网络流量报告。

此版本完全支持基于HTML5的用户界面，该界面现在是默认用户界面。之前基于 Flash的用户界面
可在 http://UCSCentral_IP/flex.html找到。

基于闪存的用户界面正在被弃用，思科 UCS中心版本 1.5后的版本将不再支持该用户界面。注释

版本 1.5(1a)支持基于 HTML 5的用户界面中的以下新功能：

功能特性

允许从思科 UCS中心管理 160 LDAP组映射。支持 160 LDAP组映射

允许您为 vNIC和 vHBA创建冗余配对。vNIC/vHBA配对

允许您使用交换端口分析器 (SPAN)监控网络流
量。

流量监控

思科 UCS 中心版本 1.5 安装和升级指南
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功能特性

启用 UUID的同步，以匹配M3及以上服务器上
的操作系统。

UUID同步

允许您为与 vCON相连的 vNIC或 vHBA选择一
个管理主机端口。

用于 PCI定位的管理主机端口

允许您创建标记，以组织对象，运行基础设施固

件更新，以及运行固件兼容性报告。

对象标记

允许您运行域组范围外的基础设施固件更新。带标记的基础设施固件更新

允许您检查思科 UCS组件和配置的互操作性信
息。

硬件兼容性报告

允许您直接从思科 UCS中心注册域，而不是从
思科 UCS Manager注册域。

从思科 UCS中心注册域。

现在可以在思科 UCS中心中查看在思科 UCS
Manager中创建的服务配置文件。

本地服务配置文件视图

增加其他文本以阐明错误消息。增强的错误消息

为以下语言增加 UI支持：

•西班牙语

•德语

•意大利语

•日语

•韩语

•中文（简体中文）

UI本地化

允许您生成服务器、机箱、FEX及其他选项的技
术支持文件。

技术支持增强

思科 UCS 中心 HTML 5 用户界面概述
基于思科 UCS中心 HTML5的用户界面为您的管理提供灵活性和基于任务的可用性。

控制面板提供系统中组件的快速概述。您可以固定您经常使用的组件并自定义控制面板，以满足您

的操作要求。您也可以点击控制面板上的任何对象，以转到系统中的相关页面。

思科 UCS 中心版本 1.5 安装和升级指南
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使用 HTML5 UI

控制面板

您可根据业务要求固定控制面板构件和自定义控制面板。以下介绍用于执行管理任务的基本控制面

板结构和导航图标：

说明项目

浏览表图标。点击以在系统中显示物理和逻辑资产相关实体，例如：

域、交换矩阵互联、服务器、机箱、FEX、硬件组件、vLAN、
vSAN、服务配置文件、模板、池、策略、计划、ID Universe和标
记。点击这些实体中的任意一项以启动相关页面并查看详细信息。

1

组织导航图标。点击以显示系统中的组织根和其他子组织。您可点

击根或任何子组织启动选定组织详细信息页面。

2
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说明项目

域组导航图标。点击显示系统中的域组根和其他域组。您可点击域

组启动详细信息页面。

3

控制面板构件。您可将任何构件固定在此控制面板上。将鼠标悬停

于构件上后，在构件菜单栏上启用其他选项。

收藏夹构件菜单栏可以帮助您保存最常用组件、选项卡和策略创建

或编辑对话。您可以将收藏夹构件固定到控制面板上，这样您在访

问常用的任务或视图，就无需浏览多个屏幕。收藏夹图标可在创建

对话框和所有策略的查看屏幕上使用，但是，不能在编辑对话框上

使用。

4

搜索栏。您在寻找什么？可以执行以下操作：

•选择实体类型并按名称搜索系统中的任意实体。搜索空字符串

会返回所有实体。

•适用时可按位置和状态过滤搜索结果。

•在搜索结果中点击实体可在新页面上打开详细信息。

5

配置文件配置图标。点击启动用户首选项和更改密码。在此处，您

可以更改密码、恢复控制面板默认值、恢复选项卡和显示首次启动

体验。

恢复选项卡将保存打开的选项卡，并允许您在重新登录到UCSCentral
中时，直接访问该选项卡。您可以从On Startup（启动时）菜单中
的选项中选择一个：

•恢复选项卡提示

•自动恢复选项卡

•不恢复选项卡

默认情况下，在您登录到思科 UCS Central时，恢复选项卡提示将
启用。从恢复选项卡对话框中，您可以选择要恢复的选项卡，然后

将恢复这些选项卡。如果您选择自动恢复选项，当您重新登录到思

科 UCS Central中时，选择的选项卡会自动恢复。

6

系统警告图标。点击以显示并导航至待处理活动、系统故障、域故

障、事件、审核日志、核心转储和内部服务。

7

系统工具图标。点击以显示并导航至固件管理、备份和恢复、导出

和导入、技术支持、映像库、域管理、硬件兼容性报告、统一KVM
启动程序、活动会话数和开始记录会话。

8
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说明项目

系统配置图标。点击以显示并导航至系统配置文件、系统策略、用

户、身份验证、SNMP、Smart Call Home和许可证。
9

帮助图标。点击访问在线帮助。10

注销图标。点击从活动的思科 UCS中心会话中注销。11

操作栏。您想做什么？您可以在此处创建、安排、安装、导出和导

入：

•点击下拉箭头可显示可用操作。

•选择任务，或在操作栏中键入任务。

•启动对话框以执行任务。

12

选项卡导航器。允许您通过打开选项卡或一次性关闭所有选项卡进

行导航。

13

控制面板构件库图标。点击查看可用构件。点击构件将其固定到控

制面板上。

14

刷新图标。点击刷新所有固定构件或表页面中的信息。15

构件菜单。从控制面板上的任何构件中，您可执行以下操作：

•刷新此构件的显示信息。

•从控制面板取消固定此构件。

•启动用于此操作的详细信息页面。

16

版本 1.5 中的行为更改

思科 UCS M 系列模块化服务器的弃用通告

思科UCSM系列模块化服务器已被弃用，思科UCS中心版本 1.5将不再支持该系列模块化服务器。

功能支持

思科 UCS中心版本 1.5不再支持适用于思科 UCS中心 HA配置的基于 RDM的共享存储。

目前 HTML5用户界面不支持基于闪存的旧版用户界面中提供的以下功能：

•策略导入

思科 UCS 中心版本 1.5 安装和升级指南
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•阈值策略

•统计信息

思科 UCS中心 1.4(1a)及更高版本中引入的所有功能将只能在 HTML 5用户界面中使用。注释

基于设计的行为更改

•您必须先创建全局服务配置文件模板，然后才可以创建服务配置文件。

•vNIC和 vHBA放置现在称为接口放置。

•注册策略现在称为域组限定策略。

• ID范围限定策略现在称为 ID范围访问控制策略。

• ID范围访问控制策略没有符合条件的 IP地址。

•思科UCS中心只使用配置导出（全配置）和备份（完全状态）选项。配置逻辑和配置系统等其
他备份类型不受支持。

多版本管理支持
通过思科 UCS中心，您能够同时使用不同版本的思科 UCS Manager管理多个思科 UCS域。思科
UCS中心会在域注册时识别每个思科 UCS域的特殊功能。此功能使您能够无缝集成多个版本的思
科 UCS Manager与思科 UCS中心，以进行管理和全局服务配置文件部署。

将思科UCS中心升级到较新版本时，根据您使用的功能，您可能不需要升级所有思科UCSManager
版本以确保注册的 UCS域与思科 UCS中心兼容。

向思科 UCS中心注册思科 UCS域时，思科 UCS中心会从该域收到以下信息以及资产信息：

•思科 UCS Manager版本

•该域中的可用支持功能列表

可用功能会以管理功能表的形式发送到思科 UCS中心。思科 UCS中心根据此信息建立每个注册域
的支持功能列表。根据思科 UCS域中的特殊功能，思科 UCS中心确定特定全局管理选项在该域中
是否可行。当您执行管理任务（例如，在一组包含较低版本的思科UCSManager实例的域上部署全
局服务配置文件）时，思科 UCS中心会根据特殊功能表执行以下操作：

•仅将任务传送至支持的域。

•显示不支持该功能的域的版本不兼容消息。

思科 UCS 中心版本 1.5 安装和升级指南
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思科 UCS Manager 中支持的功能

您可以用思科 UCS Central CLI查看思科 UCS域中支持的功能。根据已注册思科 UCS域中思科
UCS Manager的版本，思科 UCS Central CLI会建立以下四种类别的支持功能的列表：

•服务器功能掩码：包括全局服务配置文件、策略映射和带内管理、高级启动顺序

•网络功能掩码：无

•存储功能掩码：FC分区和 ISCSI IPv6

•环境功能掩码：电源组、远程操作、UCS注册、对重新连接的预计影响

管理排除

此外，通过多版本支持，您还能够在全局管理中排除部分功能。您可以登录到注册的UCS域，通过
思科 UCS Manager CLI关闭特定功能。您可以禁用以下全局管理功能：

•全局服务配置文件部署：如果您在服务器池中部署全局服务配置文件，并且您已在服务器池中

的某个服务器中禁用全局服务配置文件部署，则思科 UCS中心会在全局服务配置文件部署中
排除该服务器。

•带内管理：系统不会在您已排除带内管理功能的服务器上部署具有带内管理功能的服务配置文

件。

•策略映射：这将禁用将此思科 UCS域中的策略或策略组件导入到思科 UCS中心中。

•远程管理：这会阻止从思科 UCS中心控制思科 UCS域中的物理设备。

您可以随时使用思科UCSManager CLI启用这些功能，以随时在注册的思科UCS域中恢复全局管理
功能。

功能支持表
下表提供思科 UCS中心中的功能列表，以及支持这些功能的思科 UCS Manager版本。

部分功能内置于思科 UCS中心，以与即将发行的思科 UCS Manager版本兼容。注释

版本 1.5 的功能支持

支持的思科 UCS Manager版本支持的思科

UCS 中心版本
思科 UCS 中心功
能 3.13.02.22.1

3.1(2)及更高版本否否否1.5(1a)思科UCSC3260存
储服务器支持

思科 UCS 中心版本 1.5 安装和升级指南
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支持的思科 UCS Manager版本支持的思科

UCS 中心版本
思科 UCS 中心功
能 3.13.02.22.1

3.1(2)及更高版本否2.2(7)及更高
版本

否1.5(1a)vNIC/vHBA配对

3.1(1)及更高版本否2.2(7)及更高
版本

否1.5(1a)流量监控

3.1(2)及更高版本否2.2(7)及更高
版本

否1.5(1a)UUID同步

3.1(2)及更高版本否2.2(7)及更高
版本

否1.5(1a)用于 PCI定位的管
理主机端口

3.1(2)及更高版本否2.2(8)及更高
版本

否1.5(1a)支持 160 LDAP组
映射

版本 1.4 的功能支持

支持的思科 UCS Manager版本支持的思科

UCS 中心版
本

思科 UCS 中心
功能 3.13.02.52.22.1

3.1(1)及更高
版本

否否2.2(7)及更
高版本

否1.4(1a)端口配置

3.1(1)及更高
版本

否2.5(1)及更高
版本

2.2(7)及更
高版本

否1.4(1a)高级本地存储配

置

3.1(1)及更高
版本

否2.5(1)及更高
版本

2.2(7)及更
高版本

否1.4(1a)启动策略中的多

个 LUN

3.1(1)及更高
版本

3.0(1)及更
高版本

2.5(1)及更高
版本

2.2(4)及更
高版本

否1.4(1a)一致性设备命名

3.1(1)及更高
版本

否否2.2(7)及更
高版本

否1.4(1a)直接连接存

储/FC分区

3.1(1)及更高
版本

否否2.2(6)及更
高版本

否1.4(1a)高级主机固件包

3.1(1)及更高
版本

否否2.2(6)及更
高版本

否1.4(1a)usNIC连接策略

思科 UCS 中心版本 1.5 安装和升级指南
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支持的思科 UCS Manager版本支持的思科

UCS 中心版
本

思科 UCS 中心
功能 3.13.02.52.22.1

3.1(1)及更高
版本

否否2.2(6)及更
高版本

否1.4(1a)VMQ连接策略

3.1(1)及更高
版本

否否2.2(7)及更
高版本

否1.4(1a)设备策略

3.1(1)及更高
版本

否否2.2(8)及更
高版本

否1.4(1a)下一次重启时的

维护策略

版本 1.3 及更低版本的功能支持

支持的思科 UCS Manager版本支持的思科

UCS 中心版
本

思科 UCS 中心
功能 3.13.02.52.22.1

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(1b)及
更高版本

否1.1(2a)多版本管理支持

和查看支持的

思科 UCS
Manager功能

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(1b)及
更高版本

否导入策略/策略
组件和资源

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(2b)及
更高版本

否指定备份映像文

件的远程位置

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(2c)及
更高版本

否第 3方证书

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(2c)及
更高版本

否IPv6带内管理
支持

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(3a)及
更高版本

否1.2(1a)对重新连接的预

计影响

3.1(1a)及更高
版本

3.0(1c)及更
高版本

2.5(1a)及更
高版本

2.2(1b)及
更高版本

否精确启动顺序控

制

3.1(1a)及更高
版本

3.0(2c)及更
高版本

2.5(1a)及更
高版本

2.2(2c)及
更高版本

否1.2(1e)及更
高版本

可编写脚本的
vMedia
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注释 •搜索思科 UCS Manager版本 2.1(2x)和 2.1(3x)中支持的策略/策略组件或资源。要导入策
略，您必须安装 2.2(1b)或更高版本的思科 UCS Manager。

•对于精确启动顺序控制，刀片服务器必须安装 2.2(1b)或更高版本的 CIMC。
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第 3 章

安装必备条件

本章包含以下小节：

• 支持的浏览器，第 13页

• 支持的操作系统，第 14页

• 所需端口，第 14页

• 系统要求，第 16页

• 安装思科 UCS中心的重要必备条件，第 18页

支持的浏览器
要访问思科 UCS中心 GUI，您的计算机必须满足或高于以下最低系统要求：

•Windows的 ISE安全评估代理

�Internet Explorer 11及更高版本

�Firefox 45.0.2及更高版本

�Chrome 49及更高版本

•Linux RHEL

�Firefox 45.0.2及更高版本

�Chrome 49及更高版本

•MacOS

�Firefox 45.0.2及更高版本

�Chrome 49及更高版本

�Safari 9.0.3及更高版本

思科 UCS 中心版本 1.5 安装和升级指南
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支持的操作系统
以下系统支持发布的 ISO：

•VMWare ESXi5.0 U3、ESXi5.1、ESXi5.5和 ESXi 6.0 U1b

•Microsoft Hyper-V Server 2012 R2、Microsoft Hyper-V Server 2016

•Redhat Enterprise Linux 6.5和 7.2上的 KVM虚拟机监控程序

VMWare ESXi5.0 U3、ESXi5.1、ESXi5.5和 ESXi 6.0 U1b支持发布的 OVA。

所需端口
思科 UCS Manager通过将 FI（FI-A或 FI-B IP地址）的单个 IP地址用作源目标与思科 UCS中心通
信。思科 UCS中心通过将 VIP用作目标地址回复思科 UCS Manager。

思科 UCS 中心与思科 UCS 域之间的通信

通常，所有现有思科 UCS管理域的 IP地址存在于一个共同的管理网络。如果情况并非如此，思科
UCS中心将会起作用，前提是路由访问已被确定是从思科 UCS中心到所有从属管理域。因此，必
须谨慎以确保已配置所有防火墙、代理及其他安全系统，以允许在以下端口上进行读/写访问以继续
思科 UCS中心与所有已注册思科 UCS域之间的通信。

下表中列出的端口需要在思科 UCS中心上打开。这些端口通过 UCS域访问。

根据使用的版本和 UI，可能不需要某些端口。例如，2.2(2)及以上版本的思科 UCS Manager不
需要 NFS端口。

注释

表 1：思科 UCS Manager版本 2.1(x) 和 2.2(1) 及以下版本需要的端口。

Usage协议后台守护程序端口号

Linux NFS锁定TCP/UDPLOCKD_TCPPORT32803

Linux NFS安装TCP/UDPMOUNTD_PORT892

Linux远程Quota服务器端口 (NFS)TCP/UDPRQUOTAD_PORT875

Linux锁定恢复 - NFS文件锁定服
务使用

TCP/UDPSTATD_PORT32805

Linux NFS侦听端口TCP/UDPNFS_PORT

注释

2049

思科 UCS 中心版本 1.5 安装和升级指南
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Usage协议后台守护程序端口号

Linux RCPBIND侦听端口 (NFS)TCP/UDPSUNRPC111

启用从思科 UCS中心到思科 UCS
域和 UCS中心 GUI穿越防火墙的
通信

TCP/UDPHTTPS_PORT443

从思科 UCS中心到带闪存 UI的
UCS域的通信。可使用思科 UCS
中心 CLI配置此端口。

如果您使用的是思科 UCS
Manager HTML5 UI，则不
需要此端口。

注释

TCPHTTP80

从闪存 UI到 UCS中心虚拟机的
UCS中心通信

如果您使用的是思科 UCS
Manager HTML5 UI，则不
需要此端口。

注释

TCP/UDPPRIVATE_PORT843

表 2：思科 UCS Manager版本 2.2(2) 及更高版本（包括 UCS Mini、思科 UCS Manager 3.0[1] 或 3.0[2]）需要的端
口。

Usage协议后台守护程序端口号

启用从思科 UCS中心到思科 UCS
域和 UCS中心 GUI的通信。

TCP/UDPHTTPS_PORT443

从思科 UCS中心到带闪存 UI的
UCS域的通信。可使用思科 UCS
中心 CLI配置此端口。

如果您使用的是思科 UCS
Manager HTML5 UI，则不
需要此端口。

注释

TCPHTTP80

从闪存 UI到 UCS中心虚拟机的
UCS中心通信

如果您使用的是思科 UCS
Manager HTML5 UI，则不
需要此端口。

注释

TCP/UDPPRIVATE_PORT843
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思科 UCS 中心与客户端浏览器之间的通信

以下端口必须在思科 UCS Manager上打开。该端口由思科 UCS中心访问，以启用思科 UCS中心
与客户端浏览器之间的通信：

Usage协议后台守护程序端口号

启用从思科UCS中心到UCS域的
通信。始终需要此端口。

TCPHTTPS_PORT443

从思科 UCS中心到带闪存 UI的
UCS域的通信。可使用思科 UCS
中心 CLI配置此端口。

如果您使用的是思科 UCS
Manager HTML5 UI，则不
需要此端口。

注释

TCPHTTP80

AD 服务器通信

LDAP端口 389必须在 AD服务器上打开。此端口由思科 UCS中心访问，用于MS AD LDAP集成
和通信。

思科 UCS中心使用 STARTTLS用于通过 SSL/TLS支持 LDAP。端口 389是需要的唯一端口。注释

系统要求

独立安装

如果在独立模式下安装思科 UCS中心，请确保满足以下系统要求。

服务器类型

我们建议您在不受思科 UCS Manager管理或未与思科 UCS域集成的独立机架式服务器上运行的
VMware或Hyper-V虚拟机监控程序部署思科UCS中心。服务器必须具有高速数据存储，最好从高
速存储阵列调配。

服务器要求

下表介绍在以下平台中安装思科 UCS中心的最低要求：

•ESX

•Hyper-V

•KVM虚拟机监控程序

思科 UCS 中心版本 1.5 安装和升级指南
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EXS、Hyper-V 和 KVM 虚拟机监控程序的最低要求项目

40 GB磁盘 1

40 GB磁盘 2

12 GB

大规模时 32 GB

RAM

4核心vCPU核心

> 75 MBps

>125 MBps，推荐使用。

磁盘读取速度

注释 •如果您要管理多个服务器，例如 500个域/10000个服务器，请确保将RAM大小至少增加至
32 GB。

•如果在不符合 vCPU、RAM或磁盘速度最低要求的服务器上部署思科UCS中心，则不能保
证其性能。

•请确保在对虚拟机设置进行任何更改之前切断电源。

•如果使用 NFS进行集群设置，请确保网络延迟低于 0.5ms以确保良好的系统性能。

如果在部署思科 UCS中心期间，服务器上的磁盘读取速度低于所需的最小值，安装程序将显示警
告消息，但您仍可以完成部署。然而，如果运行期间，磁盘读取速度低于必需的最小值。思科 UCS
中心将发布故障，如下表所示，具体取决于磁盘读取的快慢程度：

故障级别服务器上的磁盘读取速度

严重故障<75 MBps

主要故障75到 100 MBps

次要故障100到 125 MBps

不适用>125 MBps

支持的数据库服务器

以下是支持统计信息收集的数据库服务器：

•Oracle数据库 11g企业版 11.2.0.1.0 - 64位生产或更高版本

思科 UCS 中心版本 1.5 安装和升级指南
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•PostgreSQL服务器 9.1.8 64位或更高版本

•Microsoft SQL Server 2012 (SP1) - 11.0.3000.0 (X64)或更高版本

•Microsoft SQL Server 2008 R2 10.50.1600.1 (X64) SP1或更高版本

当统计数据存储在外部数据库服务器中时，请将以下数据考虑作为数据库服务器磁盘空间要求的参

考数据：

•如果注册 20个思科 UCS域，将统计数据存储 1年所需的最低存储空间为 400 GB。

•如果注册 100个思科 UCS域，将统计数据存储 1年所需的最低存储空间为 2 TB。

客户端系统

客户端系统所需的最小内存为 4 GB。但如果您有 40或更多个注册的思科 UCS域，则建议客户端系
统上至少要有 8 GB的内存。

集群安装

如果您要启用高可用性并在集群模式下安装思科UCS中心，则必须满足独立安装的所有要求，并具
有以下共享存储：

•ESX最低要求：40 GB

•Hyper-V最低要求：40 GB

Windows 的 NFS 要求

在用Windows NFS在集群模式下安装思科 UCS中心之前，请确保您已创建Windows转换文件。

有关详细信息，请参阅如何启用文件名字符转换。注释

远程管理思科 UCS 域

要在远程分支机构等远程位置管理思科UCS域，以下为思科UCS域与思科UCS中心之间的网络
连接的最低要求：

•带宽 - 1.5 Mbps或更高

•延迟 - 500 ms（往返）或更低

安装思科 UCS 中心的重要必备条件
在安装思科 UCS中心之前，您必须具有以下信息：

•思科 UCS中心的静态 IPv4地址

思科 UCS 中心版本 1.5 安装和升级指南
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• IPv4子网掩码

•Default gateway

•分配给思科 UCS中心管理员帐户的密码。您将创建此新密码。

•虚拟机 (VM)的主机名

•DNS服务器的 IPv4地址（如果计划使用）

•您要在其中包含思科 UCS中心的 DNS域的名称（如果您打算使用一个域）

•共享密钥。这是向思科 UCS中心注册思科 UCS域时所需的密码

•NFS共享存储。独立安装不支持此存储，但集群安装要求使用此存储。

思科 UCS 中心版本 1.5 安装和升级指南
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第 4 章

安装思科 UCS 中心

本章包含以下小节：

• 安装概述，第 21页

• 从 cisco.com获取思科 UCS中心软件，第 22页

• 在独立模式下安装思科 UCS中心，第 22页

• 在集群模式下安装思科 UCS中心，第 31页

• 数据库服务器信息，第 35页

• 在独立模式下恢复思科 UCS中心虚拟机，第 36页

• 在集群模式下恢复思科 UCS中心虚拟机，第 37页

安装概述
思科UCS中心为您提供在独立或集群设置中安装的选项。您必须从 Cisco.com获取软件并将其保存
到您的本地驱动器上，然后再安装。

您可以使用以下任一方法安装思科 UCS中心：

•OVA文件

• ISO映像

对于VMware，如果您使用 ISO映像，则必须在安装前使用在VMware中安装思科UCS中心 ISO
文件，第 24页中的条件创建 VM。

提示

思科 UCS 中心版本 1.5 安装和升级指南
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从 cisco.com 获取思科 UCS 中心软件
开始之前

请确保您已经有 cisco.com用户名和密码，以能够成功下载思科 UCS中心软件。

过程

步骤 1 在网络浏览器中，请导航至 Cisco.com。

步骤 2 在 Support下，点击 All Downloads。
步骤 3 在中心窗格中，点击 Unified Computing and Servers。
步骤 4 出现提示时，请输入您的 Cisco.com用户名和密码进行登录。

步骤 5 在右侧窗格中，点击格式符合您需要的思科 UCS中心软件的链接。
您可以使用以下格式下载思科 UCS中心软件：

•名称为 ucs-central.1.5.1a.ova之类的 OVA文件

•名称为 ucs-central.1.5.1a.iso之类的 ISO文件

您也可以从此位置下载管理员密码重置 ISO映像。

步骤 6 在从中下载软件的页面上，点击 Release Notes链接，下载最新版本的版本说明。
步骤 7 点击想要下载的思科 UCS中心软件对应的链接。

步骤 8 点击以下其中一个按钮，并遵守提供的说明信息：

•Download Now -支持立即下载思科 UCS中心软件。

•Add to Cart -将思科 UCS中心软件添加到购物车中，稍后下载。

步骤 9 按照提示，完成软件的下载。

步骤 10 部署思科 UCS中心虚拟机之前，请先阅读版本说明。

在独立模式下安装思科 UCS 中心
在独立模式下，您可以通过 OVA文件或 ISO映像安装思科 UCS中心。

思科 UCS 中心版本 1.5 安装和升级指南
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在 VMware 中安装思科 UCS 中心 OVA 文件

思科 UCS中心虚拟机第一次启动后执行一次性初始配置过程。允许先完成此过程，然后登录。注释

过程

步骤 1 将思科 UCS中心 OVA文件保存到通过虚拟机监控程序可以访问的文件夹。

步骤 2 从 VMware虚拟中心控制台，依次选择文件 >部署 OVF模板。
步骤 3 通过选择您要在其上托管思科 UCS中心虚拟机的 ESX主机来部署 OVA文件。

按照以下步骤启动虚拟机，直到该过程 100%完成，以继续下一步。

步骤 4 如果您在导入 OVA文件过程中未启动虚拟机，请启动思科 UCS中心虚拟机。

步骤 5 打开思科 UCS中心虚拟机的控制台窗口。

步骤 6 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 setup，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address :提示窗口中，输入分配给思科

UCS中心的 IP地址，然后按 Enter。
必须输入为此思科 UCS中心虚拟机保留的静态 IP地址。思科 UCS中心不支持动态主机配置协
议 (DHCP)。

c) 在 Enter the UCS Central VM eth0 IPv4 Netmask :提示窗口中，输入分配给思科
UCS中心的子网掩码，然后按 Enter。

d) 在 Enter the Default Gateway :提示窗口中，输入思科 UCS中心使用的默认网关，然
后按 Enter。

e) 在 Is this VM part of a cluster(select 'no' for standalone) (yes/no)提
示窗口中，选择 no，然后按 Enter。
选择 yes将会在集群模式下设置思科 UCS中心。有关在集群模式下设置思科 UCS中心的详细
信息，请参阅在集群模式下安装思科 UCS中心，第 31页。

f) 在 Enter the UCS Central VM host name :提示窗口中，输入要用于思科 UCS中心虚
拟机的主机名，然后按 Enter。

g) （可选） 在 Enter the DNS Server IPv4 Address :提示窗口中，输入想要用于思科
UCS中心的 DNS服务器的 IP地址，然后按 Enter。
如果不打算使用思科 UCS中心 DNS服务器，请将此处留空，然后按 Enter。

h) （可选） 在 Enter the Default Domain Name :提示窗口中，输入想要将思科 UCS中
心包括到其中的域，然后按 Enter。
如果不打算将思科UCS中心包括到域中，请将此留空，然后按 Enter。思科UCS中心将使用名
为本地域的默认域名。

思科 UCS 中心版本 1.5 安装和升级指南
23

安装思科 UCS 中心
在 VMware 中安装思科 UCS 中心 OVA 文件



i) 在Enforce Strong Password(Yes/No)提示窗口中，如果要设置强密码警报，请选择yes，
然后按 Enter。

j) 在 Enter the admin Password :提示窗口中，输入想要用于管理员帐户的密码，然后按
Enter。

k) 在 Confirm the admin Password :提示窗口中，重新输入想要用于管理员帐户的密码，
然后按 Enter。

l) 在 Enter the Shared Secret :提示窗口中，输入想要用于在思科 UCS中心中注册一个
或多个思科 UCS域的共享密码，然后按 Enter。

m) 在 Confirm Shared Secret :提示窗口中，重新输入共享密码，然后按 Enter。
n) 在 Do you want Statistics Collection (yes/no)提示窗口中，如果要启用统计信息
收集，请输入 yes，然后按 Enter。
如果您不想立即启用统计信息收集，您可以输入no，然后继续进行安装。您可以随时用思科UCS
中心 CLI启用统计信息收集。如果您已输入 yes，系统将提示您提供数据库服务器信息。请参阅
数据库服务器信息，第 35页

o) 在 Proceed with this configuration.Please confirm[yes/no]提示窗口中，输入
yes，然后按 Enter。
如果您认为在完成这些步骤时出现了错误，请输入 no，然后按 Enter。然后系统会提示您再次回
答问题。

当您确认想要继续进行配置操作后，网络接口将重新初始化您的设置，并且您通过 IP地址访问思科
UCS中心。

在 VMware 中安装思科 UCS 中心 ISO 文件

对于 VMware，我们建议您在 OVA文件中安装。在 OVA文件中安装有使用限制。有关详细信
息，请参阅https://tools.cisco.com/bugsearch/bug/CSCuv32055。

注释

过程

步骤 1 使用以下设置创建虚拟机：

推荐值设置

自定义配置配置

包含思科 UCS中心部署相关信息的描述性名称Name

7或更高版本虚拟机类型

思科 UCS 中心版本 1.5 安装和升级指南
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推荐值设置

支持的操作系统，例如LinuxRHEL5.0（64位）访客操作系统

4vCPU的数量

不足 12GB内存

带虚拟机网络的 1个虚拟适配器虚拟适配器

LSI逻辑平行SCSI控制器

可用的磁盘空间不小于 40GB

您还需要在步骤 2中创建第二个 40 GB虚拟磁
盘。

虚拟磁盘

虚拟设备节点 SCSI高级选项

步骤 2 在编辑设置中，为虚拟机创建一个新硬盘，其中用于独立安装的可用磁盘空间不得少于 40 GB，另
外 40 GB用于远程磁盘集群安装。

步骤 3 从选项菜单执行以下操作：

a) 选中强制执行 BIOS设置，以更改启动选项。
b) 指定打开启动延迟的电源。
c) 选中失败的启动恢复。

步骤 4 将思科 UCS中心 ISO映像安装到 CD/DVD驱动器。

步骤 5 启动虚拟机并连接到控制台。

步骤 6 在 ISO映像的思科 UCS Central Installation菜单中，选择 Install思科 UCS Central。
思科 UCS中心安装程序将会检查虚拟机是否具有所需的 RAM和磁盘空间（两个磁盘，且两个磁盘
的大小均应为 40 GB）。如果虚拟机符合要求，安装程序将格式化磁盘、传输文件并安装思科 UCS
中心。

步骤 7 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 setup，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address :提示窗口中，输入分配给思科

UCS中心的 IP地址，然后按 Enter。
必须输入为此思科 UCS中心虚拟机保留的静态 IP地址。思科 UCS中心不支持动态主机配置协
议 (DHCP)。

c) 在 Enter the UCS Central VM eth0 IPv4 Netmask :提示窗口中，输入分配给思科
UCS中心的子网掩码，然后按 Enter。
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d) 在 Enter the Default Gateway :提示窗口中，输入思科 UCS中心使用的默认网关，然
后按 Enter。

e) 在 Is this VM part of a cluster(select 'no' for standalone) (yes/no)提
示窗口中，选择 no，然后按 Enter。
选择 yes将会在集群模式下设置思科 UCS中心。有关在集群模式下设置思科 UCS中心的详细
信息，请参阅在集群模式下安装思科 UCS中心，第 31页。

f) 在 Enter the UCS Central VM host name :提示窗口中，输入要用于思科 UCS中心虚
拟机的主机名，然后按 Enter。

g) （可选） 在 Enter the DNS Server IPv4 Address :提示窗口中，输入想要用于思科
UCS中心的 DNS服务器的 IP地址，然后按 Enter。
如果不打算使用思科 UCS中心 DNS服务器，请将此处留空，然后按 Enter。

h) （可选） 在 Enter the Default Domain Name :提示窗口中，输入想要将思科 UCS中
心包括到其中的域，然后按 Enter。
如果不打算将思科UCS中心包括到域中，请将此留空，然后按 Enter。思科UCS中心将使用名
为本地域的默认域名。

i) 在Enforce Strong Password(Yes/No)提示窗口中，如果要设置强密码警报，请选择yes，
然后按 Enter。

j) 在 Enter the admin Password :提示窗口中，输入想要用于管理员帐户的密码，然后按
Enter。

k) 在 Confirm the admin Password :提示窗口中，重新输入想要用于管理员帐户的密码，
然后按 Enter。

l) 在 Enter the Shared Secret :提示窗口中，输入想要用于在思科 UCS中心中注册一个
或多个思科 UCS域的共享密码，然后按 Enter。

m) 在 Confirm Shared Secret :提示窗口中，重新输入共享密码，然后按 Enter。
n) 在 Do you want Statistics Collection (yes/no)提示窗口中，如果要启用统计信息
收集，请输入 yes，然后按 Enter。
如果您不想立即启用统计信息收集，您可以输入no，然后继续进行安装。您可以随时用思科UCS
中心 CLI启用统计信息收集。如果您已输入 yes，系统将提示您提供数据库服务器信息。请参阅
数据库服务器信息，第 35页

o) 在 Proceed with this configuration.Please confirm[yes/no]提示窗口中，输入
yes，然后按 Enter。
如果您认为在完成这些步骤时出现了错误，请输入 no，然后按 Enter。然后系统会提示您再次回
答问题。

步骤 8 取消在虚拟 CD/DVD驱动器中安装思科 UCS中心 ISO映像。

步骤 9 重新启动思科 UCS中心虚拟机。
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在 Microsoft Hyper-V 中安装思科 UCS 中心 ISO 文件

过程

步骤 1 使用以下设置创建虚拟机：

推荐值设置

包含思科 UCS中心部署相关信息的描述性名称Name

不足 12GBRAM

默认网络适配器

4vCPU的数量

可用的磁盘空间不小于 40GB

您还需要在步骤 3中在 IDE控制器下创建第二个
40GB虚拟磁盘。

虚拟磁盘

步骤 2 在虚拟机的设置中，请执行以下操作：

a) 删除默认网络适配器。
b) 创建新的旧版网络适配器。
c) 点击 Apply。

步骤 3 在同一个IDE下作为第一个虚拟设备，为虚拟机创建第二个虚拟驱动器，可用磁盘空间不少于40GB。

步骤 4 在虚拟机设置 >管理 >集成服务中，取消选中时间同步以禁用该选项。

步骤 5 将思科 UCS中心 ISO映像安装到 CD/DVD驱动器。

步骤 6 启动虚拟机并连接到控制台。

步骤 7 在 ISO映像的思科 UCS Central Installation菜单中，选择 Install思科 UCS Central。
思科UCS中心安装程序将会检查虚拟机是否具有所需的RAM和磁盘空间（两个磁盘，每个磁盘 40
GB）。如果虚拟机符合要求，安装程序将格式化磁盘、传输文件并安装思科 UCS中心。

步骤 8 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 setup，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address :提示窗口中，输入分配给思科

UCS中心的 IP地址，然后按 Enter。
必须输入为此思科 UCS中心虚拟机保留的静态 IP地址。思科 UCS中心不支持动态主机配置协
议 (DHCP)。
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c) 在 Enter the UCS Central VM eth0 IPv4 Netmask :提示窗口中，输入分配给思科
UCS中心的子网掩码，然后按 Enter。

d) 在 Enter the Default Gateway :提示窗口中，输入思科 UCS中心使用的默认网关，然
后按 Enter。

e) 在 Is this VM part of a cluster(select 'no' for standalone) (yes/no)提
示窗口中，选择 no，然后按 Enter。
选择 yes将会在集群模式下设置思科 UCS中心。有关在集群模式下设置思科 UCS中心的详细
信息，请参阅在集群模式下安装思科 UCS中心，第 31页。

f) 在 Enter the UCS Central VM host name :提示窗口中，输入要用于思科 UCS中心虚
拟机的主机名，然后按 Enter。

g) （可选） 在 Enter the DNS Server IPv4 Address :提示窗口中，输入想要用于思科
UCS中心的 DNS服务器的 IP地址，然后按 Enter。
如果不打算使用思科 UCS中心 DNS服务器，请将此处留空，然后按 Enter。

h) （可选） 在 Enter the Default Domain Name :提示窗口中，输入想要将思科 UCS中
心包括到其中的域，然后按 Enter。
如果不打算将思科UCS中心包括到域中，请将此留空，然后按 Enter。思科UCS中心将使用名
为本地域的默认域名。

i) 在Enforce Strong Password(Yes/No)提示窗口中，如果要设置强密码警报，请选择yes，
然后按 Enter。

j) 在 Enter the admin Password :提示窗口中，输入想要用于管理员帐户的密码，然后按
Enter。

k) 在 Confirm the admin Password :提示窗口中，重新输入想要用于管理员帐户的密码，
然后按 Enter。

l) 在 Enter the Shared Secret :提示窗口中，输入想要用于在思科 UCS中心中注册一个
或多个思科 UCS域的共享密码，然后按 Enter。

m) 在 Confirm Shared Secret :提示窗口中，重新输入共享密码，然后按 Enter。
n) 在 Do you want Statistics Collection (yes/no)提示窗口中，如果要启用统计信息
收集，请输入 yes，然后按 Enter。
如果您不想立即启用统计信息收集，您可以输入no，然后继续进行安装。您可以随时用思科UCS
中心 CLI启用统计信息收集。如果您已输入 yes，系统将提示您提供数据库服务器信息。请参阅
数据库服务器信息，第 35页

o) 在 Proceed with this configuration.Please confirm[yes/no]提示窗口中，输入
yes，然后按 Enter。
如果您认为在完成这些步骤时出现了错误，请输入 no，然后按 Enter。然后系统会提示您再次回
答问题。

步骤 9 取消在虚拟 CD/DVD驱动器中安装思科 UCS中心 ISO映像。

步骤 10 重新启动思科 UCS中心虚拟机。
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在 KVM 虚拟机监控程序中安装思科 UCS 中心 ISO 文件

在 KVM虚拟机监控程序上安装思科 UCS中心时，设置在图形模式下运行。不支持在文本模式
下安装。

注释

过程

步骤 1 使用以下设置创建虚拟机：

推荐值设置

包含思科 UCS中心部署相关信息的描述性名称Name

不足 12GBRAM

默认网络适配器

4vCPU的数量

可用的磁盘空间不小于 40GB

您还需要在步骤 3中在 IDE控制器下创建第二个
40GB虚拟磁盘。

虚拟磁盘

步骤 2 在同一个IDE下作为第一个虚拟设备，为虚拟机创建第二个虚拟驱动器，可用磁盘空间不少于40GB。

步骤 3 将思科 UCS中心 ISO映像安装到 CD/DVD驱动器。

步骤 4 启动虚拟机并连接到控制台。

步骤 5 在 ISO映像的思科 UCS Central Installation菜单中，选择 Install思科 UCS Central。
思科UCS中心安装程序将会检查虚拟机是否具有所需的RAM和磁盘空间（两个磁盘，每个磁盘 40
GB）。如果虚拟机符合要求，安装程序将格式化磁盘、传输文件并安装思科 UCS中心。

步骤 6 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 setup，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address :提示窗口中，输入分配给思科

UCS中心的 IP地址，然后按 Enter。
必须输入为此思科 UCS中心虚拟机保留的静态 IP地址。思科 UCS中心不支持动态主机配置协
议 (DHCP)。

c) 在 Enter the UCS Central VM eth0 IPv4 Netmask :提示窗口中，输入分配给思科
UCS中心的子网掩码，然后按 Enter。
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d) 在 Enter the Default Gateway :提示窗口中，输入思科 UCS中心使用的默认网关，然
后按 Enter。

e) 在 Is this VM part of a cluster(select 'no' for standalone) (yes/no)提
示窗口中，选择 no，然后按 Enter。
选择 yes将会在集群模式下设置思科 UCS中心。有关在集群模式下设置思科 UCS中心的详细
信息，请参阅在集群模式下安装思科 UCS中心，第 31页。

f) 在 Enter the UCS Central VM host name :提示窗口中，输入要用于思科 UCS中心虚
拟机的主机名，然后按 Enter。

g) （可选） 在 Enter the DNS Server IPv4 Address :提示窗口中，输入想要用于思科
UCS中心的 DNS服务器的 IP地址，然后按 Enter。
如果不打算使用思科 UCS中心 DNS服务器，请将此处留空，然后按 Enter。

h) （可选） 在 Enter the Default Domain Name :提示窗口中，输入想要将思科 UCS中
心包括到其中的域，然后按 Enter。
如果不打算将思科UCS中心包括到域中，请将此留空，然后按 Enter。思科UCS中心将使用名
为本地域的默认域名。

i) 在Enforce Strong Password(Yes/No)提示窗口中，如果要设置强密码警报，请选择yes，
然后按 Enter。

j) 在 Enter the admin Password :提示窗口中，输入想要用于管理员帐户的密码，然后按
Enter。

k) 在 Confirm the admin Password :提示窗口中，重新输入想要用于管理员帐户的密码，
然后按 Enter。

l) 在 Enter the Shared Secret :提示窗口中，输入想要用于在思科 UCS中心中注册一个
或多个思科 UCS域的共享密码，然后按 Enter。

m) 在 Confirm Shared Secret :提示窗口中，重新输入共享密码，然后按 Enter。
n) 在 Do you want Statistics Collection (yes/no)提示窗口中，如果要启用统计信息
收集，请输入 yes，然后按 Enter。
如果您不想立即启用统计信息收集，您可以输入no，然后继续进行安装。您可以随时用思科UCS
中心 CLI启用统计信息收集。如果您已输入 yes，系统将提示您提供数据库服务器信息。请参阅
数据库服务器信息，第 35页

o) 在 Proceed with this configuration.Please confirm[yes/no]提示窗口中，输入
yes，然后按 Enter。
如果您认为在完成这些步骤时出现了错误，请输入 no，然后按 Enter。然后系统会提示您再次回
答问题。

步骤 7 取消在虚拟 CD/DVD驱动器中安装思科 UCS中心 ISO映像。

步骤 8 重新启动思科 UCS中心虚拟机。
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在集群模式下安装思科 UCS 中心
您可以在高度可用配置中在两个虚拟机中安装思科UCS中心。在集群模式下，一个虚拟机充当主节
点，另一个虚拟机充当辅助节点。此集群配置在虚拟机出现故障时提供冗余和高可用性。

通过集群配置，虚拟机将NFS共享存储磁盘用于数据库和映像库。因此，您将固件映像下载到共享
存储。系统还会收集用于报告的统计信息，并将其存储到共享存储中。

在集群配置中安装思科 UCS中心时，请注意以下指南：重要事项

•集群中的两个虚拟机不在同一个服务器中。如果两个虚拟机在同一个服务器中，单个主机

故障将会降低集群。

•两台主机必须安装相同版本的 ESX、HyperV或 KVM。

•两台主机必须都可访问用于共享存储的同一 NFS服务器。

•两台虚拟机必须在相同的子网上。

•您必须在虚拟机中安装相同版本的思科 UCS中心。

•您必须完整地安装第一个节点，然后再安装第二个节点。平行安装可能会损坏或覆盖分区

表，且共享存储可能丢失所有已部署数据。

•只有思科 UCS中心及更高版本支持 NFS共享存储。

•快照可能会影响规模化环境中的性能。如果您在快照后发现任何迟缓，删除快照可提高性

能。

设置用于共享存储的 NFS 服务器
NFS服务器在思科 UCS中心上存储各种应用使用的数据库和映像。NFS服务器的初始配置可能需
要花费一些时间。请确保等到“超时”消息结束。

NFS服务器必须放置在离思科 UCS中心虚拟机尽可能近的位置。我们建议将 NFS服务器放置
在思科 UCS中心所在的子网中。

重要事项

开始之前

•确保在 NFS服务器上创建可用空间为 40Gb或更大的目录。

•获取 NFS服务器的 IP地址。

•确保网络延迟低于 0.5ms以获取最佳系统性能。
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过程

步骤 1 创建 40 GB或更大的分区或容量。

步骤 2 导出 NFS目录。
使用编辑器打开 file /etc/exports，然后导出 NFS目录。

示例：

/nfs *(rw,sync,no_root_squash)Where /nfs是需要导出的目录。您必须使用 rw和 no_root_squash

选项导出目录

步骤 3 重新启动 NFS服务。

示例：
/sbin/service nfs restart

步骤 4 删除 NFS服务器上可能阻止从思科 UCS中心虚拟机安装 NFS服务器目录的任何防火墙规则。

更改 NFS 服务器或目录
您可以使用以下命令编辑并更改现有 NFS服务器或 NFS共享存储目录：

•将现有 NFS服务器更改为新服务器：edit-nfs新 NFS服务器的 IP地址NFS共享目录名称

•更改同一服务器的共享目录：edit-nfsNFS IP地址新 NFS共享目录名称

将 RDM 共享存储更改为 NFS 共享存储
您必须用思科UCS中心CLI将共享存储从RDM更改为NFS。确保在主节点中更改为NFS服务器。
不需要单独更改辅助节点。

过程

步骤 1 UCSC # connect local-mgmt
连接到本地管理。

步骤 2 UCSC (local-mgmt) # swtich-to-nfsNFS IP地址共享存储目录
使用 NFS IP地址切换到 NFS目录并更改该目录。

接下来的操作

您可以在看到此消息后登录系统，并输入 showstorage-device以确认存储设备已更改。
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在节点 A 上安装思科 UCS 中心

开始之前

思科 UCS中心在首次启动时，将执行一次性安装过程。允许先完成安装然后登录。注释

确认您具有以下信息：

•主机名、IP地址、默认网关、DNS服务器和 DNS域名等网络数据

•您是否在设置新集群

•管理员用户名和密码

•集群节点与思科 UCS Manager之间的通信的共享密钥

•对等思科 UCS中心节点的 IP地址

•虚拟 IP地址

过程

步骤 1 将思科 UCS中心 OVA或 ISO文件保存到可通过虚拟机监控程序访问的文件夹。

步骤 2 根据虚拟机监控程序的要求，打开或将思科 UCS中心 OVA文件导入到支持的虚拟机监控程序。
请在完成虚拟机启动操作后，再继续执行下一步骤。

步骤 3 接通思科 UCS中心虚拟机的电源。

步骤 4 打开思科 UCS中心虚拟机的控制台窗口。

步骤 5 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 setup，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address提示窗口中，输入分配给思科 UCS
中心的 IP地址，然后按 Enter。

c) 在 Enter the UCS Central VM eth0 IPv4 Netmask提示窗口中，输入分配给思科 UCS
中心的默认网关，然后按 Enter。

d) 在 Enter the VM IPv4 Default Gateway提示窗口中，输入思科 UCS中心使用的默认网
关，然后按 Enter。

e) 在 Is this VM part of a cluster(select 'no' for standalone) (yes/no)提
示窗口中，输入 yes，然后按 Enter。

f) 在 Is this VM part of a new cluster(select 'no' to add to an existing
cluster) (yes/no)提示窗口中，输入 yes，然后按 Enter。

g) 在 Enter the UCS Central VM Hostname提示窗口中，输入分配给思科 UCS中心的主机
名，然后按 Enter。
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h) 在 Enter the DNS Server IPv4 Address提示窗口中，输入思科UCS中心使用的DNS服
务器 IPv4地址，然后按 Enter。

i) 在 Enter the Default Domain Name提示窗口中，输入思科 UCS中心使用的默认域名，
然后按 Enter。

j) 在 Enter the NFS IPv4 Address提示窗口中，输入 NFS IPv4地址，然后按 Enter。
k) 在 Enter the NFS Directory提示窗口中，输入 NFS目录，然后按 Enter。
l) 在 Enforce Strong Password (yes/no)提示窗口中，输入 no，然后按 Enter。
m) 在 Enter the admin Password提示窗口中，输入管理员密码，然后按 Enter。
n) 在 Confirm the admin Password提示窗口中，再次输入管理员密码，然后按 Enter。
o) 在 Enter the Shared Secret提示窗口中，输入共享密钥，然后按 Enter。
p) 在 Confirm Shared Secret提示窗口中，再次输入共享密钥，然后按 Enter。
q) 在 Enter the Peer UCS Central Node IPv4 Address提示窗口中，输入对等 UCS中
心节点的 IPv4地址，然后按 Enter。

r) 在 Enter the Virtual IPv4 Address提示窗口中，输入思科 UCS中心使用的虚拟 IPv4
地址，然后按 Enter。

s) 在 Do you want Statistics Collection (yes/no)提示窗口中，如果要启用统计信息
收集，请输入 yes，然后按 Enter。
如果您不想立即启用统计信息收集，您可以输入no，然后继续进行安装。您可以随时用思科UCS
中心 CLI启用统计信息收集。如果您已输入 yes，系统将提示您提供数据库服务器信息。请参阅
数据库服务器信息，第 35页

t) 在 Proceed with this configuration? Please confirm (yes/no)提示窗口中，输
入 yes，然后按 Enter以启动系统安装。

在节点 B 上安装思科 UCS 中心

开始之前

确认您具有以下信息：

•UCS中心 IPv4地址、IPv4网络掩码和 IPv4默认网关

•对等节点的 IP地址、管理员用户名和密码。

过程

步骤 1 将思科 UCS中心 OVA或 ISO文件保存到可通过虚拟机监控程序访问的文件夹。

步骤 2 根据虚拟机监控程序的要求，打开或将思科 UCS中心 OVA文件导入到支持的虚拟机监控程序。
请在完成虚拟机启动操作后，再继续执行下一步骤。
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步骤 3 接通思科 UCS中心虚拟机的电源。

步骤 4 打开思科 UCS中心虚拟机的控制台窗口。

步骤 5 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 setup，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address提示窗口中，输入分配给思科 UCS
中心的 IP地址，然后按 Enter。

c) 在 Enter the UCS Central VM eth0 IPv4 Netmask提示窗口中，输入分配给思科 UCS
中心的默认网关，然后按 Enter。

d) 在 Enter the VM IPv4 Default Gateway提示窗口中，输入思科 UCS中心使用的默认网
关，然后按 Enter。

e) 在 Is this VM part of a cluster(select 'no' for standalone) (yes/no)提
示窗口中，输入 yes，然后按 Enter。

f) 在 Is this VM part of a new cluster(select 'no' to add to a new cluster)
(yes/no)提示窗口中，输入 no，然后按 Enter。

g) 在 Enter the Peer UCS Central Node IPv4 Address提示窗口中，输入分配给思科
UCS中心的 IP地址，然后按 Enter。

h) 在 Enter the admin Username on Peer Node提示窗口中，输入对等节点的管理员用户
名，然后按 Enter。

i) 在Enter the admin Password on Peer Node提示窗口中，输入对等节点的管理员密码，
然后按 Enter。

j) 在 Proceed with this configuration? Please confirm (yes/no)提示窗口中，输
入 yes，然后按 Enter以启动系统重启。

数据库服务器信息
如果您在安装期间回答“是”以启用统计信息收集问题，则必须在安装思科 UCS中心期间指定数
据库详细信息。

•D：默认值（内部 Postgres db）。如果您向思科 UCS中心注册 5个以上的思科 UCS域，则不
建议使用内部数据库。

•P：Postgre

•O：Oracle

•M：Microsoft SQL Server

如果您的任一外部数据库选项为 P或 O，请确保您已准备好以下数据库信息：

•类型：支持的选项为 Oracle、PostgreSQL和MSSQL。

•服务器名称或 IP地址：必须可以从思科 UCS中心访问。
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•端口：您可以配置任何用于访问数据库服务器的自定义 DB端口。您必须已在防火墙设置中启
用此端口，以使思科 UCS中心能够通过此端口访问数据库服务器。

�Oracle的默认端口：1521

�PostgreSQL的默认端口：5432

�MSSQL的默认端口：1433

请向您的数据库管理员核实，以获取端口信息。

•名称：用于存储统计数据的数据库的名称。

•用户名：具有对数据库执行创建、删除、读取和写入操作等管理权限的用户。

•密码：我们建议将密码到期日设置为“永不”或“1年”，这样统计信息收集就不会因 DB密
码过期而中断。

在独立模式下恢复思科 UCS 中心虚拟机
不可以使用思科 UCS中心版本 1.1 OVA文件从思科 UCS中心版本 1.0恢复全状态备份。

此程序介绍使用 OVA文件进行恢复的过程。注释

开始之前

您必须具有来自思科 UCS中心系统的 extension .tgz备份文件。您要使用该备份文件来恢复思科
UCS中心虚拟机配置。有关如何备份思科 UCS中心系统的详细信息，请参阅《思科 UCS中心用
户手册》和《CLI参考手册》中的“管理备份与恢复”。

过程

步骤 1 将思科 UCS中心 OVA文件保存到通过虚拟机监控程序可以访问的文件夹。

步骤 2 根据虚拟机监控程序的要求，打开或将思科 UCS中心 OVA文件导入到支持的虚拟机监控程序。
请在完成虚拟机启动操作后，再继续执行下一步骤。

步骤 3 如果您在导入 OVA文件过程中未执行此操作，请启动思科 UCS中心虚拟机。

步骤 4 打开思科 UCS中心虚拟机的控制台窗口。

步骤 5 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 restore，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address :提示窗口中，输入分配给思科

UCS中心的 IP地址，然后按 Enter。
c) 在 Enter the UCS Central VM eth0 IPv4 Netmask :提示窗口中，输入分配给思科

UCS中心的子网掩码，然后按 Enter。
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d) 在 Enter the Default Gateway :提示窗口中，输入思科 UCS中心使用的默认网关，然
后按 Enter。

e) 在 Enter the File copy protocol[tftp/scp/ftp/sftp] :提示窗口中，输入将备份
文件复制到思科 UCS中心虚拟机时想要使用的支持协议，然后按 Enter。

f) 在 Enter the Backup server IPv4 Address :提示窗口中，输入分配给存储有备份文
件的服务器的 IP地址，然后按 Enter。

g) 在 Enter the Backup file path and name :提示窗口中，输入备份文件在服务器上的
完整的文件路径和名称，然后按 Enter。

h) 在 Enter the Username to be used for backup file transfer :提示窗口中，输
入系统登录远程服务器应使用的用户名，然后按 Enter。

i) （可选） 在 Enter the Password to be used for backup file transfer :提示
窗口中，输入远程服务器用户名的密码，然后按 Enter。

j) 在 Proceed with this configuration.Please confirm[yes/no]提示窗口中，输入
yes，然后按 Enter。
如果您认为在完成这些步骤时出现了错误，请输入 no，然后按 Enter。然后系统会提示您再次回
答问题。

当您确认想要继续进行配置操作后，网络接口将重新初始化您的设置，并且您通过 IP地址访问思科
UCS中心。

接下来的操作

思科 UCS中心恢复后，登录思科 UCS中心，并将固件映像下载到映像库。如果服务配置文件中引
用了任何固件映像，则您必须在重新确认暂停状态的思科UCS域之前确保映像已下载且在映像库中
可用。

在集群模式下恢复思科 UCS 中心虚拟机
默认情况下将恢复的虚拟机配置到节点 A。如果这是一个新集群，则必须安装节点 B并将其添加到
集群模式。

我们建议您使用不同的 NFS共享目录，或在开始全状态恢复前完全清除之前使用的 NFS共享目
录。

注释

开始之前

您必须具有来自思科 UCS中心系统的 extension .tgz备份文件。您要使用该备份文件来恢复思科
UCS中心虚拟机配置。有关如何备份思科 UCS中心系统的详细信息，请参阅《思科 UCS中心用
户手册》和《CLI参考手册》中的“管理备份与恢复”。
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过程

步骤 1 将思科 UCS中心 OVA或 ISO文件保存到可通过虚拟机监控程序访问的文件夹。

步骤 2 根据虚拟机监控程序的要求，打开或将思科 UCS中心 OVA文件导入到支持的虚拟机监控程序。
请在完成虚拟机启动操作后，再继续执行下一步骤。

步骤 3 接通思科 UCS中心虚拟机的电源。

步骤 4 打开思科 UCS中心虚拟机的控制台窗口。

步骤 5 完成思科 UCS中心虚拟机初始安装过程后，在虚拟机控制台窗口回答下列问题：
a) 在 Setup new configuration or restore full-state configuration from

backup [setup/restore]提示窗口中，输入 restore，然后按 Enter。
b) 在 Enter the UCS Central VM eth0 IPv4 Address提示窗口中，输入分配给思科 UCS
中心的 IP地址，然后按 Enter。

c) 在 Enter the UCS Central VM eth0 IPv4 Netmask提示窗口中，输入分配给思科 UCS
中心的默认网关，然后按 Enter。

d) 在 Enter the VM IPv4 Default Gateway提示窗口中，输入思科 UCS中心使用的默认网
关，然后按 Enter。

e) 在 Enter File copy protocol]tftp/scp/ftp/sftp]:提示窗口中，输入将备份文件复
制到思科 UCS中心虚拟机时要使用的支持协议，然后按 Enter。

f) 在 Enter the Backup server IPv4 Address :提示窗口中，输入分配给存储有备份文
件的服务器的 IP地址，然后按 Enter。

g) 在 Enter the Backup file path and name :提示窗口中，输入备份文件在服务器上的
完整的文件路径和名称，然后按 Enter。

h) 在 Enter the Username to be used for backup file transfer :提示窗口中，输
入系统登录远程服务器应使用的用户名，然后按 Enter。

i) （可选） 在 Enter the Password to be used for backup file transfer :提示
窗口中，输入远程服务器用户名的密码，然后按 Enter。

j) 在 Proceed with this configuration? Please confirm (yes/no)提示窗口中，输
入 yes，然后按 Enter以启动系统安装。

接下来的操作

为该集群配置节点 B。请参阅在节点 B上安装思科 UCS中心 ，第 34页。

思科 UCS 中心版本 1.5 安装和升级指南
38

安装思科 UCS 中心
在集群模式下恢复思科 UCS 中心虚拟机



第 5 章

登录与设置

本章包含以下小节：

• 登录与设置概述，第 39页

• 重置管理员密码，第 41页

• 密码与共享密钥准则，第 41页

• 重置共享密钥，第 42页

登录与设置概述
您可以通过思科 UCS Central GUI和思科 UCS Central CLI登录和使用思科 UCS中心。您可以使用
以上两个界面执行几乎所有思科 UCS中心操作，例外情况非常少。

要访问思科 UCS Central GUI，可以使用 HTTP和 HTTPS协议。

访问部分功能需要用户具有所需权限。有关详细信息，请参阅《思科 UCS中心配置指南》。

登录和退出思科 UCS Central GUI
以下是登录思科 UCS Central GUI的默认 HTTP和 HTTPS网络链接。

•HTTP - HTML5思科 UCS Central GUI的默认 HTTP网络链接为 http://UCSCentral_IP。
如果您使用的是基于闪存的 GUI，则路径为 http://UCSCentral_IP/flex.html。

•HTTPS -HTML5思科UCSCentralGUI的默认HTTPS网络链接为https://UCSCentral_IP。
如果您使用的是基于闪存的 GUI，则路径为 https://UCSCentral_IP/flex.html。

UCSCentral_IP表示分配给思科UCS中心的 IP地址。对于集群配置，此 IP地址是虚拟 IP地
址，而不是特定节点的 IP地址。

注释
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过程

步骤 1 在Web浏览器中，键入思科 UCS Central GUI网络链接，或选择浏览器中的书签。

步骤 2 请在启动页面执行以下操作：

a) 输入您的用户名和密码。
b) 单击“Log In”。

接下来的操作

注销

完成思科 UCS Central GUI上的任务后，点击右上角的“注销”图标。思科 UCS Central GUI将立即
注销，并将浏览器返回到启动页面。

登录和退出思科 UCS Central CLI
使用 SSH或 telnet客户端访问思科 UCS Central CLI。

登录思科 UCS Central CLI的默认地址为 UCSCentral_IP

UCSCentral_IP表示分配给思科UCS中心的 IP地址。对于集群配置，此 IP地址是虚拟 IP地址，
而不是特定节点的 IP地址。

注释

过程

步骤 1 从 SSH客户端连接到分配给思科 UCS中心的 IP地址。

步骤 2 在 log in as:提示窗口中，输入思科 UCS中心用户名，然后按 Enter。

步骤 3 在 password:提示窗口中，输入思科 UCS中心密码，然后按 Enter。

接下来的操作

注销

完成思科 UCS Central CLI上的任务后，键入 exit，然后按 Enter。继续键入 exit并按 Enter，直到窗
口关闭。

退出思科 UCS Central CLI时，它将清除所有未提交事务的缓冲区。注释
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重置管理员密码
如果您在首次安装思科 UCS中心软件时错误地输入为您的帐户创建的管理员密码，则必须重置密
码，然后才可以执行任何管理员特定的任务。请确保您在从 cisco.com获取软件时已获取密码重置映
像。如果没有，您可以随时获取该密码重置映像。密码重置映像名称的示例：
ucs-central-passreset.1.5.1a.iso

如果您已在集群模式下安装思科 UCS中心，则必须重新启动两台虚拟机，分别在两台虚拟机上
安装 ISO，并在两台虚拟机中重置同一密码。

注释

过程

步骤 1 如有必要，您可以重新启动虚拟机，并将启动选项更改为从 CD-ROM启动。

步骤 2 通过虚拟 CD/DVD驱动器安装密码重置 ISO映像。

步骤 3 在 UCS Central Admin Password Reset页面中，执行以下操作：
a) 在 Admin Password字段中，输入新管理员密码。
b) 在 Confirm Admin Password字段中，重新输入新管理员密码。
c) 点击 Next。

步骤 4 密码更改完成后，从虚拟 CD/DVD驱动器中卸载思科 UCS中心 ISO映像。

步骤 5 重新启动思科 UCS中心虚拟机。

密码与共享密钥准则
思科建议每个思科 UCS中心用户都使用强密码。在思科 UCS中心中创建每个本地身份验证的用
户帐户都需要密码。具有管理、AAA或域组管理权限的用户可配置思科 UCS中心，以对用户密码
执行密码强度检查。您创建的密码应是唯一的。

如果密码强度检查已启用，则每个用户必须使用强密码。思科UCS中心拒绝任何不满足以下要求的
密码或共享密钥：

•必须包含最少 8个字符，最多 80个字符。

•必须包含至少以下三项：

�大写字母

�小写字母

�数字

�Special characters
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•不得包含连续重复 3次以上的字符。例如：aaabbb111@@@

•不得与用户名相同，或与用户名正好相反。

•必须通过密码字典检查。例如，密码不可以是标准词典单词。

•不得包含以下符号。$（美元符号）、?（问号）和 =（等号）。

•本地用户和管理员用户的密码不得为空。

•如果您创建的是强密码，则该密码不得包含以任何顺序排列的三个连续字符或数字。

重置共享密钥

过程

目的命令或操作

进入本地管理模式。UCSC # connect local-mgmt步骤 1

允许您设置新共享密钥。UCSC (local-mgmt) # set shared-secret步骤 2

在提示符处输入新共享密钥。步骤 3

以下示例显示如何重置思科 UCS中心的共享密钥：
UCSC # connect local-mgmt
UCSC(local-mgmt) # set shared-secret
Enter Shared Secret: passW0rd2

接下来的操作

如果在思科 UCS中心中重置共享密钥，则必须更新思科 UCSManager中用于每个已注册思科 UCS
域的共享密钥。

请勿取消注册思科 UCS域。重要事项

在思科 UCS Manager 中重置共享密钥
如果在思科 UCS中心中重置共享密钥，则必须更新思科 UCSManager中用于每个已注册思科 UCS
域的共享密钥。

请勿取消注册思科 UCS域。重要事项
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过程

目的命令或操作

登录该注册域的思科 UCS Manager CLI。步骤 1

进入系统模式。UCS-A# scope system步骤 2

输入 control-ep策略模式。UCS-A /system # scope control-ep policy步骤 3

输入与思科 UCS中心中的新共享密
钥匹配的共享密钥（或密码）。

UCS-A /system/control-ep # set shared-secret步骤 4

确认系统配置任务。UCS-A /system/control-ep # commit-buffer步骤 5

以下示例显示如何在思科 UCS Manager中更新共享密钥：
UCS-A # scope system
UCS-A /system # scope control-ep policy
UCS-A /system/control-ep # set shared-secret
Shared Secret for Registration: passW0rd2
UCS-A /system/control-ep* # commit-buffer
UCS-A /system/control-ep #
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第 6 章

升级思科 UCS 中心

本章包含以下小节：

• 将思科 UCS中心升级到版本 1.5，第 45页

• 在独立模式下升级思科 UCS中心，第 47页

• 在集群模式下升级思科 UCS中心，第 47页

• 将思科 UCS中心从独立模式转换成集群模式，第 48页

将思科 UCS 中心升级到版本 1.5
您可以在独立或集群模式下升级思科 UCS中心。如果您已经采用独立模式进行安装，升级到版本
1.5时，您也可以在集群模式下配置环境。对于升级集群设置，请参阅在集群模式下安装思科 UCS
中心，第 31页

确保您的系统满足思科 UCS中心版本 1.5的系统要求。请参阅系统要求，第 16页。

重要事项 •思科 UCS中心版本 1.5需要至少 12 GB RAM和 40 GB存储空间。请确保虚拟机 RAM满
足此要求且磁盘 1大小已升级到 40 GB。否则，升级将失败。

•升级后，请确保在登录思科 UCS中心 HTML5 UI之前清除浏览器缓存。

•升级后，思科 UCS中心会刷新所有已注册思科 UCS域的资产数据。在资产完成前，系统
可能缓慢，这取决于域的数量。

思科 UCS中心版本 1.5支持思科 UCS Manager版本 2.1(2)、2.1(3)、2.2(x)、3.0(x)和 3.1(x)。在
升级思科 UCS中心前，必须将思科 UCS Manager升级到任一支持的版本。如果不先升级思科
UCS Manager，则思科 UCS中心会生成版本不匹配错误，且任何已注册思科 UCS域会停止从
思科 UCS中心接收更新。

注意
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支持的升级到版本 1.5 的路径。

您只可以从以下两个版本将思科 UCS中心升级到版本 1.5：

•从 1.3升级到 1.5(1a)

•从 1.4升级到 1.5(1a)

重要事项 •在将思科 UCS中心升级到版本 1.5之前，必须完成以下步骤：

�确保您具有版本 2.1(2)或更高版本的思科UCSManager。建议将思科UCSManager升
级到最新版本，以确保完整的功能支持。

�将思科 UCS中心 1.0、1.1或 1.2升级到任一支持的思科 UCS中心 1.3补丁版本。

注释 •在升级到版本 1.3之前，必须先将版本 1.0和 1.1升级到版本 1.2。

•从版本 1.0或 1.1升级到 1.2仅支持 ISO升级。

�确保在开始升级流程之前进行全状态备份。

•您可以使用备份和恢复选项，以确保您可以在出现任何故障时重新创建环境。不建议升级

时使用备份和恢复。以下是建议用于备份和恢复的最佳实践。

�在思科 UCS中心虚拟机丢失的灾难恢复场景中使用全状态备份。

�使用配置导入来导入现有思科 UCS中心虚拟机上的备份文件中的配置。

�全状态备份不备份在思科 UCS中心中下载的固件映像。部署新思科 UCS中心虚拟
机和从全状态备份中恢复时，请确保在思科UCS中心再次下载固件映像。全状态恢复
后，在确认暂停模式中的思科 UCS域之前必须先下载固件映像。

•版本 1.5中不支持以下选项：

�清除 samdb配置导入。

�从思科 UCS中心版本 1.0、1.1和 1.2升级。

�从思科 UCS中心版本 1.3及更低版本进行全状态备份，以恢复思科 UCS中心版本
1.5。

�从思科 UCS中心版本 1.3及更低版本进行配置导出，以从思科 UCS中心版本 1.5进
行配置导入。

�从思科 UCS中心版本 1.5降级到思科 UCS中心版本 1.2或更低版本。
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在独立模式下升级思科 UCS 中心
此步骤将升级 RHEL内核的当前运行版本和所有思科UCS中心组件。还将保留所有思科UCS中心
数据。

开始之前

您必须已获取思科 UCS中心版本 1.5 ISO映像。请参阅从 cisco.com获取思科 UCS中心软件，第
22页。我们建议您在执行此程序之前，先备份您的思科 UCS中心数据。

过程

步骤 1 如有必要，您可以重新启动虚拟机，并将启动选项更改为从 CD-ROM启动。

步骤 2 通过虚拟 CD/DVD驱动器安装思科 UCS中心 ISO映像。

步骤 3 在 ISO映像的思科 UCS Central Installation菜单中，选择 Upgrade Existing思科 UCS Central。
步骤 4 更新完成后，从虚拟 CD/DVD驱动器中卸载思科 UCS中心 ISO映像。

步骤 5 重新启动思科 UCS中心虚拟机。

在集群模式下升级思科 UCS 中心

重要事项 •您必须在该集群中的两个节点上完成 ISO升级。您可以在两个节点上以任何顺序执行升级。
集群设置仅在两个节点运行相同版本的思科 UCS中心后可用。

•确保在该集群中的节点 A和节点 B上执行以下步骤 1到步骤 5。

开始之前

您必须已获取用于此版本的思科 UCS中心 ISO映像。请参阅从 cisco.com获取思科 UCS中心软件
，第 22页。我们建议您在执行此程序之前，先备份您的思科 UCS中心数据。确保保持共享存储连
接。
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过程

步骤 1 关闭节点 A和 B中的 UCS中心虚拟机，并将启动选项更改为从 CD ROM启动。

步骤 2 通过虚拟 CD/DVD驱动器启动并安装思科 UCS中心 ISO映像。

步骤 3 在 ISO映像的思科 UCS Central Installation菜单中，选择 Upgrade Existing思科 UCS Central。
步骤 4 更新完成后，从虚拟 CD/DVD驱动器中卸载思科 UCS中心 ISO映像。

步骤 5 重新启动思科 UCS中心虚拟机。

步骤 6 在另一个节点上重复步骤 1到 5。

步骤 7 升级两个节点后，等待 HA选择完成，然后检查其中一个节点上的集群状态。
UCSC-A# show cluster state
Cluster Id: 0xYYYYYY
A: UP, PRIMARY
B: UP, SUBORDINATE
HA READY/HA NOT READY
其中一个节点将被选为主节点，另一个节点将是辅助节点。

根据思科 UCS域的注册状态和可用性，HA状态将与升级前的状态相似。

将思科 UCS 中心从独立模式转换成集群模式
开始之前

我们建议您在执行此程序之前，先备份您的思科 UCS中心数据。

过程

步骤 1 关闭 VM。

步骤 2 启动虚拟机，并等待虚拟机启动。

步骤 3 运行本地管理命令，以连接到本地管理。

a) 输入 central-lun connect local-mgmt#，然后按 Enter。
b) 输入命令 UCS(local-mgmt)# enable cluster[对等节点 IP][集群虚拟 IP]，然后按 Enter。

This command will enable cluster mode on this step. You cannot change it back to
stand-alone.
All system services and database will also be restarted.
Are you sure you want to continue? (yes/no)

步骤 4 在启用集群模式提示符处，输入 yes，然后按 Enter 以继续。

步骤 5 提供 NFS服务器 IP地址和 NFS目录绝对路径。
Enter NFS IP:
Enter NFS Directory:

步骤 6 检查集群状态。节点应显示为“被选为主节点”。
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您可以将节点 B添加到该集群。请参阅在节点 B上安装思科 UCS中心 ，第 34页。

如果在安装思科 UCS中心辅助节点前重新启动虚拟机，则主节点上的数据库和服务将无法
操作。运行 cluster force primary命令，以恢复用于主节点的虚拟机上的数据库和服务。

注意
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第 7 章

使用思科 UCS Manager

本章包含以下小节：

• 思科 UCS域和思科 UCS中心，第 51页

• 在思科 UCS中心注册思科 UCS域，第 52页

• 在思科 UCS中心取消注册思科 UCS域，第 54页

• 在思科 UCS中心使用 CLI注册思科 UCS，第 55页

• 在思科 UCS中心用 CLI取消注册思科 UCS，第 57页

思科 UCS域和思科 UCS 中心
思科 UCS中心向一个或多个数据中心间的多个思科 UCS域提供集中管理功能。思科 UCS中心与
思科 UCS Manager共同合作提供适用于日益增长的思科 UCS环境的可扩展管理解决方案。

思科 UCS中心不减少或改变思科 UCS Manager的任何本地管理功能，如其 API。这让您能够在思
科 UCS中心之前，继续以与先前相同的方式使用思科 UCS Manager思科 UCS中心。这也让所有现
有第三方集成继续操作，而不做任何更改。

注册思科 UCS域

要通过思科 UCS中心管理思科 UCS Manager，您必须向思科 UCS中心注册思科 UCS域。您可将
思科UCS域注册为域组的一部分或未分组域。拥有域组后，该域组中的所有注册域均可共享共同策
略和其他配置。

您可使用完全限定域名 (FQDN)或 IP地址向思科 UCS中心注册思科 UCS域。

利用思科 UCS中心进行初始注册过程期间，终止所有活动思科 UCS Manager GUI会话。注释

向思科 UCS中心注册域前，请执行以下操作：
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•在思科UCSManager和思科UCS中心配置NTP服务器和正确时区以确保同步。如果思科UCS
域和思科 UCS中心的时间和日期不同步，则注册可能失败。

•获取思科 UCS中心主机名或 IP地址。对于思科 UCS中心和思科 UCS Manager，您无法使用
同一主机名。对于独立模式，使用单个虚拟机 IP地址。如果计划在集群模式下设置，则使用虚
拟 IP地址。

我们建议您始终使用完全限定域名 (FQDN)注册思科 UCS域。注释

•获取部署思科 UCS中心时配置的共享密钥。

注释 •如果使用域名注册思科 UCS域，则思科 UCS Manager可平稳地移动至不同 IP地址。

如果使用 IP地址向思科 UCS注册思科 UCS中心域，则无法更改或交换思科 UCSManager
使用的 IP地址。如需更改或交换 IP地址，您必须联系思科 TAC。

•您可使用思科 UCS Manager GUI或 CLI注册或取消注册思科 UCS域。

•如果思科 UCS中心部署于 RHEL 7.2 KVM，首次注册思科 UCS域时，必须使用 set
regenerate yes命令重新生成证书。

•如果注册的思科UCS域在往返于思科UCS中心的延迟超过 300ms，则可能会对思科UCS
域的性能造成一些影响。

•如果在思科UCS中心取消注册思科UCS域，则全局服务配置文件会成为思科UCSManager
的本地服务配置文件。

向思科 UCS中心注册前，必须将思科 UCS Manager升级到版本 2.1(2)或更高版本。如果您试
图注册更早版本的思科 UCS Manager，则注册将会失败。

警告

在思科 UCS 中心注册思科 UCS域
开始之前

在思科 UCS Manager和思科 UCS中心配置 NTP服务器并设置正确时区。

要使用思科UCS中心主机名进行注册，还必须配置DNS服务器。必须正确创建DNS记录，且思科
UCS Manager和思科 UCS中心的 DNS配置必须正确。
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过程

步骤 1 在操作栏中，键入注册 UCS中心域并按 Enter键。

步骤 2 在 UCS中心的域对话框的基本信息选项卡中，输入思科 UCS域主机名或 IP地址、用户名和密码。

步骤 3 为支持您选择用于思科 UCS域的格式的思科 UCS中心选择网络接口。
支持以下组合：

思科 UCS 中心主机
名

思科 UCS 中心 IPv6思科 UCS 中心 IPv4

不支持不支持支持的思科 UCS Manager IPv4

支持支持不支持思科 UCS Manager IPv6

支持支持支持思科 UCS Manager主机名

步骤 4 在策略解析控制选项卡中，选择在本地思科UCSManager中进行策略解析或者由思科UCS中心对策
略解析进行全局控制。

所有版本的思科UCSManager都不支持思科UCS中心的策略解析选项。如果您的思科UCS
Manager版本低于支持的最低版本，策略解析屏幕可以将该值显示为全局，即使不适用亦如
此。

注释

说明支持的最低版本Name

确定功能目录和基础设施固件策略是在思科UCSManager
中进行本地定义还是来自思科 UCS中心。

2.1(2)基础设施和目录固件

确定时区和 NTP服务器设置是在思科 UCS Manager中
进行本地定义还是来自思科 UCS中心。

2.1(2)时区管理

确定 HTTP、CIM XML、Telnet、SNMP、web会话限制
和管理接口监控策略设置是在思科UCSManager中进行
本地定义还是在思科 UCS中心定义。

2.1(2)通信服务

确定全局故障策略是在思科UCSManager中进行本地定
义还是在思科 UCS中心定义。

2.1(2)全局故障策略

确定身份验证和本地域、LDAP、RADIUS、TACACS+、
受信任点、区域设置以及用户角色是在思科UCSManager
中进行本地定义还是在思科 UCS中心定义。

2.1(2)用户管理

确定 DNS服务器是在思科 UCS Manager中进行本地定
义还是在思科 UCS中心定义。

2.1(2)DNS管理
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说明支持的最低版本Name

确定全状态备份策略和所有配置导出策略是在思科UCS
Manager中进行本地定义还是在思科 UCS中心定义。

2.1(2)备份和导出策略

确定Call Home、系统日志和TFTP核心导出器设置是在
思科 UCS Manager中进行本地定义还是在思科 UCS中
心定义。

2.1(2)监控

确定 SEL策略是在思科 UCS Manager中进行本地定义
还是在思科 UCS中心定义。

2.1(2)SEL策略

确定电源分配策略是在思科UCSManager中进行本地定
义还是在思科 UCS中心定义。

2.1(2)电源分配策略

确定电源策略是在思科UCSManager中进行本地定义还
是在思科 UCS中心定义。

2.1(2)电源策略

确定设备策略是在思科UCSManager中进行本地定义还
是在思科 UCS中心定义。

2.2(7)设备策略

确定端口配置是在思科UCSManager中进行本地定义还
是在思科 UCS中心定义。

2.2(7)端口配置

确定 QoS配置是在思科 UCS Manager中进行本地定义
还是在思科 UCS中心定义。

2.2(7)服务质量 (QoS)配置

默认情况下，基础设施和目录固件策略设置为本地。所有其他策略设置为全

局。

注释

步骤 5 点击 Register。

在思科 UCS 中心取消注册思科 UCS域

如果您要取消注册生产系统中的任何已注册思科 UCS域，请与思科技术支持部门联系。注意

在思科 UCS中心取消注册思科 UCS域时：

•您无法再从思科 UCS中心管理思科 UCS域的服务配置文件、策略和其他配置。

•所有全局服务配置文件和策略成为本地副本并继续作为本地实体运行。重新注册该域时，服务

配置文件和策略保持本地状态。
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您还可以选择完全删除服务配置文件和策略。注释

过程

步骤 1 点击系统工具图标并选择域管理。

步骤 2 在域管理页面上，点击域注册选项卡，然后选择要取消注册的域。

步骤 3 点击取消注册域图标。

步骤 4 点击取消注册域以继续。

步骤 5 选择要使用的清除模式：

•深度删除全局 -删除从全局配置中继承的所有策略。

•本地化全局 -将所有全局策略转换成本地策略。

步骤 6 点击取消注册域。

在思科 UCS 中心使用 CLI 注册思科 UCS
开始之前

在思科 UCS Manager和思科 UCS中心配置 NTP服务器并设置正确时区。

要使用思科UCS中心主机名进行注册，还必须配置DNS服务器。必须正确创建DNS记录，且思科
UCS Manager和思科 UCS中心的 DNS配置必须正确。

过程

目的命令或操作

进入资源管理器模式。UCSC# connect resource-mgr步骤 1

进入系统模式。UCSC(resource-mgr) # scope system步骤 2

为思科 UCS域主机名或 IP地址和管
理用户名创建注册策略，并提示输入

管理员密码。

UCSC(resource-mgr) /system # create
policy-control-epDomain_IPDomain_Admin_User_Name

步骤 3

为支持您选择用于思科UCS域的格式
的思科UCS中心选择注册信息。支持
以下组合：

UCSC(resource-mgr) /system/policy-control-ep # set
srcaddrfmt {hostname | ipv4 | ipv6}

步骤 4

思科 UCS 中心版本 1.5 安装和升级指南
55

使用思科 UCS Manager
在思科 UCS 中心使用 CLI 注册思科 UCS



目的命令或操作

思科
UCS
中心

主机

名

思科
UCS
中心
IPv6

思科
UCS
中心
IPv4

不支

持

不支

持

支持

的

思科 UCS
Manager
IPv4

支持支持不支

持

思科 UCS
Manager
IPv6

支持支持支持思科 UCS
Manager主
机名

确定特定策略的策略解析是否在本地

思科UCSManager中出现，或受思科
UCSC(resource-mgr) /system/policy-control-ep #
setpolicy-namesource {global | local}

步骤 5

UCS中心全局控制。这可以是以下其
中一项：

说明CLI 策略名
称

基础设施和目录固件infra-policy-ctrl

时区管理datetime-policy-ctrl

通信服务communication-policy-ctrl

全局故障策略fault-policy-ctrl

安全策略控制（用户管

理）

security-policy-ctrl

DNS管理dns-policy-ctrl

备份和导出策略backup-policy-ctrl

监控monitoring-policy-ctrl
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目的命令或操作

说明CLI 策略名
称

托管终端日志 (SEL)策
略

mep-policy-ctrl

电源分配策略powermgmt-policy-ctrl

电源策略psu-policy-ctrl

设备策略equipment-policy-ctrl

端口配置port-policy-ctrl

服务质量 (QoS)配置qos-policy-ctrl

默认情况下，基础设施和目录

固件策略设置为本地。所有其

他策略设置为全局。

注释

确认系统配置任务。UCSC(resource-mgr) /system/policy-control-ep #
commit-buffer

步骤 6

以下示例显示如何使用 IPv4地址向思科 UCS中心注册域，将 QoS配置策略设置为本地，以及提交
事务：

UCSC# connect resource-mgr
UCSC(resource-mgr)# scope system
UCSC(resource-mgr) /system # create policy-control-ep 1.1.1.1 admin
Domain Admin Password:
UCSC(resource-mgr) /system/policy-control-ep* # set srcaddrfmt ipv4
UCSC(resource-mgr) /system/policy-control-ep* # set qos-policy-ctrl source local
UCSC(resource-mgr) /system/policy-control-ep* # commit-buffer
UCSC(resource-mgr) /system/policy-control-ep #

在思科 UCS 中心用 CLI 取消注册思科 UCS

如果您要取消注册生产系统中的任何已注册思科 UCS域，请与思科技术支持部门联系。注意

在思科 UCS中心取消注册思科 UCS域时：

•您无法再从思科 UCS中心管理思科 UCS域的服务配置文件、策略和其他配置。
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•所有全局服务配置文件和策略成为本地副本并继续作为本地实体运行。重新注册该域时，服务

配置文件和策略保持本地状态。

过程

目的命令或操作

进入资源管理器模式。UCSC# connect resource-mgr步骤 1

进入系统模式。UCSC(resource-mgr) # scope system步骤 2

使用域主机名或 IP地址删除所选的思
科 UCS域。

UCSC(resource-mgr) # delete
policy-control-epDomain_IP

步骤 3

确认系统配置任务。UCSC(resource-mgr) # commit-buffer步骤 4

以下示例显示如何在思科 UCS中心取消注册域：
UCSC# connect resource-mgr
UCSC(resource-mgr)# scope system
UCSC(resource-mgr) /system # delete policy-control-ep 1.1.1.1
UCSC(resource-mgr) /system* # commit-buffer
UCSC(resource-mgr) /system #
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