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前言

• 受众，第 ix页

• 约定，第 ix页

• 相关思科 UCS文档，第 xi页

• 文档反馈，第 xi页

受众
本指南主要面向在以下一个或多个方面承担职责且具备相应专业知识的数据中心管理员：

•服务器管理

•存储管理

•网络管理

•网络安全

约定

指示文本类型

选项卡标题、区域名称和字段标签等 GUI元素用此字体显示。

窗口、对话框和向导标题等主标题用此字体显示。

GUI元素

文档标题用此字体显示。文档标题

在基于文本的用户界面中，系统显示的文本用此字体显示。TUI元素

系统显示的终端会话和信息用此字体显示。系统输出

思科 UCS 中心服务器管理指南，版本 1.5    
ix



指示文本类型

CLI命令关键字用此字体显示。

CLI命令中的变量用此字体显示。

CLI命令

方括号中的元素是可选项。[ ]

必需的备选关键字集中在大括号内，以竖线分隔。{x | y | z}

可选的备选关键字集中在方括号内，以竖线分隔。[x | y | z]

不加引号的字符集。请勿将字符串用引号引起来，否则会将引号视为字符

串的一部分。

字符串

非打印字符（如密码）括在尖括号中。< >

系统提示的默认回复括在方括号中。[ ]

代码行开头的感叹号 (!)或井字号 (#)表示注释行。!，#

表示读者需要注意的地方。“注”中包含有用的建议或本文档未涵盖材料的引用信息。注释

表示以下信息有助于您解决问题。该提示信息可能不是故障排除或操作，但可能是类似于诀窍的

有用信息。

提示

表示所述操作可以节省时间。按照该段落中的说明执行操作，有助于节省时间。便捷程序

表示读者应当小心处理。在这种情况下，操作可能会导致设备损坏或数据丢失。注意

重要安全性说明

此警告符号表示存在危险。您目前所处情形有可能遭受身体伤害。在操作任何设备之前，请务必

意识到触电危险并熟悉标准工作程序，以免发生事故。请根据每个警告结尾处的声明号来查找此

设备随附的安全警告的翻译文本。

请妥善保存这些说明

警告
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相关思科 UCS文档

文档规划图

欲获得全部 B系列文档的完整列表，请参阅思科 UCS B-系列服务器文档规划图，网址为：http://
www.cisco.com/go/unifiedcomputing/b-series-doc。

有关所有C系列文档的完整列表，请参阅以下URL位置的思科UCSC系列服务器文档规划图：http:/
/www.cisco.com/go/unifiedcomputing/c-series-doc。

有关与UCSManager集成以进行管理的机架式服务器支持的固件版本和UCSManager版本的信息，
请参阅思科 UCS软件的版本捆绑包内容。

其他文档资源

在 Twitter上关注思科 UCS文档，接收文档更新通知。

文档反馈
要提供有关本文档的技术反馈，或者要报告错误或遗漏，请将意见发送至ucs-docfeedback@cisco.com。
我们感谢您的反馈意见。

思科 UCS 中心服务器管理指南，版本 1.5    
xi

前言

相关思科 UCS文档

http://www.cisco.com/go/unifiedcomputing/b-series-doc
http://www.cisco.com/go/unifiedcomputing/b-series-doc
http://www.cisco.com/go/unifiedcomputing/c-series-doc
http://www.cisco.com/go/unifiedcomputing/c-series-doc
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://twitter.com/ciscoucsdocs
mailto:ucs-docfeedback@cisco.com


思科 UCS 中心服务器管理指南，版本 1.5
xii

前言

文档反馈



第 1 章

概述

• 概述，第 1页

• 思科 UCS中心用户文档参考，第 1页

概述
本指南包含思科 UCS中心服务器管理固有的下列组件的概念性和程序性信息：

•UCS服务器硬件

•服务配置文件和模板

•服务器引导

•服务器策略

思科 UCS 中心用户文档参考
思科 UCS中心按照基于使用案例的文档来了解和配置思科 UCS中心：

说明指南

简要介绍思科UCS基础设施、思科UCSManager
和思科 UCS中心。包括 HTML5 UI概述、如何
向思科 UCS中心注册思科 UCS域以及如何激活
许可证。

思科 UCS中心入门指南

提供管理任务的相关信息，例如用户管理、通

信、固件管理、备份管理和 Smart Call Home。
思科 UCS中心管理指南
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说明指南

提供身份验证任务的相关信息，例如密码、用户

和角色、RBAC、TACACS+、RADIUS、LDAP
和 SNMP。

思科 UCS中心身份验证指南

提供服务器管理的相关信息，例如设备策略、物

理资产、服务配置文件和模板、服务器池、服务

器启动和服务器策略。

思科 UCS中心服务器管理指南

提供存储管理的相关信息，例如端口和端口通

道、VSAN和 vHBA管理、存储池、存储策略、
存储配置文件、磁盘组和磁盘组配置。

思科 UCS中心存储管理指南

提供网络管理的相关信息，例如端口和端口通

道、VLAN和 vNIC管理、网络池和网络策略。
思科 UCS中心网络管理指南

在小型、中型和大型部署中设置、配置和管理域

组的最佳实践。

思科 UCS中心操作指南

提供有关思科 UCS中心中常见问题的帮助。思科 UCS中心故障排除指南
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第 2 章

思科 UCS 服务器

• 服务器管理，第 3页

• 统一 KVM启动程序，第 3页

• 设备策略，第 4页

• 电源控制策略，第 6页

• 物理和逻辑资产，第 7页

• 动态搜索，第 18页

服务器管理
凭借思科 UCS中心中的全局策略、全局服务器池和固件管理，您可管理注册 UCS域中的以下服务
器的一般和复杂服务器部署：

•思科 UCS B系列刀片服务器

•思科 UCS C系列机架式服务器

•思科 UCS Mini

统一 KVM 启动程序
统一KVM启动程序页面允许您连接到思科UCS域中的任何服务器，无论它们是否与服务配置文件
相关联。

您可以创建具有 KVM权限的用户，或使用只具有 KVM权限的新 KVM角色。当只具有 KVM权限
的用户登录思科 UCS中心 HTML5用户界面时，他们只能够查看统一 KVM启动程序页面。

思科 UCS 中心服务器管理指南，版本 1.5    
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使用统一 KVM 启动程序

过程

步骤 1 在菜单栏中，点击系统工具图标，然后选择统一 KVM启动程序。
步骤 2 在统一 KVM启动程序页面，选择要连接的服务器。

使用过滤器区域中的复选框缩小选择范围。

步骤 3 点击启动 KVM。

设备策略
设备策略允许您调整您的服务器和其他设备，以满足您的需求。设备策略仅可在域组级别设置，应

用到该域组中的所有服务器。

服务配置文件不包含设备策略。注释

管理设备策略

过程

步骤 1 点击域组导航图标并选择域组。

步骤 2 点击配置图标并选择系统策略。

步骤 3 在设备中，点击基本信息并填写以下字段：

a) 在机架管理操作中，选择在发现新机架服务器时如何配置服务器管理：

•自动确认 -思科 UCS根据可用服务器连接自动按域配置服务器管理。

•用户确认 -思科 UCS不自动配置服务器管理。等待用户确认。

b) 在MAC地址表超时时间中，选择闲置MAC地址在MAC地址表中保留多久才被删除：

•默认模式 -系统使用默认值。对于终端主机模式，默认值为 14,500秒。对于交换模式，默
认值为 300秒。

•永不 -思科 UCS永远不会从表中删除MAC地址。

•其他 -在 dd:hh:mm:ss字段中输入自定义值。

思科 UCS 中心服务器管理指南，版本 1.5
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c) 在VLAN端口计数优化中，选择思科UCS能否以逻辑方式对VLAN分组，优化端口使用，降低
FI上的 CPU负载。

d) 在固件自动服务器同步状态中，为近期发现的刀片服务器或机架服务器选择固件同步策略：

•用户确认 -思科 UCS不同步固件，直到管理员确认升级为止。

•无操作 -思科 UCS不在服务器上执行任何固件升级。

e) 在信息操作中，选择信息策略是否显示连接到思科 UCS域的上行链路交换机。

步骤 4 点击发现，填写以下字段，指定您希望系统在您添加新机箱或 FEX时如何操作：
a) 在机箱/FEX链路操作中，为机箱或 FEX和交换矩阵互联之间的链路数量选择最小阈值。
b) 在机箱/FEX链路分组首选项中，选择是否将从系统 IO控制器、IOM或 FEX到交换矩阵互联的
链路归入一个端口通道。

c) 在多播硬件散列中，点击启用，指定思科UCS能否将从 IOM或 FEX到交换矩阵互联的所有链路
用于多播流量。

d) 在背板速度首选项中，选择您要使用的速度。

步骤 5 点击电源，填写以下字段：

a) 在电源冗余中，选择您要使用的电源冗余策略：

•N+1 -电源总数加上一个用于实现冗余的附加电源，平均分担机箱的电源负载。如果安装了
任何附加电源，思科 UCS则将它们设为“关闭”状态。

•电网 -打开两个电源，或者机箱要求冗余大于N+1。如果一个电源发生故障，剩余电源将继
续为机箱供电。

•非冗余 -所有已安装的电源都打开，均衡负载。单个电源仅为小型配置（要求低于2500W）
供电。

b) 在电源分配中，选择在思科 UCS域中使用的电源分配管理模式：

•策略驱动机箱组上限 -通过关联服务配置文件中的电源控制策略，在机箱级别配置电源分
配。

•手动刀片级别上限 -在所有机箱中的每个刀片服务器上配置电源分配。

c) 在 ID浸透间隔中，指定思科 UCS中心在重新分配思科 UCS释放的池实体之前等待的秒数。输
入 0和 86400之间的整数。

步骤 6 点击保存。
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管理机架发现策略

过程

步骤 1 点击域组导航图标并选择域组。

步骤 2 点击配置图标并选择系统策略。

步骤 3 在机架发现中，点击已启用。

步骤 4 在基本信息中，对于发现策略操作，选择您在添加新机架式服务器时希望系统表现的方式。

•立即 -思科 UCS域尝试自动发现新服务器。

•用户确认 -思科 UCS域等待用户告诉其搜索新服务器。

步骤 5 点击策略并选择要在新发现的服务器上运行的擦除策略。

服务器必须符合所选服务器池策略限定中的标准。

步骤 6 点击保存。

电源控制策略
您可在思科 UCS中心中创建电源控制策略并将它包含在服务配置文件，以使系统能够管理已注册
思科 UCS域中的刀片服务器的电源分配控制。

思科UCS使用电源控制策略中的优先级设置以及刀片类型和配置来计算机箱内每个刀片的初始电源
分配。

在正常运行时，机箱内的活动刀片可以向同一机箱内的空闲刀片借用电源。如果所有刀片均处于活

动状态并达到电源峰值，具有更高优先级的电源控制策略的服务配置文件优先于较低优先级的电源

控制策略的服务配置文件。优先级按 1-10级分级，其中 1表示最高优先级，10表示最低优先级。默
认优先级为 5。

对于任务关键型应用，也可提供一种称为无限定的特殊优先级。将优先级设置为无限定可防止思科

UCS利用特定服务器的未使用电源。利用此设置，服务器为该类型的服务器分配可能的最大电源。

思科 UCS 中心服务器管理指南，版本 1.5
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创建或编辑电源控制策略

过程

步骤 1 在操作栏中，键入创建电源控制策略并按 Enter键。

步骤 2 在电源控制策略对话框中，选择要创建策略的组织。

步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 选择风扇速度。

这可以是以下其中一项：

•低功率 -风扇以保持服务器凉爽所需的最低速度转动。

•平衡 -风扇根据服务器产生的热量提高速度。如有可能，风扇会回到所需的最低速度。

•性能 -风扇保持所需速度以获得更好的服务器性能。这更耗电，但意味着风扇在服务器开始升
温时已高速转动。

•高功率 -风扇以强调性能而不是功耗的更高速度转动。

•最大功率 -风扇始终以最大速度转动。此选项以最大程度保持服务器冷却，但功耗也最大。

•任意 -服务器确定最佳风扇速度。

步骤 5 选择是否启用功率限定。

步骤 6 如果选择已启用，请选择电源组优先级。

优先级按 1-10级分级，其中 1表示最高优先级，10表示最低优先级。默认优先级为 5。

步骤 7 点击创建。

物理和逻辑资产
思科 UCS中心允许您查看思科 UCS域中的所有交换矩阵互联、服务器、机箱和 FEX。您也可以查
看每种类型的硬件的各个组件，如墨盒、风扇、CPU、IOM和端口。

您也可以查看逻辑资产详细信息，如注册 UCS域中的服务器池和 ID池。

交换矩阵互联

交换矩阵互联 (FI)页面显示与已注册思科 UCS域关联的 FI的以下相关信息：

思科 UCS 中心服务器管理指南，版本 1.5    
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状态防火墙硬件FI

此栏显示交换矩阵互联

的以下状态：

•总体状态

•最严重故障级别

•定位器 LED状态

此栏显示交换矩阵互联

的以下固件详细信息：

•固件版本

•固件状态

此栏显示交换矩阵互联

的以下硬件信息：

•FI的型号和类型

•序列号

•固定和扩展模块端

口的数量

•以太网和交换矩阵

通道端口的数量

此栏显示交换矩阵互联

的以下信息：

•关联的域名和 FI
ID

•域组位置

•域的 IP地址

交换矩阵互联主视图

交换矩阵互联主视图页面显示已注册思科UCS域内的所选交换矩阵互联 (FI)及其组件的以下相关信
息。

•基本信息 -显示域中 FI的概况、硬件详细信息、固件版本、正在使用和可用的端口数（以太网
或 FC）、管理 IP和故障摘要详细信息。

•固定模块 -显示 FI中安装的固定模块的整体状态、固件、硬件、属性和故障摘要详细信息。

•扩展模块 -显示 FI中安装的扩展模块的整体状态、固件、硬件、属性和故障摘要详细信息。

•风扇 -显示风扇的整体状态和硬件详细信息。

•PSU -显示 PSU的整体状态、故障摘要和硬件详细信息。

•端口 -显示端口、端口角色和 FI中所有端口的端口状态。

•端口通道 -显示 FI中的所有端口通道和有关每个端口通道的详细信息。

•流量监控 -显示以太网或 FC端口的流量监控会话。

您还可以执行以下任务：

•打开或关闭定位器 LED。

•查看配置状态。

•设置交换模式。

•创建端口通道。

•管理统一端口配置。

•为特定的思科 UCS域启动思科 UCS Manager。

思科 UCS 中心服务器管理指南，版本 1.5
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注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

服务器详细信息

服务器页面显示与已注册思科 UCS域相关联的服务器的以下相关信息：

状态配置硬件服务器

此列显示以下服务器状

态：

•总体状态

•最严重故障级别

•电源状态

•已停用服务器。

您可以重新使用已

停用服务器。

此列显示以下服务器配

置：

•服务配置文件名称

•服务配置文件组织

位置

•固件版本

•固件状态

此列显示以下服务器硬

件信息：

•刀片服务器模型

•CPU具有的核数，
主板上的总 RAM

•序列号

•CPU数量和速度

此列显示以下服务器信

息：

•相关联的域名、机

箱 ID以及插槽 ID

•域组位置

•管理 IP地址

服务器详细信息页面

您可在所选服务器及其组件上查看以下信息，同时还可执行各种任务：

根据服务器类型，如下选项可能有所不同。注释

•基本信息 -显示所选服务器的相关联服务配置文件、故障摘要、硬件和固件详细信息。

•主板 -显示主板的总体状态和硬件详细信息。

•CPU -显示服务器中的所有CPU列表。选择处理器查看所选处理器的总体状态和硬件以及其他
详细信息。

•GPU -显示服务器中的所有显卡列表。选择显卡查看总体状态和其他详细信息。

•安全 -显示服务器中的所有硬件安全模块列表，如思科Mezzanine Crypto卡。

思科 UCS 中心服务器管理指南，版本 1.5    
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•内存 -显示所选服务器中的可用内存列表。选择内存卡查看当前总体状态和其他详细信息。

•适配器 -显示所选服务器中的适配器详细信息。选择适配器查看整体状态、电源状态和其他产
品详细信息。

•控制器 -显示存储控制器列表，如 SAS或 FlexFlash。选择控制器可查看可操作性和其他产品详
细信息。

•储存机柜 -显示所选服务器中的存储机柜列表。您可查看有关机柜或单个插槽的详细信息。

•存储 -显示所选服务器中的存储列表。选择磁盘可查看当前总体状态、硬件以及控制器详细信
息。

•LUN -显示服务器上创建的虚拟驱动器列表。选择虚拟驱动器可查看状态、配置状态以及其他
详细信息。您也可以执行与虚拟驱动器相关的任务。

您也可执行以下服务器相关任务：

•为特定的思科 UCS域启动思科 UCS Manager。

注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

•启动 KVM控制台。

•重置、恢复、重新确认或停用服务器。

•切换定位器 LED。

机箱资产

机箱页面显示与已注册思科 UCS域关联的机箱的以下相关信息：

思科 UCS 中心服务器管理指南，版本 1.5
10

思科 UCS 服务器
机箱资产



状态配置硬件机箱

此栏显示机箱的以下状

态：

•总体状态

•最严重故障级别

•电源状态

•热状态

•停用的机箱。

您可以通过指定有

效的机箱 ID重新
启用机箱。

此栏显示机箱的以下配

置：

•配置状态

•配置错误计数

此栏显示机箱的以下硬

件信息：

•机箱的型号

•机箱的序列号

•刀片数量

此栏显示机箱的以下信

息：

•关联的域名和机箱
ID

•域组位置

•交换矩阵端

机箱主视图

在机箱主视图页面上，您可以通过思科 UCS中心 GUI管理和监控思科 UCS域中的所有机箱。

您可以查看有关已注册思科 UCS域中的选定机箱及其组件的下列信息：

•基本信息 -显示总体状态以及所选机箱中所有组件的概述、故障摘要、配置错误以及硬件详细
信息。

• IOM左侧 -显示左侧 IOM模块的总体状态、硬件详细信息和故障摘要。

• IOM右侧 -显示右侧 IOM模块的总体状态、硬件详细信息和故障摘要

•服务器 -显示与此机箱相关联的服务器的总体状态、硬件以及固件详细信息。如果您选择服务
器，该页面会重定向到服务器详细信息视图页面。

•风扇 -显示机箱中的风扇列表。选择风扇可查看与其模块、总体状态以及硬件详细信息相关的
信息。

•PSU -显示机箱中的所有 PSU列表。选择 PSU可查看与其故障摘要、总体状态以及其他属性详
细信息相关的信息。

您还可以执行以下任务：

•确认和停用机箱。

•打开或关闭机箱的定位器 LED。

•为特定的思科 UCS域启动思科 UCS Manager。
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注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

存储机箱视图

“存储机箱”页面允许您管理和监控思科 UCS域中的所有思科 UCS C3260存储服务器。

您可以查看以下有关所选机箱及其组件的信息：

•基本信息 -显示总体状态以及所选机箱中所有组件的概述、故障摘要、配置错误以及硬件详细
信息。

•系统 IO控制器 -显示有关共享适配器的总体状态以及详细信息。

•服务器 -显示与此机箱相关联的服务器的总体状态、硬件以及固件详细信息。如果您选择服务
器，该页面会重定向到服务器详细信息视图页面。

•SAS扩展卡 -显示与此机箱关联的每个 SAS扩展卡的总体状态、配置和硬件。

•存储机柜 -按机柜或插槽显示与此机箱关联的存储机柜的总体状态和配置。

•存储 -显示所选服务器中的存储列表。选择磁盘可查看当前总体状态、硬件以及控制器详细信
息。

•风扇 -显示机箱中的风扇列表。选择风扇可查看与其模块、总体状态以及硬件详细信息相关的
信息。

•PSU -显示机箱中的所有 PSU列表。选择 PSU可查看与其故障摘要、总体状态以及其他属性详
细信息相关的信息。

您还可以执行以下任务：

•确认和停用机箱。

•打开或关闭机箱的定位器 LED。

•修改所选机箱的发现策略。

•为特定的思科 UCS域启动思科 UCS Manager。

思科 UCS 中心服务器管理指南，版本 1.5
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注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

FEX
全部 FEX页面显示与已注册思科 UCS域关联的每个 FEX的以下信息：

状态配置硬件FEX

此列显示FEX的以下状
态：

•总体状态

•最严重故障级别

•电源状态

•热状态

•停用的 FEX。

您可以通过指定有

效的 FEX ID来重
新启用 FEX。

此列显示FEX的以下配
置：

•配置状态

•配置错误计数

此列显示FEX的以下硬
件信息：

•型号编号

•序列号

•可用端口的数量

此列显示FEX的以下信
息：

•关联的域名和FEX
ID

•域组位置

•交换矩阵端

FEX 主视图
您可以查看以下与已注册思科 UCS域中的 FEX及其组件相关的信息：

•基本信息 -显示 UCS域中 FEX的故障摘要、总体状态和固件详细信息。

• IOM -显示 IOM的故障摘要、总体状态和属性。

•服务器 -显示与 FEX连接的机架式服务器的数量。选择服务器可查看与其总体状态、固件和硬
件详细信息相关的详细信息。

•风扇 -显示 FEX中的风扇列表。选择风扇可查看与其模块数量、总体状态以及硬件详细信息相
关的详细信息。
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•PSU -显示 FEX中的所有 PSU列表。选择 PSU可查看与故障摘要、状态、属性以及电源供应
设备的状态相关的详细信息。

您还可以执行以下任务：

•确认、停用以及重新使用 FEX。

•打开或关闭 FEX的定位器 LED。

•为特定的思科 UCS域启动思科 UCS Manager。

注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

域表视图

域表视图页面显示与在思科 UCS中心注册的域相关的以下信息：

状态配置硬件域

此列显示已注册域的以

下状态：

•总体状态

•最严重故障级别

•试用到期或状态

此列显示已注册域的以

下配置：

•平台系列

•固件版本

•固件状态

此列显示已注册域的以

下硬件信息：

•交换矩阵互联型号

和集群状态（HA
或独立）

•机箱和 FEX的数
量

•刀片服务器和机架

式服务器的数量

•可用于存储的刀片

服务器的数量

此列显示已注册域的以

下信息：

•关联的域名和站点

•域组位置

•管理 IP地址

•所有者

域组详细信息

在域组页面上，您可查看与域组关联的实体的相关信息。它包括以下内容：
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•备份服务器

•设置

•资产

•域 ID

•策略

•VLAN

•VSAN

点击设置图标，您可执行如下任务：

•创建系统配置文件或系统策略。

•管理用户、身份验证、SNMP和 Call Home设置。

•编辑域组，并删除任何用户创建的域组。

无法删除域组根。注释

域主视图

思科 UCS域页面显示以下与所选思科 UCS域相关的信息：

•基本信息 -显示与所选思科UCS域的总体状态、固件、可用资源、故障摘要和管理详细信息相
关的信息。

此外，您可以暂停和确认 UCS中心订用，以及重新评估域的成员身份。

•FI -显示与某个域关联的交换矩阵互联 (FI)数量、FI的总体状态、硬件和固件详细信息。

如果要查看有关 FI中的组件状态的详细信息，请点击列表中的 FI。

•机箱 -显示与某个域关联的机箱数量、机箱的总体状态、硬件和配置详细信息。有关机箱中的
组件状态的详细信息，请点击列表中的机箱。

•FEX -显示与某个域关联的 FEX数量、FEX的总体状态、硬件和配置详细信息。有关 FEX中
的组件状态的详细信息，请点击列表中的 FEX。

•服务器 -显示域中的服务器数量和可用服务器的数量。有关服务器的总体状态、硬件和配置详
情的详细信息，请点击转到服务器表。

•引脚组 -显示域中所有引脚的列表以及每个引脚组的详细信息。

在思科 UCS域页面上，可以执行以下操作：

•启动所选思科 UCS域的思科 UCS Manager GUI。

•当域的总体状态良好时，暂停 UCS中心订用。

思科 UCS 中心服务器管理指南，版本 1.5    
15

思科 UCS 服务器
域表视图



•当域的总体状态为暂停时，激活 UCS中心订用。

•重新评估成员身份

•创建 LAN或 SAN引脚组。

ID Universe
IDUniverse显示系统中可用的标识集合，或显示物理或逻辑资源的集合。所有池增加了服务配置文
件的灵活性，并使您能够集中管理系统资源。在思科UCS中心中定义的池称为“全局池”，可在思
科 UCS域之间共享。“全局池”支持对通过思科 UCS中心注册的整个思科 UCS域实行集中 ID管
理。通过将 ID池从思科 UCS中心分配给思科 UCS Manager，可跟踪 ID使用的方法和位置，从而
避免冲突，并在发生冲突的情况下发布通知。在思科UCSManager中本地定义的池称为“域池”。

同一个 ID可存在于不同的池中，但只能分配一次。同一个池中的两个数据块不能具有相同的
ID。

注释

您可以具有标识信息池，例如MAC地址，以便对托管特定应用程序的服务器预分配范围。例如，
您可以在具有相同MAC地址、UUID和WWN范围的整个思科 UCS域中配置所有数据库服务器。

在 ID Universe页面，您可以查看每种池类型的 ID总数，以及查看总数中有多少是可用、使用中或
存在冲突。如果点击资源，可以查看有关该 ID及其使用位置的详细信息。

所有池

显示系统中 ID池的完整列表。您可以使用过滤器按使用状态、组织或 ID类型排序，查看可用性和
使用情况。

导出资产列表

在思科 UCS中心，您可以将数据从表视图导出为 CSV、XLS和 PDF格式。

过程

步骤 1 点击浏览表图标并选择资产视图，例如域、服务器或模板。

这不适用于 ID
Universe。

注释

步骤 2 在资产视图中，点击与所选导出格式对应的图标。

如果要导出的行超过 500行，您可以过滤结果，然后再下载。
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查看配置状态

过程

步骤 1 点击浏览表图标并选择硬件选项，如：服务器、机箱、交换矩阵互联或 FEX。
步骤 2 点击对象进行选择。

步骤 3 在默认视图页面上，点击工具图标，选择配置状态。

这时会显示配置状态页面。

步骤 4 点击关闭以关闭窗口。

资产故障

您可从各资产页面查看故障。点击浏览表图标，选择物理资产类型。点击您的选择打开资产页面，

然后点击故障图标查看如下信息：

•过滤器 -按严重性、故障类型和时间戳过滤表中的数据。

•代码 -与故障相关联的唯一标识符。

•时间戳 -故障发生的日期和时间。

•原因 -引起故障的原因的简要说明。

•受影响对象 -受此问题影响的组件的名称和位置，及发现其的域名。

•故障详细信息 -有关日志消息的详细信息。

•严重性 -显示表明故障严重性的图标。图标键显示在表下方。

•操作 -是否需要用户确认。

切换定位器 LED
对于服务器、机箱、交换矩阵互联和 FEX，您可以切换定位器 LED的开关。

过程

步骤 1 点击浏览表图标并选择硬件选项，如：服务器、机箱、交换矩阵互联或 FEX。
步骤 2 点击对象进行选择。

步骤 3 在详细信息查看页面上，点击工具图标并选择切换定位器 LED。
定位器 LED状态位于基本信息选项卡顶部。
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动态搜索
思科 UCS中心使您能够保存包含名称、标签、标记、ID以及 PID等过滤器的动态搜索查询。除非
您删除查询，否则当后台进程重新启动或系统重新启动时，该查询仍然保留。当您选择并执行已保

存查询时，系统用当前数据动态更新您的搜索结果。

保存动态搜索查询

过程

步骤 1 点击浏览表图标并从导航菜单中选择一个视图，例如域、策略、计划。

步骤 2 在过滤器面板中，选择搜索参数（例如，故障级别状态或平台名称）。

进行选择时，过滤器右侧会显示保存图标。

步骤 3 点击保存图标并为要创建的搜索查询输入情景相关的名称。

步骤 4 点击保存此过滤器。

您创建的查询在过滤器面板中的保存的搜索下面列出。

执行保存的搜索查询

过程

步骤 1 在保存的搜索下的过滤器面板中，选择之前保存的查询。

步骤 2 确认当您创建查询时所选的过滤器已选中。

搜索结果会动态更新。

删除保存的搜索查询

过程

步骤 1 在保存的搜索下的过滤器面板中，选择之前保存的查询。

步骤 2 点击查询名称右侧的垃圾桶图标。
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18

思科 UCS 服务器
动态搜索



搜索查询立即消失。
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第 3 章

硬件兼容性报告

• 硬件兼容性报告，第 21页

• 硬件兼容性页面，第 22页

• 查看硬件兼容性报告结果，第 24页

• 硬件兼容性列表，第 26页

硬件兼容性报告
思科 UCS硬件兼容性报告允许您检查经思科、思科合作伙伴或两者测试和验证的思科 UCS组件和
配置的互操作性信息。您可以运行报告并检查您的当前软件版本或目标软件版本的状态。

硬件兼容性报告会检查服务器上操作系统的兼容性，然后检查与该操作系统相关联的适配器驱动程

序。

如果您使用思科 UCS平台模拟器运行硬件兼容性报告，则可以检查服务器，但不能检查适配器
驱动程序。因此，总体状态始终为“无法确定”或“未验证”。

注释

运行硬件兼容性报告需要满足以下条件：

•您要在其上运行硬件兼容性报告的所有服务器必须与服务配置文件相关联。

•您必须拥有 Cisco.com帐户并选定硬件兼容性目录，才可下载或导入更新的硬件兼容性列表版
本。

如果没有 Cisco.com帐户，请参阅《思科 UCS中心理指南》。

思科 UCS中心附带一个版本的硬件兼容性列表，但我们建议您在运行报告前将其更新到最新版
本。

注释
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硬件兼容性页面
硬件兼容性页面显示现有硬件兼容性报告和目录下载。一次最多有 10个活动报告。

在该页面上，您可以：

•在报告选项卡中查看报告或删除不再使用的报告。

•在下载选项卡中查看下载或导入的硬件兼容性列表。

•创建硬件兼容性报告。

•安排定期同步硬件兼容性列表。

•同步硬件兼容性列表。

•导入硬件兼容性列表。

创建硬件兼容性报告

硬件兼容性报告存储在硬件兼容性页面。

过程

步骤 1 点击系统工具图标，然后选择硬件兼容性。

步骤 2 在硬件兼容性页面，点击工具图标，然后选择创建硬件兼容性报告。

步骤 3 在硬件兼容性报告对话框中，输入一个名称。

步骤 4 选择是针对您的软件的当前固件版本还是目标固件版本运行该报告。

步骤 5 如果选择目标版本，请选择要运行该报告的固件版本。

步骤 6 选择是否运行该报告。这可以是以下其中一项：

•全部 -在与服务配置文件关联的所有服务器上运行该报告。

如果您有大量服务器，我们建议您通过选择不同的选项来限制服务器数

量。

注释

•域组 -针对所选域组中的所有服务器运行该报告。

•域 -针对一个或多个所选域中的所有服务器运行该报告。

•服务器 -针对一个或多个所选服务器运行该报告。

步骤 7 点击创建。

最多可以创建 10个硬件兼容性列表。创建其他报告会在您点击创建时引起错误。在创建新
报告之前，您需要删除一个或多个现有报告。

注释
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在主机固件包策略上运行 HCL
您可以在满足以下条件的主机固件包策略中运行硬件兼容性报告：

•必须将主机固件包策略分配到服务配置文件或服务配置文件模板。

•服务配置文件或服务配置文件模板必须与服务器关联。

过程

步骤 1 点击浏览表图标并选择策略。

步骤 2 选择主机固件包策略。

步骤 3 在主机固件包策略页面上，点击编辑图标。

步骤 4 点击硬件兼容性。

步骤 5 在硬件兼容性报告中，检查操作系统和适配器驱动程序的状态。

有关详细信息，请参阅查看硬件兼容性报告结果，第 24页。

步骤 6 点击保存以保存对硬件固件包策略进行的任何更改，或点击编辑返回编辑模式。

在服务配置文件或服务配置文件模板上运行 HCL
您可以在与服务器相关联的全局服务配置文件或服务配置文件模板中运行硬件兼容性报告。

过程

步骤 1 点击浏览表图标并选择模板或配置文件。

步骤 2 选择全局服务配置文件或服务配置文件模板。

步骤 3 在服务配置文件或服务配置文件模板页面，点击编辑图标。

步骤 4 点击策略选项卡。

步骤 5 点击主机固件包策略。

步骤 6 点击“主机固件包”下拉箭头，然后选择策略。

步骤 7 点击硬件兼容性。

步骤 8 在硬件兼容性报告中，检查操作系统和适配器驱动程序的状态。

有关详细信息，请参阅查看硬件兼容性报告结果，第 24页。

步骤 9
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查看硬件兼容性报告结果

过程

步骤 1 点击系统工具图标，然后选择硬件兼容性。

步骤 2 在硬件兼容性页面的“报告”中，点击要查看的报告的查看结果图标。

步骤 3 在报告页面检查总体状态。

•无法确定 -操作系统或适配器驱动程序尚未标记。

•未验证 -操作系统和适配器驱动程序尚未经思科、思科合作伙伴或两者测试和验证。

•已验证 -操作系统和所有适配器驱动程序均已测试和验证。

步骤 4 如果操作系统未标记，请点击添加标记，并完成以下操作：

a) 选择操作系统的供应商和版本。
b) 点击添加。

点击查看兼容操作系统，查看验证的操作系统列

表。

注释

步骤 5 如果适配器驱动程序未标记，请点击添加标记，并完成以下操作：

a) 选择供应商、设备类型及版本。
b) 点击添加。

点击查看兼容驱动程序，查看验证的驱动程序列

表。

注释

步骤 6 如果操作系统或适配器驱动程序尚未验证，请选中 UCS HCL工具。

步骤 7 点击刷新报告图标，重新运行该报告。

系统将显示“报告”页面。
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硬件兼容性报告布局

说明字段

列出经报告验证的服务器数量。

•未验证 -服务器型号、固件版本、操作系统
和适配器的组合是未经测试和验证的配置。

•无法确定 -没有足够的信息来确定该配置是
否已验证。这可能是由于操作系统或适配器

未进行标记。

•已验证 -操作系统和适配器均有标记且已验
证。

报告摘要

报告的总体状态。总体报告状态

运行报告的服务器的固件版本。报告服务器固件版本

运行报告的硬件兼容性列表版本。硬件兼容性列表版本

运行报告的服务器。

•全部 -所有服务器都与一个服务配置文件关
联。

•域组 -所有服务器都在一个所选域组中。

•域 -所有服务器都在一个或多个所选域中。

•服务器 -一个或多个所选服务器。

报告运行载体

运行报告的日期和时间。报告日期

服务器名称、插槽编号、域组及型号。服务器

固件的当前版本，以及运行报告的固件版本。固件

应用于服务器的服务配置文件。配置

如有标记，则为所选服务器的操作系统。操作系统

点击添加操作系统标记。添加标记

如果操作系统不受支持，则显示所有已验证操作

系统的列表。

查看兼容的操作系统
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说明字段

适配器的型号。适配器

点击添加适配器驱动程序信息标记。添加标记

与操作系统或适配器驱动程序相关的其他信息。显示备注

如果适配器驱动程序不受支持，则显示所有已验

证驱动程序的列表。

查看兼容的驱动程序

如果适配器固件不受支持，则显示所有已验证固

件的列表。

查看支持的适配器固件

硬件兼容性列表
硬件兼容性列表存储在下载选项卡下面的硬件兼容性列表页面中。思科UCS中心附带一个版本的硬
件兼容性列表，但我们建议您在运行报告前将其更新到最新版本。

您可以通过以下方式之一获取更新的硬件兼容性列表：

说明类型

设置 Cisco.com帐户后，您可以：

•安排定期硬件兼容性列表同步。

•根据需要同步硬件兼容性列表。

从 Cisco.com进行自动
同步

如果不想使用自动同步下载思科 UCS中心的硬件兼容性列表，您可以将
该列表手动下载到外部机器上，然后再导入下载的列表。

手动下载并导入

所有选择均可从硬件兼容性页面上的工具图标中获取。

安排定期硬件兼容性列表同步

安排定期硬件兼容性列表同步，以根据设置的频率获取更新的硬件兼容性列表。

开始之前

您必须拥有 Cisco.com帐户并选定硬件兼容性目录。

如果没有 Cisco.com帐户，请参阅《思科 UCS中心理指南》。
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过程

步骤 1 点击系统工具图标，然后选择硬件兼容性。

步骤 2 在硬件兼容性页面，点击工具图标，然后选择安排定期硬件兼容性列表同步。

步骤 3 选择要用于同步硬件兼容性列表的频率。

这可以是以下其中一项：

•按需 -点击工具图标并选择同步硬件兼容性列表可同步硬件兼容性列表。

•每日 -硬件兼容性列表每天同步一次。

•每周 -硬件兼容性列表每周同步一次。

•每两周 -硬件兼容性列表每两周同步一次。

步骤 4 点击计划。

运行按需同步硬件兼容性列表

使用按需同步硬件兼容性列表，以根据需要获取更新的硬件兼容性列表。

开始之前

您必须拥有 Cisco.com帐户并选定硬件兼容性目录。

如果没有 Cisco.com帐户，请参阅《思科 UCS中心理指南》。

过程

步骤 1 点击系统工具图标，然后选择硬件兼容性。

步骤 2 在硬件兼容性页面，点击工具图标，然后选择同步硬件兼容性列表。

更新的硬件兼容性列表已下载。

手动下载和导入兼容性列表

如果不想使用自动同步，您可以将硬件兼容性列表手动下载到本地或远程位置。

开始之前

从 Cisco.com下载硬件兼容性列表。文件存储在以下位置：https://ucshclserver.cloudapps.cisco.com/
fetch/current.tar.gz。
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过程

步骤 1 点击系统工具图标，然后选择硬件兼容性。

步骤 2 在硬件兼容性页面，点击工具图标，然后选择导入硬件兼容性列表。

步骤 3 选择本地以导入本地兼容性列表并浏览到文件位置。

步骤 4 如果要导入远程文件，则选择远程。

a) 选择要使用的传输协议。
b) 输入绝对远程路径和远程服务器主机名/IP地址。
c) 如果选择 FTP、SFTP或 SCP，请输入远程服务器的用户名和密码。

步骤 5 点击导入。
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第 4 章

服务配置文件和模板

• 服务配置文件模板，第 29页

• 服务配置文件，第 31页

• 查看服务配置文件配置状态，第 42页

服务配置文件模板
通过服务配置文件模板，您可以使用相同的基本参数（例如，vNIC和vHBA数量）以及从相同池中
获取的身份信息快速创建若干个服务配置文件。有两种类型的服务配置文件模板：

•初始 -使用此模板创建的服务配置文件继承了模板的所有属性，但不会在此模板更新时更新。

•更新 -使用此模板创建的服务配置文件保持连接，并在此模板更新时更新。

创建或编辑服务配置文件模板

思科 UCS中心中创建的服务配置文件模板可在任何已注册思科 UCS域上使用。

编辑现有模板时，应点击评估以评估更改的影响，例如需要重启服务器。对服务配置文件模板进

行的更改会影响与该模板绑定的所有服务配置文件。

注释

过程

步骤 1 在操作栏中，键入创建服务配置文件模板并按 Enter键。

步骤 2 在基本信息中，选择要在其中创建配置文件模板的组织。

a) 输入名称和可选说明以及用户标签，以帮助识别服务配置文件模板。
b) 选择模板实例化模式以确定此模板更新时，从此模板创建的服务配置文件是否也会更新。
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c) 如果您希望所有服务器在关联后均处于电源关闭状态，请将关联时的所需电源状态设置为电源关
闭，否则，请选择打开。

d) 选择是否启用迁移时用服务器池进行兼容性检查。
如果选择已启用，则必须在服务器选项卡上选择一个服务器池。

步骤 3 点击标识符，为此服务配置文件分配标识符。

点击要使用的每个标识符。在右侧，点击下拉菜单以显示可用池，并选择要用于此服务配置文件模

板的池。

步骤 4 在LAN中，点击策略分配现有策略，或点击高级为此服务配置文件模板创建新vNIC或 iSCSIvNIC。
有关创建 vNIC的详细信息，请参阅《思科 UCS中心网络管理指南》。

我们建议为您的 LAN设置选择现有策略。单个设置在大规模环境中没有效
果。

注释

步骤 5 在SAN中，点击策略分配现有策略，或点击高级为此服务配置文件模板创建新vHBA并分配WWPN
池。

有关创建 vHBA的详细信息，请参阅《思科 UCS中心存储管理指南》。

我们建议为您的 SAN设置选择现有策略。单个设置在大规模环境中没有效
果。

注释

步骤 6 点击服务器，以分配现有服务器池或服务器池限定策略。

您可以点击策略，使用右侧的下拉选项，然后选择要分配到此模板的服务器相关策略。

步骤 7 点击存储，以分配现有本地磁盘配置策略或存储配置文件。

您可以点击策略，使用右侧的下拉选项，然后选择要分配到此模板的存储相关策略。

步骤 8 点击策略，以将现有策略分配到服务配置文件模板。

您可以点击所有服务配置文件相关策略，使用右侧的下拉选项，并将策略分配到此模板。

步骤 9 点击创建。

服务配置文件模板详细信息视图

“服务配置文件模板”页面显示有关服务配置文件模板的详细信息。在此处您可以执行以下操作：

•查看审核日志

•删除、克隆或重命名服务配置文件模板

•使用此服务配置文件模板创建服务配置文件

•配置主机接口放置
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服务配置文件
思科 UCS中心中的服务配置文件定义服务器及其存储和网络特征。

不能直接在思科 UCS中心中创建服务配置文件。必须先创建服务配置文件模板。注释

根据模板创建服务配置文件

过程

步骤 1 在操作栏中，键入根据模板创建服务配置文件并按 Enter键。

步骤 2 在基本信息，选择要使用的服务配置文件模板，然后选择要在其中创建该服务配置文件的组织。

步骤 3 确定要使用的服务配置文件命名约定。这可以是以下其中一项：

•简单 -输入要创建的服务配置文件的数量以及每个服务配置文件的命名前缀。

用prefixX的格式创建服务配置文件。例如，三个服务配置文件可以分别命名为prefix1、prefix2
和 prefix3。

•高级 -输入前缀、后缀、服务配置文件的数量、第一个数字以及数字位数。

用 prefixXXsuffix的格式创建服务配置文件。例如，从 400开始并使用 4个数字的三个服务配
置文件可命名为 prefix0400suffix、prefix0401suffix和 prefix0402suffix。

•手动输入 -以逗号分隔值的形式输入服务配置文件名称。系统将会为输入的每个值创建一个服
务配置文件。

您一次可以从一个模板创建多达 99个服务配置文
件。

注释

步骤 4 在服务器中，选择一个现有服务器池或服务器池限定策略。

如果服务配置文件是从正在更新的模板中创建的，则在创建服务配置文件实例后，对该模板

中的服务器池或服务器池合格策略进行的更改会更改您在此选择的值。如果服务器重新引

导，则这可能会将关联服务器更改为不同的服务器。

注释

步骤 5 点击创建。
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将服务配置文件绑定到模板

过程

步骤 1 在服务配置文件页面，点击工具图标，然后选择绑定到模板。

步骤 2 在要实例化的服务配置文件模板中，从可用列表中选择服务配置文件模板。

步骤 3 点击绑定。

解除服务配置文件与模板之间的绑定

过程

步骤 1 在服务配置文件页面，点击工具图标，然后选择解除与模板的绑定。

步骤 2 在“解除与模板的绑定”确认对话框中，点击是。

将服务器手动分配到服务配置文件

要观看手动分配服务器的视频，请参见视频：将服务器手动分配到全局服务配置文件。

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 在配置文件中，选择要修改的服务配置文件。

步骤 3 在服务配置文件页面上，点击工具图标并选择手动分配服务器。

步骤 4 选择是否启用迁移时用手动分配进行兼容性检查。

步骤 5 选择要分配给服务配置文件的服务器。

步骤 6 点击分配。
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在服务配置文件或服务配置文件模板上配置接口放置

过程

步骤 1 点击浏览表图标并选择配置文件或模板。

步骤 2 选择您想编辑的服务配置文件或服务配置文件模板。

步骤 3 点击工具图标并选择配置接口放置。

步骤 4 在配置主机接口放置对话框中，在放置选项卡选择是否启用手动接口放置。

如果选择已禁用，则系统会根据接口的 PCI顺序自动分配接口。

步骤 5 如果您选择已启用，请添加 vHBA或 vNIC。
您可以将每个 vNIC或 vHBA与一个 vCON关联，然后选择如何分配“管理主机端口”：

•任何 -允许思科 UCS中心确定将 vNIC或 vHBA分配到哪个主机端口。

•1 -将 vNIC或 vHBA显式分配到主机端口 1。

•2 -将 vNIC或 vHBA显式分配到主机端口 2。

步骤 6 在首选项中，为每个虚拟插槽选择虚拟插槽选择首选项。

此字段仅在服务配置文件模板上出

现。

注释

这可以是以下其中一项：

•全部 -可以分配所有已配置 vNIC和 vHBA。这是默认值。

•仅限已分配 -必须显式分配 vNIC和 vHBA。

•排除动态 -无法分配动态 vNIC和 vHBA。

•排除未分配 -无法分配未分配 vNIC和 vHBA。

•排除 usNIC -无法分配 usNIC vNIC。

步骤 7 在 PCI顺序中，点击向上和向下箭头排列顺序。
如果已启用手动接口放置，则 PCI顺序为只读模
式。

注释

步骤 8 点击配置。

UUID 同步行为
对于思科UCSM3及更大的服务器型号，您在思科UCSManager中配置的UUID不与通过那些服务
器上运行的操纵系统看到的 UUID同步。UUID同步会翻转思科 UCS Manager中的 UUID的前缀，
以与服务器操作系统上的 UUID相匹配。默认情况下，UUID未同步。
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更改 UUID同步行为可能会导致服务器重启。注释

以下准则适用于 UUID同步：

•仅全局服务配置文件支持 UUID同步。

•仅以下版本的思科 UCS Manager支持 UUID同步：

�思科 UCS Manager版本 2.2(7)及更高版本

�思科 UCS Manager版本 3.1(2)及更高版本

•UUID同步在思科 UCS M1和M2型号服务器上不适用。

•如果UUID同步已启用，则在降级或升级到不支持UUID同步的思科UCSManager版本之前必
须禁用 UUID同步。

•将服务配置文件更改为与服务器关联的服务配置文件时：

�思科 UCS M1和M2型号服务器在关联时自动同步。

�如果已启用同步，则思科 UCS M3及更大型号的服务器在关联时自动同步。

�如果未启用同步，则思科 UCS M3及更大型号的服务器在关联时不同步。

配置 UUID 同步行为

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 选择要修改的服务配置文件。

步骤 3 在服务配置文件页面上，点击工具图标，然后选择 UUID同步行为。
步骤 4 选择启用或禁用 UUID同步。

步骤 5 点击保存。

使用静态 ID
思科 UCS中心集中 ID来源与池。集中 ID使得能够在思科 UCS域间轻松移动对象。

以前，您可能仅通过使用脚本设置静态 ID。现在，您仍可使用（如果选择），但 UI提供更简单的
方法。现在，您可以在UI静态 ID字段中手动创建并输入或复制粘贴静态 ID。您可设置如下地址的
静态 ID：
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•MAC

• IP（IPv4和 IPv6）

• IQN

•WWPN

•WWNN

•UUID

• iSCSI启动程序 IP

请注意如下情况，其中，您无法设置静态 ID：

•如果从服务配置文件更新模板创建全局服务配置文件，则服务配置文件与该模板绑定。

如果取消服务配置文件与该模板的绑定，则可以设置静态 ID。如果从初始模板
创建服务配置文件，也可以设置静态 ID。

注释

•如果使用用于 iSCSI MAC地址、iSCSI启动程序 IP地址和 iSCSI IQN地址的 LCP（LAN连接
策略）创建全局服务配置文件。

•如果使用用于WWNN和WWPN地址的 SCP（SAN连接策略）创建全局服务配置文件。

设置管理 VLAN
带内 IPv4和 IPv6地址使用静态 ID时，必须先设置管理 VLAN。

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 选择要添加静态 ID的全局服务配置文件。

步骤 3 从服务配置文件页面，点击编辑图标。

步骤 4 点击 LAN图标。
步骤 5 点击连接并选择管理 VLAN。
步骤 6 点击“管理 VLAN”下拉列表并选择 VLAN。

步骤 7 点击保存。
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分配静态 ID

开始之前

•如果使用更新模板，则解除全局服务配置文件与服务配置文件模板之间的绑定。

•如果带内 IPv4和 IPv6地址使用静态 ID，则必须先设置管理 VLAN。

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 选择要添加静态 ID的全局服务配置文件。

步骤 3 在服务配置文件页面，点击工具图标，然后选择配置静态 ID。
步骤 4 在各种标识符字段中，输入静态 ID。

WWNN或WWPN的静态 ID必须为从 20:00:00:00:00:00:00:00到 20:FF:FF:FF:FF:FF:FF:FF或从
50:00:00:00:00:00:00:00到 5F:FF:FF:FF:FF:FF:FF:FF。

您可从标识符部分和接口部分访问 IQN。如果通过标识符部分设置 IQN，然后通过接口对其
进行设置，则最后一个 ID覆盖第一个 ID，因此，请注意，仅输入一次 IQN。相反，如果您
首先在接口中对其进行设置，然后通过标识符进行设置，则会覆盖。

注释

步骤 5 点击检查利用率检查 ID是否可用或是否在使用中。
每次输入静态 ID时，均检查使用情况。

步骤 6 必要时点击清除静态 ID清除 ID。

步骤 7 点击接口。

步骤 8 点击接口激活静态 ID字段。

步骤 9 在各接口字段中输入静态 ID。

步骤 10 点击保存。
更改 UUID、WWNN、IQN或接口 ID会导致服务器重启。

池 ID
在设置静态 ID之后，如果您决定要返回以从 ID池获取 ID，则可通过编辑全局服务配置文件来完成
此操作。
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切换回池 ID

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 选择相关全局服务配置文件。

步骤 3 从服务配置文件页面，点击编辑图标。

步骤 4 点击 LAN，选择适当的字段，然后选择下拉箭头以选择从其中获取 ID的池。

步骤 5 点击 SAN，选择适当的字段并选择下拉箭头以选择从其中获取 ID的池。

步骤 6 点击保存。

重置 ID
当您将思科 UCS中心切换回从池获取 ID时，它立即更新以下地址：

•带内管理 IP

•带外管理 IP

• iSCSI启动程序

以下 ID不立即更新。因此，您必须手动重置该 ID。

•UUID

• IQN

•MAC

•WWNN

•WWPN

手动重置 ID 以将 ID 解析到全局池

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 选择要解析 ID的全局服务配置文件。

步骤 3 从服务配置文件页中，点击标识符图标。

步骤 4 在指定 ID列中，对于各身份，点击重置图标。

步骤 5 在池中的“重置 ID”对话框中，点击重置确认重置 ID，并将静态分配的 ID解析到池。
此步骤可能最多需要 10秒钟。

思科 UCS 中心服务器管理指南，版本 1.5    
37

服务配置文件和模板

使用静态 ID



步骤 6 重复要手动重置的所有身份。

步骤 7 点击连接图标。

步骤 8 在接口列中，选择要手动重置的接口。

步骤 9 在详细信息列中，找到指定 ID，然后点击重置图标。

步骤 10 在池中的“重置 ID”对话框中，点击重置确认重置 ID。

步骤 11 对所有有效接口重复操作。

服务配置文件视图

在服务配置文件页面，可以查看思科 UCS中心中的所有服务配置文件的列表，以及筛选要显示的
服务配置文件。

服务配置文件详细视图

“服务配置文件”页面显示有关服务配置文件的详细信息。您可以查看以下有关所选服务配置文件

及其组件的信息：

•基本信息 -显示所选服务配置文件中的所有组件的总体状态和概览。

•标识符 -显示用于识别服务配置文件的实体列表。

•连接 -显示连接相关信息的列表。

•FC区域 -显示服务配置文件中包括的光纤通道区域列表。

•服务器 -显示存储相关策略和服务配置文件中包含的策略的列表。

•存储 -显示存储相关策略和服务配置文件中包含的策略的列表。

•策略 -显示服务配置文件中包含的所有策略列表。

您还可以执行以下任务：

•查看日志和配置状态。

•根据此服务配置文件创建服务配置文件模板。

•删除、克隆或重命名服务配置文件。

•分配或取消分配服务器。

•将配置重新应用到关联服务器。

•配置主机接口布置。

•配置分区。

•配置 iSCSI目标。
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•配置静态 ID。

•配置 UUID同步行为。

•绑定服务配置文件模板或取消绑定。

•关闭或重置服务器。

•为特定的思科 UCS域启动思科 UCS Manager。

注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

本地服务配置文件详细视图

“本地服务配置文件”页面显示有关本地服务配置文件的详细信息。本地服务配置文件由思科UCS
Manager管理。

您可以在本地服务配置文件页面上执行以下任务：

•查看故障日志。

•关闭或重置服务器。

•启动 KVM。

•为特定的思科 UCS域启动思科 UCS Manager。

注释 •您的浏览器必须已启用弹出窗口。

•对于思科 UCS Manager 3.1(2)或更高版本，则会启动 HTML5 GUI。如果
思科UCSManager凭证与思科UCS中心登录的凭证匹配，则系统自动登录
思科 UCS Manager GUI，不提示输入登录信息。

•对于思科 UCS Manager 3.1(1)或更低版本，则会启动基于 Java的 GUI。

模板表

模板页面允许您查看思科 UCS中心中的所有模板。您可以过滤以查看以下类型的模板：

•机箱配置文件模板
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•服务配置文件模板

•vHBA模板

•vNIC模板

在该页面上，您可以：

•将标记添加到一个或多个模板。

•删除一个或多个模板。

•点击所选模板，以查看该模板的详细信息页面。

配置文件表

通过配置文件页面可查看思科UCS中心中的所有服务配置文件或机箱配置文件。从页面顶部选择服
务配置文件或机箱配置文件。

在该页面上，您可以：

•过滤显示哪些服务配置文件或机箱配置文件。

•向一个或多个服务配置文件或机箱配置文件添加标记。

•删除一个或多个服务配置文件或机箱配置文件。

•点击所选的服务配置文件或机箱配置文件，查看该配置文件的详细信息页面。

UCS 中心故障
思科 UCS中心收集并在故障日志页面显示所有思科 UCS中心服务配置文件和机箱配置文件故障。
要查看这些故障，请点击服务配置文件或机箱配置文件详细信息页面中故障摘要部分的故障图标。

故障日志页面显示有关故障类型和严重性级别的信息，并允许您监控和确认系统故障。

故障表包含各故障的以下信息：

•代码 -与故障关联的 ID

•时间戳 -故障发生的日期和时间

•类型 -故障的起源

•原因 -故障的原因

•受影响对象 -受此故障影响的组件

•故障详细信息 -故障的详细信息。

•严重性 -故障的严重性

•操作 -解决故障需执行的任何操作

要管理收集的信息，请参阅《思科 UCS中心理指南》。
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服务配置文件服务器故障

思科UCS中心收集并显示与服务配置文件相关的所有服务器故障。要查看服务器故障，请点击服务
配置文件详细信息页面的服务器故障摘要部分中的故障图标。故障日志页面显示有关故障类型和严

重性级别的信息，并允许您监控和确认故障。

故障表包含各故障的以下信息：

•过滤器 -按严重性、故障类型和时间戳过滤表中的数据。

•代码 -与故障关联的 ID

•时间戳 -故障发生的日期和时间

•原因 -故障的原因

•受影响对象 -受此故障影响的组件

•故障详细信息 -故障的详细信息。

•严重性 -故障的严重性

•操作 -解决故障需执行的任何操作

服务配置文件故障

要查看两个服务配置文件的综合故障和关联服务器，请点击服务配置文件页面上的警报图标，然后

选择故障。系统将显示以下信息：

•过滤器 -按严重性、故障类型和时间戳过滤表中的数据。

•代码 -与故障关联的 ID

•时间戳 -故障发生的日期和时间

•原因 -故障的原因

•受影响对象 -受此故障影响的组件

•故障详细信息 -故障的详细信息。

•严重性 -故障的严重性

•操作 -解决故障需执行的任何操作

服务配置文件事件日志

显示所选服务配置文件的事件日志。包括以下项：

• ID -与引发故障的事件相关联的唯一标识符

•时间戳 -事件发生的日期和时间

•触发者 -与事件关联的用户类型
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•受影响对象 -受事件影响的组件

服务配置文件审核日志

显示所选服务配置文件的审核日志。它包括以下内容：

•访问的资源

•事件发生的日期和时间

•与日志消息相关联的唯一标识符

•触发生成审核日志操作的用户。这可能是内部会话，也可能是用思科 UCS中心 GUI或思科
UCS中心 CLI进行修改的外部用户。

•触发操作的源

•受影响的组件

查看服务配置文件配置状态

过程

步骤 1 点击浏览表图标并选择配置文件。

步骤 2 点击服务配置文件进行选择。

步骤 3 在服务配置文件页面上，点击最右侧的警报图标并选择配置状态。

此时会显示所选服务配置文件的配置状态页面。

步骤 4 点击关闭以关闭窗口。
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第 5 章

服务器池

• 服务器池，第 43页

• 服务器池限定策略，第 44页

• IP池，第 45页

• IQN池，第 47页

• UUID后缀池，第 48页

服务器池
服务器池包括一组服务器。这些服务器通常共享相同特征。这些特征可以是其在机箱中的位置，或

者是服务器类型、内存量、本地存储、CPU类型或本地驱动器配置等属性。您可手动将服务器分配
至服务器池，或使用服务器池策略和服务器池策略限定自动分配。

如果系统通过组织实现多租户技术，则可指定待用于特定组织的一个或多个服务器池。例如，可将

包括带有两个CPU的所有服务器的池分配到营销组织，同时可将具有 64GB内存的所有服务器分配
到财务组织。

服务器池可包括来自系统中任何机箱的服务器。给定服务器可属于多个服务器池。

选择特定服务器池后，可查看该池的个别详细信息，包括池中所包括的服务器数及相关限定策略。

创建或编辑服务器池

要观看有关创建服务器池的视频，请参见视频：创建服务器池。

创建服务器池后，您可以将其分配到服务配置文件模板。请参见视频：将服务器池分配到全局服务

配置文件模板。
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过程

步骤 1 在操作栏中，键入创建服务器池并按 Enter键。
这时会启动服务器池对话框。

步骤 2 在基本信息中，点击组织并选择要在其中创建该服务器池的位置。

步骤 3 输入名称和可选说明。

步骤 4 在限定中，点击添加以添加新限定策略，或点击删除以删除现有限定策略。

有关详细信息，请参阅创建或编辑服务器池限定策略，第 45页。

步骤 5 在服务器中，添加服务器以包含在该池中。

步骤 6 点击创建。

服务器池限定策略
服务器池限定策略根据发现过程中进行的服务器资产确定服务器资格。您可在该策略中配置这些限

定或个别规则以确定服务器是否符合选择标准。例如，您可创建指定数据中心池中服务器最低内存

容量的规则。

限定在其他策略中用于放置服务器，而不仅仅为服务器池策略使用。例如，如果服务器符合限定策

略中的标准，则可将其添加至一个或多个服务器池，或将服务配置文件自动与其相关联。您可根据

如下标准使用服务器池策略限定确定服务器资格：

•适配器类型

•机箱位置

•存储器类型和配置

•电源组

•CPU核心、类型和配置

•存储配置和容量

•服务器模型或服务器类型

•所有者

•站点

•地址

•域组

•域名

•产品系列
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创建或编辑服务器池限定策略

过程

步骤 1 在操作栏中，键入创建服务器池限定策略并按 Enter键。

步骤 2 在服务器池限定策略对话框中，点击基本信息并选择要创建策略的组织。

步骤 3 输入名称以及可选说明和服务器型号/PID。
步骤 4 （可选） 在域中，点击加号以添加域限定符。

点击域限定符时，系统在右侧窗格上的选项卡中显示可用的域限定选项。点击相应的选项卡并添加

限定。

步骤 5 如果您启用处理器、内存、存储或适配器选项，在硬件中选择相应的限定。

步骤 6 点击创建。

IP 池
IP是 IP IPv4或 IPv6地址的集合。思科 UCS中心的 IP池可用于以下任一用途：

•用于思科 UCS Manager服务器的外部管理。

•用于 iSCSI引导启动器。

•在思科 UCS Manager中用于外部管理和 iSCSI引导启动器。

IP池不能包含作为静态 IP地址为服务器或服务配置文件分配的任何 IP地址。注释

如果同一 IP地址分配到两个不同的思科 UCS域，则会出现故障。如果要使用同一 IP地址，您可以
使用范围属性指定阻止中的 IP地址是公用地址还是专用地址：

•公用 -您可以将阻止中的 IP地址到多个思科 UCS域。

•专用 -您可以将阻止中的 IP地址只分配到一个已注册思科 UCS域。

默认情况下，思科 UCS中心创建公共 IP池。

全局 IP池应用于类似的地理位置。如果 IP寻址方案不同，同一 IP池不能用于这些站点。

思科 UCS中心支持在 IP池中创建和删除 IPv4和 IPv6地址块。但是，iSCSI引导启动器仅支持 IPv4
地址块。
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创建和编辑 IP 池
创建 IP池后，您可以通过选择所选 IP池的整体摘要页面上的编辑图标对其进行编辑。要选择 IP池，
请转到所有池页面并选择要编辑的 IP池。该页面会将您重定向到所选 IP池的整体摘要页面。

过程

步骤 1 在任务栏中，键入创建 IP池并按 Enter键。
这会启动创建 IP池对话框。

步骤 2 在基本信息中，完成以下操作：

a) 从组织下拉列表中，选择要在其中创建或访问 IP池的组织或子组织。
b) 输入池的名称和说明。

步骤 3 点击各自的 IP地址块以创建一个 IP地址块（IPV4或 IPV6）并完成以下操作：
a) 点击加号，以在所选池中创建一个或多个 IP地址块。
b) 在各自的 IP地址块起始列中，输入地址块中的第一个 IPV4或 IPV6地址。
c) 在大小列，输入该池中 IP地址的总数。

步骤 4 点击应用图标。

页面将显示其他字段。

步骤 5 在基本信息中，填写以下字段：

1 输入与地址块中 IPv4或 IPv6地址关联的子网掩码。

2 输入与地址块中 IPv4或 IPv6地址关联的默认网关。

3 输入此 IPv4或 IPv6地址块应访问的主 DNS服务器。

4 输入此 IPv4或 IPv6地址块应访问的辅助 DNS服务器。

5 选择该地址块中的 IP地址是否可以分配到在思科UCS中心注册的一个或多个思科UCS域。这可
以是以下其中一项：

•公共 -该地址块中的 IP地址可以分配到一个且只有一个已注册思科 UCS域中。

•私有 -该地址块中的 IP地址可以分配到多个思科 UCS域中。

在地址块保存后，将无法更改该地址块中的 IP地址范
围。

注释

步骤 6 在 IPv4或 IPV6地址中，您可以查看该池中 IP地址数量、已分配 IP地址数量以及重复 IP地址数量
的图示。

步骤 7 在访问控制中，从 ID范围访问控制策略下拉列表中选择与此 IP地址块相关联的策略。

步骤 8 点击创建。
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IQN 池
IQN池是 iSCSI vNIC在 UCS域中用作启动程序标识符的 iSCSI限定名 (IQNs)的集合。在思科 UCS
中心中创建的 IQN池可以在思科 UCS域之间共享。

IQN池的形式为前缀：后缀：数字，您可以在其中指定前缀、后缀以及一系列数字。

IQN池可以包含一个以上具有不同的数字范围和后缀但前缀相同的 IQN块。

创建和编辑 IQN 池

大多数情况下，最大 iSCSI限定名 (IQN)大小（前缀 +后缀 +其他字符）为 223个字符。使用思
科 UCS NIC M51KR-B适配器时，必须将 IQN大小限制为 128个字符。

创建 IQN池后，您可以通过选择所选 IQN池的整体摘要页面上的编辑图标对其进行编辑。要选
择 IQN池，请转到所有池页面并选择要编辑的 IQN池。该页面会将您重定向到所选 IQN池的整
体摘要页面。

注释

过程

步骤 1 在操作栏中，键入创建 IQN池并按 Enter键。
这会启动创建 IQN池对话框。

步骤 2 在基本信息中，完成以下操作：

a) 从组织下拉列表中，选择要在其中创建或访问 IQN池的组织或子组织。
b) 输入 IQN池的名称和说明。
c) 输入为此池创建的任何 IQN块的前缀。

步骤 3 在后缀块中，完成以下操作：

a) 点击加号图标，以在所选池中创建一个或多个 IQN后缀块。
b) 在后缀块列，输入 IQN此块的后缀。
c) 在开始列，输入该块中的第一个 IQN后缀。
d) 在大小列，输入该块中 IQN后缀的总数。

步骤 4 点击应用图标。

步骤 5 点击创建。

接下来的操作

在服务配置文件或服务配置文件模板中包含 IQN后缀池。
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UUID 后缀池
UUID后缀池是可分配给服务器的 SMBIOS UUID集合。构成 UUID前缀的数字的第一个数字是固
定的。剩余数字（UUID后缀）为变量值。UUID后缀池可确保这些变量值是与使用该特殊池以避免
冲突的服务配置文件相关联的每个服务器所特有的。

如果在服务配置文件中使用 UUID后缀池，则不需要手动配置与该服务配置文件相关联的服务器的
UUID。将思科 UCS中心中的全局 UUID后缀池分配到思科 UCS中心中的服务配置文件或思科
UCS Manager允许在思科 UCS域中共享这些后缀池。

创建和编辑 UUID 后缀池
创建 UUID池后，您可通过选择选定 UUID池总体摘要页上的编辑图标。要选择 UUID池，请转至
所有池页，然后选择要编辑的 UUID池。该页面将您重定向至所选 UUID池的整体摘要页面。

过程

步骤 1 在操作栏中，键入创建 UUID池并按 Enter键。
这会启动创建 UUID池对话框。

步骤 2 在基本信息中，完成以下操作：

a) 从组织下拉列表中，选择要创建或访问 UUID池的组织或子组织。
b) 输入该池的名称和说明。
c) 输入创建用于该池的任何 UUID数据库后缀。

步骤 3 在后缀块中，完成以下操作：

a) 点击创建图标。
b) 在后缀块列中，输入用于该 UUID数据块的后缀。
c) 在启动列中，输入数据块中的首个 UUID后缀
d) 在大小列中，输入数据块中的 UUID总数。
e) 点击应用图标。
显示 UUID池相关的附加字段。

f) 在 UUID中，您可查看池中 UUID地址数、已分配 UUID地址数和重复 UUID地址以及 UUID摘
要的图示。

g) 在访问控制中，选择 ID范围访问控制策略以应用于此地址块。如果没有策略，您可通过在任务
栏中键入创建 ID范围访问控制策略来创建策略。

步骤 4 点击创建。

接下来的操作

包括服务配置文件或服务配置文件模板中的 UUID后缀池。
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第 6 章

服务器引导

本章包含以下小节：

• 引导策略，第 49页

• 引导顺序，第 50页

• UEFI引导模式，第 51页

• UEFI安全引导，第 52页

• 降级引导策略的注意事项和准则，第 52页

• 创建或编辑引导策略，第 53页

引导策略
启动策略可覆盖 BIOS设置菜单中的启动顺序，并确定以下各项：

•启动设备的选择

•服务器启动的位置

•引导设备调用的顺序

例如，您可以选择从本地设备启动关联的服务器，例如本地磁盘或 CD-ROM（虚拟媒体），也可以
选择 SAN启动或 LAN (PXE)启动。

您可以创建可与一个或多个服务配置文件关联的指定启动策略，也可以创建特定服务配置文件的启

动策略。启动策略必须包含在服务配置文件中，并且该服务配置文件必须与服务器关联才能使之生

效。如果服务配置文件中不含启动策略，则 UCS域应用默认启动策略。

启动策略的更改将传播到使用包含该启动策略的更新服务配置文件模板创建的所有服务配置文

件。这种情况下，系统会自动触发服务配置文件与服务器的重新关联，以重写启动顺序信息。

注释

思科 UCS 中心服务器管理指南，版本 1.5    
49



引导顺序
思科 UCS中心使您能够使用您在思科 UCS中心中创建的全局启动策略的标准或增强引导顺序。

•所有思科 UCS服务器均支持标准启动顺序并允许选择有限的启动顺序选项。您可以添加一个
本地设备，如本地磁盘、CD-ROM或软盘，或者您可以添加 SAN、LAN或 iSCSI启动。

•增强引导顺序允许您更好地控制您为引导策略选择的启动设备。所有思科 UCS B系列M3和
M4刀片服务器以及思科UCS C系列M3和M4机架式服务器 2.2(1b)或更高版本均支持增强启
动顺序。

以下启动顺序设备支持标准启动顺序，但可以与两种启动顺序一起使用：

•本地 LUN/本地磁盘 -从本地硬盘启用标准启动。请勿输入主 LUN名称或辅助 LUN名称。这
些名称为保留名称，仅用于增强启动顺序。

•CD/DVD ROM启动 -从本地 CD/DVD ROM驱动器启用标准启动。

•软盘 -从本地软盘驱动器启用标准启动。

•局域网启动 -从指定 vNIC启用标准启动。

•SAN启动 -从指定 vHBA启用标准启动。

• iSCSI启动 -从指定 iSCSI vNIC启用标准启动。

以下启动顺序设备仅支持增强启动顺序：

•本地 LUN/本地磁盘 -从本地硬盘或本地 LUN启用启动。

•本地 CD/DVD -从本地 CD/DVD驱动器启用启动。

•本地软盘 -从本地软盘驱动器启用启动。

•SD卡 -从 SD卡启用启动。

•内部 USB -从内部 USB启用启动。

•外部 USB -从外部 USB启用启动。

•嵌入式本地磁盘 -从思科UCSC240M4SX和C240M4L服务器上的嵌入式本地磁盘启用启动。

您可以将嵌入式本地磁盘或嵌入式本地 LUN添加到启动顺序中。不支持添加两
种引导顺序。

注释

•嵌入式本地 LUN -从思科 UCS C240 M4SX和 C240 M4L服务器上的嵌入式本地 LUN启用启
动。
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您可以将嵌入式本地磁盘或嵌入式本地 LUN添加到启动顺序中。不支持添加两
种引导顺序。

注释

•本地 JBOD -从本地磁盘启用引导。

•KVM映射的 CD/DVD -从 KVM映射的 ISO映像启用启动。

•KVM映射的软盘 -从 KVM映射的映像文件启用引导。

•CIMC映射的 HDD -从 CIMC映射的 vMedia驱动器启用引导。

•CIMC映射的 CD/DVD -从 CIMC映射的 vMedia CD和 DVD启用引导。

•局域网引导 -使您能够选择从特定 vNIC引导。

•SAN引导 -使您能够选择从特定 vHBA引导。

• iSCSI引导 -使您能够选择从特定 iSCSI vNIC引导。

•远程虚拟驱动器 -从远程虚拟驱动器启用引导。

注释 •如果将具有增强引导顺序的引导策略应用到思科 UCS M1和M2刀片服务器和机架式服务
器，或者应用到已安装的 2.2(1b)版本之前版本的思科 UCS M3刀片服务器和机架式服务
器，则关联会因配置错误失败。

•您必须启用用于虚拟媒体的USB。如果修改BIOS设置，这反过来会影响虚拟媒体。建议使
用以下 USB BIOS默认设置，以获得最佳性能：

�让设备变为不可引导 -设置为禁用

�USB待机功耗优化设置 -设置为高性能

UEFI 引导模式
统一可扩展固件接口 (UEFI)是定义操作系统和平台固件之间的软件接口的规范。思科UCS使用UEFI
替代 BIOS固件接口。这允许 BIOS在 UEFI模式下运行，同时仍然提供传统支持。

创建引导策略时，可以选择传统或UEFI引导模式。所有思科UCS服务器都支持传统引导模式。思
科 UCS B系列M3和M4刀片服务器和思科 UCS C系列M3和M4机架式服务器支持 UEFI引导模
式，此模式允许您启用 UEFI安全引导模式。

UEFI引导模式适用于以下限制：

•思科 UCS B系列M1和M2刀片服务器以及思科 UCS C系列M1和M2机架式服务器不支持
UEFI引导模式。
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•以下组合不支持 UEFI引导模式：

�与思科UCS域集成的思科UCS刀片服务器和机架式服务器上的第 3代 Emulex和QLogic
适配器。

�与思科 UCS域集成的思科 UCS机架式服务器上所有适配器的 PXE引导。

�与思科 UCS域集成的思科 UCS机架式服务器上所有适配器的 iSCSI引导。

•在同一服务器上不能混合 UEFI和传统引导模式。

•确保在设备中安装兼容UEFI的操作系统。仅当引导策略中配置的引导设备安装兼容UEFI的操
作系统后，服务器才会在 UEFI模式下正确引导。如果操作系统不兼容，引导策略页面上不会
显示引导设备。

•在极个别情况下，由于 UEFI引导管理器条目未在 BIOS NVRAM中正确保存，UEFI引导可能
不成功。您可以使用UEFI外壳手动输入UEFI引导管理器条目。在以下情形下可能会出现此情
况：

�启用 UEFI引导模式的刀片服务器从服务配置文件取消关联，并使用服务器页面或前面板
手动启动刀片服务器。

�启用UEFI引导模式的刀片服务器从服务配置文件取消关联，并尝试直接升级VIC固件。

�启用 UEFI引导模式的刀片服务器从 SAN LUN引导，服务配置文件已迁移。

UEFI 安全引导
在思科 UCS B系列M3和M4刀片服务器以及思科 UCS C系列M3和机架式服务器上，思科 UCS
中心支持UEFI安全引导。当UEFI安全引导启用时，所有可执行文件（例如，引导程序和适配器驱
动程序）都必须由 BIOS进行验证，然后才可加载。为了进行验证，映像必须由思科证书颁发机构
(CA)或Microsoft CA签名。

以下限制适用于 UEFI安全引导：

•必须在引导策略中启用 UEFI引导模式。

•思科 UCS Manager软件和 BIOS固件必须至少为 2.2或更高版本。

•不支持用户生成的加密密钥。

•UEFI安全引导只可由思科 UCS Manager或思科 UCS中心来控制。

•如果您要降级到思科UCSManager的早期版本，且有一台刀片服务器处于安全引导模式，则您
必须在降级之前先取消刀片服务器的关联，然后重新关联。否则，无法成功发现刀片。

降级引导策略的注意事项和准则
如果出现以下情况，则无法降级成思科 UCS Manager的早期版本：
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•关联服务器的引导策略启用了 UEFI引导模式。

•关联服务器的引导策略启用了 UEFI安全引导。

•关联服务器的引导策略增强了引导顺序。例如，如果关联服务器具有包含以下任一项的引导策

略：

�SD卡

�内部 USB

�外部 USB

•关联服务器具有包含 SAN和本地 LUN的引导策略。

创建或编辑引导策略

过程

步骤 1 在操作栏中，键入创建引导策略并按 Enter键。

步骤 2 从下拉列表中选择组织，然后输入用于该策略的唯一名称和可选说明。

步骤 3 更改引导顺序后，为引导顺序更改时重新引导点击已启用以重新引导使用此启用策略的所有服务器。

对于应用于带有非思科 VIC适配器的服务器的引导策略，即使禁用“引导顺序更改时重新引导”，
如果添加、删除 SAN设备，或更改其顺序，则保存引导策略更改后，服务器始终会重新引导。

步骤 4 如果引导顺序部分中的任何 vNIC、vHBA或 iSCSI vNIC均匹配服务配置文件中的服务器配置，则为
强制接口名称点击已启用以接收配置错误。

步骤 5 在启动模式中，点击传统或统一可扩展固件接口 (UEFI)。
步骤 6 如果已选择统一可扩展固件接口 (UEFI)，则选择您是否要启用 UEFI安全引导。

步骤 7 点击引导顺序并执行以下操作：

a) 点击添加按钮添加引导选项。
有关各选项信息，请参阅引导顺序，第 50页。

b) 更新引导选项所需性能。
c) 使用向上和向下箭头排列引导顺序。

如果在 HTML5 GUI中创建用于 iSCSI引导的引导策略，则仅可更新 HTML5 GUI中的引导
策略。

注释

步骤 8 点击保存。
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配置 iSCSI 目标

该对话框只能读取，除非您使用思科 UCS中心 CLI或基于闪存的 GUI在服务配置文件或服务配
置文件模板下配置 iSCSI目标。

注释

过程

步骤 1 在服务配置文件或服务配置文件模板页面，点击工具图标并选择配置 iSCSI目标。
步骤 2 在配置 iSCSI目标对话框中，点击主要或辅助并输入 iSCSI vNIC。

步骤 3 选择 iSCSI目标定义模式并完成必需的字段：

•静态 -为 iSCSI vNIC指定静态目标接口。

•自动 -使系统可以使用 DHCP自动选择接口。

•稍后决定 -使系统可以忽略 iSCSI引导，直到配置 iSCSI目标。您还可以使用此选项删除不想
再使用的目标。

步骤 4 点击保存。
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第 7 章

服务器策略

• 服务器策略，第 55页

• BIOS策略，第 56页

• IPMI访问配置文件，第 90页

• LAN上串行策略，第 91页

• 主机固件包策略，第 92页

• iSCSI适配器策略，第 93页

• ID范围访问控制策略，第 93页

• 本地磁盘策略，第 94页

• 服务质量策略，第 95页

• 擦除策略，第 96页

• vMedia策略，第 97页

服务器策略
服务器策略允许您在全局范围内将更改应用于思科统一计算系统服务器。

在思科 UCS中心应用策略之前，必须将要应用的策略包含到服务配置文件中，并将其与服务器
相关联。

注释
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BIOS 策略
BIOS策略使服务器或服务器组的 BIOS设置的配置实现自动化。您可创建适用于根组织中所有服务
器的全局 BIOS策略，也可以在子组织中创建仅适用于该层次结构的 BIOS策略。

要使用 BIOS策略，请执行以下操作：

1 在思科 UCS中心中创建 BIOS策略。

2 将 BIOS策略分配给一个或多个服务配置文件。

3 将服务配置文件与服务器关联。

在服务配置文件关联时，思科 UCS中心会修改服务器上的 BIOS设置以与 BIOS策略中的配置匹
配。如果不为服务配置文件创建和分配BIOS策略，服务器会使用该服务器平台的默认BIOS设置。

创建或编辑 BIOS 策略

过程

步骤 1 在操作栏中，键入创建 BIOS策略并按 Enter键。

步骤 2 在 BIOS策略对话框中，点击基本信息并选择要在其中创建策略的组织。
a) 输入名称和可选说明。
策略名称区分大小写。

b) （可选） 根据需要填写其他字段。

有关详细信息，请参阅基本 BIOS设置，第 57页。

步骤 3 在处理器中，根据需要填写字段。

有关详细信息，请参阅处理器 BIOS设置，第 60页。

步骤 4 在 I/O中，根据需要填写字段。
有关详细信息，请参阅 I/O BIOS设置，第 73页。

步骤 5 在 RAS内存中，根据需要填写字段。
有关详细信息，请参阅 RAS内存 BIOS设置，第 74页。

步骤 6 在 USB中，根据需要填写字段。
有关详细信息，请参阅 USB BIOS设置，第 76页。

步骤 7 在 PCI中，根据需要填写字段。
有关详细信息，请参阅 PCI BIOS设置，第 79页。

步骤 8 在图形配置中，根据需要填写字段。

有关详细信息，请参阅图形配置 BIOS设置，第 84页。

步骤 9 在引导选项中，根据需要填写字段。
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有关详细信息，请参阅引导选项 BIOS设置，第 84页。

步骤 10 在服务器管理器中，根据需要填写字段。
有关详细信息，请参阅服务器管理器 BIOS设置，第 86页。

步骤 11 在控制台中，根据需要填写字段。
有关详细信息，请参阅控制台 BIOS设置，第 87页。

步骤 12 点击创建。

默认 BIOS 设置
思科UCS中心包括为思科UCS支持的各类型服务器的默认BIOS设置。默认BIOS设置仅在根组织
中可用，并具有全局性。对于思科 UCS支持的各服务器平台，仅可存在一组默认 BIOS设置。您可
修改默认 BIOS设置，但无法创建另一组默认 BIOS设置。

各组默认 BIOS设置均设计用于特定类型的受支持服务器，并应用至该特定类型的所有服务器，这
些服务器无包括在其服务配置文件中的 BIOS策略。

除非思科 UCS实施具有不为服务器特定设置满足的具体要求，我们建议您使用专为思科 UCS域中
各服务器类型而设计的默认 BIOS设置。

思科 UCS中心应用这些服务器平台特定 BIOS设置，具体如下：

•与服务器相关联的服务配置文件并不包括 BIOS策略。

•利用用于特定设置的平台默认选项配置 BIOS策略。

您可修改思科UCS中心提供的默认 BIOS设置。但是，默认 BIOS设置的任何更改适用于该特定类
型或平台的所有服务器。如果要仅修改某些服务器的 BIOS设置，我们建议您使用 BIOS策略。

基本 BIOS 设置
下表列出可通过 BIOS策略进行配置的主服务器 BIOS设置或默认 BIOS设置：

说明名称

在更改一个或多个 BIOS设置之后何时重新引导服务器。

已启用 -如果启用此设置，服务器会根据服务器的服务配
置文件中的维护策略来重新引导。例如，如果维护策略要

求用户确认，则在用户确认待处理活动之前，服务器不会

重新引导且 BIOS更改不会应用。

已禁用-如果不启用此设置，则在下次重新引导服务器（不
管是由于另一项服务器配置更改还是手动重新引导）之

前，不会应用 BIOS更改。

BIOS设置更改时重新引导
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说明名称

启用还是禁用串行端口 A。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用串行端口。

•已启用 -启用串行端口。

串行端口 A

在通电自检 (POST)过程中，BIOS显示什么内容。这可以
是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -在引导期间，BIOS显示所有消息和可选ROM
信息。

•已启用 -在引导期间，BIOS显示徽标屏幕，但不显
示任何消息或可选 ROM信息。

无声引导

当服务器在 POST过程中遇到严重错误时发生什么情况。
这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 - BIOS继续尝试引导服务器。

•已启用 -在 POST过程中发生严重错误时，BIOS暂
停引导服务器的尝试并打开错误管理器。

通电自检错误暂停

服务器是否忽略前面板上的电源和重置按钮。这可以是以

下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -前面板上的电源和重置按钮处于活动状态，
可用于影响服务器。

•已启用 -电源和重置按钮锁定。服务器只可以从CIMC
GUI重置、打开或关闭。

前面板锁定
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说明名称

一致性设备命名 (CDN)是否启用。CDN允许以太网接口
以一致的方式命名，在做出适配器或其他配置更改时，让

以太网接口名称更统一，且易于识别，持久使用。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -为此 BIOS策略禁用 CDN。

•已启用 -为此 BIOS策略启用 CDN。

一致性设备命名 (CDN)

当电源在意外断电后恢复时，服务器如何表现。这可以是

以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•断电前的状态 -服务器通电，系统尝试恢复其断电前
的状态。

•重置 -服务器通电并自动重置。

•保持关闭 -服务器保持关闭，直至手动开启。

断电时恢复 AC

英特尔快速通道互联 (QPI)链路频率，单位为百万次传输
每秒 (MT/s)。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•6400

•7200

•8000

•9600

•自动 - CPU确定 QPI链路频率。

快速通道互联 (QPI)链路频率
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说明名称

这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•主监听 -监听始终由内存控制器的主代理（集中振铃
停止）引起。与早期监听相比，此模式有更高的本地

延迟，但它可以为更多的未解决事务提供额外资源。

•片上集群 -此模式仅适用于有 10个或更多内核的处
理器。它是高度优化 NUMA工作负载的最佳模式。

•早期监听 -分布式缓存振铃停止可以直接向另一个缓
存代理发送监听探测或请求。此模式具有较低的延

迟，最适合跨线程分享数据集并且可从缓存到缓存传

输获益的工作负载，或者未经过 NUMA优化的工作
负载。

快速通道互联 (QPI)监听模式

TPM是否用于安全存储可用于验证服务器的信息。这可以
是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 - TPM用于身份验证。

•已禁用 - TPM不用于身份验证。

可信任平台模块 (TPM)

TXT是否用于数据保护。仅在已启用 TPM、英特尔虚拟
化技术 (VT)和定向 I/O (VTDio)的英特尔虚拟化技术之
后，TXT才可启用。如果仅启用 TXT，也会隐式地启用
TPM、VT和 VTDio。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 - TXT用于额外提高安全性。

•已禁用 - TXT不用于额外提高安全性。

英特尔可信执行技术 (TXT)

处理器 BIOS 设置
下表列出可通过 BIOS策略进行配置的处理器 BIOS设置或默认 BIOS设置：
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表 1：基本信息选项卡

说明名称

对服务器上的内存区域进行分类，以指定应用代码在何处

执行。由于使用了此分类，如果恶意蠕虫尝试在缓冲区中

插入代码，处理器会禁用代码执行。此设置可帮助防止损

坏、蠕虫传播和某些类别的恶意缓冲区溢出攻击。这可以

是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不对内存区域进行分类。

•已启用 -处理器对内存区域进行分类。

我们建议您联系操作系统供应商，确保操作系统支持此功

能。

执行禁用位

允许处理器通过将数据从 I/O设备直接放入处理器缓存，
从而提高 I/O性能。此设置可帮助减少缓存缺失。这可以
是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -来自 I/O设备的数据不直接放入处理器缓存。

•已启用 -来自 I/O设备的数据直接放入处理器缓存。

直接缓存访问

允许您设置应用策略基础设施控制器 (APIC)架构的类型。
这可以是以下其中一项：

•xAPIC -使用标准 xAPIC架构。

•x2APIC -使用增强型 x2APIC架构以支持处理器的
32位可寻址能力。

•自动 -自动使用检测到的 xAPIC架构。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

本地 X2应用策略基础设施控制器
(APIC)
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说明名称

CPU在空闲时是否允许降至低于最大非睿频。这可以是以
下其中一项：

•已禁用 - CPU在空闲时可以降至低于最大非睿频。使
用此选项可降低功耗，但可能也会降低系统性能。

•已启用 - CPU在空闲时不能降至低于最大非睿频。使
用此选项会提高系统性能，但可能也会增加功耗。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

频率层覆盖

允许您定义BIOS如何将P状态支持模式通报给操作系统。
根据高级配置和电源接口 (ACPI)规范的定义，有 3种模
式。

•HW_ALL -处理器硬件负责协调逻辑服务器中的P状
态与依赖性（软件包中的所有逻辑处理器）。

•SW_ALL -操作系统电源管理器 (OSPM)负责协调逻
辑处理器之间的P状态与依赖性（物理软件包中的所
有逻辑处理器），必须在所有逻辑处理器上启动转

换。

•SW_ANY -操作系统电源管理器 (OSPM)负责协调逻
辑处理器之间的P状态与依赖性（软件包中的所有逻
辑处理器），并且可以在域中的任何逻辑处理器上启

动转换。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

电源技术必须设为自定义，否则，服务器将忽略

此参数的设置。

注释

P-STATE协调
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说明名称

允许调整内存带宽和功耗之间的系统设置。这可以是以下

其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•平衡 -DRAM时钟限制减少，在性能和功耗之间达到
平衡。

•性能 -DRAM时钟限制被禁用，以额外功率为代价提
供更高的内存带宽。

•节能 -增大 DRAM时钟限制以提高能源效率。

•自动 - CPU确定水平。

DRAM时钟限制

CPU是否划分内存块并将数据的连续部分散布到交错通道
中，以便支持同时读取操作。这可以是以下其中一项：

•自动 - CPU确定执行何种交错。

•1向 -使用某些通道交错。

•2向

•3向

•4向 -使用最大通道交错数。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

通道交错

CPU是否交错内存的物理内存区块，以便在刷新一个内存
区块的同时访问另一个内存区块。这可以是以下其中一

项：

•自动 - CPU确定执行何种交错。

•1向 -使用部分内存区块交错。

•2向

•4向

•8向 -使用最大数量的内存区块交错。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

内存区块交错
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说明名称

物理服务器的安装位置高于海平面的大致米数。这可以是

以下其中一项：

•自动 - CPU确定实际海拔。

•300 M -服务器高于海平面约 300米。

•900 M -服务器高于海平面约 900米。

•1500 M -服务器高于海平面约 1500米。

•3000 M -服务器高于海平面约 3000米。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

海拔

表 2：预取器选项卡

说明名称

处理器是否允许英特尔硬件预取器在必要时从内存中提取

数据流和指令并放入统一的第二级缓存中。这可以是以下

其中一项：

•已禁用 -不使用硬件预取器。

•已启用 -当检测到缓存问题时，处理器使用硬件预取
器。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

CPU性能必须设置为自定义以指定此值。对于除
自定义之外的任何值，此选项会被所选 CPU性能
配置文件中的设置覆盖。

注释

硬件预取器

处理器是否按偶数/奇数对提取缓存行，而不是仅提取所需
行。这可以是以下其中一项：

•已禁用 -处理器仅提取所需的行。

•已启用 -处理器提取所需行及其成对行。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

CPU性能必须设置为自定义以指定此值。对于除
自定义之外的任何值，此选项会被所选 CPU性能
配置文件中的设置覆盖。

注释

相邻缓存行预取器
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说明名称

处理器是否使用 DCU IP预取机制来分析历史缓存访问模
式和预加载 L1缓存中相关度最高的行。这可以是以下其
中一项：

•已禁用 -处理器不会尝试预见缓存读取需求，并且只
提取明确请求的行。

•已启用 -DCU预取器分析缓存读取模式并预取缓存中
的下一行（如果确定可能需要该行）。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

数据缓存单元 (DCU)流转换器预取器

处理器是否使用 DCU IP预取机制来分析历史缓存访问模
式和预加载 L1缓存中相关度最高的行。这可以是以下其
中一项：

•已禁用 -处理器不会预加载任何缓存数据。

•已启用 - DCU IP预取器会预加载 L1缓存中确定为相
关度最高的数据。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

数据缓存单元 (DCU) IP预取器

表 3：技术选项卡

说明名称

处理器是否使用英特尔睿频加速技术，从而让处理器在低

于功率、温度或电压规格的情况下运行时自动提升其频

率。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不会自动提升其频率。

•已启用 -如有需要，处理器会使用睿频加速技术。

睿频加速
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说明名称

处理器是否使用增强型 Intel Speedstep技术，从而使系统
能够动态调整处理器电压和内核频率。此技术可促成平均

功耗和平均产热降低。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器决不会动态调整其电压或频率。

•已启用 -处理器使用增强型 Intel Speedstep技术并启
用所有支持的处理器睡眠状态以进一步节省电力。

我们建议您联系操作系统供应商，确保操作系统支持此功

能。

增强型 Intel SpeedStep

处理器是否使用英特尔超线程技术，使多线程软件应用在

每个处理器内并行执行线程。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不允许超线程。

•已启用 -处理器允许并行执行多个线程。

我们建议您联系操作系统供应商以确保操作系统支持此功

能。

超线程

设置数据包中每个CPU的逻辑处理器内核状态。如果禁用
此设置，英特尔超线程技术也会被禁用。这可以是以下其

中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•全部 -启用所有逻辑处理器内核上的多处理。

•1至 n -指定每个 CPU可在服务器上运行的逻辑处理
器内核数。要禁用多处理且每个 CPU只有一个逻辑
处理器内核在服务器上运行，则选择 1。

我们建议您联系操作系统供应商，确保操作系统支持此功

能。

内核多处理
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说明名称

处理器是否采用英特尔虚拟化技术，使平台在独立分区运

行多个操作系统和应用。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不允许虚拟化。

•已启用 -处理器允许在不同分区使用多个操作系统。

如果您更改此选项，则必须先重新启动服务器，

设置才会生效。

注释

虚拟化技术 (VT)

表 4：电源选项卡

说明名称

使您能够为以下选项配置 CPU电源管理设置：

•增强型 Intel Speedstep技术

• Intel睿频加速技术

•处理器电源状态 C6

电源技术可以是以下其中一项：

•已禁用 -服务器不执行任何 CPU电源管理，并忽略
上述 BIOS参数的任何设置。

•节能 -服务器确定上述 BIOS参数的最佳设置，并忽
略这些参数的各项设置。

•性能 -服务器自动优化上述 BIOS参数的性能。

•自定义 -服务器为上述 BIOS参数使用单独设置。如
果要更改这些 BIOS参数中的任何一项，您必须选择
此选项。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

能耗管理
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说明名称

允许您确定在此服务器上系统性能或节能哪个更重要。这

可以是以下其中一项：

•性能

•平衡性能

•平衡能源

•节能

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

电源技术必须设为自定义，否则，服务器将忽略

此参数的设置。

注释

能源性能

系统在空闲期间是否可以进入节能模式。这可以是以下其

中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -即使在空闲时，系统仍保持高性能状态。

•已启用 -系统可降低系统组件（例如，DIMM和
CPU）的功耗。

我们建议您联系操作系统供应商，确保操作系统支持此功

能。

处理器 C状态

允许处理器在进入 C1后转换到其最低频率。在重新启动
服务器之前，此设置不会生效。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 - CPU在 C1状态下继续以其最大频率运行。

•已启用 - CPU转换到其最低频率。使用此选项在 C1
状态下节省最大电量。

处理器 C1E
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说明名称

设置服务器的 CPU性能配置文件。这可以是以下其中一
项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•企业 -对于M3服务器，启用所有预取器和数据重复
使用。对于M1和M2服务器，启用数据重复使用和
DCU IP预取器，禁用所有其他预取器。

•高吞吐量 -启用数据重复使用和 DCU IP预取器，禁
用所有其他预取器。

•HPC -启用所有预取器，禁用数据重复使用。此设置
也称为高性能计算。

•自定义

CPU性能
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说明名称

当服务器组件空闲时可用的功率。这可以是以下其中一

项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•自动 - CPU确定可用功率。

•C0状态 -服务器始终为服务器组件提供全功率。此
选项可以维持最高级别的性能，并且需要最大功率。

•C1状态 -当 CPU空闲时，系统会略微降低功耗。此
选项需要的功率低于 C0选项，允许服务器快速返回
高性能模式。

•C2状态 -当 CPU空闲时，相比 C1选项，系统会进
一步降低功耗。此选项需要的功率比 C1或 C0选项
的低，但服务器返回高性能模式所花费的时间要稍长

一些。

•C3状态 -当 CPU空闲时，相比 C1选项，系统会进
一步降低功耗。此选项需要的功率比 C1或 C0选项
的低，但服务器返回高性能模式所花费的时间要稍长

一些。

•C6状态 -当 CPU空闲时，相比 C3选项，系统会进
一步降低功耗。此选项比C0、C1或C3选项更节能，
但在服务器返回全功率之前，可能会存在性能问题。

•C7状态 -当 CPU空闲时，服务器为组件提供最低功
率。此选项最节能，但服务器返回高性能模式所需的

时间也最长。

•C7s状态 -当CPU空闲时，服务器为组件提供最低功
率。此选项比 C7选项更节能，但服务器返回高性能
模式所需的时间也最长。

•无限制 -服务器可以进入所有可用的 C状态。

数据包 C状态限制

思科 UCS 中心服务器管理指南，版本 1.5
70

服务器策略

处理器 BIOS 设置



表 5：错误和报告选项卡

说明名称

处理器是否向操作系统发送 C3报告。这可以是以下其中
一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不发送 C3报告。

•已启用-处理器发送 C3报告。

•ACPI-C2 -处理器使用高级配置和电源接口 (ACPI)
C2格式发送 C3报告。

•ACPI-C3 -处理器使用 ACPI C3格式发送 C3报告。

在思科UCSB440服务器上，“BIOS设置”菜单是在启用
和禁用这些选项的情况下使用。如果指定 acpi-c2或
acpi-C3，则服务器将该选项的 BIOS值设置为启用。

处理器 C3报告

处理器是否向操作系统发送 C6报告。这可以是以下其中
一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不发送 C6报告。

•已启用-处理器发送 C6报告。

处理器 C6报告

处理器是否向操作系统发送 C7报告。这可以是以下其中
一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -处理器不发送 C7报告。

•已启用-处理器发送 C7报告。

•C7 -处理器发送 C7报告。

•C7s -处理器发送 C7s报告。

选择取决于服务器和操作系

统。

注释

处理器 C7报告
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说明名称

允许您选择平均修复时间 (MTRR)变量数。这可以是以下
其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•自动最大 - BIOS使用处理器的默认值。

•8 - BIOS使用为变量MTRR指定的数字。

最大变量MTRR设置

当CPU或 I/O提出要求阅读时，系统是否更正遇到的单位
内存错误。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -更正内存中的单位内存错误，且更正的数据
根据读取的需求来设置。

•已禁用 -不更正单位内存错误。

要求擦除

系统是否主动搜索和纠正单位内存错误，甚至在服务器上

的未使用内存部分中。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用启用 -系统定期读取和写入内存，搜索 ECC
错误。如果发现错误，系统将尝试修复错误。此选项

可纠正单位错误，防止它们变成多位错误，但是，这

有可能会影响运行寻迹擦除时的性能。

•已禁用 -仅当 CPU读取或写入内存地址时，系统才
会检查内存 ECC错误。

寻迹擦除

启用处理器硬件电源管理 (HWPM)。这可以是以下其中一
项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 - HWPM处于禁用状态。

•HWPM本地模式 - HWPM本地模式处于启用状态。

•HWPMOOB模式 -HWPM即用模式处于启用状态。

CPU硬件电源管理
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I/O BIOS 设置
下表列出可通过 BIOS策略进行配置的 I/O BIOS设置或默认 BIOS设置：

说明名称

处理器是否使用面向定向 I/O的英特尔虚拟化技术 (VT-d)。
您可以选择以下其中一个选项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -处理器使用虚拟化技术。

•已禁用 -处理器不使用虚拟化技术。

如果要更改任何其他英特尔定向 I/O BIOS设置，
必须将此选项设为启用。

注释

定向 I/O虚拟化技术 (VT)

处理器是否支持英特尔 VT-d中断重新映射功能。您可以
选择以下其中一个选项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -处理器根据需要使用 VT-d中断重新映射功
能。

•已禁用 -处理器不支持重新映射。

中断重新映射

处理器是否支持英特尔 VT-d一致性。您可以选择以下其
中一个选项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -处理器根据需要使用 VT-d一致性功能。

•已禁用 -处理器不支持一致性。

一致性支持

处理器是否支持英特尔VT-d地址转换服务 (ATS)。您可以
选择以下其中一个选项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -处理器根据需要使用 VT-d ATS。

•已禁用 -处理器不支持 ATS。

地址转换服务 (ATS)支持
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说明名称

处理器是否支持英特尔VT-d直通DMA。您可以选择以下
其中一个选项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -处理器根据需要使用VT-d直通DMA功能。

•已禁用 -处理器不支持直通 DMA。

直通 DMA支持

RAS 内存 BIOS 设置
下表列出可通过 BIOS策略进行配置的 RAS内存 BIOS设置或默认 BIOS设置：

说明名称

BIOS是否支持 NUMA。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 - BIOS包含兼容 NUMA的操作系统所需的
ACPI表。如果启用此选项，则系统必须禁用某些平
台上的插槽间内存交错。

•已禁用 - BIOS不支持 NUMA。

NUMA

系统是否按优先次序排列低电压或高频内存操作。这可以

是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•节能模式 -系统中低电压内存操作的优先次序高于高
频内存操作。此模式可降低内存频率以使电压保持较

低。

•性能模式 -系统中高频操作的优先次序高于低电压操
作。

•自动 - CPU确定优先次序。

LV DDR模式
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说明名称

内部存储的刷新间隔率。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•1倍

•2倍

•3倍

•4倍

•自动

DRAM刷新率

如何为服务器配置内存可靠性、可用性和适用性 (RAS)。
这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•最佳性能 -优化系统性能。

•镜像 -保留一半系统内存备用，从而优化系统可靠
性。

•锁步 -如果服务器中的DIMM对具有相同类型、大小
和组织，并且跨 SMI通道填充，则您可以启用锁步
模式，最大限度减少内存访问延迟，提供更高的性

能。默认情况下，B440服务器启用锁步。

•备用 -启用备用模式。

内存 RAS配置模式

备用通过让内存保留待用，以便在其他DIMM出现故障时
使用，从而优化可靠性。此选项提供一些内存冗余，但提

供的冗余量少于镜像。可用的备用模式取决于当前内存总

数。

仅当您为内存RAS配置参数选择备用选项时，此选项才可
用。它可以是下列类型之一：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•DIMM备用 -一个 DIMM保留待用。如果 DIMM出
现故障，则故障DIMM的内容会传输到备用DIMM。

•内存区块备用 - DIMM的备用内存区块保留待用。如
果 DIMM的内存区块出现故障，则故障内存区块中
的内容会传输到备用内存区块。

Sparing Mode
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说明名称

双电压 RAM要使用的电压。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•1500 MV

•1350 MV

DDR3电压选择

USB BIOS 设置
下表列出可通过 BIOS策略配置的 USB BIOS设置或默认 BIOS设置：

基本信息选项卡

说明名称

服务器是否可以从 USB设备引导。这可以是以下其中一
项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -服务器可以从 USB设备引导。

•已启用 -服务器无法从 USB设备引导。

让设备变为不可引导

配置 USB前面板锁定，以启用或禁用 USB端口的前面板
访问。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用

•已启用

USB前面板访问锁定

系统是否支持传统 USB设备。这可以是以下其中一项：

•自动 -如果未连接 USB设备，禁用传统 USB支持。

•已禁用 - USB设备仅可用于 EFI应用。

•已启用 -传统 USB支持始终可用。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

传统 USB支持
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说明名称

USB系统空闲电源优化设置是否用于减少USBEHCI空闲
功耗。根据选择的值，该设置可能会对性能产生影响。这

可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•高性能 -禁用“USB系统空闲电源优化”设置，因为
相对于节电而言，优先考虑最佳性能。

选择此选项可以大幅提升性能。除非您的站点对服务

器电源有限制，否则我们建议您选择此选项。

•较低空闲电源 -启用“USB系统空闲电源优化”设
置，因为相对于最佳性能而言，优先考虑节电。

USB空闲电源优化设置

系统是否支持 60h/64h仿真，以提供完整的传统USB键盘
支持。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -不支持 60h/64仿真。

•已启用 -支持 60h/64仿真。

如果您正在服务器上使用非 USB感知操作系统，则
应选择此选项。

60h/64h端口仿真支持

板载 USB 3.0端口如何工作。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -板载 USB 3.0端口作为 USB 2.0端口。

•已启用 -板载 USB 3.0端口作为 USB 3.0端口。

xHCI模式支持
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设备管理选项卡

说明名称

启用还是禁用前面板USB设备。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用前面板 USB端口。BIOS和操作系统不
检测连接到这些端口的设备。

•已启用 -启用前面板 USB端口。BIOS和操作系统检
测连接到这些端口的设备。

前面板 USB端口

启用还是禁用后面板USB设备。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用后面板 USB端口。BIOS和操作系统不
检测连接到这些端口的设备。

•已启用 -启用后面板 USB端口。BIOS和操作系统检
测连接到这些端口的设备。

后面板 USB端口

启用还是禁用内部 USB设备。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用内部 USB端口。BIOS和操作系统不检
测连接到这些端口的设备。

•已启用 -启用内部 USB端口。BIOS和操作系统检测
连接到这些端口的设备。

内部 USB端口

启用还是禁用 KVM端口。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用KVM键盘和/或鼠标设备。键盘和/或鼠
标在 KVM窗口中无法使用。

•已启用 -启用 KVM键盘和/或鼠标设备。

KVM I/O
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说明名称

启用还是禁用 SD卡驱动器。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用 SD卡驱动器。BIOS和操作系统不检测
SD卡驱动器。

•已启用 -启用 SD卡驱动器。

SD卡驱动器

启用还是禁用虚拟媒体设备。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用虚拟媒体设备。

•已启用 -启用虚拟媒体设备。

虚拟媒体设备

所有物理和虚拟USB设备是启用还是禁用。这可以是以下
其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用所有 USB设备。

•已启用 -启用所有 USB设备。

所有 USB设备

PCI BIOS 设置
下表列出可通过 BIOS策略配置的 PCI配置 BIOS设置或默认 BIOS设置：

思科 UCS 中心服务器管理指南，版本 1.5    
79

服务器策略

PCI BIOS 设置



表 6：基本信息选项卡

说明名称

根据系统配置，BIOS是否限定无 PAE支持的操作系统的
最大内存使用量为 4GB。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -不限定最大内存使用量。对于所有支持 PAE
的操作系统，选择此选项。

•已启用 -限定无PAE支持的操作系统的最大内存使用
量为 4GB。

最大内存小于 4G

是否启用或禁用映射 64位 PCI设备的 I/O内存至 4GB或
更大的地址空间。旧版选项 ROM无法访问 4GB以上的地
址。兼容 64位但使用传统选项ROM的 PCI设备在启用该
设置后可能无法正确工作。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -不映射 64位 PCI设备的 I/O至 4GB或更大
的地址空间。

•已启用 -映射 64位 PCI设备的 I/O至 4GB或更大的
地址空间。

配置映射 IO内存至大于 4GB的空间

如果在系统中找到多个VGA设备，则允许您设置VGA显
卡设备的优先级。这可以是以下其中一项：

•板载 -为板载 VGA设备指定优先级。BIOS POST屏
幕和操作系统启动通过板载 VGA端口驱动。

•非板载 -为PCIE显卡适配器指定优先级。BIOSPOST
屏幕和操作系统启动通过外部显卡适配器端口驱动。

•已禁用板载VGA -为 PCIE显卡适配器指定优先级，
禁用板载 VGA设备。

禁用板载 VGA时，vKVM停止工
作。

注释

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

仅思科 UCS B系列服务器支持板载 VGA设
备。

注释

VGA优先级
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说明名称

选项 ROM是否可用于所有扩展端口。这可以是以下其中
一项：

•已禁用-扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

PCIe选项 ROM

启用还是禁用所有夹层 PCIe端口。这可以是以下其中一
项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -所有 LOM端口启用。

•已禁用 -所有 LOM端口禁用。

PCIe夹层选项 ROM

选项ROM是否可用于 10GLOM端口。这可以是以下其中
一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -扩展插槽可用。

•已禁用 -扩展插槽不可用。

PCIe 10G LOM 2链路

允许您设置 BIOS中的 ASPM（活动电源状态管理）支持
水平。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•自动 - CPU确定电源状态。

•已禁用 - ASPM支持在 BIOS中禁用。

•强制 L0 -强制所有链路处于 L0待机 (L0)状态。

ASPM支持
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表 7：PCIe 插槽链路速度选项卡

说明名称

通过此选项，您可以限制安装在 PCIe插槽 n中的适配器
卡的最大速度。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•gen1 - 2.5 GT/s - 2.5GT/s（千兆传输每秒）是允许的
最大速度。

•gen2 - 5 GT/s - 5GT/s是允许的最大速度。

•gen3 - 8 GT/s - 8GT/s是允许的最大速度。

•自动 -自动设置最大速度。

•已禁用 -不限制最大速度。

插槽 n链路速度

表 8：PCIe 插槽选项 ROM 选项卡

说明名称

选项ROM是否可用于指定端口。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

插槽 n选项 ROM

是否可用于指定端口。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

插槽 SAS
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说明名称

是否可用于指定端口。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

插槽 HBA

选项 ROM在连接到指定端口可用MLOM的 PCIe插槽上
可用。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

插槽MLOM

是否可用于指定端口。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

插槽 N1

是否可用于指定端口。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -扩展插槽不可用。

•已启用 -扩展插槽可用。

•仅 UEFI -扩展插槽仅可用于 UEFI。

•仅传统 -扩展插槽仅可用于传统 ROM。

插槽 N2
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图形配置 BIOS 设置
下表列出可通过 BIOS策略进行配置的图形配置 BIOS设置或默认 BIOS设置：

说明名称

启用集成显卡。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -集成显卡已启用。

•已禁用 -集成显卡已禁用。

集成显卡

允许您设置集成显卡控制器的映射内存大小。这可以是以

下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•128 MB

•256 MB

•512 MB

•1024 MB

•2048 MB

•4096 MB

集成显卡有效空间大小

启用板载显卡 (KVM)。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已启用 -板载显卡已启用。

•已禁用 -板载显卡已禁用。

板载显卡

引导选项 BIOS 设置
下表列出可通过 BIOS策略或默认 BIOS设置进行配置的引导选项 BIOS设置：
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说明名称

BIOS是否重试基于非 EFI的引导选项，而不等待用户输
入。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -在重试基于非 EFI的引导选项之前，先等待
用户输入。

•已启用 -连续重试基于非 EFI的引导选项，而不等待
用户输入。

引导选项重试

板载软件 RAID控制器是否可用于服务器。这可以是以下
其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -软件 RAID控制器不可用。

•已启用 -软件 RAID控制器可用。

板载 SCU存储支持

Intel SASEntryRAID模块是否已启用。这可以是以下其中
一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -禁用 Intel SAS Entry RAID模块。

•已启用 -启用 Intel SAS Entry RAID模块。

Intel Entry SAS RAID

Intel SASEntryRAID模块的配置方式。这可以是以下其中
一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

• Intel IT/IR RAID -配置 RAID模块以使用 Intel IT/IR
RAID。

• Intel嵌入式服务器RAID技术 II -配置 RAID模块以
使用 Intel嵌入式服务器 RAID技术 II。

Intel Entry SAS RAID模块
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服务器管理器 BIOS 设置
下表列出可通过 BIOS策略配置的服务器管理 BIOS设置或默认 BIOS设置：

说明名称

发生系统错误 (SERR)时，BIOS是否生成非屏蔽中断 (NMI)
并记录错误。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -发生 SERR错误时，BIOS不生成 NMI且不
记录错误。

•已启用 -发生 SERR错误时，BIOS生成 NMI并记录
错误。如果要启用 Assert Nmi on Perr，必须启用该
设置。

SERR时断言 NMI

发生处理器总线奇偶校验错误 (PERR)时，BIOS是否生成
非屏蔽中断 (NMI)并记录错误。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -发生 PERR错误时，BIOS不生成 NMI且不
记录错误。

•已启用 -发生 PERR错误时，BIOS生成 NMI并记录
错误。必须启用 PERR时断言 NMI以使用该设置。

PERR时断言 NMI

BIOS是否使用预定义的超时值规划监视程序计时器。如
果操作系统在计时器到期之前没有完成引导，CIMC会重
置系统并记录错误。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -监视程序计时器不用于跟踪服务器引导所花
费的时间。

•已启用 -监视程序计时器跟踪服务器引导所花费的时
间。如果服务器在预定义的时间段内没有引导，CIMC
会重置系统并记录错误。

此功能要求操作系统支持或英特尔管理软件。

操作系统引导监视程序计时器
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说明名称

如果监视程序计时器过期，系统将要执行的操作。这可以

是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•关闭电源 -如果监视程序计时器在操作系统引导期间
超时，服务器电源将关闭。

•重置 -如果监视程序计时器在操作系统引导期间过
期，服务器电源将关闭。

此选项仅在启用操作系统引导监视程序计时器时可用。

操作系统引导监视程序计时器超时策略

BIOS用来配置监视程序计时器的超时值。这可以是以下
其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•5分钟 -监视程序计时器在操作系统开始引导后 5分
钟过期。

•10分钟 -监视程序计时器在操作系统开始引导后 10
分钟过期。

•15分钟 -监视程序计时器在操作系统开始引导后 15
分钟过期。

•20分钟 -监视程序计时器在操作系统开始引导后 20
分钟过期。

此选项仅在启用操作系统引导监视程序计时器时可用。

操作系统引导监视程序计时器超时

控制台 BIOS 设置
下表列出可通过 BIOS策略进行配置的控制台 BIOS设置或默认 BIOS设置：
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说明名称

是否已在串行端口上启用从传统操作系统（如DOS）重定
向。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 -为控制台重定向启用的串行端口对传统操作
系统隐藏。

•已启用 -为控制台重定向启用的串行端口对传统操作
系统可见。

旧版操作系统重新定向

在 POST和 BIOS引导期间，允许将串行端口用于控制台
重定向。在 BIOS已引导且操作系统接管服务器之后，控
制台重定向即变得不相关且没有影响。这可以是以下其中

一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•已禁用 - POST期间无控制台重定向。

•串行端口 A -在 POST期间，启用串行端口 A用于控
制台重定向。此选项对刀片服务器和机架式服务器有

效。

•串行端口 B -启用串行端口 B用于控制台重定向，并
允许其执行服务器管理任务。此选项仅对机架式服务

器有效。

•已启用 - POST期间发生控制台重定向。

•Com0 -启用将BIOSPOST消息重定向到服务器COM
端口 0的控制台重定向。

如果您启用此选项，您也可以禁用 POST期间无
声引导标志屏幕的显示。

注释

控制台重定向
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说明名称

串行端口传输速度使用何种波特率。如果您禁用控制台重

定向，则此选项不可用。这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•9600 -使用 9600波特率。

•19200 -使用 19200波特率。

•38400 -使用 38400波特率。

•57600 -使用 57600波特率。

•115200 -使用 115200波特率。

此设置必须与远程终端应用上的设置匹

配。

注释

BAUD速率

控制台重定向使用何种类型的字符格式。这可以是以下其

中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•pc-ansi -使用 PC-ANSI终端字体。

•vt100 -使用受支持的 vt100视频终端及其字符集。

•vt100-plus -使用受支持的 vt100-plus视频终端及其字
符集。

•vt-utf8 -使用视频终端以及 UTF-8字符集。

此设置必须与远程终端应用上的设置匹

配。

注释

终端类型

是否将握手协议用于流量控制。请求发送/允许发送
(RTS/CTS)帮助减少由于隐藏的终端问题而引起的帧冲突。
这可以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•无 -未使用流量控制。

•RTS/CTS - RTS/CTS用于流量控制。

此设置必须与远程终端应用上的设置匹

配。

注释

流量控制
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说明名称

允许您更改 PuTTY功能键和数字键盘顶行的操作。这可
以是以下其中一项：

•平台默认值 - BIOS使用服务器类型和供应商的 BIOS
默认值中包含的该属性值。

•ESCN -默认模式。功能键匹配数字终端的一般行为。
功能键可以生成序列，例如 ESC [11~和 ESC [12~。

•LINUX -模拟 Linux虚拟控制台。功能键 F6至 F12
像默认模式一样运行，但 F1至 F5生成 ESC [[A至
ESC [[E。

•SCO -功能键 F1至 F12生成 ESC [M至 ESC [X。功
能键和 shift键生成 ESC [Y至 ESC [j。控制键和功能
键生成 ESC [k至 ESC [v。shift键、控制键和功能键
生成 ESC [w至 ESC [{。

•vt100 -功能键生成 ESC OP至 ESC O[。

•VT400 -功能键像默认模式一样运行。数字键盘的顶
行生成 ESC OP至 ESC OS。

•XTERMR6 -功能键F5至F12像默认模式一样运行。
功能键 F1至 F4生成 ESC OP至 ESC OS，这是数字
终端上的键盘的顶行生成的顺序。

Putty键盘

IPMI 访问配置文件
利用 IPMI访问配置文件策略，您可以确定是否可使用 IP地址将 IPMI命令直接发送到服务器。例
如，您可以发送命令以从思科 IMC取回传感器数据。此策略定义 IPMI访问，包括在服务器上进行
本地身份验证的用户名和密码以及访问为只读访问还是读写访问。

服务配置文件中必须包含此策略，且该服务配置文件必须与服务器关联才可生效。

创建和编辑 IPMI 访问配置文件
IPMI访问配置文件需 IPMI用户。在创建 IPMI访问配置文件的同时，您可创建 IPMI用户，或可将
其添加至现有 IPMI访问配置文件。

要修改 IPMI访问配置文件策略参数，请从所有策略页面中选择策略，然后点击编辑图标。
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过程

步骤 1 在操作栏中，键入创建 IPMI访问配置文件策略，然后按 Enter。

步骤 2 在 IPMI访问配置文件策略对话框中，点击基本信息并选择要于其中域组的域组位置。

步骤 3 在基本信息中，点击组织并选择要在其中创建该策略的位置。

步骤 4 输入名称和可选说明。

策略名称区分大小写。

步骤 5 选择是否允许 IPMI over LAN远程连接。
步骤 6 （可选） 在 IPMI用户中，选择 IPMI用户名，输入密码并确认密码。

步骤 7 选择是否允许只读或管理 LAN串行访问。
步骤 8 点击创建。

接下来的操作

包括服务配置文件或服务配置文件模板中的 IPMI配置文件。

LAN 上串行策略
LAN上串行策略 (SOL)为与使用该策略的服务配置文件关联的所有服务器配置 LAN上串行连接。
默认情况下，LAN上串行连接处于禁用状态。

如果实施 LAN上串行策略，我们建议您还要创建一个 IPMI配置文件。

服务配置文件中必须包含此策略，且该服务配置文件必须与服务器关联才可生效。

创建和编辑 LAN 上串行策略

过程

步骤 1 在操作栏中，键入创建 LAN上串行 (SOL)策略并按 Enter键。

步骤 2 在 LAN上串行 (SOL)策略对话框中，选择要在其中创建该策略的组织。

步骤 3 输入该策略的名称和可选说明。

步骤 4 为波特率选择一个值。

步骤 5 点击启用以允许 LAN上串行连接。

步骤 6 点击创建。
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主机固件包策略
主机固件包策略使您能够指定一组构成主机固件包的固件版本。选择固件捆绑包后，可选择排除不

同的组件。这允许您防止升级数据中心中的敏感设备。

仅 2.2.7及以上版本的思科 UCS Manager支持排除组件。注释

排除组件时，您应该注意以下事项：

•全局默认主机固件包策略包含所有组件，但如果您创建一个新自定义主机固件包策略，则自动

排除本地磁盘组件。

•在 1.3或更低版本的思科UCS中心创建的主机固件包策略不支持排除组件。这些策略在升级到
思科 UCS中心 1.4或更高版本后不发生改变。

•如果您创建自己的排除组件的自定义主机固件包策略（包括默认情况下排除的本地磁盘组件），

则无法在与运行低于 2.2.7版本的思科 UCS Manager的服务器相关联的服务配置文件中包含主
机固件包策略。如果这样做，则会在服务配置文件关联期间看到以下错误：

ucs domain does not have the matching server capabilities for this service-profile

您可以删除主机固件包策略中的所有排除固件，或将您的思科 UCS Manager版本升级到 2.2.7
或更高版本。

创建或编辑主机固件包策略

过程

步骤 1 在操作栏中，键入创建主机固件包策略，然后按 Enter。

步骤 2 在主机固件包策略对话框中，点击基本信息，然后选择要在其中创建策略的组织。

步骤 3 输入名称和可选说明。

策略名称区分大小写。

步骤 4 根据您的环境需要，选择固件的刀片版本和机架版本。

步骤 5 在组件选项卡中，点击添加以选择任何要在固件更新时排除的组件。

这会显示包含的组件和排除的组件。

步骤 6 要排除所有组件，请点击排除的组件。

步骤 7 要删除排除的组件，请选中该组件并点击删除。

步骤 8 点击创建。

要了解该策略的影响，请点击评

估。

注释
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iSCSI 适配器策略

创建或编辑 iSCSI 适配器策略

过程

步骤 1 在操作栏中，键入创建 iSCSI适配器策略并按 Enter键。

步骤 2 在 iSCSI适配器策略对话框中，选择要创建策略的组织。

步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 输入连接超时、LUN繁忙重试计数和 DHCP超时的值。
步骤 5 选择是否启用 TCP时间戳、HBA模式和引导至目标。
步骤 6 点击创建。

创建或编辑 iSCSI 身份验证配置文件

过程

步骤 1 在操作栏中，键入创建 iSCSI身份验证配置文件并按 Enter键。

步骤 2 在 iSCSI身份验证配置文件对话框中，选择要在其中创建该策略的组织。

步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 输入用户 ID。
步骤 5 输入并确认密码。

步骤 6 点击创建。

ID 范围访问控制策略
使用 ID范围�访问控制策略限制可在特定域组中利用的池。将访问控制策略应用到池时，只有所选
域组可以访问那些池。
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创建或编辑 ID 范围访问控制策略

过程

步骤 1 在操作栏中，键入创建 ID范围控制策略并按 Enter。

步骤 2 在 ID范围访问控制策略对话框中，点击基本信息并选择要在其中创建策略的组织。

步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 在域组中，点击添加选择与此策略相关联的允许域组。

步骤 5 点击创建。

本地磁盘策略
此策略通过本地驱动器的板载 RAID控制器配置已安装到服务器上的可选 SAS本地驱动器。此策略
使您能够设置与包含本地磁盘配置策略的服务配置文件相关联的所有服务器的本地磁盘模式。

本地磁盘模式包括以下几种模式：

•任何配置

•无本地存储

•无 RAID

•RAID 1镜像

•RAID 10镜像和条带化

•RAID 0条带化

•RAID 6条带化双奇偶校验

•RAID 60条带化双奇偶校验条带化

•RAID 5条带化奇偶校验

•RAID 50条带化奇偶校验条带化
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创建或编辑本地磁盘策略

过程

步骤 1 在操作栏中，键入创建本地磁盘策略并按 Enter键。

步骤 2 在本地磁盘策略对话框中，点击基本信息选项卡并选择要创建策略的组织。

步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 在模式中，为本地磁盘选择配置模式。

步骤 5 选择是启用还是禁用配置保护、FlexFlash和 FlexFlash RAID报告。
步骤 6 点击创建。

服务质量策略
服务质量 (QoS)策略为 vNIC或 vHBA的传出流量分配系统类。此系统类确定该流量的服务质量。
对于某些适配器，您也可为传出流量指定其他控制，例如突发速率。

您必须在 vNIC策略或 vHBA策略中包含 QoS策略，然后将该策略包含在服务配置文件中以配置
vNIC或 vHBA。

创建或编辑服务质量策略

过程

步骤 1 在操作栏中，键入创建服务质量 (QoS)策略并按 Enter键。

步骤 2 在创建服务质量 (QoS)策略对话框中，点击组织并选择要创建策略的位置。
步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 选择出口优先级。

步骤 5 选择是否启用主机控制服务类别 (CoS)。
步骤 6 输入出口突发大小，然后选择出口平均流量速率。

步骤 7 点击创建。
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擦除策略
您可从思科 UCS中心中创建擦除策略确定发现过程中、重新识别服务器时或从服务配置文件取消
关联服务器后，服务器上的本地数据和 BIOS设置所发生的变化。

本地磁盘擦除策略仅适用于思科 UCS Manager所管理的硬盘驱动器，而不适用于 U盘等其他设
备。

注释

根据您的擦除策略配置方式，在这些时间可能发生如下情况：

磁盘擦除

解除关联后，本地驱动器上的数据将会出现以下情况：

•如果启用，则会损坏任何本地驱动器上的所有数据。

•如果禁用，则保留如何本地驱动器上的所有数据，包括本地存储配置。

BIOS 设置擦除

从服务器解除关联含擦除策略的服务配置文件后，BIOS设置将会出现以下情况：

•如果启用，清除服务器的所有BIOS设置，并将其重置为适用于该服务器类型和供应商的BIOS
默认值。

•如果禁用，则保留服务器上的现有 BIOS设置。

FlexFlash 擦除

FlexFlash擦除让您能够配对新的或降级的 SD卡、解析 FlexFlash元数据配置故障，并能够将带有 4
个分区的旧SD卡迁移至单个分区的SD卡。从服务器擦除关联含擦除策略的服务配置文件或重新识
别服务器后，SD卡将会出现以下情况：

•如果启用，则使用 PNUOS格式化实用程序格式化 SD卡上的HV分区。如果存在两个 SD卡，
则卡为 RAID-1配对，且两个卡中的 HV分区均被标记为有效。插槽 1中的卡被标记为主卡，
插槽 2中的卡被标记为副卡。

•如果禁用，则保留现有 SD卡设置。
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注释 •由于 FlexFlash Scrub擦除 SD卡上的 HV分区，我们建议您执行 FlexFlash Scrub前使用首选
主机操作系统实用程序完全备份 SD卡。

•要解析服务配置文件中的元数据配置失败，运行 FlexFlash Scrub前，需禁用本地磁盘配置
策略中的 FlexFlash，然后重新识别服务器后，启用 FlexFlash。

•配对完成或解析元数据故障后，禁用清除策略。

创建或编辑擦除策略

过程

步骤 1 在操作栏中，键入创建擦除策略并按 Enter。

步骤 2 在擦除策略对话框中，点击基本信息并选择要在其中创建策略的组织。

步骤 3 输入名称和可选说明。

名称区分大小写。

步骤 4 选择要启用的擦除策略。

步骤 5 点击创建。

vMedia 策略
vMedia策略用于为远程 vMedia设备配置映射信息。vMedia策略中允许有CD和HDD的两个 vMedia
设备和映射。您可以同时配置一个 ISO和一个 IMG。ISO配置映射到 CD驱动器。IMG配置映射到
HDD设备。

如果您想将设备映射到远程文件夹，必须创建 IMG并将其作为 HDD设备映射。注释

从思科 UCS中心，您可以为远程 UCS服务器置备 vMedia设备 ISO映像。使用 Scriptable vMedia，
您可以以编程方式在远程服务器上安装 IMG和 ISO映像。CIMC安装 vMedia可以在数据中心里的
其他安装媒体之间提供通信，对媒体连接没有更多要求。通过Scriptable vMedia，您可以控制虚拟媒
体设备，不需要使用浏览器手动逐一映射每个思科 UCS服务器。

Scriptable vMedia支持多个共享类型，包括NFS、CIFS、HTTP和HTTPS共享。Scriptable vMedia通
过 BIOS配置实现，并通过网络 GUI和 CLI界面配置。您可以使用 Scriptable vMedia在注册的思科
UCS域中执行以下操作：

•从特定的 vMedia设备引导
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•将文件从已安装的共享复制到本地磁盘

•安装和更新操作系统驱动程序

Scriptable vMedia支持仅适用于 CIMC映射的设备。不支持基于现有 KVM的 vMedia设备。注释

创建或编辑虚拟媒体策略

您可以创建一个虚拟媒体策略并将该策略与服务配置文件相关联。

过程

步骤 1 在操作栏中，键入创建虚拟媒体策略并按 Enter键。

步骤 2 在虚拟媒体策略对话框中，点击基本信息并选择要在其中创建策略的组织。

a) 输入名称和可选说明。
策略名称区分大小写。

b) （可选） 为“出现安装故障时重试”选择已启用或已禁用。

如果启用，虚拟媒体将会在出现安装故障时继续安装。

步骤 3 （可选） 点击 HDD，并执行以下操作：
a) 输入安装名称。
b) 选择协议，并填写需要的协议信息。
c) 在从服务配置文件名称生成文件名称中，点击已启用或已禁用。
已启用会自动将服务配置文件名称用作 IMG名称。名称与服务配置文件的名称相同的 IMG文件
必须在所需路径中可用。如果选择已禁用，请填写策略必须使用的 IMG文件名称。

步骤 4 （可选） 点击 CDD，并执行以下操作：
a) 输入安装名称。
b) 选择协议，并填写需要的协议信息。
c) 在从服务配置文件名称生成文件名称中，点击已启用或已禁用。
已启用会自动将服务配置文件名称用作 ISO名称。名称与服务配置文件的名称相同的 ISO文件必
须在所需路径中可用。如果选择已禁用，请填写策略必须使用的 ISO文件名称。

步骤 5 点击创建。

接下来的操作

将虚拟媒体策略与服务配置文件进行关联。
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