afren]n
CISCO.

[ ]
g
-
=
(1
H-
.-
z
(-1
(1
i
&

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
Prima pubblicazione: 2016-07-29

Ultima modifica: 2016-08-11

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000
800 553-NETS (6387)
Fax: 408 527-0883
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Prefazione

» Destinatari, pagina vii
» Convenzioni, pagina vii
* Documentazione relativa a Cisco UCS, pagina ix

» Suggerimenti sulla documentazione, pagina ix

Destinatari

Questa guida ¢ rivolta principalmente agli amministratori di data center con responsabilita e competenze in
una o piu delle seguenti aree:

« Amministrazione dei server
* Amministrazione dello storage
« Amministrazione della rete

« Sicurezza di rete

Convenzioni

Tipo di testo Indicazione

Elementi GUI Gli elementi GUI come titoli delle schede, nomi di area ed etichette dei campi
sono visualizzati con questo carattere.

I titoli principali quali quelli di finestre, finestre di dialogo e procedure di
installazione guidata vengono visualizzati con questo carattere.

Titoli dei documenti I titoli dei documenti vengono visualizzati con questo carattere.

Elementi TUI Nelle interfacce utente basate sul testo, il testo visualizzato dal sistema viene
mostrato con questo carattere.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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. Convenzioni

A

Prefazione

Tipo di testo

Indicazione

Output di sistema

Le sessioni del terminale e le informazioni visualizzate dal sistema sono indicate
in questo carattere.

Comandi CLI Le parole chiave dei comandi CLI vengono visualizzate con questo carattere.
Le variabili dei comandi CLI vengono visualizzate con questo carattere.

[] Gli elementi tra parentesi quadre sono facoltativi.

{x|yl|z} Le parole chiave alternative richieste sono inserite tra parentesi graffe e separate
da barre verticali.

[x|y]z] Le parole chiave alternative opzionali sono inserite tra parentesi quadre e separate
da barre verticali.

Stringa Serie di caratteri non racchiusa tra virgolette. Non racchiudere la stringa tra
virgolette, altrimenti queste ultime verranno incluse nella stringa.

<> I caratteri non stampabili, ad esempio le password, sono inseriti tra parentesi
angolari.

[] Le risposte predefinite ai prompt del sistema sono racchiuse tra parentesi quadre.

L # I1 punto esclamativo (!) o il cancelletto (#) all'inizio di una riga di codice indica

che si tratta di una riga di commento.

Nota

Je

Avvertenza per il lettore. Le note contengono suggerimenti utili o riferimenti a materiali non trattati nel

presente documento.

Suggerimento

Indica che le seguenti informazioni sono utili per risolvere un problema. E possibile che le informazioni
non consentano di risolvere i problemi o non suggeriscano alcuna azione, ma potrebbero essere utili per

risparmiare tempo.

Scorciatoia

A

Significa l'azione indicata fa risparmiare tempo. E possibile risparmiare tempo eseguendo l'azione indicata

nel paragrafo.

Attenzione

Monito per il lettore. In questa situazione si rischia di eseguire un'operazione che potrebbe danneggiare
l'apparecchiatura o comportare la perdita di dati.

i Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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y'\

Documentazione relativa a Cisco UCS .

Allerta

ISTRUZIONI IMPORTANTI SULLA SICUREZZA

Questo simbolo di avvertenza indica un pericolo. La situazione potrebbe causare infortuni alle persone.
Prima di utilizzare qualsiasi apparecchiatura, occorre essere al corrente dei pericoli relativi ai circuiti

elettrici e conoscere le procedure standard per la prevenzione di incidenti. Utilizzare il numero presente
alla fine di ciascuna avvertenza per individuare le traduzioni delle avvertenze fornite con il dispositivo.

CONSERVARE QUESTE ISTRUZIONI

Documentazione relativa a Cisco UCS

Roadmap della documentazione

Per un elenco completo della documentazione per la serie B, consultare la Roadmap della documentazione
dei server Cisco UCS serie B disponibile al seguente URL: http://www.cisco.com/go/unifiedcomputing/
b-series-doc.

Per I'elenco completo della documentazione per la serie C, consultare la Roadmap della documentazione dei
server Cisco UCS serie C disponibile al seguente URL: http://www.cisco.com/go/unifiedcomputing/c-series-doc.

Per informazioni sulle versioni firmware e sulle versioni di UCS Manager supportate per i server rack integrati
per la gestione in UCS Manager, consultare Release Bundle Contents for Cisco UCS Software (Contenuto
dei pacchetti di rilascio per il software Cisco UCS).

Altre risorse di documentazione

Seguire i documenti di Cisco UCS su Twitter per ricevere notifiche di aggiornamento del documento.

Suggerimenti sulla documentazione

Per fornire feedback tecnico su questo documento oppure per segnalare un errore o un omissione, invia i tuoi
commenti all'indirizzo: ucs-docfeedback@cisco.com. Il tuo feedback ¢ importante.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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CAPITOLO 1

Panoramica

Il capitolo si compone delle seguenti sezioni:

» Panoramica, pagina 1

» Riferimenti alla documentazione utente di Cisco UCS Central, pagina 1

Panoramica

Questa guida contiene informazioni concettuali e procedurali sui seguenti componenti intrinseci alla gestione
della reteCisco UCS Central:

* Porte e port-channel
* VLAN globali

* vNIC

* Policy di rete

* Monitoraggio traffico

Riferimenti alla documentazione utente di Cisco UCS Central

Documenti basati sui casi d'uso di Cisco UCS Central per comprendere e configurare Cisco UCS Central:

Guida Descrizione

Guida introduttiva a Cisco UCS Central Fornisce una breve introduzione all'infrastruttura di
Cisco UCS, a Cisco UCS Manager e a Cisco UCS
Central. Comprende una panoramica sull'interfaccia
utente HTMLS5, come registrare i domini Cisco UCS
in Cisco UCS Central e come attivare le licenze.

Guida all'amministrazione di Cisco UCS Central Fornisce informazioni sulle attivita amministrative
come gestione degli utenti, comunicazione, gestione
del firmware, gestione dei backup e Smart Call Home.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -


http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Getting-Started/1-5/b_CiscoUCSCentral_Getting_Started_Guide_1-5.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Administration/1-5/b_CiscoUCSCentral_AdministrationGuide_1-5.html

Panoramica

. Riferimenti alla documentazione utente di Cisco UCS Central
Guida Descrizione
Guida all'autenticazione in Cisco UCS Central Fornisce informazioni sui temi relativi

all'autenticazione quali password, utenti e ruoli,
RBAC, TACACS+, RADIUS, LDAP e SNMP.

Guida alla gestione dei server Cisco UCS Central Fornisce informazioni sulla gestione dei server quali
policy delle Apparecchiature, inventario fisico, profili
e modelli di servizio, pool di server, avvio dei server
e policy dei server.

Guida di gestione archiviazione di Cisco UCS Central | Fornisce informazioni sulla gestione dell'archiviazione
quali porte e port-channel, gestione di VSAN e
vHBA, pool di archiviazione, policy di archiviazione,
profili di archiviazione, gruppi di dischi e
configurazione dei gruppi di dischi.

Guida di gestione della rete di Cisco UCS Central | Fornisce informazioni sulla gestione della rete porte
e port-channel, gestione di VLAN e vNIC, pool di
rete e policy di rete.

Guida alle operazioni di Cisco UCS Central Best-practice per l'installazione, la configurazione e
la gestione dei gruppi di domini per implementazioni
di piccole, medie e grandi dimensioni.

Guida alla risoluzione dei problemi di Cisco UCS | Fornisce assistenza per i problemi piu comuni di
Central Cisco UCS Central.

i Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Porte di uplink e server

Ogni Fabric Interconnect puo includere i seguenti tipi di porte:

Porte server

Le porte server gestiscono il traffico dei dati tra il dispositivo Fabric Interconnect e le schede sui server.

E possibile configurare solo le porte server sul modulo a porta fissa. I moduli di espansione non includono

porte server.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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. Porte unificate

Porte Ethernet di uplink

Le porte Ethernet di uplink gestiscono il traffico tra il fabric interconnect e il livello successivo della
rete. Tutto il traffico Ethernet diretto alla rete ¢ assegnato a una di queste porte.

Per impostazione predefinita, le porte Ethernet non sono configurate. Le porte tuttavia possono essere
configurate per funzionare nei seguenti modi:

* Uplink
* FCoE
* Appliance

E possibile configurare le porte di uplink Ethernet sul modulo fisso o su un modulo di espansione.

Porte Fibre Channel di uplink

Le porte Fibre Channel di uplink gestiscono il traffico FCoE tra il fabric interconnect e il livello
successivo della rete SAN. Tutto il traffico FCoE diretto alla rete ¢ assegnato a una di queste porte.

Per impostazione predefinita, le porte Fibre Channel sono di uplink. storage Fibre Channel. Cid € molto
utile nei casi in cui Cisco UCS richiede la connessione a un dispositivo di archiviazione con collegamento
diretto (DAS).

E possibile configurare le porte di uplink Fibre Channel solo su un modulo di espansione. Il modulo
fisso non include porte di uplink Fibre Channel.

Porte unificate

Le porte unificate possono essere configurate per trasportare il traffico fibre channel o Ethernet. Queste porte
non sono riservate. Un Dominio di Cisco UCS non puo utilizzare queste porte finché non vengono configurate.

Tutte le porte sui seguenti Fabric Interconnect sono unificate:
* Fabric Interconnect Cisco UCS 6248 UP
* Fabric Interconnect Cisco UCS 6296 UP
* Fabric Interconnect Cisco UCS 6324
* Fabric Interconnect Cisco UCS 6332-16UP

)

Nota  Quando si configura una porta su un Fabric Interconnect, lo stato amministrativo ¢ abilitato
automaticamente. Se la porta € collegata a un altro dispositivo, cio potrebbe causare l'interruzione del
traffico. E possibile disabilitare la porta dopo la configurazione.

Porte di storage unificato

Lo storage unificato sta configurando la stessa porta fisica di un'interfaccia storage Ethernet e di un'interfaccia
storage FCoE. E possibile configurare qualsiasi porta appliance o qualsiasi porta di storage FCoE come porte

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Porte e port-channel

Porte di uplink unificate .

di storage unificato su un modulo fisso o su un modulo di espansione. Per configurare una porta di storage
unificato, il fabric interconnect deve essere nella modalita di commutazione Fibre Channel.

In una porta di storage unificato, ¢ possibile abilitare/disabilitare interfacce individuali di archiviazione FCoE
o appliance.

* Nelle porte di storage unificato, se non si specifica una VLAN non standard VLAN per la porta appliance,
alla porta di storage unificato viene assegnata la VLAN nativa di archiviazione FCoE. Se la porta
appliance presenta una VLAN nativa non standard specificata come VLAN nativa, quest'ultima verra
assegnata come VLAN nativa alla porta di storage unificato.

* Quando si abilita o disabilita l'interfaccia appliance, viene abilitata/disabilitata la porta fisica
corrispondente. Pertanto, quando si disabilita I'interfaccia appliance in una struttura di storage unificato,
anche se attivata 'archiviazione FCoE viene disabilitata insieme alla porta fisica.

* Quando si attiva o si disattiva l'interfaccia di archiviazione FCoE, il VFC corrispondente viene abilitato
o disabilitato. Pertanto, quando l'interfaccia di archiviazione FCoE ¢ disabilitata per una porta di storage
unificato, I'interfaccia appliance continua a funzionare normalmente.

Porte di uplink unificate

Si denomina porta di uplink unificata quella porta ottenuta dalla configurazione di un uplink Ethernet e di un
uplink FCoE sulla stessa porta fisica Ethernet. E possibile abilitare o disabilitare singolarmente e indipendente
le interfacce FCoE o Ethernet.

« Abilitare o disabilitare I’'uplink FCoE determina che il VFC corrispondente venga abilitato o disabilitato.

« Abilitare o disabilitare un uplink Ethernet determina che la porta fisica corrispondente venga abilitata
o disabilitata.

Se si disabilita un uplink Ethernet, si disabilita la porta fisica sottostante in un uplink unificato. Pertanto, anche
se ’uplink FCoE ¢ abilitato, anche 1’uplink FCoE cessa. Invece, se si disabilita un uplink FCoE, solo il VFC
cessa. Se I'uplink Ethernet ¢ abilitato, esso pud comunque funzionare correttamente nella porta uplink unificata.

Porte su Cisco UCS serie 6300 Fabric Interconnect

I Cisco UCS serie 6300 Fabric Interconnect includono il Fabric Interconnect Cisco UCS 6324 per UCS Mini
(Cisco UCS Manager versione 3.0), oltre a Cisco UCS 6332 e 6332-16UP Fabric Interconnect (Cisco UCS
Manager versione 3.1).

La seguente tabella riepiloga l'uso delle porte per i Cisco UCS serie 6300 Fabric Interconnect:

Nome del Fabric Cisco UCS 6324 (Cisco Cisco UCS 6332 Cisco UCS 6332-16UP

Interconnect: UCS Mini)

Descrizione: Fabric Interconnect con 4 | Fabric Interconnect a 32 | Fabric Interconnect a 40
porte unificate e 1 porta | porte porte

di scalabilita

Numero di interfacce fisse | — 6 (porte 17-32) 6 (porte 35-40)
da 40 GB:

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [



Il Modalita di porta

N

Porte e port-channel |

Nome del Fabric Cisco UCS 6324 (Cisco Cisco UCS 6332 Cisco UCS 6332-16UP
Interconnect: UCS Mini)

Numero di interfacce da | Tutti Porte 5-26 utilizzando il | Porte 17-34 utilizzando il
1 GB/10 GB (a seconda cavo breakout cavo breakout

del modulo SFP

installato)

Porte unificate (8 Gb/s, |4 Nessuna Porte 1-16

FC, FCoE)

Nota

Cisco UCS serie 6300 Fabric Interconnect supporta la funzionalita di breakout delle porte. Per altre
informazioni su come convertire le porte 40G in quattro porte 10G, vedere Scalabilita e porte breakout,
a pagina 16.

Modalita di porta

La modalita di porta determinare se una porta unificata sul Fabric Interconnect ¢ configurata per trasportare
traffico Fibre Channel o Ethernet. 11 fabric interconnect non rileva automaticamente la modalita di porta. La
modalita di porta viene configurata in Cisco UCS Central.

Quando si modifica la modalita di porta la configurazione attuale della porta viene eliminata e sostituita da
una nuova porta logica. Tutti gli oggetti connessi con la porta in quella configurazione, come VLAN e VSAN,
vengono rimossi. La modalita di una porta unificata puo essere modificata un numero di volte illimitato.

Effetto delle modifiche alla modalita della porta sul traffico dati

Je

Le modifiche alla modalita della porta possono causare un'interruzione del traffico di dati per il Dominio di
Cisco UCS. La lunghezza dell'interruzione e il traffico interessato dipendono dalla configurazione del Dominio
di Cisco UCS e dal modulo su cui sono state apportate le modifiche alla modalita della porta.

Suggerimento

i Guida alla gestione della rete con Cisco UCS Central, versione 1.5

Per ridurre al minimo l'interruzione del traffico durante le modifiche al sistema, formare un port-channel
di uplink Fibre Channel tramite moduli di espansione e fissi.

Impatto delle modifiche alla modalita delle porte su un modulo di espansione

Dopo aver apportato delle modifiche alla modalita della porta su un modulo di espansione, il modulo si riavvia.
Tutto il traffico attraverso le porte sul modulo di espansione viene interrotto per circa un minuto mentre il
modulo si riavvia.
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Impatto delle modifiche alla modalita della porta sul modulo fisso in una configurazione cluster

Una configurazione cluster ha due Fabric Interconnect. Dopo aver apportato le modifiche della porta al modulo
fisso, il Fabric Interconnect si riavvia. L'impatto sul traffico di dati dipende da se il server vNIC ¢ configurato
per eseguire il failover su un altro Fabric Interconnect quando uno presenta un errore.

Se si modificano le modalita della porta su un modulo di espansione di un Fabric Interconnect e quindi se ne
attende il riavvio prima di modificare le modalita della porta sul secondo Fabric Interconnect, si verifica
quanto segue:

* Con il failover del server vNIC, il traffico fluisce all'altro Fabric Interconnect senza interruzioni.

« Senza il failover del server vNIC, tutto il traffico dati attraverso il Fabric Interconnect su cui sono state
modificate le modalita della porta viene interrotto per circa otto minuti mentre Fabric Interconnect si
riavvia.

Se si modificano le modalita della porta sui moduli fissi di entrambi i Fabric Interconnect contemporaneamente,
tutto il traffico dati attraverso Fabric Interconnect viene interrotto per circa otto minuti mentre Fabric
Interconnect si riavvia.

Impatto delle modifiche della modalita della porta sul modulo fisso in una configurazione autonoma

Una configurazione autonoma ha un solo Fabric Interconnect. Dopo aver apportato le modifiche della porta
al modulo fisso, il Fabric Interconnect si riavvia. Tutto il traffico dati attraverso Fabric Interconnect viene
interrotto per circa otto minuti mentre Fabric Interconnect si riavvia.

Il ruolo della porta definisce il tipo di traffico trasportato su una porta di connessione unificata.

Tutti i ruoli di porta elencati sono configurabili sia sul modulo fisso che su quello di espansione, incluse le
porte server, che sono configurabili sui moduli di espansione Fabric Interconnect serie 6200 e successivi.

Nella modalita Ethernet le porte unificate sono preimpostate nel ruolo di uplink Ethernet. Nella modalita Fibre
Channel (FC) le porte unificate sono impostate nel ruolo di uplink FC. Non ¢ possibile deconfigurare le porte
FC.

Per cambiare il ruolo delle porte non ¢ richiesto il riavvio.

Se si imposta la modalita Ethernet, sulle porte & possibile configurare i seguenti ruoli:
* Porte server
* Porte di uplink Ethernet
* Porte di storage FCoE
* Porte di uplink FCoE

* Porte appliance

Se si imposta la modalita FC, sulle porte ¢ possibile configurare i seguenti ruoli:
* Porte di uplink FC
* Porte di storage FC

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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Linee guida per la configurazione delle porte unificate

Al momento di configurare le porte unificate ¢ bene tenere presenti i seguenti vincoli e accorgimenti:

Requisiti hardware e software

Le porte unificate non sono supportate nei Fabric Interconnect serie 6100.

Configurazione della modalita delle porte

Poiché per configurare la modalita delle porte unificate su un modulo fisso o di espansione I’interfaccia GUI
di Cisco UCS Central utilizza un cursore, per limitare il modo in cui le varie modalita sono assegnate alle
porte unificate, ’interfaccia applica automaticamente i seguenti vincoli. Quando si utilizza I’interfaccia
Interfaccia della riga di comando di Cisco UCS Central, questi vincoli sono applicati al momento di eseguire
il commit della transazione nella configurazione del sistema. Se la configurazione della modalita delle porte
viola uno dei seguenti vincoli, Interfaccia della riga di comando di Cisco UCS Central viene visualizzato un
errore:

* Le porte Ethernet devono essere raggruppate insieme in un blocco. Per ciascun modulo (fisso o di
espansione) il blocco delle porte Ethernet deve iniziare dalla prima porta e terminare con una porta di
numero pari.

* Le porte Fibre Channel devono essere raggruppate insieme in un blocco. Per ciascun modulo (fisso o
di espansione), la prima porta nel blocco Fibre Channel deve seguire l'ultima porta Ethernet, proseguendo
fino a includere il resto delle porte nel modulo. Per le configurazioni che includono solo porte Fibre
Channel, il blocco Fibre Channel deve iniziare dalla prima porta del modulo fisso o di espansione.

* Su un singolo modulo non ¢ possibile alternare porte Ethernet e Fibre Channel.

Esempio di configurazione valida. Puo includere le porte unificate 1-16 sul modulo fisso configurate in
modalita Ethernet, e le porte 17-32 in modalita Fibre Channel. Nel modulo di espansione si possono configurare
le porte 1-4 in modalita Ethernet e poi configurare le porte 5-16 in modalita Fibre Channel. La regola
sull’alternanza di porte tipo Ethernet e Fibre Channel non risulta violata, poiché questa disposizione risponde
alle regole relative a ogni singolo modulo.

Esempio di una configurazione non valida. Puo includere un blocco di porte Fibre Channel a partire dalla
porta 16. Poiché ogni blocco di porte deve iniziare da porta dispari, il blocco deve iniziare dalla porta 17.

A

Nota Il numero totale di porte Ethernet di uplink e di membri port-channel Ethernet di uplink che possono essere
configurati su ogni Fabric Interconnect ¢ limitato a 31. Questo limite comprende le porte e i membri
port-channel Ethernet di uplink configurati sul modulo di espansione.

Le porte 40GB nei Fabric Interconnect serie 6300 non supportano la configurazione del modulo di
espansione.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Avvertenze e linee guida per configurare le porte di uplink unificate e le porte
di storage unificate

Di seguito sono specificate le avvertenze e le linee guida da seguire quando si lavora con le porte di uplink
unificate e le porte di storage unificate:

« E necessario configurare una VLAN nativa non predefinita in FCoE e porte di uplink unificate. Questa
VLAN non viene utilizzata per nessun traffico. Cisco UCS Central riutilizzera a questo scopo una VLAN
nativa di archiviazione FCoE esistente. Questa VLAN nativa di archiviazione FCoE verra utilizzata
come VLAN nativa su FCoE e sugli uplink unificati.

* In una porta di uplink unificata, se non si specifica una VLAN non predefinita per la porta di uplink
Ethernet la VLAN nativa di archiviazione FCoE verra assegnata come VLAN sulla porta di uplink
unificata. Se la porta Ethernet ha una VLAN nativa non predefinita specificata come VLAN nativa,
questa sard assegnata come VLAN nativa per la porta di uplink unificata.

* Quando si crea o elimina una porta membro in un port-channel Ethernet, Cisco UCS Central crea o
elimina automaticamente la porta membro nel port-channel FCoE. Lo stesso si verifica quando si crea
o elimina una porta membro nel port-channel FCoE.

* Quando si configura una porta Ethernet come porta autonoma, ad esempio la porta del server, I'uplink
Ethernet, l'uplink FCoE o o storage FCoE e la si rende una porta membro per un port-channel Ethernet
0 FCOE, Cisco UCS Central rende automaticamente tale porta un membro dei port-channel FCoE ed
Ethernet.

* Quando si rimuove l'appartenenza di una porta membro annullandone I'essere un membro dell'uplink
dei server, l'uplink Ethernet, I'uplink FCoE o lo storage FCoE, Cisco UCS Central elimina le
corrispondenti porte membro dal port-channel Ethernet e dal port-channel FCoE e crea una nuova porta
autonoma.

* Per le porte di uplink unificate e le porte di archiviazione unificate, quando si creano due interfacce,
viene assegnata una sola licenza. Finché una delle interfacce ¢ abilitata, la licenza rimane assegnata. La
licenza verra rilasciata solo se entrambe le interfacce sono disabilitate per una porta di uplink unificata
o per una porta di storage unificata.

* Lo switch Fabric Interconnect della serie Cisco UCS 6100 puo supportare solo 1VF o 1VF-PO verso lo
stesso switch NPV downstream.

Configurazione delle porte unificate

Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Fare clic su Fabric Interconnect per aprirlo per la modifica.
Fare clic sull'icona Tools (Strumenti) e scegliere Configurazione porta unificata.

Utilizzare il mouse per trascinare il cursore lungo la barra finché non viene visualizzata la configurazione
della modalita della porta da utilizzare.
Le porte sono visualizzate come segue:

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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* Le porte Ethernet vengono visualizzate in verde.
* Le porte FC vengono visualizzate in viola.
* Le porte disabilitate vengono visualizzate in verde sfumato o viola.

Nota A seconda del server, il cursore Ethernet ¢ della porta FC puo essere
invertito.

Passaggio 5 Fare clic su Configura.

Nota  Con la configurazione delle porte unificate, 1'FI viene riavviato e puo causare un'interruzione del
traffico di dati per il Dominio di Cisco UCS.

Configurazione delle porte
A

Nota Le porte configurate per le versioni di Cisco UCS Manager precedenti a 3.1 erano supportate in Cisco
UCS Central versione 1.3 ma non sono supportate nelle versioni successive di Cisco UCS Central. Qualsiasi
ulteriore configurazione di queste porte deve essere eseguita inCisco UCS Manager.

Prima di iniziare
+ E necessario che sia in esecuzioneCisco UCS Manager versione 3.1 o superiore.
* Tutti i dominiCisco UCS Manager devono essere inclusi in un gruppo di dominiCisco UCS Central.

+ La configurazione delle porte deve essere impostata su Globale sulla pagina Controllo risoluzione policy
in Cisco UCS Manager.

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle ¢ selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Fare clic su Porte.

Passaggio 4 Scegliere la porta che si desidera configurare.

Passaggio5 Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Passaggio 6 Seclezionare il Ruolo per la porta.
Per le porte Ethernet, pud essere uno dei seguenti:

* Appliance—vedere Configurazione della porta Appliance, a pagina 11.
* Storage FCoE—vedere Configurazione di una porta di storage FCoE, a pagina 12.
* Uplink FCoE—vedere Configurazione di una porta di uplink FCoE, a pagina 13.

* Server—vedere Configurazione di una porta del server, a pagina 13.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 7
Passaggio 8

Configurazione della porta Appliance .

* Uplink—vedere Configurazione di una porta di uplink, a pagina 14.

Per le porte FC, puo essere uno dei seguenti:
* Storage FC—vedere Configurazione di una porta di storage FC, a pagina 15.

* Uplink FC—vedere Configurazione di una porta di uplink FC, a pagina 15.

Compilare i campi come richiesto per la selezione.

Fare clic su Salva.

Configurazione della porta Appliance

N

Le porte Appliance sono utilizzate per collegare i dispositivi Fabric Interconnect allo Storage NFS collegato
direttamente.

Nota

Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4
Passaggio 5

Passaggio 6
Passaggio 7

Se si sta cambiando la configurazione da una porta di storage FCoE a una porta Appliance, gli utenti
amministratori hanno la possibilita di creare la sola porta Appliance o 1'archiviazione unificata.

Procedura

Fare clic sull'icona Sfoglia tabelle ¢ selezionare Fabric Interconnect.
Fare clic su Fabric Interconnect per aprirlo per la modifica.

Fare clic su Porte.

Scegliere la porta che si desidera configurare.

Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Nell'elenco a discesa Ruolo, selezionare Appliance.
Nella scheda Base, attenersi alla procedura seguente:

a) Immettere Etichetta utente interfaccia.
b) Selezionare la velocita della porta.

¢) Selezionare l'impostazione della qualita del servizio associata a questa interfaccia. Puo essere una delle
seguenti:

* Platinum: utilizzare questa priorita solo per il traffico vNIC.

* Gold: utilizzare questa priorita solo per il traffico vNIC.

* Silver — Utilizzare questa priorita solo per il traffico vNIC.

* Bronze — Utilizzare questa priorita solo per il traffico vNIC.

« Best Effort — Non utilizzare questa priorita. E riservata per il canale del traffico Ethernet di base.

* Fibre Channel — Utilizzare questa priorita solo per il traffico vHBA.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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Passaggio 8 Sullascheda Policy, selezionare la policy del controllo di flusso, il gruppo pin e la policy del controllo di rete.
Nota  Solo policy di controllo di rete di tipo Appliance sono supportate e disponibili per la configurazione
della porta appliance.

Passaggio 9 Sullascheda VLAN, scegliere se la porta sara una porta Trunk o Accesso e selezionare le VLAN da assegnare
alle porte.

* Le porte trunk possono essere pitt VLAN e consentire alle VLAN di essere trasportate tra il collegamento
di switch sul trunk.

* Le porte di accesso dispongono di una VLAN e sono collegate a un endpoint. Se la VLAN ¢ una VLAN
primaria, sono necessariec VLAN secondarie.

Le VLAN selezionate vengono visualizzate nella colonna VLAN da sistema. Le VLAN che sono state create
in Cisco UCS Manager vengono visualizzate nella colonna VLAN configurate nel dominio.

Nota Solo le VLAN di tipo Appliance sono supportate e disponibili per la configurazione della porta
appliance.

Passaggio 10 Nella scheda Endpoint di destinazione Ethernet, fare clic su Abilitato per immettere il Nome ¢ Indirizzo
MAC per 'endpoint.
L'endpoint di destinazione Ethernet ¢ disabilitato per impostazione predefinita.

Passaggio 11 Fare clic su Salva.

Configurazione di una porta di storage FCoE

Le porte Fibre Channel over Ethernet (FCoE) consentono il consolidamento dell'archiviazione da due
collegamenti separati a una singola archiviazione che supporta il traffico Fibre Channel (FC) ed Ethernet.

A

Nota  Se si sta cambiando la configurazione da una porta appliance a una porta di storage FCoE, gli utenti
amministratori hanno la possibilita di creare la sola archiviazione FCoE della porta o I'archiviazione
unificata.

Prima di iniziare
La modalita di commutazione Fibre Channel deve essere impostata su Commutazione perché queste porte
siano valide. Le porte di archiviazione non possono funzionare nella modalita “host finale”.

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Fare clic su Porte.

Passaggio 4 Sceglicre la porta che si desidera configurare.

Passaggio 5 Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 6
Passaggio 7
Passaggio 8

Passaggio 9

Configurazione di una porta di uplink FCoE .

Nell'elenco a discesa Ruolo, selezionare Storage FCoE.
Nel campo Base, immettere Etichetta utente interfaccia.

Nella scheda VSAN, selezionare i VSAN da assegnare alle porte.
Le VSAN selezionate vengono visualizzate nella colonna VSAN. Le VSAN che sono state create in Cisco
UCS Manager vengono visualizzate nella colonna VSAN on Domain (VSAN nel dominio).

Nota Solo VSAN di tipo Archiviazione sono supportate e disponibili per la configurazione della porta di
storage FCoE.

Fare clic su Salva.

Configurazione di una porta di uplink FCoE

A

Le porte di uplink FCoE sono interfacce Ethernet fisiche tra Fabric Interconnect e lo switch Ethernet upstream,
utilizzate per supportare il traffico FCoE. Con questo supporto, la stessa porta fisica Ethernet puo supportare
il traffico Ethernet e il traffico Fibre Channel.

Nota

Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4
Passaggio 5

Passaggio 6
Passaggio 7
Passaggio 8
Passaggio 9

Se si sta cambiando la configurazione da una porta uplink a una porta uplink FCoE, gli utenti amministratori
hanno la possibilita di creare il solo uplink FCoE della porta o I'uplink unificato.

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.

Fare clic su Fabric Interconnect per aprirlo per la modifica.

Fare clic su Porte.

Scegliere la porta che si desidera configurare.

Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Nell'elenco a discesa Ruolo, selezionare Uplink FCoE.

Nel campo Base, immettere Etichetta utente interfaccia.

Nella scheda Policy, selezionare la policy del profilo di collegamento da assegnare alla porta.

Fare clic su Salva.

Configurazione di una porta del server

Le porte server gestiscono il traffico dei dati tra il dispositivo Fabric Interconnect e le schede sui server. Le
porte Server sono solo configurabili sui moduli di espansione Fabric Interconnect serie 6300 e serie 6200.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 B
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Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4
Passaggio 5

Passaggio 6
Passaggio 7
Passaggio 8

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.

Fare clic su Fabric Interconnect per aprirlo per la modifica.

Fare clic su Porte.

Scegliere la porta che si desidera configurare.

Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Nell'elenco a discesa Ruolo, selezionare Server.

Nel campo Server, immettere Etichetta utente interfaccia.

Fare clic su Salva.

Configurazione di una porta di uplink

A

Le porte uplink Ethernet sono connesse agli switch LAN esterni. La rete associata al traffico Ethernet viene
agganciata a una di queste porte.

Nota

Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4
Passaggio 5

Passaggio 6
Passaggio 7

Passaggio 8

Se si sta cambiando la configurazione da una porta uplink FCoE a una porta uplink, gli utenti amministratori
hanno l'opzione di creare il solo uplink della porta o uplink unificati.

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Fare clic su Fabric Interconnect per aprirlo per la modifica.

Fare clic su Porte.

Scegliere la porta che si desidera configurare.

Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Nell'elenco a discesa Ruolo, selezionare Uplink.
Nella scheda Base, attenersi alla procedura seguente:

a) Immettere Etichetta utente interfaccia.
b) Selezionare la velocita della porta.

Nella scheda VLAN, selezionare i VLAN da assegnare alle porte.
Le VLAN selezionate vengono visualizzate nella colonna VLAN da sistema. Le VLAN che sono state create
in Cisco UCS Manager vengono visualizzate nella colonna VLAN configurate nel dominio.

Nota Solo VLAN di tipo LAN sono supportate e disponibili per la configurazione della porta di uplink
FC.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 9

Configurazione di una porta di storage FC .

Sulla scheda Policy, selezionare la policy del controllo di flusso e il profilo di collegamento.

Passaggio 10 Fare clic su Salva.

Configurazione di una porta di storage FC

Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4
Passaggio 5

Passaggio 6
Passaggio 7
Passaggio 8

Passaggio 9

Le porte di storage FC consentono di collegare direttamente un dispositivo di archiviazione FC a una porta
su FL.

Prima di iniziare

La modalita di commutazione Fibre Channel deve essere impostata su Commutazione perché queste porte
siano valide. Le porte di archiviazione non possono funzionare nella modalita “host finale”.

Procedura

Fare clic sull'icona Sfoglia tabelle ¢ selezionare Fabric Interconnect.
Fare clic su Fabric Interconnect per aprirlo per la modifica.

Fare clic su Porte.

Scegliere la porta che si desidera configurare.

Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Nell'elenco a discesa Ruolo, selezionare Storage FC.
Nella scheda Base, immettere Etichetta utente interfaccia e selezionare un motivo di riempimento.

Nella scheda VSAN, selezionare i VSAN da assegnare alle porte.
Le VSAN selezionate vengono visualizzate nella colonna VSAN. Le VSAN che sono state create in Cisco
UCS Manager vengono visualizzate nella colonna VSAN on Domain (VSAN nel dominio).

Nota Solo VSAN di tipo Archiviazione sono supportate e disponibili per la configurazione della porta di
storage FC.

Fare clic su Salva.

Configurazione di una porta di uplink FC

Le porte uplink FC consentono di connettersi agli switch SAN esterni.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Fare clic su Porte.

Passaggio 4 Sceglicre la porta che si desidera configurare.

Passaggio 5 Nella pagina Porte, fare clic sull'icona Tools (Strumenti) all'estrema destra e selezionare Configura porta.
Viene visualizzata la pagina Configura porta con la porta selezionata.

Passaggio 6 Nell'elenco a discesa Ruolo, selezionare Uplink FC.
Passaggio 7 Nella scheda Base, immettere Etichetta utente interfaccia e selezionare un motivo di riempimento.

Passaggio 8 Nella scheda VSAN, selezionare i VSAN da assegnare alle porte.
Le VSAN selezionate vengono visualizzate nella colonna VSAN da sistema. Le VSAN che sono state create
in Cisco UCS Manager vengono visualizzate nella colonna VSAN configurata nel dominio.

Nota  Solo VSAN di tipo SAN sono supportate e disponibili per la configurazione della porta di uplink
FC.

Passaggio 9 Fare clic su Salva.

Scalabilita e porte breakout

I Cisco UCS serie 6300 Fabric Interconnect presentano porte di scalabilita che possono essere suddivise in
gruppi di 4 porte 10 Gigabit Ethernet. La configurazione richiede una scheda Small Form-Factor Pluggable
(SPF) con un QSFP+ da 40 GB a un'estremita per il collegamento al Fabric Interconnect, e quattro porte da
10 GB per collegare i diversi endpoint con connettivita a 10 GB.

« | Fabric Interconnect Cisco UCS 6324 contengono una porta di scalabilita che puo essere utilizzata in
licenza come porta server per i server rack Cisco UCS, una porta appliance o una porta di storage FCoE.

* I modelli Cisco UCS 6332 e Cisco UCS 6332-16 UP Fabric Interconnect contengono piu porte Ethernet
da 40 Gigabit che possono essere scomposte in piu porte Ethernet da 10 Gigabit.

A

Attenzione  La configurazione delle porte di breakout richiede il riavvio del Fabric Interconnect. Tutti gli elementi di
configurazione esistenti sulle porte vengono eliminati. Si consiglia di suddividere tutte le porte necessarie
in una singola transazione.

Una volta configurata una porta breakout, ¢ possibile configurare le singole sottoporte da 10 GB in funzione
di server, uplink, uplink FCoE, storage FCoE o porta appliance, come necessario.

La seguente tabella indica i limiti della funzionalita di breakout per i Fabric Interconnect Cisco UCS 6332 ¢
6332-16UP:

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Gestione delle porte configurate .

Fabric Interconnect

Porte configurabili in breakout

Porte normali senza supporto
breakout

UCS-FI-6332

1-12,15-26

13-14,27-32

Nota * I1 comportamento
autonegoziato non ¢
supportato sulle
porte 27-32.

11 sistema accetta un
max di quattro porte
in funzione
breakout, se si
utilizzano Jumbo
frame QoS.

UCS-FI-6332-16UP

17-34

1-16,35-40
Nota

3

Il comportamento
autonegoziato non ¢
supportato sulle
porte 35-40.

1l sistema accetta un
max di quattro porte
in funzione
breakout, se si
utilizzano Jumbo
frame QoS.

Gestione delle porte configurate

Passaggio 1
Passaggio 2
Passaggio 3
Passaggio 4
Passaggio 5
Passaggio 6

Procedura

Fare clic sull'icona Sfoglia tabelle ¢ selezionare Fabric Interconnect.

Fare clic su Fabric Interconnect per aprirlo per la modifica.

Fare clic su Porte.

Scegliere la porta che si desidera configurare.

Fare clic sull'icona degli Strumenti della porta all'estremita destra.

Selezionare una delle seguenti opzioni:

« Stato configurazione: mostra lo stato delle porte.

* Configura porta: consente di modificare la configurazione delle porte.

* Annulla configurazione porta: elimina le informazioni di configurazione delle porte. Se si eliminano
le configurazioni di una porta, tutto il traffico che utilizza la porta si ferma.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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* Abilita porta: imposta lo stato amministrativo della porta su Abilitata. Visibile solo quando la porta ¢
Disabilitata.

* Disabilita porta: imposta lo stato amministrativo della porta su Disabilitato. Solo visibile quando la
porta ¢ Abilitata.

* Annulla configurazione porta di breakout: combina le quattro porte 10GbE in una singola porta
40GbE.

* Configura come porta di breakout: converte la porta in una porta di scalabilita che puo essere suddivisa

in quattro porte 10GbE.

Passaggio 7 Compilare i campi come richiesto.

Creazione di un port-channel

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Nella pagina del Fabric Interconnect, fare clic sull'icona Tools (Strumenti) e scegliere Create Port Channel
(Crea port-channel).

Passaggio 4 In Base, sclezionare il tipo di port-channel che si desidera creare.
E possibile selezionare una delle seguenti opzioni:

* Ethernet: vedere Creazione o modifica di un port-channel Ethernet, a pagina 19.
* FC: vedere Creazione o modifica di un port-channel FC, a pagina 19.
* FCoE: vedere Creazione o modifica di un port-channel FCoE, a pagina 20.

* Appliance: vedere Creazione o modifica di un port-channel dell'appliance, a pagina 20.

Passaggio5 Compilare i campi come richiesto per la selezione.
Passaggio 6 Fare clic su Salva.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Creazione o modifica di un port-channel Ethernet .

Creazione o modifica di un port-channel Ethernet

Passaggio 1
Passaggio 2
Passaggio 3

Passaggio 4

Passaggio 5
Passaggio 6

Passaggio 7
Passaggio 8

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Fare clic su Fabric Interconnect per aprirlo per la modifica.

Nella pagina del Fabric Interconnect, fare clic sull'icona Tools (Strumenti) e scegliere Create Port Channel
(Crea port-channel).

In Base, selezionare Ethernet e completare quanto segue:

a) Immettere I'ID porta il Nome e, facoltativamente, una Descrizione.

b) Selezionare la velocita di amministrazione e se si desidera abilitare la negoziazione automatica.

Fare clic su Policy e selezionare la policy di controllo del flusso e LACP che si desidera assegnare alle porte.

Fare clic su VLAN e selezionare le VLAN che si desidera assegnare alle porte.
Le VLAN selezionate sono visualizzate nella colonna VLAN da sistema. Le VLAN create in Cisco UCS
Manager sono visualizzate nella colonna VLAN configurate nel dominio.

Fare clic su Porte e poi sull'icona Aggiungi per aggiungere porte al port-channel.
Fare clic su Salva.

Creazione o modifica di un port-channel FC

A

Nota

Passaggio 1
Passaggio 2
Passaggio 3

Passaggio 4

Passaggio 5

PerCisco UCS Manager versione 3.1(2) e successive, i port-channel FC devono essere disabilitati prima
di poterli eliminare.

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Fare clic su Fabric Interconnect per aprirlo per la modifica.

Nella pagina del Fabric Interconnect, fare clic sull'icona Tools (Strumenti) e scegliere Create Port Channel
(Crea port-channel).

In Base, selezionare FC e completare quanto segue:
a) Immettere I'ID porta il Nome e, facoltativamente, una Descrizione.
b) Selezionare la Velocita amministrazione per il port-channel.

Fare clic su VLAN e selezionare le VLAN che si desidera assegnare alle porte.
Le VLAN selezionate sono visualizzate nella colonna VLAN da sistema. Le VLAN create in Cisco UCS
Manager sono visualizzate nella colonna VLAN configurate nel dominio.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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Passaggio 6 Fare clic su Porte e poi sull'icona Aggiungi per aggiungere porte al port-channel.
Passaggio 7 Fare clic su Salva.

Creazione o modifica di un port-channel FCoE
Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Nella pagina del Fabric Interconnect, fare clic sull'icona Tools (Strumenti) e scegliere Create Port Channel
(Crea port-channel).

Passaggio 4 In Base, sclezionare FCoE.

Passaggio5 Immettere I'ID port-channel, il Nome e, facoltativamente, una Descrizione.
Passaggio 6 Fare clic su Policy e selezionare la policy LACP che si desidera assegnare alle porte.
Passaggio 7 Fare clic su Porte e poi sul segno piu per aggiungere porte al port-channel.
Passaggio 8 Fare clic su Salva.

Creazione o modifica di un port-channel dell'appliance
Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Nella pagina del Fabric Interconnect, fare clic sull'icona Tools (Strumenti) e scegliere Create Port Channel
(Crea port-channel).

Passaggio 4 Base, sclezionare Appliance ¢ completare quanto segue:

a) Immettere I'ID port-channel, il Nome e, facoltativamente, una Descrizione.
b) Selezionare la velocita di amministrazione e se si desidera utilizzare la modalita Statica o LACP dinamica.

¢) Selezionare la Priorita della qualita del servizio associato a questa interfaccia. E possibile selezionare
una delle seguenti opzioni:

* Platinum: utilizzare questa priorita solo per il traffico vNIC.
* Gold: utilizzare questa priorita solo per il traffico vNIC.

* Silver — Utilizzare questa priorita solo per il traffico vNIC.
* Bronze — Utilizzare questa priorita solo per il traffico vNIC.

« Best Effort — Non utilizzare questa priorita. E riservata per il canale del traffico Ethernet di base.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 5

Passaggio 6

Passaggio 7

Passaggio 8
Passaggio 9

Gruppi di pinning .

* Fibre Channel: utilizzare questa priorita solo per il traffico vHBA.

Fare clic su Policy e selezionare la policy del controllo di flusso, la policy del controllo di rete e il gruppo pin
che si desidera assegnare alle porte.

Fare clic su VLAN e selezionare le VLAN che si desidera assegnare alle porte.

Le VLAN selezionate sono visualizzate nella colonna VLAN da sistema. Le VLAN create in Cisco UCS
Manager sono visualizzate nella colonna VLAN configurate nel dominio.

Fare clic su Endpoint di destinazione Ethernet quindi su Abilitato per immettere Nome e Indirizzo MAC
per l'endpoint.

L'endpoint di destinazione Ethernet ¢ disabilitato per impostazione predefinita.

Fare clic su Porte e poi sull'icona Aggiungi per aggiungere porte al port-channel.

Fare clic su Salva.

Gruppi di pinning

Gruppi di pinning LAN

Cisco UCS utilizza i gruppi di pinning LAN per il pinning del traffico Ethernet da una scheda vNIC su un
server a una porta o port-channel Ethernet di uplink sul Fabric Interconnect. Con il pinning ¢ possibile gestire
la distribuzione di traffico dai server.

Per configurare il pinning per un server occorre inserire il gruppo di pinning LAN in una policy vNIC. La
policy vNIC viene quindi inclusa nel profilo di servizio assegnato a quel server. Tutto il traffico in uscita dalle
vNIC attraversa il modulo di I/O e raggiunge la porta Ethernet di uplink specificata.

Nota

Se a un'interfaccia del server non ¢ assegnato un gruppo di pinning tramite una policy vNIC, per il traffico
da quell'interfaccia Cisco UCS Central sceglie una porta o un membro port-channel di uplink Ethernet in
modo dinamico. Questa scelta non ¢ permanente. Dopo uno spostamento dell’interfaccia o un riavvio del
server, per il traffico proveniente da quell'interfaccia potra essere utilizzata una porta Ethernet o un port
channel di uplink diverso.

Se un uplink fa parte di un gruppo di pinning LAN, ’uplink non ¢ necessariamente riservato solo a quel
gruppo. Altre policy vNIC prive di specificazione di un gruppo di pinning LAN potranno utilizzarlo come
uplink dinamico.

Gruppi di pinning SAN

Cisco UCS utilizza i gruppi di pinning SAN per stabilire la priorita del traffico Fibre Channel da un vHBA
su un server verso una porta Fibre Channel di uplink sul Fabric Interconnect. Con il pinning € possibile gestire
la distribuzione di traffico dai server.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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A

Nota  Nella modalita switch di Fibre Channel, i gruppi pin SAN sono irrilevanti. Tutti i gruppi di pinning SAN
esistenti vengono ignorati.

Per configurare il pinning per un server ¢ necessario includere il gruppo di pinning SAN in una policy vHBA.
La policy vHBA viene quindi inclusa nel profilo di servizio assegnato a quel server. Tutto il traffico da vHBA
attraversera il modulo di I/O diretto alla porta Fibre Channel di uplink specificata.

Lo stesso gruppo di pinning puo essere assegnato a piu policy vHBA. Pertanto, non ¢ necessario eseguire
manualmente il pinning del traffico per ogni vHBA.

[ N

Importante  Se si cambia I’interfaccia di destinazione di un gruppo di pinning SAN esistente, il traffico diretto a tutti
i vVHBA che utilizzano quel gruppo di pinning subisce degradi. Per consentire ai protocolli Fibre Channel
di ripristinare il pinning del traffico, il Fabric Interconnect esegue un accesso e una disconnessione.

Creazione di un gruppo di pinning

E possibile creare un gruppo di pinning per LAN o SAN.

Procedura

Passaggio 1 Fare clic su Sfoglia tabelle e scegliere Domini.

Passaggio 2 Fare clic sul dominio in cui si desidera creare un gruppo di pinning.

Passaggio 3 Nella pagina di dominio, fare clic su Tools (Strumenti) e selezionare Crea gruppo di pinning.

Passaggio 4 Nella finestra di dialogo Crea gruppo di pinning, fare clic su Base e scegliere se si desidera creare un create
a gruppo di pinning SAN o LAN.

Passaggio 5 Immettere il Nome e la Descrizione opzionale.

Passaggio 6 In Fabric A Target (Fabric A destinazione), scegliere se si desidera selezionare manualmente una porta
oppure selezionare un port-channel esistente.

Passaggio 7 Se ¢ stato selezionato Manuale, selezionare la porta.
Per i gruppi pin LAN, vengono visualizzate solo le porte uplink Ethernet. Per i gruppi pin SAN, vengono
visualizzate solo le porte uplink FC e FCoE.

Passaggio 8 Se ¢ stato selezionato Port-channel, selezionare un port-channel esistente.
Per i gruppi pin LAN, vengono visualizzati solo i port-channel Ethernet. Per i gruppi pin SAN, vengono
visualizzati solo i port-channel FC e FCoE.

Passaggio 9 In Fabric B Target (Fabric B destinazione), selezionare una porta o un port-channel.
Passaggio 10 Fare clic su Salva.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Modalita di switching di Fibre Channel .

Modalita di switching di Fibre Channel

~

La modalita di commutazione Fibre Channel determina come Fabric Interconnect si comporta come dispositivo
di switching tra i server e i dispositivi di archiviazione. Fabric Interconnect opera in una delle seguenti modalita
di switching di Fibre Channel:

Modalita host finale

La modalita di host finale consente a Fabric Interconnect di fungere da host finale rispetto alle reti Fibre
Channel collegate, rappresentando tutti i server (host) collegati attraverso le schede bus host virtuali (VHBA).
Questo comportamento si ottiene associando (con associazione dinamica o fissa) le vHBA alle porte di uplink
di Fibre Channel, operazione che fa comparire le porte Fibre Channel come porte server (porte N) al resto del
fabric. In modalita host finale, Fabric Interconnect evita i loop rifiutando che le porte di uplink ricevano
traffico 1'una dall'altra.

L’host finale ¢ sinonimo della modalita di virtualizzazione della porta di N (NPV). Questa modalita ¢ la
modalita di commutazione Fibre Channel predefinita.

Nota

A

Quando si attiva la modalita host finale, se una vHBA viene associata in modo fisso a una porta di uplink
Fibre Channel e questa porta di uplink si blocca, il sistema non puo riassociare la VHBA che rimane cosi
spenta.

Modalita switch

La modalita switch ¢ la modalita tradizionale di switching di Fibre Channel. La modalita switch consente a
Fabric Interconnect di connettersi direttamente a un dispositivo di archiviazione. L'abilitazione della modalita
switch di Fibre Channel ¢ utile nei modelli Pod e dove non ci sono SAN (ad esempio, un singolo Dominio di
Cisco UCS che ¢ collegato direttamente all'archiviazione), o presente un SAN (con MDS upstream).

La modalita switch non ¢ la modalita di commutazione Fibre Channel predefinita.

Nota

Nella modalita switch di Fibre Channel, i gruppi pin SAN sono irrilevanti. Tutti i gruppi pin SAN esistenti
vengono ignorati.

Configurazione della modalita di commutazione di Fibre Channel

)

E possibile configurare Fabric Interconnect per utilizzare la modalita host finale o la modalita di commutazione
di FC. Per impostazione predefinita, FI ¢ impostato sulla modalita host finale.

Nota

Quando si cambia la modalita di commutazione di Fibre Channel, si esce da Cisco UCS Central e Fabric
Interconnect. Per un cluster di configurazione, in Cisco UCS Central viene riavviato Fabric Interconnect.
Possono essere necessari alcuni minuti affinché il secondo Fabric Interconnect completi la modifica della
modalita di commutazione di Fibre Channel e sia pronto.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Nella pagina Fabric Interconnect, fare clic su Tools (Strumenti) e selezionare la Modalita commutazione
FC.
Se si utilizza la modalita host finale, viene visualizzato Imposta modalita commutazione FC. Se si utilizza
la modalita di commutazione di FC, viene visualizzato Imposta modalita host finale FC.

Passaggio 4 Fare clic su Si nella pagina di avviso per modificare la configurazione e riavviare FI.

Visualizzazione dello stato di configurazione della porta

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle ¢ sclezionare Fabric Interconnect.
Passaggio 2 Fare clic su Fabric Interconnect per aprirlo per la modifica.

Passaggio 3 Fare clic su Strumenti all'estrema destra ¢ selezionare Stato configurazione.
Viene visualizzata la pagina Stato configurazione per la porta selezionata.

Passaggio 4 Fare clic su Chiudi per chiudere la finestra.

Errori di configurazione delle porte

La pagina degli errori di configurazione delle porte visualizza le seguenti informazioni per ogni errore:
* Codice — L’ID associato con ’errore
* Timestamp — Data e ora in cui si ¢ verificato 1’errore
» Causa — Causa dell’errore
* Oggetto interessato: componente influenzato da questo errore
* Dettagli errore: dettagli sull'errore.
* Gravita: gravita dell'errore

» Azione — Qualsiasi azione richiesta dall’errore

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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VLAN globali

Cisco UCS Central consente di definire le VLAN globali nel cloud LAN presso I’origine del gruppi di domini
o a livello di gruppo di domini. In una operazione ¢ possibile creare una o pit VLAN.

In Cisco UCS Central prima dell'implementazione dei profili di servizio globali ha luogo la risoluzione delle
VLAN globali. Se un profilo di servizio globale fa riferimento a una VLAN globale e quella VLAN non esiste,
I’attivazione del profilo nel dominio Cisco UCS non puo essere completata per insufficienza di risorse. Per
poter implementare quel profilo di servizio globale tutte le VLAN globali create in Cisco UCS Central devono
essere risolte.

Le VLAN globali sono disponibili in Cisco UCS Manager e possono essere utilizzate anche se nel dominio
UCS non ¢ implementato nessun profilo di servizio globale riferito a una VLAN globale.

Nota

Una VLAN globale non viene eliminata quando si cancella un profilo di servizio globale.

E impossibile eliminare una VLAN globale da Cisco UCS Manager. Per cancellare una VLAN globale da
Cisco UCS Manager ¢ necessario localizzare la VLAN e quindi eliminarla.

Autorizzazione VLAN Org

Tutte le VLAN configurate in Cisco UCS Central sono comuni alle org in cui vengono create. E necessario
assegnare le autorizzazioni alle aziende per consentire alle istanze di Cisco UCS Manager che ne fanno parte
di utilizzare le risorse. Quando si assegnano le autorizzazioni org per una VLAN, questa risulta visibile a tutte
le aziende e puo essere referenziato nei profili di servizio gestiti dalle istanze di Cisco UCS Manager che
fanno parte dell'azienda.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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La risoluzione dei nomi di VLAN avviene nella gerarchia di ciascun gruppo di domini. Se in piu gruppi di
domini esiste una VLAN con lo stesso nome, le autorizzazioni di azienda vengono applicate in tutti i gruppi
di domini a tutte le VLAN con lo stesso nome.

Le autorizzazioni VLAN org possono essere create, modificate o eliminate.

Nota  Accertarsi di cancellare I’autorizzazione VLAN org dalla stessa org in cui ¢ stata creata. Nella GUI di
Cisco UCS Central ¢ possibile visualizzare la struttura della org a cui ¢ associata la VLAN. Ma a sottolivello
di azienda, su Cisco UCS Central CLI non ¢ possibile visualizzare la gerarchia di associazione
dell’autorizzazione VLAN org; percio se si tenta di eliminare la VLAN a livello sub org, 1’operazione di
cancellazione non andra a buon fine.

Creazione o modifica di una VLAN

E possibile creare una VLAN alla radice del gruppo di domini o a livello di un gruppo di domini specifico e
specificare le aziende che possono accedere alla VLAN.

E possibile modificare I'lD VLAN, la Policy multicast e l'accesso per il controllo per qualunque VLAN
selezionata. Dopo aver creato una VLAN in un gruppo di domini, non ¢ possibile modificare la Posizione
gruppo di domini né il Nome VLAN.

Per vedere un video sulla creazione di una VLAN, consultare Video: Creating a VLAN and Assigning Org
Permission (Creazione di una VLAN e assegnazione delle autorizzazioni alle aziende).

Procedura

Passaggio 1 Nella barra Azioni, digitareCreate VSAN (Crea VSAN) e premere Invio.

Passaggio 2 Nella finestra di dialogo VL AN, scegliere il tipo di VLAN che si desidera creare.
Puo essere una delle seguenti:

* LAN—La VLAN ¢ utilizzata per la comunicazione con una LAN esterna.

* Appliance—La VLAN ¢ utilizzata solo per le porte appliance e i port-channel.

Passaggio 3 Nellascheda Base, fare clic su Posizione gruppo di domini e selezionare la posizione in cui si desidera creare
questa VLAN.

Passaggio 4 Immettere un Nome per questa VLAN.
Nel nome della VLAN viene fatta distinzione tra maiuscole € minuscole.

Importante Non utilizzare il nome predefinito quando si crea una VLAN inCisco UCS Central. Se si
desidera creare una VLAN predefinita globale, € possibile utilizzare il nome globalDefault.

Passaggio5 Immettere 'ID VLAN.
Un ID VLAN puo:

* Essere compreso tra 1 e 3967

Nota Se il dominioCisco UCS registrato presentaCisco UCS Manager versione 2.2(4) o successiva,
I'ID puo essere compreso tra 1 e 4027.

* Essere compreso tra 4048 e 4093

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 6

Passaggio 7

Passaggio 8

Passaggio 9

Creazione o modifica di un intervallo VLAN .

* Sovrapporsi ad altri ID VLAN gia definiti in altri gruppi di domini.

(Facoltativo) Scegliere se abilitare Check VLAN Name Overlap (Controlla sovrapposizione nome VLAN)
e Check VLAN ID Overlap (Controlla sovrapposizione ID VLAN) per identificare eventuali sovrapposizioni.

(Facoltativo) se si desidera associare una Policy multicast a questa VLAN, immettere il nome della policy
multicast.
Cisco UCS Central identifica la policy multicast ¢ la associa alla VLAN nel back-end.

In VLAN privata, fare clic su Tipo di condivisione per determinare se la VLAN ¢ suddivisa in VLAN private
o secondarie. Puo essere uno dei seguenti:

* Nessuna— Questa VLAN non presenta VLAN private o secondarie.
* Primaria— Questa VLAN puo essere associata a una o pit VLAN secondarie.

* Isolata— Si tratta di una VLAN privata. Selezionare la VLAN primaria con cui ¢ associata nell'elenco
a discesa delle VLAN primarie.

* Community—Questa VLAN puo comunicare con altre porte sulla stessa PVLAN oltre che con la porta
promiscua. Selezionare la VLAN primaria con cui ¢ associata nell’elenco a discesa delle VLAN primarie.

In Controllo di accesso, fare clic sul segno piu per visualizzare le aziende disponibili.

Passaggio 10 Sclezionare le aziende e fare clic sul segno di spunta per applicare le aziende selezionate come Org. consentite

per questa VLAN.

Passaggio 11 In VLAN con alias, ¢ possibile visualizzare le VLAN esistenti per verificare se esiste gia una VLAN con lo

stesso nome.

Passaggio 12 Fare clic su Crea.

Creazione o modifica di un intervallo VLAN

Passaggio 1
Passaggio 2

Passaggio 3
Passaggio 4

Procedura

Nella barra Azioni, digitareCrea intervallo VLAN e premere Invio.

Nella finestra di dialogo Intervallo VLAN, fare clic su Base e scegliere la Posizione gruppo di domini in
cui si desidera creare questa VLAN.

Immettere un Prefisso nome per questo intervallo della VLAN.

Immettere I'ID VLAN.
Un ID VLAN puo:

* Essere compreso tra 1 € 3967
* Essere compreso tra 4048 e 4093
* Sovrapporsi ad altri ID VLAN gia definiti in altri gruppi di domini.

Esempio:

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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Passaggio 5

Passaggio 6

Passaggio 7

Passaggio 8
Passaggio 9

Ad esempio, per creare sei VLAN con ID 4, 22, 40, 41, 42 e 43, si immetterebbe 4, 22, 40-43.

(Facoltativo) Scegliere se abilitare Check VLAN Name Overlap (Controlla sovrapposizione nome VLAN)
e Check VLAN ID Overlap (Controlla sovrapposizione ID VLAN) per identificare eventuali sovrapposizioni.

(Facoltativo) Se si desidera associare una Policy multicast con questo intervallo VLAN, immettere il nome
della policy multicast.
In Cisco UCS Central viene identificata le policy multicast e viene collegata all'intervallo VLAN in back-end.

In VLAN privata, fare clic su Tipo di condivisione per determinare se la VLAN ¢ suddivisa in VLAN private
o secondarie. Puo essere uno dei seguenti:

* Nessuna— Questa VLAN non presenta VLAN private o secondarie.
* Primaria— Questa VLAN puo essere associata a una o pit VLAN secondarie.

* Isolata— Si tratta di una VLAN privata. Selezionare la VLAN primaria con cui ¢ associata nell'elenco
a discesa delle VLAN primarie.

* Community—Questa VLAN puo comunicare con altre porte sulla stessa PVLAN oltre che con la porta
promiscua. Selezionare la VLAN primaria con cui ¢ associata nell'elenco a discesa delle VLAN primarie.

In Controllo di accesso, fare clic sul segno piu per visualizzare le org disponibili.

Selezionare le org e fare clic sul segno di spunta per applicare le org selezionate come Org. consentite per
questa VLAN.

Passaggio 10 In VLAN con alias, ¢ possibile visualizzare le VLAN esistenti per verificare se esiste gia una VLAN con lo

stesso nome.

Passaggio 11 Fare clic su Crea.

Gestione degli accessi VLAN

A

Dalla finestra di dialogo Manage VLAN Access (Gestisci accesso VLAN) ¢ possibile aggiungere o rimuovere
le autorizzazioni a una o pitt VLAN allo stesso tempo.

Nota

Passaggio 1
Passaggio 2

i Guida alla gestione della rete con Cisco UCS Central, versione 1.5

E possibile aggiungere o rimuovere l'accesso solo quando si apre la finestra di dialogo. Se si desidera
eseguire entrambe le operazioni, ¢ necessario rilanciare la finestra di dialogo.

Procedura

Nella barra Azioni, digitareGestisci accesso VLAN e premere Invio.

Per aggiungere le autorizzazioni di accesso alle VLAN, procedere come segue nella finestra di dialogo Accesso
VLAN:

a) Fare clic su Aggiungi autorizzazioni org..

b) Selezionare il nome o l'intervallo VLAN da utilizzare per filtrare le VLAN e fare clic su Cerca.

¢) Fare clic sulle caselle di controllo per le VLAN delle quali si desidera modificare le autorizzazioni, oppure
selezionare la casella di controllo superiore per selezionare tutte le VLAN della pagina.
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d) Fare clic sull'icona con il segno piu e selezionare le aziende a cui si desidera concedere le autorizzazioni.

Passaggio 3 Per rimuovere le autorizzazioni di accesso alle VLAN, procedere come segue:
a) Fare clic su Rimuovi autorizzazioni org..
b) Selezionare l'azienda per cui si desidera rimuovere le autorizzazioni di accesso.
c) Selezionare il nome o l'intervallo VLAN da utilizzare per filtrare le VLAN e fare clic su Cerca.
d) Fare clic sulle caselle di controllo per le VLAN cui si desidera rimuovere le autorizzazioni, oppure
selezionare la casella di controllo superiore per selezionare tutte le VLAN della pagina.

Passaggio 4 Fare clic su Applica per salvare e applicare le modifiche.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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vNIC

* Modelli vNIC, pagina 31

 Policy di comportamento vNIC predefinito, pagina 33

Modelli vNIC

Utilizzare i modelli vNIC per definire come una vNIC su un server si connette alla LAN. E possibile visualizzare
tutti i modelli vNIC esistenti nella pagina Modelli.

Coppie di modelli di ridondanza vNIC

La creazione di coppie modello vNIC consente di raggruppare le vNIC che appartengono a un determinato
server. Ad esempio, si puo creare un modello vNIC e indicarlo come modello primario, quindi creare un
diverso modello vNIC e indicarlo come modello secondario. Si possono collegare i due modelli per creare
una coppia che condivida gli attributi definiti nel modello primario, poiché il modello secondario eredita gli
attributi del modello primario. Se si seleziona Modello di aggiornamento, tutte le modifiche apportate al
modello primario vengono propagate al modello secondario della coppia. E inoltre possibile modificare tutte
le configurazioni non condivise appartenenti ai singoli modelli della coppia.

Durante la creazione della coppia, ¢ possibile assegnare un modello a ciascun fabric. Ad esempio, ¢ possibile
assegnare il modello primario al fabric A e il modello secondario al fabric B. In questo modo si elimina la
necessita di configurare le coppie vNIC separatamente, utilizzando uno o pit modelli. Il numero di coppie
vNIC che possono essere create utilizzando una coppia di modelli € limitato solo dalle capacita massime della
scheda.

Quando si utilizzano le coppie di modelli, le seguenti configurazioni sono condivise:
* Policy di controllo di rete
* Policy QoS
* Tipo di modello
* Policy di connessione
* VLAN
* MTU

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
|
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N

* Policy Soglia statistiche

Quando si utilizzano le coppie di modelli, le seguenti configurazioni non sono condivise:

+ ID fabric

* Origine CDN
* Pool MAC

* Descrizione

* Policy per gruppi di pinning

Nota

Se si intende utilizzare una coppia globale di modelli di ridondanza vNIC in un profilo di servizio locale
in Cisco UCS Manager, non si pud assegnare il modello vNIC contemporaneamente al modello primario
e a quello secondario della coppia. E necessario attribuire il modello vNIC alla vNIC primaria e impostare
il nome peer per la seconda vNIC, quindi modificare la seconda vNIC e assegnare manualmente il modello
vNIC secondario.

Creazione o modifica del modello vNIC

)

Nota

Passaggio 1
Passaggio 2

Passaggio 3

Passaggio 4

i Guida alla gestione della rete con Cisco UCS Central, versione 1.5

I vNIC globali possono essere utilizzati nei profili di servizio locali creati in Cisco UCS Manager.

Procedura

Nella barra Azioni, digitareCreate vNIC Template (Crea modello vNIC) e premere Invio.
Nella finestra di dialogo Modello vNIC, fare clic su Base e completare come segue:

a) Selezionare 'Azienda dove si desidera creare il modello vNIC.

b) Immettere un Nome ¢ la Descrizione.

¢) Scegliere il Tipo di ridondanza per consentire 'associazione di vNIC.
Puo essere uno dei seguenti:

* Nessuno—Per creare un modello vNIC standard senza accoppiamento vNIC.
* Primario—Per creare il modello vNIC primario.

» Secondario—Per creare il modello vNIC secondario.

d) Selezionare le opzioni per Tipo, ID Fabric, Failover fabric e immettere la MTU.
e) Selezionare I'Origine CDN. Se si sceglie di utilizzare un nome definito dall'utente, ¢ necessario anche
immettere il Nome CDN definito dall'utente.

Se si abilita I'associazione vNIC, fare clic su Modello di ridondanza peer e scegliere il modello vNIC primario
o secondario.

Fare clic su Indirizzo MAC e selezionare 1'indirizzo MAC.
Se non si assegna un pool di indirizzi MAC il sistema lo assegna in modo predefinito.
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Passaggio5 Fare clic su VLAN e aggiungere le VLAN da utilizzare per questo modello vNIC.

Passaggio 6 Fare clic su Policy e assegnare le policy da utilizzare per questo modello vNIC.
Se le policy non vengono assegnate, fare clic su ciascuna policy. A destra, fare clic sull'elenco a discesa per
visualizzare le policy relative e selezionare quella che si desidera per questo modello vNIC.

Passaggio 7 Fare clic su Crea.

Tabella dei modelli

La pagina Modelli consente di visualizzare tutti i modelli in Cisco UCS Central. E possibile applicare dei
filtri per visualizzare i seguenti tipi di modelli:

* Modello del profilo chassis

* Modello del profilo di servizio
* Modello vHBA

* Modello vNIC

Da questa pagina ¢ possibile:
» Aggiungere i tag a uno o piu modelli.
* Eliminare uno o piu modelli.

* Fare clic su un modello selezionato per visualizzare la pagina dei dettagli per quel modello.

Policy di comportamento vNIC predefinito

La policy di comportamento vNIC predefinito permette di configurare come si creano le vNIC per un profilo
di servizio. E possibile scegliere di creare la vNIC manualmente oppure automaticamente.

E possibile configurare la policy di comportamento vNIC predefinito per definire come sono create le vNIC.
Potrebbe essere uno dei seguenti:

* Nessuno—Cisco UCS Central non viene creato lo standard vNIC per un profilo di servizio. Tutti i vNIC
devono essere creati appositamente.

* HW Inherit (Eredita HW)—se un profilo di servizio richiede vNIC e nessuno ¢ stato esplicitamente
definito, Cisco UCS Central vengono creati i VNIC necessari basati sulla scheda installato nel server
associato al profilo di servizio.

~

Nota  Senon si specifica una policy di comportamento predefinito per le vNIC, viene utilizzata per impostazione
predefinita I'opzione HW Inherit (Eredita HW).

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Configurazione del comportamento vNIC predefinito

Se non si specifica una policy di comportamento per le vNIC, viene utilizzato HWInherit come impostazione
predefinita.

Procedura

Passaggio1 Nella barra del menu, fare clic su Rete.

Passaggio 2 Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
E possibile configurare la policy di comportamento vNIC predefinito nell'azienda radice. Non ¢ possibile
configurare la policy di comportamento vNIC predefinito in un'azienda secondaria.

Passaggio 3 Fare clic con il pulsante destro del mouse su Default vNIC Behavior (Comportamento vINIC predefinito)
e scegliere Proprieta.

Passaggio 4 Nella finestra di dialogo Proprieta (Comportamento vNIC predefinito), scegliere I'Azione e il Modello
vNIC facoltativo.

Passaggio5 Fare clic su OK.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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CAPITOLO

Pool di rete

* Pool MAC, pagina 35

Un pool MAC ¢ una raccolta di identita di rete o indirizzi MAC che sono univoci nel rispettivo ambiente di
livello 2 e disponibili per essere assegnati alle vVNIC su un server. I pool MAC creati in Cisco UCS Central
possono essere condivisi tra i domini Cisco UCS. Utilizzando i pool MAC nei profili di servizio, non c’¢
bisogno di configurare manualmente gli indirizzi MAC che poi utilizzera il server associato a quel profilo.

In un sistema con implementazione multi-tenancy, sfruttando la gerarchia dell’ organizzazione si puo assicurare
che i pool MAC possano essere usati solo da determinate applicazioni o servizi aziendali. Cisco UCS Central
usa la policy di risoluzione nomi per assegnare gli indirizzi MAC dal pool.

Per assegnare un indirizzo MAC a un server, ¢ necessario includere il pool MAC in una policy vNIC. La
policy vNIC viene quindi inclusa nel profilo di servizio assegnato a quel server.

E possibile specificare i propri indirizzi MAC o utilizzare un gruppo di indirizzi MAC forniti da Cisco.

Creazione e modifica di un pool MAC

Passaggio 1

Passaggio 2

Dopo aver creato un pool MAC, ¢ possibile modificarlo selezionando I'icona Modifica nella pagina di riepilogo
generale del pool MAC selezionato. Per selezionare un pool MAC, aprire la pagina All Pools (Tutti i pool)
e selezionare il pool MAC che si desidera modificare. La pagina reindirizza alla pagina di riepilogo generale
del pool MAC selezionato.

Procedura

Nella barra delle azioni, immettere Create MAC Pool (Crea pool MAC) ¢ premere Invio.
Si apre la finestra di dialogo Crea pool MAC.

In Base, completare quanto segue:

a) Dall'elenco a discesa Azienda, selezionare un'azienda o un'azienda secondaria nella quale si desidera
creare o accedere a un pool MAC.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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b) Immettere il nome e la descrizione del pool.

Passaggio 3 In Blocchi MAC, completare quanto segue:

a) Fare clic sull'icona Plus (Piu) per creare un blocco di indirizzi MAC.
b) Nella colonna Inizio blocco MAC, immettere il primo indirizzo MAC nel blocco.
¢) Nella colonna Dimensioni, immettere il numero totale di indirizzi MAC nel blocco.
d) Fare clic sull'icona Applica.

Vengono visualizzati gli ulteriori campi correlati ai pool MAC.

e) InIndirizzi MAC, ¢ possibile visualizzare una rappresentazione grafica del numero di indirizzi MAC nel
pool, il numero di indirizzi MAC assegnati, gli indirizzi MAC duplicati, e il riepilogo MAC.

f) In Controllo di accesso, selezionare la policy di controllo degli accessi dell'intervallo ID da applicare al
blocco. Se non si dispone di una policy, € possibile crearne una immettendo Create ID Range Access
Control Policy (Crea Policy Controllo di accesso intervallo ID) nella barra delle applicazioni.

Passaggio 4 Fare clic su Crea.

Operazioni successive
Includere il pool MAC in un modello vNIC.

Eliminazione di un pool

Se si elimina un pool,Cisco UCS Central non ridistribuisce alcun indirizzo di tale pool che sia stato assegnato
a vNIC oppure a vHBA inCisco UCS Manager. Tutti gli indirizzi assegnati da un pool eliminato restano nella
vNIC o vHBA a cui sono assegnati fino a che non si verifica una delle condizioni seguenti:

* [ profili di servizio associati vengono eliminati.
* La vNIC o vHBA a cui ¢ assegnato l'indirizzo viene eliminata.

» La vNIC o vHBA ¢ assegnata a un pool diverso.
Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Pool.

Passaggio 2 Nella colonna Nome pool, individuare il pool che si desidera eliminare.
E possibile cercare il pool in una delle modalita seguenti:

* Cercare nell'elenco dei pool.
* Fare clic sull'icona Cerca e immettere il nome del pool.
* Selezionare un tipo di pool nella colonna Filtri.
Passaggio 3 Fare clic sul pool.
Si apre la pagina di riepilogo generale del pool selezionato.

Passaggio 4 Fare clic sull'icona Elimina.
Se inCisco UCS Central viene visualizzata una finestra di dialogo di conferma, fare clic su Elimina.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
[ 36 | |



| Pool direte
Eliminazione di un pool .
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Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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 Policy di controllo di rete, pagina 39

* Policy della scheda Ethernet, pagina 41

 Policy di connessione VNIC dinamica, pagina 42
* Policy Connessione usNIC, pagina 43

* Policy di connessione VMQ, pagina 44

* Policy Connettivita LAN, pagina 45

* Unidirectional Link Detection (UDLD), pagina 49
* Policy LACP, pagina 52

* Policy di controllo del flusso, pagina 53

* Policy di qualita del servizio (QoS), pagina 54

* Policy di controllo di accesso dell’intervallo ID, pagina 55

Policy di controllo di rete

Questa policy configura le impostazioni di controllo di rete per il Dominio di Cisco UCS, e tra queste:
* Lo stato di abilitazione o disattivazione di Cisco Discovery Protocol (CDP)

* Il comportamento dell'interfaccia virtuale (VIF) quando non ¢ disponibile nessuna porta di uplink in
modalita end-host

* L'azione Cisco UCS Central compiuta dall'interfaccia Ethernet remota, I'interfaccia vEthernet o
I’interfaccia vFibre Channel in caso di errore della porta di confine associata

* Se il server puo utilizzare o meno indirizzi MAC diversi quando invia pacchetti al Fabric Interconnect

* Se la registrazione MAC avviene vNIC per vNIC o collettivamente per tutte le VLAN

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Azione su errore uplink

Per impostazione predefinita la proprieta Azione su errore uplink nella policy di controllo di rete € configurata
con un valore di link-down. Per gli adattatori come la scheda di interfaccia virtuale Cisco UCS M81KR, questo
comportamento predefinito porta Cisco UCS Central ad arrestare l'interfaccia vFibre o vEthernet in caso di
errore della porta di confine associata. Per i sistemi Cisco UCS che usano una scheda di rete con capacita non
VM-FEX che supporta traffico sia Ethernet sia FCoE, come Cisco UCS CNA M72KR-Q e Cisco UCS CNA
M72KR-E, il comportamento predefinito porta Cisco UCS Central ad arrestare l'interfaccia Ethernet remota
in caso di errore della porta di confine associata. In questo scenario, tutte le interfacce vFibre Channel legate
a quell'interfaccia Ethernet remota vengono arrestate.

A

Nota Se I’implementazione locale include adattatori di rete convergente non VM-FEX del tipo menzionato in
questa sezione e si pensa che la scheda servira traffico sia Ethernet sia FCoE, si consiglia di configurare
la proprieta Azione su errore uplink con un valore di avviso. Si noti che in questa configurazione, se c’¢
un driver Ethernet in teaming, questo potrebbe mancare di rilevare un errore del link quando la porta di
confine si arresta.

MAC Registration Mode (Modalita di registrazione MAC)

Per impostazione predefinita gli indirizzi MAC vengono installati solo sulla VLAN nativa, assetto che ottimizza
il numero di porte VLAN nella maggior parte delle implementazioni.

A

Nota  Sesull’host ¢ eseguito un driver di trunking e l'interfaccia ¢ in modalita promiscua, si consiglia di impostare
la modalita di registrazione Mac su All VLANs (Tutte le VLAN).

Creazione o modifica di una Policy controllo di rete

Procedura

Passaggio 1 Nella barra Azioni, digitareCrea Policy Controllo rete e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy Controllo rete, scegliere se creare una policy controllo rete predefinita o
appliance.

Passaggio 3 Seclezionare I'Azienda dove si desidera creare la policy e immettere il Nome e la Descrizione opzionale.
Il nome fa distinzione tra maiuscole/minuscole.
Passaggio 4 Sceglicre se abilitare Cisco Discovery Protocol (CDP).

Passaggio 5 Selezionare i valori per Azione su errore uplink, Registrazione indirizzo MAC e Falsificazione indirizzo
MAC.

Passaggio 6 Sceglicre se abilitare o disabilitare Trasmissione LLDP (Link Layer Discovery Protocol) ¢ Ricezione
LLDP (Link Layer Discovery Protocol).

Passaggio 7 Fare clic su Crea.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Eliminazione di una policy di controllo di rete

Passaggio 1
Passaggio 2

Passaggio 3
Passaggio 4
Passaggio 5

Procedura

Nella barra del menu, fare clic su Rete.

Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.

Espandere Policy controllo rete.
Fare clic con il pulsante destro del mouse sulla policy che si desidera eliminare e scegliere Elimina.

Se nell'GUI di Cisco UCS Central si apre una finestra di dialogo di conferma, fare clic su Si.

Policy della scheda Ethernet

A

Le policy per la scheda Ethernet regolano il comportamento dal lato host della scheda, compreso anche il
modo in cui la scheda gestisce il traffico. Ad esempio, ¢ possibile utilizzare queste policy per modificare le
impostazioni predefinite per quanto segue:

* Code

* Gestione delle interruzioni

* Miglioramento delle prestazioni
* RSS hash

* Failover in una configurazione cluster con due Fabric Interconnect

Policy della scheda specifiche per il sistema operativo

Per impostazione predefinita, Cisco UCS offre una serie di policy della scheda Ethernet. Tali policy includono
le impostazioni consigliate per ciascun sistema operativo del server supportato. I sistemi operativi sono sensibili
alle impostazioni in queste policy. I fornitori di prodotti di archiviazione richiedono solitamente impostazioni
della scheda non predefinite. E possibile trovare i dettagli di queste impostazioni richieste nell'elenco di
supporto fornito dai fornitori.

Nota

Si consiglia di utilizzare i valori in queste policy per il sistema operativo applicabile. Non modificare uno
dei valori nelle policy predefinite, salvo nel caso in cui cio non sia indicato dal Supporto Tecnico di Cisco.

Se si sta creando una policy per la scheda Ethernet (invece di utilizzare la policy per la scheda Windows
predefinita) per un sistema operativo Windows, ¢ necessario utilizzare le seguenti formule per calcolare i
valori adatti a Windows:

Code di completamento = code di trasmissione + code di ricezione
Conteggio delle interruzioni = (code di completamento + 2) arrotondato alla prima potenza di 2

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 B
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Ad esempio, se Code di trasmissione = 1 e Code di ricezione = 8 allora:
Code di completamento=1+8 =9

Conteggio delle interruzioni = (9 + 2) arrotondato alla prima potenza di 2 = 16

Creazione e modifica di una policy per scheda Ethernet

Procedura

Passaggio1 Nella barra Azioni, digitareCrea policy scheda Ethernet e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy scheda Ethernet, in Base, scegliere 'azienda in cui si desidera creare la
policy della scheda Ethernet.

Passaggio 3 Immettere il Nome e la Descrizione opzionale.
Passaggio 4 In Risorse, completare quanto segue:
a) In Code di trasmissione, immettere il numero di risorse della coda di trasmissione da assegnare.
b) In Dimensioni anello coda di trasmissione, immettere il numero di descrittori in ogni coda di trasmissione.
¢) In Code di ricezione, immettere il numero di risorse della coda di ricezione da assegnare.
d) In Dimensioni anello code di ricezione, immettere il numero di descrittori in ogni coda di ricezione.

e) In Code di completamento, immettere il numero code di completamento da assegnare. In generale, il
numero di risorse code di completamento assegnate deve essere uguale al numero di risorse code di
trasmissione sommato al numero di risorse code di ricezione.

f) In Interrupt, immettere il numero di risorse interrupt da assegnare. In generale, questo valore deve essere
uguale al numero di risorse code di completamento.

Passaggio 5 In Impostazioni, completare quanto segue:

a) Scegliere se abilitare Offload checksum di trasmissione, Offload checksum di ricezione, Offload
segmentazione TCP, Offload ricezione TCP grande, Ridimensionamento lato ricezione, Virtual
Extensible LAN (VXLAN), RDMA over Converged Ethernet (RoCE), Deviazione flusso ricezione
accelerata e Virtualizzazione della rete con Generic Routing Encapsulation (NVGRE).

b) Selezionare una Modalita interrupt.

¢) Immettere il valore Timer interrupt in microsecondi.

d) Selezionare il Tipo unione interrupt.

e) Immettere il Timeout failback in secondi.

Passaggio 6 Fare clic su Crea.

Policy di connessione vNIC dinamica

La policy di connessione vNIC dinamica determina come viene configurata la connettivita tra le VM e le
vNIC. Questa policy ¢ richiesta per i Domini di Cisco UCS che includono i server con le schede VIC su cui
sono state installate le VM e sono state configurate le vNIC dinamiche.

Ogni policy di connessione della vNIC dinamica include una policy per la scheda Ethernet e indica il numero
di vNIC che possono essere configurate per un server associato con un profilo di servizio che include la policy.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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A

Nota  Migrazione dei server:

* Se si migra un server che ¢ configurato con le vNIC dinamiche o un altro strumento di migrazione,
l'interfaccia dinamica utilizzata dalla vNIC presenta un errore e Cisco UCS Central informa di
quell'errore.

* Quando il server torna operativo, Cisco UCS Central assegna le nuove vNIC dinamiche al server.
Se si controlla il traffico sulla vNIC dinamica, € necessario riconfigurare la sorgente del monitoraggio.

Creazione e modifica di una Policy Connessione vNIC dinamica

Procedura

Passaggio1 Nella barra Azioni, digitarcCreate Dynamic vINIC Connection Policy (Crea Policy Connessione vNIC
dinamica) e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy Connessione vNIC dinamica, scegliere I'Azienda in cui si desidera creare
la policy connessione vNIC dinamica.

Passaggio3 Immettere un Nome e la Descrizione opzionale.
Il nome della policy fa distinzione tra maiuscole/minuscole.

Passaggio 4 Inserire il numero di vNIC che si vogliono creare.
Passaggio 5 Sclezionare la modalita di protezione che si desidera utilizzare.

Passaggio 6 Seclezionare il profilo della scheda da associare alla policy.
Il profilo deve esistere gia per essere incluso nell'elenco a discesa Scheda Ethernet.

Passaggio 7 Fare clic su Crea.

Policy Connessione usNIC

La pagina sulla policy di connessione Cisco user-space NIC (Cisco usNIC) riporta i dettagli della policy di
connessione usNIC e dei profili di servizio a cui ¢ associata.
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Creazione o modifica di una policy di connessione usNIC

Procedura

Passaggio1 Nella barra Azioni, digitareCreate usNIC Connection Policy (Crea Policy Connessione usNIC) e premere
Invio.

Passaggio 2 Nella finestra di dialogo Policy Connessione usNIC, scegliere I'Azienda in cui si desidera creare la policy.

Passaggio3 Immettere un Nome e la Descrizione opzionale.
Il nome della policy fa distinzione tra maiuscole/minuscole.

Passaggio 4 Inserire il Numero di usNIC che si vogliono creare.

Passaggio 5 Sclezionare la Policy schede che si desidera specificare per 1'usNIC.
Si consiglia di utilizzare la policy globale dell'adattore usNIC, che viene creato per impostazione predefinita.

Passaggio 6 Fare clic su Crea.

Policy di connessione YMQ

VMQ offre prestazioni di rete ottimizzate all'intero sistema operativo di gestione. Da Cisco UCS Central si
puo creare una policy di connessione VMQ per una vNIC su un profilo di servizio. Per configurare la vINIC
VMQ su un profilo di servizio per un server, almeno una scheda installata nel server deve supportare VMQ.
Si consiglia di accertarsi che nei server sia installata almeno una delle seguenti schede:

» UCS-VIC-M82-8P
» UCSB-MLOM-40G-01
* UCSC-PCIE-CSC-02

Per utilizzare VMQ, serve uno dei seguenti sistemi operativi:
* Windows 2012
* Windows 2012R2

Quando si seleziona la policy di connessione vNIC per un profilo di servizio, accertarsi di selezionare una fra
le tre opzioni Policy di connessione dinamica, usNIC o VMQ per la vNIC. Si puo applicare solo una delle
policy di connessione vNIC su un profilo di servizio alla volta.

Una volta selezionata la policy VMQ su vNIC per un profilo di servizio, ¢ necessario impostare anche le
seguenti opzioni:

* Selezionare SRIOV nella policy del BIOS.

* Selezionare Windows nella policy della scheda.

Configurare una policy di connessione vNIC VMQ include:

* La creazione di una policy di connessione VMQ

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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* La creazione di una vNIC statica in un profilo di servizio

* L’applicazione della policy di connessione VMQ alla vNIC

Creazione o modifica di una policy di connessione VMQ

Procedura

Passaggio 1 Nella barra Azioni, digitareCreate VMQ Connection Policy (Crea policy di connessione VMQ) e premere
Invio.

Passaggio 2 Nella finestra di dialogo Policy Connessione VMQ, fare clic su Base ¢ scegliere I'Azienda in cui si desidera
creare la policy.

Passaggio 3 Immettere il Nome e la Descrizione opzionale.
Il nome fa distinzione tra maiuscole/minuscole.
Passaggio 4 Nel campo Numero di VMQ immettere un numero compreso tra 1 ¢ 128.
Passaggio 5 Nel campo Number of Interrupts (Numero di interrupt), immettere un numero compreso tra 1 e 128.
Passaggio 6 Fare clic su Crea.

Operazioni successive

Associare la policy di connessione VMQ con un vNIC, un modello vNIC o una policy di connettivita LAN.

Policy Connettivita LAN

Le policy di connettivita LAN determinano le connessioni di rete e le risorse di comunicazione tra il server
e la LAN sulla rete. Tali policy utilizzano i pool per assegnare indirizzi MAC ai server e per identificare le
vNIC utilizzate dai server per comunicare con la rete.

N

Nota  Queste policy sono incluse nei profili e nei modelli di profili di servizio e possono essere utilizzate per
configurare diversi server. Pertanto nelle policy di connettivita non ¢ consigliato usare ID statici.

Privilegi necessari per le policy di connettivita LAN e SAN

Le policy di connettivita consentono agli utenti senza privilegi di archiviazione o di rete di creare ¢ modificare
profili di servizio e di aggiungervi connessioni di rete e archiviazione. Tuttavia per creare policy di connettivita
gli utenti devono disporre di privilegi di archiviazione e di rete adeguati.

Privilegi necessari per creare policy di connettivita

Le policy di connettivita richiedono gli stessi privilegi delle altre configurazioni di archiviazione e di rete.
Per creare le policy di connettivita, ad esempio, ¢ necessario disporre di almeno uno dei seguenti privilegi:

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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» admin — Puo creare policy di connettivita LAN ¢ SAN
* Is-server — Puo creare policy di connettivita LAN ¢ SAN
* Is-rete — Puo creare policy di connettivita LAN

* Is-archiviazione — Pud creare policy di connettivita SAN

Privilegi necessari per aggiungere le policy di connettivita ai profili di servizio

Quando dispone di policy di connettivita gia create, I’utente con privilegi Is-elaborazione puo aggiungerle a
un profilo o a un modello di profilo di servizio. Tuttavia se dispone dei soli privilegi di Is-elaborazione I’utente
non potra creare policy di connettivita.

Creazione o modifica di una policy di connettivita LAN

Procedura

Passaggio1 Nella barra Azioni, digitareCreate LAN Connectivity Policy (Crea policy di connettivita LAN) e premere
Invio.

Passaggio 2 Nella finestra di dialogo Policy di connettivita LAN, fare clic su Base e scegliere I'Azienda in cui si desidera
creare la policy.

Passaggio 3 Immettere il Nome e la Descrizione opzionale.
Il nome fa distinzione tra maiuscole/minuscole.

Passaggio 4 In vNIC, creare uno o pitt vNIC e selezionare le proprieta.
E possibile creare manualmente la vNIC, utilizzare un modello vNIC o creare una coppia di modelli di
ridondanza. Per maggiori informazioni, vedere Modelli vNIC, a pagina 31.

Passaggio 5 In iSCSI vNIC, immettere 1i"SCSI vNIC ¢ inserire i valori appropriati delle proprieta.
Nota  Se sicreauna Policy di connettivita LAN nell'interfaccia grafica HTMLS, qualsiasi parametro iSCSI
vNIC che si imposta nell'iSCSI vNICS della policy puo essere aggiornato solo nell'interfaccia grafica
HTMLS.

Passaggio 6 Fare clic su Crea.

Creazione di una vNIC per una policy di connettivita LAN
Procedura

Passaggio1 Nella barra del menu, fare clic su Rete.

Passaggio 2 Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 3
Passaggio 4
Passaggio 5
Passaggio 6
Passaggio 7

Passaggio 8
Passaggio 9

Creazione di una vNIC iSCSI per una policy di connettivita LAN .

Espandere Policy connettivita LAN.

Selezionare la policy di connettivita LAN per cui si desidera creare una vNIC.
Nel riquadro Work (Lavoro) fare clic sulla scheda General (Generale).
Nell'area vNIC, fare clic su Create vINIC (Crea vNIC).

Nella finestra di dialogo Crea vNIC, immettere il nome, selezionare un'Assegnazione indirizzo MAC e
selezionare la casella di controllo Use vNIC Template (Usa modello vNIC) se si desidera utilizzare un
modello vNIC esistente.

Da questa area, ¢ inoltre possibile creare un pool MAC.

Nell'area Dettagli, selezionare 1'ID fabric, selezionare le VLAN che si desidera usare ¢ immettere la MTU.

Nell'area Gruppo pin, scegliere un Pin Group Name (Nome gruppo pin).

Passaggio 10 Nell'arca Operational Parameters (Parametri operativi), scegliere una Policy soglia statistiche.

Da questa area, ¢ inoltre possibile creare una policy soglia.

Passaggio 11 Nell'area Adapter Performance Profile (Profilo prestazioni scheda), scegliere una Policy schede, Policy

QoS e una Policy controllo rete.
Da questa area, ¢ inoltre possibile creare una policy per una scheda Ethernet, una policy QoS e una policy di
controllo di rete.

Passaggio 12 Fare clic su OK.

Creazione di una vNIC iSCSI per una policy di connettivita LAN

Passaggio 1
Passaggio 2

Passaggio 3
Passaggio 4
Passaggio 5
Passaggio 6
Passaggio 7

Passaggio 8

Procedura

Nella barra del menu, fare clic su Rete.

Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.

Espandere Policy Connettivita LAN.

Selezionare la policy di connettivita LAN per cui si desidera creare una vNIC iSCSI.
Nel riquadro Work (Lavoro) fare clic sulla scheda General (Generale).

Nell'area vNIC iSCSI, fare clic su Create iSCSI vNIC (Crea vNIC iSCSI).

Nella finestra di dialogo Crea vNIC iSCSI, immettere il nome, scegliere la vINIC overlay, la Policy scheda
iSCSI e la VLAN dagli elenchi a discesa e selezionare un'Assegnazione indirizzo MAC.
Da questa finestra di dialogo, ¢ inoltre possibile creare una policy per una scheda iSCSI e un pool MAC.

Fare clic su OK.
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Eliminazione di una policy di connettivita LAN

Procedura

Passaggio1 Nella barra del menu, fare clic su Rete.

Passaggio 2 Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.

Passaggio 3 Espandere Policy connettivita LAN.

Passaggio 4 Fare clic con il pulsante destro del mouse sulla policy che si desidera eliminare e scegliere Elimina.

Passaggio5 Se nell'GUI di Cisco UCS Central si apre una finestra di dialogo di conferma, fare clic su Si.

Eliminazione di una vNIC da una policy di connettivita LAN

Procedura

Passaggio 1 Nella barra del menu, fare clic su Rete.

Passaggio 2 Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.

Passaggio 3 Espandere Policy connettivita LAN.

Passaggio 4 Sclezionare la policy per cui si desidera eliminare la vNIC.

Passaggio 5 Nel riquadro Work (Lavoro) fare clic sulla scheda General (Generale).

Passaggio 6 Nella tabella vINIC, fare clic sulla vNIC che si desidera eliminare.

Passaggio 7 Nella barra delle icone della tabella vNIC, fare clic su Elimina.

Passaggio 8 Se nell'GUI di Cisco UCS Central si apre una finestra di dialogo di conferma, fare clic su Si.

Eliminazione di una vNIC iSCSI da una policy di connettivita LAN

Procedura

Passaggio1 Nella barra del menu, fare clic su Rete.

Passaggio 2 Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).
Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.
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Passaggio 3
Passaggio 4
Passaggio 5
Passaggio 6
Passaggio 7
Passaggio 8

Unidirectional Link Detection (UDLD) .

Espandere Policy connettivita LAN.

Selezionare la policy per cui si desidera eliminare la vNIC iSCSI.

Nel riquadro Work (Lavoro) fare clic sulla scheda General (Generale).
Nella tabella vNIC iSCSI, fare clic sulla vNIC che si desidera eliminare.
Nella barra delle icone della tabella vINIC iSCSI, fare clic su Elimina.

Se nell'GUI di Cisco UCS Central si apre una finestra di dialogo di conferma, fare clic su Si.

Unidirectional Link Detection (UDLD)

UDLD (Unidirectional Link Detection) € un protocollo del Layer 2 che consente ai dispositivi connessi tramite
cavi Ethernet in fibra ottica o a doppini intrecciati di monitorare la configurazione fisica dei cavi e rileva
quando esiste un collegamento unidirezionale. Tutti i dispositivi connessi devono supportare UDLD per far
si che il protocollo identifichi e disattivi i collegamenti unidirezionali. Quando il protocollo UDLD rileva un
collegamento unidirezionale, lo contrassegna come tale. I collegamenti unidirezionali possono causare diversi
problemi, tra cui i loop di topologia spanning-tree.

UDLD interagisce con i meccanismi del Layer 1 per determinare lo stato fisico dei collegamenti. Al Layer 1,
la negoziazione automatica si occupa della segnalazione fisica e del rilevamento degli errori. UDLD svolge
le attivita che la negoziazione automatica non puo eseguire, come il rilevamento di identita dei vicini e la
disattivazione delle interfacce che presentano anomalie di collegamento. Quando si attivano sia la negoziazione
automatica, sia il protocollo UDLD, i rilevamenti al Layer 1 e al Layer 2 interagiscono per impedire i
collegamenti unidirezionali fisici e logici nonché il malfunzionamento di altri protocolli.

Un collegamento ¢ unidirezionale quando il traffico inviato da un dispositivo locale viene ricevuto da quello
adiacente, ma l'operazione inversa ¢ impossibile.

Modalita operative

La funzionalita UDLD supporta due modalita operative: normale (impostazione predefinita) e aggressiva. In
modalita normale, UDLD puo rilevare i collegamenti unidirezionali dovuti a interfacce non collegate nelle
connessioni in fibra ottica. In modalita aggressiva, UDLD puo inoltre rilevare i collegamenti unidirezionali
dovuti a traffico unidirezionale su collegamenti in fibra ottica ¢ a doppino intrecciato ¢ a interfacce non
collegate sui collegamenti in fibra ottica.

In modalita normale, il protocollo UDLD determina che un collegamento ¢ unidirezionale quando le singole
fibre di un'interfaccia a fibre ottiche sono collegate in modo errato e i meccanismi del Layer 1 non rilevano
questa circostanza. Se le interfacce sono connesse correttamente ma il traffico € a senso unico, UDLD non
rileva il collegamento unidirezionale, perché il meccanismo del Layer 1, che ¢ preposto a rilevare questa
condizione, non lo fa. In questo caso, il collegamento logico ¢ considerato indeterminato e il protocollo UDLD
non disabilita l'interfaccia. Quando UDLD ¢ in modalita normale, se una fibra di una coppia viene scollegata
e la negoziazione automatica ¢ attivo, il collegamento non viene mantenuto, perché i meccanismi del Layer
1 non rilevano un problema fisico al suo interno. In questo caso, UDLD non esegue alcuni azioni e il
collegamento logico viene considerato indeterminato.

La modalita aggressiva di UDLD ¢ disattivata per impostazione predefinita. E opportuno configurare la
modalita aggressiva del protocollo UDLD solo sui collegamenti punto-punto tra dispositivi di rete che la
supportano. Con la modalita aggressiva di UDLD abilitata, quando una porta su un collegamento bidirezionale
che intrattiene una relazione con un vicino UDLD smette di ricevere pacchetti UDLD, il protocollo tenta di
ristabilire la connessione con il vicino e disattiva autonomamente la porta interessata. Nella modalita aggressiva
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il protocollo UDLD puo anche individuare un collegamento unidirezionale all'interno di un collegamento
punto-punto per il quale non sia consentito alcun errore tra i due dispositivi. Inoltre puo individuare un
collegamento unidirezionale quando si verifica uno dei seguenti problemi:

* Nei collegamenti in fibra ottica o a doppino intrecciato, una delle interfacce non puo inviare o ricevere
traffico.

+ Nei collegamenti in fibra ottica o a doppino intrecciato, un'interfaccia ¢ inattiva mentre l'altra ¢ attiva.

* Una delle fibre del collegamento ¢ scollegata.

Metodi per rilevare i collegamenti unidirezionali

UDLD funziona utilizzando due meccanismi:

* Manutenzione dei database vicini

Il protocollo UDLD verifica lo stato dei dispositivi vicini che dispongono della stessa opzione inviando
loro periodicamente un pacchetto Hello (detto anche annuncio o analisi) diretto a ogni interfaccia attiva,
affinché ciascun dispositivo sia informato circa i propri vicini. Quando lo switch riceve un messaggio
Hello, mantiene le informazioni nella cache per l'intervallo di tempo previsto (tempo di attesa o TTL).
Se lo switch riceve un nuovo messaggio Hello prima della scadenza di una voce della cache precedente,
esso sostituisce la voce vecchia con quella nuova.

11 protocollo UDLD elimina tutte le voci esistenti nella cache relative a tutte le interfacce interessate dal
cambiamento di configurazione che si verifica ogni qualvolta un'interfaccia viene disabilitata e UDLD
¢ in esecuzione, quando UDLD ¢ disabilitato per un'interfaccia o quando lo switch viene reimpostato.
11 protocollo UDLD invia almeno un messaggio per informare i vicini affinché vuotino la parte di cache
interessata dal cambiamento di stato. Lo scopo del messaggio ¢ mantenere la sincronizzazione tra le
cache.

Rilevamento determinato da eventi ed echoing

La funzionalita UDLD utilizza I'echoing come meccanismo di rilevamento. Ogni qualvolta un dispositivo
UDLD apprende l'esistenza di un nuovo vicino o riceve una richiesta di ri-sincronizzazione da un vicino
non sincronizzato, esso riavvia la finestra di rilevamento dal proprio lato della connessione e invia
messaggi di eco in risposta. Poiché questo comportamento viene attuato da tutti i vicini UDLD, il mittente
dei messaggi di eco si aspetta di ricevere un eco in risposta.

Se la finestra di rilevamento termina senza che venga ricevuto alcun messaggio in risposta, il collegamento
potrebbe essere disattivato, in base alla modalita attiva di UDLD. Quando il protocollo UDLD ¢ in
modalita normale, il collegamento potrebbe essere considerato indeterminato e potrebbe non essere
interrotto. Quando il protocollo UDLD ¢ in modalita aggressiva, il collegamento ¢ considerato
unidirezionale e l'interfaccia viene disattivata.

Se il protocollo UDLD in modalita normale si trova nella fase di annuncio o di rilevamento e tutte le voci di
cache relative ai vicini sono scadute, esso riavvia la sequenza di collegamento per ri-sincronizzarsi con tutti
gli eventuali vicini non sincronizzati.

Se si attiva la modalita aggressiva quando tutti i vicini di una porta sono scaduti durante la fase di annuncio
o di rilevamento, il protocollo UDLD riavvia la sequenza di collegamento per ri-sincronizzarsi con tutti i
potenziali vicini non sincronizzati. Il protocollo disattiva la porta se, dopo la sequenza rapida di messaggi, lo
stato del collegamento ¢ ancora indeterminato.
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Linee guida di configurazione di UDLD

Quando si configura la funzionalita UDLD, attenersi alle seguenti linee guida e consigli:

+ Un'interfaccia che supporta UDLD non puo rilevare un collegamento unidirezionale se ¢ connessa a una
porta che non supporta UDLD di un altro switch.

* Quando si configura la modalita operativa (normale o aggressiva), verificare che la stessa modalita sia
configurata a entrambi i lati del collegamento.

+ La funzionalita UDLD deve essere abilitata solo su interfacce connesse a dispositivi che la supportino.
I seguenti tipi di interfaccia sono supportati:

o Uplink Ethernet

o Uplink FCoE

° Membro di port channel uplink Ethernet
° Membro di port channel uplink FCoE

Creazione o modifica di una policy di collegamento UDLD

Procedura

Passaggio 1 Nella barra Azioni, digitareCreate UDLD Link Policy (Crea policy collegamento UDLD) e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy collegamento UDLD, fare clic su Base e scegliere 'Azienda in cui si desidera
creare la policy.

Passaggio 3 Immettere un Nome e la Descrizione opzionale.
Il nome della policy fa distinzione tra maiuscole/minuscole.

Passaggio 4 Sceglicre se abilitare Stato ammin.
Passaggio 5 Scegliere la Modalita. Puo essere uno dei seguenti:

* Normale—I collegamenti unidirezionali dovuti a interfacce collegate in modo non corretto nelle
connessioni in fibra ottica.

» Aggressivo—I collegamenti unidirezionali dovuti a traffico unidirezionale su collegamenti a fibra ottica
e a doppino intrecciato, oltre a interfacce collegate in modo non corretto ai collegamenti in fibra ottica.

Passaggio 6 Fare clic su Crea.
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Creazione o modifica di un profilo di collegamento

Passaggio 1
Passaggio 2

Passaggio 3

Passaggio 4

Passaggio 5

Procedura

Nella barra Azioni, digitareCreate Link Profile (Crea profilo di collegamento) e premere Invio.

Nella finestra di dialogo Profilo di collegamento, fare clic su Base e scegliere la Posizione gruppo di domini
in cui si puo creare il profilo di collegamento.

Immettere un Nome ¢ la Descrizione opzionale.
Il nome della policy fa distinzione tra maiuscole/minuscole.

In Collegamento UDLD, selezionare la policy di collegamento UDLD che si vuole associare al profilo di
collegamento.

Fare clic su Salva.

Policy LACP

L'aggregazione del collegamento combina pit connessioni di rete in parallelo per accrescere il throughput e
fornire la ridondanza.Cisco UCS usa Link Aggregation Control Protocol (LACP) per raggruppare le porte
uplink Ethernet in un port-channel. E possibile creare una policy LACP inCisco UCS Central per controllare
il modo in cui un determinato port-channel usa LACP. I seguenti tipi di port-channel supportano LACP:

* Port-channel Ethernet
* Port-channel FCoE
* Port-channel appliance
Una policy LACP predefinita viene assegnata automaticamente a tutti i port-channel che vengono creati. E

possibile modificare questa policy LACP o crearne una nuova e assegnarla a un port-channel. La policy LACP
controlla i seguenti aspetti:

* Sospendi singolo: quando ¢ abilitato, le porte del port channel entrano in modalita sospesa se non
ricevono LACP PDU.

* Velocita LACP: modifica la durata del timeout LACP. La durata normale del timeout ¢ di 30 secondi,
mentre la durata minima ¢ di 1 secondo.
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Creazione o modifica di una policy LACP

Passaggio 1

Passaggio 2

Passaggio 3

Passaggio 4
Passaggio 5
Passaggio 6

Procedura

Nella barra Azioni, digitareCreate Link Aggression Control Protocol (LACP) Policy (Crea Policy Link
Aggression Control Protocol (LACP)) e premere Invio.

Nella finestra di dialogo Link Aggression Control Protocol (LACP) Policy (Policy Link Aggression
Control Protocol (LACP)), fare clic su Posizione gruppo di domini e selezionare dove si desidera creare
la policy.

Inserire il Nome.

Il nome fa distinzione tra maiuscole/minuscole.

Scegliere se attivare Sospendi singolo.
Scegliere la Velocita LACP che si vuole usare.
Fare clic su Crea.

Policy di controllo del flusso

Le policy di controllo del flusso determinano se le porte Ethernet di uplink in un Dominio di Cisco UCS
inviano e ricevono i frame di pausa IEEE 802.3x quando il buffer di ricezione di una porta ¢ pieno. Questi
frame di pausa richiedono che la porta di trasmissione cessi di inviare i dati per alcuni millisecondi fino a
quando il buffer si svuota.

Affinché il controllo del flusso funzioni tra una porta LAN e una porta Ethernet di uplink, ¢ necessario abilitare
i parametri di controllo del flusso di ricezione e invio corrispondenti per entrambe le porte. Per Cisco UCS,
le policy di controllo del flusso configurano questi parametri.

Quando si attiva la funzione di invio, la porta Ethernet di uplink invia una richiesta di pausa alla porta di rete
se la velocita del pacchetto in entrata diventa troppo elevata. La pausa rimane in vigore per alcuni millisecondi
prima che il traffico sia reimpostato a livelli normali. Se si attiva la funzione di ricezione, la porta Ethernet
di uplink onora tutte le richieste di pausa della porta di rete. Tutto il traffico viene interrotto su quella una
porta di uplink fino a quando questa non annullare la richiesta di pausa.

Poiché la policy di controllo del flusso si assegna alla le modifiche apportate alla policy hanno un effetto
immediato su come la porta reagisce a un frame di pausa o un intero buffer di ricezione.

Creazione o modifica di una policy di controllo di flusso

A

Nota

Se ¢ selezionata la configurazione globale delle porte per Controllo risoluzione policy in Cisco UCS
Manager, tutte le policy di controllo del flusso locali saranno eliminate e le policy di controllo del flusso
globale che appartengono allo stesso gruppo di domini in Cisco UCS Central verranno create in Cisco
UCS Manager.
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Procedura

Passaggio1 Nella barra Azioni, digitareCreate Flow Control Policy (Crea policy controllo di flusso) e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy controllo di flusso scegliere Posizione gruppo di domini per cui si vuole
creare la policy.

Passaggio3 Immettere un Nome.
Il nome della policy fa distinzione tra maiuscole/minuscole.

Passaggio 4 Sclezionare la Priorita. Puo essere uno dei seguenti:
* Attivato—PPP ¢ abilitato su questo Fabric Interconnect.

* Auto—Tra Cisco UCS e la rete viene scelto se PPP ¢ utilizzato su questo Fabric Interconnect.

Passaggio 5 Scegliere se abilitare o disabilitare Ricevi. Puo essere uno dei seguenti:

* Abilitato—Le richieste di pausa vengono rispettate e tutto il traffico viene interrotto su una porta uplink
finché la rete non annulla la richiesta di pausa.

* Disabilitato—Le richieste di pausa dalla rete vengono ignorate ¢ il flusso di traffico continua
normalmente.

Passaggio 6 Scegliere se abilitare o disabilitare Invia. Puo essere uno dei seguenti:

* Abilitato—Viene inviata una richiesta di pausa alla rete se la velocita del pacchetto in entrata diventa
troppo elevata. La pausa rimane in atto per alcuni millisecondi prima che il traffico sia reimpostato a
livello normali.

* Disabilitato—II traffico sulla porta fluisce normalmente indipendentemente dal carico del pacchetto.

Passaggio 7 Fare clic su Salva.

Policy di qualita del servizio (QoS)

La policy di qualita del servizio (QoS) assegna una classe di sistema al traffico in uscita verso una vNIC o un
vHBA. Questa classe di sistema determina la qualita del servizio per quel traffico. Con alcune schede ¢
possibile specificare controlli supplementari sul traffico in uscita, quali burst e velocita.

Per configurare la vNIC o il vHBA bisogna aggiungere la policy QoS nella policy vNIC o nella policy vHBA,
e quindi aggiungere il tutto a un profilo di servizio.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Creazione o modifica di una policy di qualita del servizio (QoS) .

Creazione o modifica di una policy di qualita del servizio (QoS)

Passaggio 1
Passaggio 2

Passaggio 3

Passaggio 4
Passaggio 5
Passaggio 6
Passaggio 7

Eliminazione

Passaggio 1
Passaggio 2

Passaggio 3
Passaggio 4
Passaggio 5

Procedura

Nella barra Azioni, digitareCreate Quality of Service (QoS) (Crea policy Qualita del servizio) ¢ premere
Invio.

Nella finestra di dialogo Crea policy Qualita del servizio (QoS), fare clic su Azienda e selezionare la
posizione in cui si desidera creare la policy.

Immettere il Nome e la Descrizione opzionale.

11 nome fa distinzione tra maiuscole/minuscole.

Selezionare la Priorita uscita.

Scegliere se abilitare o disabilitare Classe di servizio (CoS) controllo host.

Immettere una Dimensione burst in uscita e selezionare la velocita media di traffico di uscita.

Fare clic su Crea.

di una policy QoS
Procedura

Nella barra del menu, fare clic su Rete.

Nel riquadro Navigazione, espandereNetwork > Policies > root (Radice policy di rete).

Se si desidera creare o accedere a una policy in un'azienda secondaria, espandere Sub-Organizations (Aziende
secondarie) > Organization_Name.

Espandere Policy QoS.

Fare clic con il pulsante destro del mouse sulla policy che si desidera eliminare e scegliere Elimina.

Se nell'GUI di Cisco UCS Central si apre una finestra di dialogo di conferma, fare clic su Si.

Policy di controllo di accesso dell’intervallo ID

Utilizzare la policy di di controllo di accesso dell’intervallo ID per limitare i pool che possono essere utilizzati
in un gruppo di domini specifico. Quando si applica la policy di di controllo di accesso a un pool, solo i gruppi
di domini selezionati possono accedere ai pool.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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Creazione o modifica di una policy di controllo di accesso dell’intervallo ID

Procedura

Passaggio1 Nella barra Azioni, digitareCreate ID Range Access Control Policy (Crea Policy Controllo di accesso
intervallo ID) e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy Controllo di accesso intervallo ID, fare clic su Base e scegliere I'Azienda
in cui si desidera creare la policy.

Passaggio3 Immettere il Nome e la Descrizione opzionale.
Il nome fa distinzione tra maiuscole/minuscole.

Passaggio 4 In Gruppi di domini, fare clic su Aggiungi per selezionare i Gruppi di domini permessi associati alla policy.
Passaggio5 Fare clic su Crea.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Monitoraggio del traffico

* Monitoraggio del traffico, pagina 57

* Creazione di una sessione di monitoraggio del traffico, pagina 62

* Modifica di una sessione di monitoraggio del traffico esistente, pagina 63
 Attivare o disattivare una sessione di monitoraggio del traffico, pagina 64

* Eliminazione di una sessione di monitoraggio del traffico, pagina 64

Monitoraggio del traffico

Il monitoraggio del traffico copia il traffico da una o piu porte di origine ¢ lo invia a una porta di destinazione
dedicata, affinché venga esaminato da un analizzatore di rete. Questa funzionalita ¢ nota anche come Switched
Port Analyzer (SPAN).

[ 1

Importante  Per i port-channel FC suCisco UCS 6200 Fabric Interconnect ¢ possibile monitorare solo il traffico in
uscita.

Per i port-channel FC suCisco UCS 6300 Fabric Interconnect ¢ possibile monitorare solo il traffico in
entrata.

Tipi di sessione di monitoraggio del traffico

Quando si crea una sessione di monitoraggio del traffico, ¢ possibile scegliere una porta di destinazione
Ethernet o Fibre Channel per ricevere il traffico. Il tipo di porta di destinazione stabilisce il tipo di sessione,
che, a sua volta, determina i tipi di fonti di traffico disponibili. Per una sessione di monitoraggio del traffico
Ethernet, la porta di destinazione deve essere una porta fisica non configurata. Per una sessione di monitoraggio
del traffico Fibre Channel, la porta di destinazione deve essere una porta di uplink Fibre Channel.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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A

Nota Per Cisco UCS 6300 Fabric Interconnect, la porta di destinazione deve essere una porta Ethernet fisica
non configurata. Per Cisco UCS 6332 e Cisco UCS 6332-16UP Fabric Interconnect, non € possibile
scegliere le porte di destinazione Fibre Channel, ma ¢ possibile usare porte Ethernet non configurate come
destinazione per le sessioni di monitoraggio del traffico FC.

Monitoraggio del traffico su Ethernet

Una sessione di monitoraggio del traffico Ethernet pud monitorare una qualsiasi delle seguenti porte di origine
e di destinazione del traffico:

Porte di origine Porte di destinazione

* Porta Ethernet uplink * Porta Ethernet non configurata
* Port-channel Ethernet

* VLAN

* Profilo di servizio vNIC
* Profilo di servizio vHBA
* Porta FCoE

* Port channel

* Porta uplink unificata

* VSAN

* Porte di storage unificato

* Porta di storage appliance

Monitoraggio del traffico per UCS 6300 Interconnect
* Cisco UCS 6300 Fabric Interconnect consente il mirroring basato sulle porte.

* Cisco UCS 6300 Fabric Interconnect consente di utilizzare la configurazione VLAN SPAN solo nella
direzione Rx o di ricezione.

* In Cisco UCS 6300 Fabric Interconnect, la funzionalita Ethernet SPAN ¢ basata su porte.

Monitoraggio del traffico per UCS 6200 Interconnect

* Cisco UCS 6200 e 6324 consentono di monitorare il traffico nella direzione "trasmissione" considerando
fino a due origini per Fabric Interconnect.

* La velocita del traffico SPAN in Cisco UCS 6200 ¢ limitata dalla velocita della porta di destinazione
SPAN. Tale velocita puo essere pari a 1 Gbps o 10 Gbps.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Monitoraggio del traffico su Fibre Channel

E possibile monitorare il traffico di Fibre Channel utilizzando un analizzatore di traffico Fibre Channel o un
analizzatore di traffico Ethernet. Quando il traffico Fibre Channel ¢ monitorato con una sessione di monitoraggio
del traffico Ethernet, il traffico di destinazione ¢ FCoE. Cisco UCS 6300 Fabric Interconnect consente di
utilizzare la funzionalitda FC SPAN solo per il lato di ingresso. Le porte Fibre Channel di Cisco UCS 6248
Fabric Interconnect non possono essere configurate come porte di origine.

Una sessione di monitoraggio del traffico Fibre Channel puo monitorare i seguenti tipi di porte di origine e
destinazione del traffico:

Porte di origine Porte di destinazione
* Porta FC * Porta di uplink Fibre Channel
* Port-channel FC * Porta Ethernet (solo per Cisco UCS 6300 Fabric
Interconnect)

* Porta Fibre Channel uplink
* Port-channel SAN

* VSAN

* Profilo di servizio vHBA

* Porta di storage Fibre Channel

Linee guida e consigli per il monitoraggio del traffico

Quando si configura o si attiva il monitoraggio del traffico, prendere in considerazione le seguenti linee guida:
Sessioni di monitoraggio traffico

Una volta creata, una sessione di monitoraggio del traffico ¢ disattivata per impostazione predefinita. Per
iniziare a monitorare il traffico, € necessario attivare la sessione.

* Una sessione di monitoraggio del traffico deve essere univoca su qualsiasi Fabric Interconnect nel pod
diCisco UCS.

* Quando si crea una sessione di monitoraggio, ¢ necessario usare un nome univoco e un’origine univoca.

* Per monitorare il traffico da un server, aggiungere tutti i vNIC dal profilo di servizio corrispondente al
server.

« E necessario collocare tutte le origini di traffico nello stesso switch come porte di destinazione.
* Non ¢ possibile aggiungere la stessa origine in piu sessioni di monitoraggio del traffico.
* Non ¢ possibile configurare una porta come porta di destinazione e porta di origine.

* Non ¢ possibile configurare una porta membro, di un port-channel, singolarmente come origine. Se il
port-channel viene configurato come origine, tutte le porte membro sono porte di origine.

Numero massimo supportato di sessioni di monitoraggio traffico attive

E possibile monitorare solo fino a quattro direzioni di traffico per ogni Cisco UCS. E possibile creare e
memorizzare fino a 16 sessioni di monitoraggio del traffico, ma solo quattro possono essere attive

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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N

contemporaneamente per ogni Fabric Interconnect. Le direzioni ricevute e trasmesse contano ciascuna come
una sessione attiva, mentre il bidirezionale conta come due sessioni attive. Ad esempio:

* Quattro sessioni attive — Se ogni sessione ¢ configurata per monitorare il traffico in una sola direzione.
* Due sessioni attive — Se ogni sessione ¢ configurata per monitorare il traffico bidirezionale.

« Tre sessioni attive — Se una sessione € unidirezionale e un’altra € bidirezionale.

Nota

Il monitoraggio del traffico pud imporre un carico significativo sulle risorse di sistema. Per ridurre al
minimo il carico, selezionare le fonti che trasportano la minore quantita di traffico indesiderato possibile
e disabilitare il monitoraggio del traffico quando non ¢ necessario.

vNIC

Poiché una destinazione di monitoraggio del traffico ¢ una singola porta fisica, una sessione di monitoraggio
del traffico puo monitorare solo un unico fabric. Per monitorare il traffico ininterrotto di vNIC in un fabric
failover, creare due sessioni, una per ogni fabric, e collegare due analizzatori. Aggiungere il vNIC come
origine di traffico utilizzando esattamente lo stesso nome per entrambe le sessioni. Se si modifica il profilo
della porta di una macchina virtuale, ¢ necessario riconfigurare la sessione di monitoraggio. Tutte le vVNIC
connesse utilizzate come porte di origine vengono rimosse dal monitoraggio.

vHBA

E possibile usare un vHBA come origine per una sessione di monitoraggio via Ethernet oppure via Fibre
Channel, ma non puo essere un’origine per entrambi contemporaneamente. Quando un VHBA ¢ impostato
come origine SPAN, la destinazione SPAN riceve solo i frame contrassegnati VN. Non riceve frame FC
diretti.

Matrice di supporto delle porte SPAN

N

Nota

[ ] Guida alla gestione della rete con Cisco UCS Central, versione 1.5

Per Cisco UCS 6200 e 6324 FI, ¢ possibile impostare la modalita di origine solo per la trasmissione per
2 origini nel dominioCisco UCS.

Origini delle porte SPAN Ethernet

Le porte SPAN Ethernet di origine sono supportate nelle seguenti configurazioni:

Tipo di origine Modalita di origine
suCisco UCS 6200 FI suCisco UCS 6324 FI suCisco UCS 6332 FI
Uplink Ethernet Ricezione, Ricezione, trasmissione, | Ricezione, trasmissione,
trasmissione, entrambe | entrambe entrambe
Port-channel Ethernet | Ricezione Ricezione Ricezione, trasmissione,
entrambe




| Monitoraggio del traffico
Matrice di supporto delle porte SPAN .

trasmissione, entrambe

Tipo di origine Modalita di origine
suCisco UCS 6200 FI suCisco UCS 6324 FI suCisco UCS 6332 FI
Uplink FCoE Ricezione, Ricezione, trasmissione, | Ricezione, trasmissione,

entrambe

entrambe

trasmissione, entrambe

Port-channel FCoE Ricezione Ricezione Ricezione, trasmissione,
entrambe

Porta Appliance Ricezione, Ricezione, trasmissione, | Ricezione, trasmissione,
trasmissione, entrambe | entrambe entrambe

Storage FCoE Ricezione, Ricezione, trasmissione, | Ricezione, trasmissione,

entrambe

entrambe

Porte unificate

Ricezione,
trasmissione, entrambe

Ricezione, trasmissione,
entrambe

Ricezione, trasmissione,
entrambe

VLAN

Ricezione

Ricezione

Ricezione

vNIC statica

Ricezione,
trasmissione, entrambe

Ricezione, trasmissione,
entrambe

Ricezione, trasmissione,
entrambe

vHBA

Ricezione,
trasmissione, entrambe

Ricezione, trasmissione,
entrambe

Ricezione, trasmissione,
entrambe

Destinazioni della porte SPAN Ethernet

Le porte SPAN Ethernet di destinazione sono supportate nelle seguenti configurazioni:

Tipo di sessione

Velocita amministrazione

suCisco UCS 6200 FI

suCisco UCS 6324 FI

suCisco UCS 6332 FI

Porte SPAN Ethernet

Ethernet non
configurata a 1 Gbps,
10 Gbps

Ethernet non configurata
a 1 Gbps, 10 Gbps

Ethernet non configurataa 10
Gbps, 40 Gbps

Porte SPAN Ethernet

Monitor Ethernet a 1
Gbps, 10 Gbps

Monitor Ethernet a 1
Gbps, 10 Gbps

Monitor Ethernet a 10 Gbps,
40 Gbps

Origini delle porte SPAN FC

Le porte SPAN FC di origine sono supportate nelle seguenti configurazioni:

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 [
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Tipo di origine Modalita di origine
suCisco UCS 6200 FI suCisco UCS 6324 FI suCisco UCS 6332 FI
Uplink FC Trasmissione Caratteristiche non Ricezione
supportate
Port-channel FC Trasmissione Caratteristiche non Ricezione
supportate
Archiviazione FC Trasmissione Caratteristiche non Ricezione
supportate
VSAN Caratteristiche non Caratteristiche non Ricezione
supportate supportate
vHBA Ricezione, Caratteristiche non Ricezione, trasmissione,
trasmissione, entrambe | supportate entrambe

Destinazioni delle porte SPAN FC

Le porte SPAN FC di destinazione sono supportate nelle seguenti configurazioni:

Tipo di sessione Velocita amministrazione
suCisco UCS 6200 FI suCisco UCS 6324 FI | suCisco UCS 6332 FI

Porte SPAN FC Uplink FC a 1 Gbps, 2 | Caratteristiche non | FC non configurato a 1 Gbps,
Gbps, 4 Gbps, 8 Gbps, | supportate 2 Gbps, 4 Gbps, 8 Gbps, 16
Auto Gbps, Auto

Porte SPAN FC Monitor FC a 1 Gbps, 2 | Caratteristiche non | Monitor FC a 1 Gbps, 2 Gbps,
Gbps, 4 Gbps, 8 Gbps, | supportate 4 Gbps, 8 Gbps, 16 Gbps, Auto
Auto

Creazione di una sessione di monitoraggio del traffico

E possibile scegliere tra piu fonti da pit di un tipo di origine da monitorare con una sessione di monitoraggio
del traffico. Le fonti disponibili dipendono dai componenti esistenti configurati.

Prima di iniziare
Prima di creare una sessione di monitoraggio del traffico inCisco UCS Central, assicurarsi che la configurazione
delle porte sia impostata su Globale nella pagina Controllo risoluzione diCisco UCS.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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Passaggio 1
Passaggio 2

Passaggio 3

Passaggio 4

Passaggio 5

Passaggio 6

Modifica di una sessione di monitoraggio del traffico esistente .

Procedura

Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.

Nella pagina Fabric Interconnect, selezionare il Fabric Interconnect a cui si desidera aggiungere una sessione
di monitoraggio del traffico.

Nella pagina Fabric Interconnect, fare clic sull'icona Tools (Strumenti) e scegliere Crea monitoraggio
traffico.

Nella finestra di dialogo Monitoraggio traffico, sulla scheda Base, attenersi alla seguente procedura:

a) Scegliere se creare una sessione di monitoraggio del traffico Ethernet o FC.
Non ¢ quindi possibile modificare il tipo di creazione.

b) Immettere il Nome per la sessione di monitoraggio del traffico.
Non ¢ quindi possibile modificare il nome dopo la creazione.

¢) Scegliere Stato ammin.
* Disabilitato—Per creare la sessione ma non viene attivato il monitoraggio del traffico.

* Abilitato—Per attivare subito la sessione di monitoraggio del traffico al momento della creazione.

d) Selezionare la Porta di destinazione da monitorare.

Nella scheda Origini, aggiungere le sorgenti da monitorare.
Per il monitoraggio del traffico Ethernet, ¢ possibile monitorare le porte, i port-channel, le VLAN, vNIC o
vHBA.

Per il monitoraggio del traffico FC, ¢ possibile monitorare le porte, i port-channel, le VSAN o vHBA.

Fare clic su Crea.

Modifica di una sessione di monitoraggio del traffico esistente

Passaggio 1
Passaggio 2

Passaggio 3
Passaggio 4

Passaggio 5

Modificare Stato ammin per attivare o disattivare la sessione di monitoraggio del traffico.

Procedura

Fare clic sull'icona Sfoglia tabelle ¢ selezionare Fabric Interconnect.

Nella pagina Fabric Interconnect, selezionare il Fabric Interconnect con la sessione di monitoraggio del
traffico che si desidera modificare.

Nella pagina Fabric Interconnect, fare clic sulla scheda Monitoraggio traffico.

Selezionare la sessione di monitoraggio del traffico che si desidera modificare e fare clic sull'icona Modifica.
Nota  Non ¢ possibile modificare il nome o il tipo di monitoraggio del
traffico.

Nella scheda Base, in Stato ammin, scegliere una delle opzioni seguenti:
* Disabilitato: disattiva il monitoraggio del traffico.

* Abilitato: attiva la sessione di monitoraggio del traffico.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5 -
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Passaggio 6 Sc necessario, modificare la Porta di destinazione.
Passaggio 7 Nella scheda Origini, apportare tutte le modifiche necessarie alle origini che si desidera monitorare.
Passaggio 8 Fare clic su Salva.

Attivare o disattivare una sessione di monitoraggio del traffico

Le sessioni di monitoraggio del traffico esistenti possono essere attivate o disattivate.

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Fabric Interconnect.

Passaggio 2 Scegliere il Fabric Interconnect in cui si desidera aggiornare il monitoraggio del traffico.
Passaggio 3 Nella pagina Fabric Interconnect, fare clic sulla scheda Monitoraggio traffico.
Passaggio 4 Fare clic sulla sessione di monitoraggio del traffico da modificare.

Passaggio 5 Fare clic sull'icona Modifica.

Passaggio 6 Modificare lo Stato ammin:

* Abilitato: attiva immediatamente la sessione di monitoraggio del traffico.

* Disabilitato: disattiva la sessione di monitoraggio del traffico.

Passaggio 7 Fare clic su Salva.

Eliminazione di una sessione di monitoraggio del traffico

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle ¢ sclezionare Fabric Interconnect.

Passaggio 2 Scegliere il Fabric Interconnect in cui si desidera aggiornare il monitoraggio del traffico.
Passaggio 3 Nella pagina Fabric Interconnect, fare clic sulla scheda Monitoraggio traffico.
Passaggio 4 Fare clic sulla sessione di monitoraggio del traffico da eliminare.

Passaggio 5 Fare clic sull'icona Elimina.

Guida alla gestione della rete con Cisco UCS Central, versione 1.5
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