afren]n
CISCO.

L]
!
z
=
=

=

N
£
£
£
o

I

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
Erste Verdffentlichung: 29. Juli 2016
Letzte Anderung: 11. August 2016

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000
800 553-NETS (6387)
Fax: 408 527-0883
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Vorwort

Vorwort

» Zielgruppe, Seite vii
» Konventionen, Seite vii
» Verwandte Dokumentation fiir Cisco UCS, Seite ix

* Riickmeldung zu den Dokumentationen, Seite ix

Zielgruppe

Dieser Leitfaden richtet sich hauptséchlich an Administratoren von Rechenzentren mit Verantwortung und
Fachwissen in einem oder mehreren der folgenden Bereiche:

 Serveradministration
* Speicheradministration
* Netzwerkadministration

» Netzwerksicherheit

Konventionen

Texttyp Bedeutung

GUI-Elemente GUI-Elemente wie die Bezeichnungen von Registerkarten, Bereichen und Feldern
sind in dieser Schrift angegeben.

Titel etwa von Fenstern, Dialogfeldern und Assistenten sind in dieser Schrift

angegeben.
Dokumenttitel Dokumenttitel sind in dieser Schrifi angegeben.
TUI-Elemente Text, der auf einer textbasierten Benutzeroberfldche vom System angezeigt wird,

istindieser Schrift angegeben.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
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Y

Vorwort

Texttyp

Bedeutung

Systemausgabe

Terminalsitzungen und vom System angezeigte Informationen sind in dieser
Schrift angegeben.

CLI-Befehle

Schliisselworter in CLI-Befehlen sind in dieser Schrift angegeben.

Variablen in CLI-Befehlen sind in dieser Schrift angegeben.

[]

Elemente in eckigen Klammern sind optional.

xlylz

Erforderliche alternative Schliisselworter sind in geschweiften Klammern
gruppiert und durch vertikale Striche getrennt.

[xlylz]

Optionale alternative Schliisselworter sind in eckigen Klammern gruppiert und
durch vertikale Striche getrennt.

Zeichenfolge

Eine nicht zitierte Zeichenfolge. Setzen Sie die Zeichenfolge nicht in
Anfiihrungszeichen, da die Anfiihrungszeichen andernfalls iibernommen werden.

Nicht druckbare Zeichen wie Kennwdrter sind in spitzen Klammern angegeben.

Standardantworten auf Systemaufforderungen sind in eckigen Klammern
angegeben.

Ein Ausrufezeichen (!) oder ein Rautezeichen (#) am Anfang einer Codezeile
kennzeichnet eine Kommentarzeile.

Hinweis

Je

Bedeutet: Bitte zur Kenntnis nehmen. Hinweise enthalten niitzliche Vorschldge oder Verweise auf Material,
das nicht in diesem Dokument behandelt wird.

Tipp

Bedeutet: Die folgenden Informationen helfen Ihnen bei der Lésung eines Problems. Bei Tipps handelt
es sich moglicherweise nicht um Informationen zur Fehlerbehebung oder um eine Aktion. Die Informationen
konnen sich jedoch als niitzlich erweisen, dhnlich der Informationen zur Zeitersparnis.

Zeitsparer

A

Bedeutet: Die beschriebene Aktion spart Zeit. Sie konnen durch die in diesem Absatz beschriebene Aktion

Zeit sparen.

Vorsicht

Bedeutet: Bitte vorsichtig sein. In dieser Situation kann eine Vorgehensweise mdglicherweise zu Schaden
an den Geriéten oder zu einem Datenverlust fithren.
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Vorwort

y'\

Verwandte Dokumentation fiir Cisco UCS .

Warnung

WICHTIGE SICHERHEITSHINWEISE

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich moglicherweise in einer Situation, in der es zu
korperlichen Verletzungen kommen kann. Machen Sie sich vor der Arbeit mit Gerdten mit den Gefahren
elektrischer Schaltungen und den iiblichen Verfahren zur Vorbeugung von Unfiéllen vertraut. Suchen Sie
mit der am Ende jeder Warnung angegebenen Anweisungsnummer nach der jeweiligen Ubersetzung in
den tibersetzten Sicherheitshinweisen, die zusammen mit diesem Gerét ausgeliefert wurden.

BEWAHREN SIE DIESE ANWEISUNGEN SICHER AUF.

Verwandte Dokumentation fiir Cisco UCS

Dokumentationswegweiser

Eine vollstandige Liste der gesamten Dokumentation fiir die B-Serie finden Sie im Dokumentationswegweiser
fiir Cisco UCS-Server der B-Serie, der unter folgender URL zur Verfligung steht:http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Eine vollstdndige Liste der gesamten Dokumentation fiir die C-Serie finden Sie im Dokumentationswegweiser
fiir Server der Cisco UCS C-Serie, der unter folgender URL zur Verfiigung steht: http://www.cisco.com/go/
unifiedcomputing/c-series-doc.

Informationen zu unterstiitzten Firmware-Versionen und unterstiitzten UCS Manager-Versionen fiir die mit
UCS Manager zu Management-Zwecken integrierten Rack-Server finden Sie in den Versionshinweisen fiir
Cisco UCS-Software.

Weitere Dokumentationsressourcen

Folgen Sie Cisco UCS Docs auf Twitter, um Benachrichtigungen iiber Dokumentenupdates zu erhalten.

Riickmeldung zu den Dokumentationen

Wenn Sie technisches Feedback zu diesem Dokument abgeben oder einen Fehler oder eine Auslassung melden
mochten, senden Sie eine E-Mail an ucs-docfeedback@cisco.com. Thr Feedback ist uns wichtig.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5 -


http://www.cisco.com/go/unifiedcomputing/b-series-doc
http://www.cisco.com/go/unifiedcomputing/b-series-doc
http://www.cisco.com/go/unifiedcomputing/c-series-doc
http://www.cisco.com/go/unifiedcomputing/c-series-doc
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
http://twitter.com/ciscoucsdocs
mailto:ucs-docfeedback@cisco.com

Vorwort |
. Riickmeldung zu den Dokumentationen

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
I |



KAPITEL 1

Uberblick

Dieses Kapitel enthélt die folgenden Abschnitte:

+ Uberblick, Seite 1

* Benutzerdokumentation fiir Cisco UCS Central, Seite 1

Uberblick

Dieser Leitfaden enthélt Informationen zu Konzepten und Vorgehensweisen mit Bezug zu folgenden
Komponenten, die Teil des Netzwerkmanagements von Cisco UCS Central sind:

* Ports und Port-Channel
* Globale VLANs

* vNICs

* Netzwerkrichtlinien

* Datenverkehrsiiberwachung

Benutzerdokumentation fiir Cisco UCS Central

Die folgenden Dokumente beruhen auf Féllen aus der praktischen Anwendung von Cisco UCS Central und
sollen das Verstdndnis und die Konfiguration von Cisco UCS Central erleichtern:

Leitfaden Beschreibung

Leitfaden mit ersten Schritten in Cisco UCS Central | Stellt die Infrastruktur von Cisco UCS, Cisco UCS
Manager und Cisco UCS Central kurz vor. Enthélt
auBerdem einen Uberblick iiber die
HTML5-Benutzeroberflache sowie dariiber, wie Cisco
UCS-Dominen in Cisco UCS Central und wie
Lizenzen aktiviert werden.
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/GUI-User-Guides/Getting-Started/1-5/b_CiscoUCSCentral_Getting_Started_Guide_1-5.html

Benutzerdokumentation fiir Cisco UCS Central

Uberblick

Leitfaden

Beschreibung

Administrationsleitfaden zu Cisco UCS Central

Enthilt Informationen zu administrativen Aufgaben,
wie Benutzerverwaltung, Kommunikation,
Firmware-Management, Backup-Management und
Smart Call Home.

Authentifizierungsleitfaden zu Cisco UCS Central

Enthélt Informationen zu Authentifizierungsaufgaben,
darunter z. B. zu Passwortern, Benutzern und Rollen,
RBAC, TACACS+, RADIUS, LDAP und SNMP.

Servermanagement-Leitfaden zu Cisco UCS Central

Enthélt Informationen zum Servermanagement,
darunter z. B. zu Ausriistungsrichtlinien, physischem
Inventar, Serviceprofilen und -vorlagen, Serverpools,
Serverstart und Serverrichtlinien.

Speichermanagement-Leitfaden zu Cisco UCS Central

Enthélt Informationen zum Speichermanagement,
darunter z. B. zu Ports und Port-Channels, VSAN-
und vHBA-Management, Speicherpools,
Speicherrichtlinien, Speicherprofilen,
Festplattengruppen und Konfiguration von
Festplattengruppen.

Netzwerkmanagement-Leitfaden zu Cisco UCS
Central

Enthalt Informationen zum Netzwerkmanagement,
darunter z. B. zu Ports und Port-Channels, VLAN-
und vNIC-Management, Netzwerkpools und
Netzwerkrichtlinien.

Betriebsleitfaden zu Cisco UCS Central

Bewihrte Vorgehensweisen bei Einrichtung,
Konfiguration und Management von
Doménengruppen in kleinen, mittelgroen und groflen
Bereitstellungen.

Fehlerbehebungsleitfaden zu Cisco UCS Central

Bietet Hilfestellung bei hdufigen Problemen mit Cisco
UCS Central.
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KAPITEL 2

Ports und Port-Channel

» Server- und Uplink-Ports, Seite 3

» Einheitliche Ports, Seite 4

e Ports auf den Cisco UCS Fabric Interconnects der Serie 6300, Seite 5
* Port-Modi, Seite 6

* Port-Rollen, Seite 7

* Richtlinien fiir die Konfiguration von Unified Ports, Seite 8

» Konfigurieren von einheitlichen Ports, Seite 10

» Konfigurieren von Ports, Seite 10

 Skalierbarkeits- und Breakout-Ports, Seite 17

» Verwalten konfigurierter Ports, Seite 19

» Erstellen von Port-Channels, Seite 19

* Pin-Gruppen, Seite 23

* Fibre Channel Switching Mode (Fibre Channel-Umschaltmodus), Seite 24
» Anzeigen des Port-Konfigurationsstatus, Seite 26

» Portkonfigurationsfehler, Seite 26

Server- und Uplink-Ports

Jedes Fabric Interconnect kann die folgenden Port-Typen umfassen:

Server-Ports
Server-Ports bearbeiten Datenverkehr zwischen Fabric Interconnect und den Adapterkarten auf Servern.

Serverports konnen nur im festen Portmodul konfiguriert werden. Erweiterungsmodule enthalten keine
Serverports.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
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Ports und Port-Channel |
[l CEinheitliche Ports

Uplink-Ethernet-Ports

Uplink-Ethernet-Ports bearbeiten Ethernet-Verkehr zwischen Fabric Interconnect und der nichsten
Netzwerkschicht. Der gesamte netzwerkgerichtete Ethernet-Verkehr ist an einen dieser Ports gekniipft.

StandardmaBig sind Ethernet-Ports nicht konfiguriert. Sie kdnnen sie jedoch folgendermalen
konfigurieren:

* Uplink

* FCoE

* Appliance
Uplink-Ethernet-Ports konnen im festen Portmodul oder in einem Erweiterungsmodul konfiguriert
werden.

Uplink-Fibre Channel-Ports

Uplink-Fibre Channel-Ports bearbeiten FCoE-Verkehr zwischen Fabric Interconnect und der néchsten
Schicht des Storage Area Network. Der gesamte netzwerkgerichtete FCoE-Verkehr ist an einen dieser
Ports gekniipft.

StandardmaBig sind Fibre Channel-Ports Uplinks. Sie konnen sie jedoch so konfigurieren, dass sie als
Fibre Channel Storage-Ports fungieren. Dies ist niitzlich, wenn Cisco UCS eine Verbindung zu einem
Direct-Attached-Storage-(DAS)-Gerit erfordert.

Uplink-Fibre-Channel-Ports kénnen nur in Erweiterungsmodulen konfiguriert werden. Das feste Modul
enthalt keine Uplink-Fibre-Channel-Ports.

Einheitliche Ports

Einheitliche Ports konnen fiir die Ubertragung von Ethernet- oder Fiber Channel-Datenverkehr konfiguriert
werden. Diese Ports sind nicht reserviert. EineCisco UCS-Domine kann diese Ports nicht verwenden, bis sie
konfiguriert wurden.

Alle Ports auf den folgenden Fabric Interconnects sind einheitlich:
* Cisco UCS 6248 UP Fabric Interconnect
* Cisco UCS 6296 UP Fabric Interconnect
* Cisco UCS 6324 Fabric Interconnect
* Cisco UCS 6332-16UP Fabric Interconnect

)

Hinweis = Wenn Sie einen Port auf einem Fabric Interconnect konfigurieren, wird der Verwaltungsstatus automatisch
auf ,,Aktiviert” eingestellt. Wenn der Port mit einem anderen Gerét verbunden wird, kann dies den
Datenverkehr unterbrechen. Sie kénnen den Port deaktivieren, nachdem Sie ihn konfiguriert haben.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
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Ports und Port-Channel

Unified Storage-Ports .

Unified Storage-Ports

Unified Storage konfiguriert denselben physischen Port als Ethernet-Storage- und FCoE-Storage-Schnittstelle.
Sie kénnen jeden Appliance-Port oder FCoE-Storage-Port als Unified Storage-Port entweder auf einem festen
Modul oder einem Erweiterungsmodul konfigurieren. Um einen Unified Storage-Port zu konfigurieren, muss
sich der Fabric Interconnect im Fibre Channel-Switching-Modus befinden.

In einem Unified Storage-Port kénnen Sie einzelne FCoE-Storage- oder -Appliance-Schnittstellen
aktivieren/deaktivieren.

* Wenn Sie in einem Unified Storage-Port kein nicht standardméafBiges VLAN fiir den Appliance-Port
angeben, wird das fcoe-storage-native-vlan als natives VLAN fiir den Unified Storage-Port zugewiesen.
Wenn fiir den Appliance-Port ein nicht standardméBiges natives VLAN als natives VLAN angeben ist,
wird dieses als natives VLAN flir den Unified Storage-Port zugewiesen.

» Wenn Sie die Appliance-Schnittstelle aktivieren oder deaktivieren, wird der zugehdrige physische Port
aktiviert/deaktiviert. Wenn Sie also die Appliance-Schnittstelle eines Unified Storage deaktivieren, fallt
der FCoE-Speicher, selbst wenn er aktiviert ist, zusammen mit dem physischen Port aus.

* Wenn Sie die FCoE-Storage-Schnittstelle aktivieren oder deaktivieren, wird die entsprechende VFC
aktiviert bzw. deaktiviert. Wenn also die FCoE-Storage-Schnittstelle in einem Unified Storage-Port
deaktiviert wird, funktioniert die Appliance-Schnittstelle weiterhin normal.

Einheitliche Uplink-Ports

Wenn Sie einen Ethernet-Uplink und einen FCoE-Uplink auf demselben physischen Ethernet-Port konfigurieren,
wird dies als einheitlicher Uplink-Port bezeichnet. Sie konnen die FCoE- oder Ethernet-Schnittstelle einzeln
aktivieren oder deaktivieren.

* Die Aktivierung oder Deaktivierung des FCoE-Uplinks kann dazu fiihren, dass der entsprechende VFC
aktiviert oder deaktiviert wird.

* Die Aktivierung oder Deaktivierung des Ethernet-Uplinks fiihrt dazu, dass der entsprechende physische
Port aktiviert oder deaktiviert wird.

Wenn Sie einen Ethernet-Uplink deaktivieren, wird der zugrunde liegende physische Port in einem einheitlichen
Uplink deaktiviert. Das bedeutet, selbst wenn der FCoE-Uplink aktiviert ist, fallt der FCoE-Uplink ebenfalls
aus. Wenn Sie allerdings den FCoE-Uplink deaktivieren, fallt nur der VFC aus. Wenn der Ethernet-Uplink
aktiviert ist, kann er im einheitlichen Uplink-Port weiterhin ordnungsgemal funktionieren.

Ports auf den Cisco UCS Fabric Interconnects der Serie 6300

Cisco Fabric Interconnect der Serie UCS 6300 umfasst Cisco UCS 6324 Fabric Interconnect fiir UCS Mini
(Cisco UCS Manager Version 3.0), und die Cisco UCS 6332 und 6332-16UP Fabric Interconnects (Cisco UCS
Manager Version 3.1).

In der folgenden Tabelle ist die Portverwendung fiir Cisco Fabric Interconnect der Serie UCS 6300
zusammengefasst:
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Fabric
Interconnect-Name:

Cisco UCS 6324 (Cisco
UCS Mini)

Cisco UCS 6332

Cisco UCS 6332-16UP

Beschreibung:

Fabric Interconnect mit 4
einheitlichen Ports und 1
Skalierbarkeits-Port

32—Port Fabric
Interconnect

40—Port Fabric
Interconnect

Anzahl der festen
40-GB-Schnittstellen:

6 (Ports 17-32)

6 (Ports 35-40)

Anzahl der
1GB/10GB-Schnittstellen

Alle

Ports 5-26 unter
Verwendung des
Breakout-Kabels

Ports 17-34 unter
Verwendung des
Breakout-Kabels

(je nach installiertem
SFP-Modul)

Einheitliche Ports (8 4 Keine Ports 1-16

GB/s, FC, FCoE)

Hinweis

Port-Modi

Cisco Fabric Interconnect der Serie UCS 6300s unterstiitzen Breakout-Funktionen fiir Ports. Weitere
Informationen dariiber, wie die 40G-Ports in vier 10G-Ports umgewandelt werden kdnnen,
sieheSkalierbarkeits- und Breakout-Ports, auf Seite 17.

Der Portmodus bestimmt, ob ein einheitlicher Port auf dem Fabric Interconnect konfiguriert wird, um Ethernet-
oder Fibre-Channel-Datenverkehr zu {ibertragen. Das Fabric Interconnect erkennt den Portmodus nicht
automatisch. Sie konfigurieren den Portmodus in Cisco UCS Central.

Ein Andern des Portmodus I6scht die vorhandene Portkonfiguration und ersetzt sie durch einen neuen logischen
Port. Alle Objekte, die mit dieser Portkonfiguration verbunden sind, wie VLANs und VSANs, werden geldscht.
Es gibt keine Beschrinkung fiir die Anzahl von Anderungen des Portmodus fiir einen einheitlichen Port.

Auswirkungen von Anderungen des Portmodus auf den Datenverkehr

Anderungen des Portmodus kénnen eine Unterbrechung des Datenverkehrs fiir die Cisco UCS-Doméine zur
Folge haben. Die Dauer der Unterbrechung und die Gréflenordnung des betroffenen Datenverkehrs sind
abhéingig von der Konfiguration der Cisco UCS-Doméne und davon, an welchem Modul Sie die
Portmodusénderungen vorgenommen haben.

Tipp

Um Storungen des Datenverkehr wéihrend Systeménderungen méglichst gering zu halten, kénnen Sie
einen Fibre Channel-Uplink-Port Channel iiber alle fest installierten und Erweiterungsmodule einrichten.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
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Port-Rollen .

Auswirkungen von Anderungen des Portmodus auf Erweiterungsmodule

Nachdem Sie Anderungen am Portmodus eines Erweiterungsmoduls vorgenommen haben, startet das Modul
neu. Der gesamte {iber Ports am Erweiterungsmodul laufende Datenverkehr wird fiir etwa eine Minute
unterbrochen, wihrend das Modul neu startet.

Auswirkungen von Anderungen des Portmodus auf fest installierte Module in einer Clusterkonfiguration

Eine Clusterkonfiguration hat zwei Fabric Interconnects. Nachdem Sie Anderungen am Port eines fest
installierten Moduls vorgenommen haben, startet das Fabric Interconnect neu. Die Auswirkung auf den
Datenverkehr hingt davon ab, ob Sie die Server-vNICs so konfiguriert haben, dass bei einem Fehler in einem
der Fabric Interconnects der Datenverkehr auf das andere umgeleitet wird (Failover) oder nicht.

Wenn Sie die Portmodi am Erweiterungsmodul eines Fabric Interconnects dndern und dann warten, bis dieses
neu startet, che Sie die Portmodi am zweiten Fabric Interconnect dndern, passiert Folgendes:

* Ist Server-vNIC-Failover aktiviert, wird der Datenverkehr auf das andere Fabric Interconnect umgeleitet
und nicht unterbrochen.

* Ohne Server-vNIC-Failover wird der gesamte Datenverkehr, der iiber das von Thren Portmodusénderungen
betroffene Fabric Interconnect lauft, fiir etwa acht Minuten unterbrochen, wiahrend das Fabric Interconnect
neu startet.

Wenn Sie die Portmodi an den fest installierten Modulen beider Fabric Interconnects gleichzeitig dndern,
wird der gesamte liber die Fabric Interconnects laufende Datenverkehr fiir etwa acht Minuten unterbrochen,
wihrend die Fabric Interconnects neu starten.

Auswirkungen von Anderungen des Portmodus auf fest installierte Module in einer Standalone-Konfiguration

Eine Standalone-Konfiguration hat nur ein Fabric Interconnect. Nachdem Sie Anderungen am Port eines fest
installierten Moduls vorgenommen haben, startet das Fabric Interconnect neu. Der gesamte {iber das Fabric
Interconnect laufende Datenverkehr wird fiir etwa acht Minuten unterbrochen, wihrend das Fabric Interconnect
neu startet.

Port-Rollen

Die Port-Rolle definiert die Ubertragungsart iiber eine einheitliche Port-Verbindung.

Alle aufgefiihrten Port-Rollen sind auf festen und erweiterbaren Modulen konfigurierbar, einschlieBlich
Server-Ports, die auf 6200 und neueren Erweiterungsmodulen des Fabric Interconnect konfigurierbar sind.

StandardméBig werden die einheitlichen Ports, die zum Ethernet-Port-Modus geédndert wurden, auf die
Ethernet-Port-Rolle eingestellt. Die einheitlichen Ports, die zum Portmodus Fibre Channel (FC) gedndert
wurden, werden auf die FC-Uplink-Port-Rolle eingestellt. Bei den FC-Ports kann die Konfiguration nicht
geldscht werden.

Das Andern der Port-Rolle erfordert keinen Neustart.

Wenn Sie den Port-Modus auf Ethernet einstellen, konnen Sie die folgenden Port-Rollen konfigurieren:
* Server-Ports
* Ethernet-Uplink-Ports
* FCoE-Storage-Ports
* FCoE-Uplink-Ports
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* Appliance-Ports

Wenn Sie den Port-Modus auf FC einstellen, konnen Sie die folgenden Port-Rollen konfigurieren:
* FC-Uplink-Ports
* FC-Storage-Ports

Richtlinien fiir die Konfiguration von Unified Ports

Beriicksichtigen Sie bei der Konfiguration von Unified Ports die folgenden Richtlinien und Einschrénkungen:

Hardware- und Software-Voraussetzungen

Unified Ports werden von Fabric Interconnects der Serie 6100 nicht unterstiitzt.

Portmodus-Anordnung

Da an der Cisco UCS Central GUI-Schnittstelle ein Schieberegler auf einem festen oder Erweiterungsmodul
zur Konfiguration des Portmodus fiir Unified Ports verwendet wird, werden die nachfolgend beschriebenen
Einschriankungen automatisch durchgesetzt, wodurch fiir die Zuweisung von Portmodi zu Unified Ports
gewisse Beschrankungen entstehen. Bei Verwendung der Cisco UCS Central CLI-Schnittstelle, werden diese
Einschriankungen erzwungen, wenn Sie diese Transaktion in der Systemkonfiguration festlegen. Wenn die
Portmodus-Konfiguration eine der folgenden Einschrinkungen verletzt, zeigt Cisco UCS Central CLI einen
Fehler an:

* Ethernet-Ports miissen in einem Block gruppiert werden. Fiir jedes Modul (fest oder Erweiterung) muss
der Ethernet-Port-Block mit dem ersten Port beginnen und mit einem geradzahligen Port enden.

* Fibre Channel-Ports miissen in einem Block gruppiert werden. Fiir jedes Modul (fest oder Erweiterung)
muss der erste Port im Fibre Channel-Port-Block auf den letzten Ethernet-Port folgen und dann so weit
erweitert werden, dass die restlichen Ports des Moduls einbezogen werden. Bei Konfigurationen, die
nur aus Fibre Channel-Ports bestehen, muss der Fibre Channel-Block mit dem ersten Port des festen
oder des Erweiterungsmoduls beginnen.

« Ein Wechsel zwischen Ethernet- und Fibre Channel-Ports wird auf den Einzelmodulen nicht unterstiitzt.

Beispiel einer giiltigen Konfiguration: Diese kann die Unified Ports 1-16 auf dem festen Modul, das im
Ethernet-Portmodus konfiguriert ist, und die Ports 17-32 im Fibre Channel-Port-Modus enthalten. Auf dem
Erweiterungsmodul kénnen Sie die Ports 1-4 im Ethernet-Portmodus und anschlieend die Ports 5-16 im
Fibre Channel-Modus konfigurieren. Die Regel fiir den Wechsel zwischen Ethernet- und Fibre
Channel-Porttypen wird nicht verletzt, da bei dieser Port-Anordnung die Regeln fiir jedes Einzelmodul
eingehalten werden.

Beispiel einer ungiiltigen Konfiguration: Diese kann einen Block von Fibre Channel-Ports umfassen, der
mit Port 16 beginnt. Da jeder Block von Ports mit einer ungeraden Portnummer beginnen muss, miissen Sie
diesen Block mit Port 17 beginnen.
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Warnhinweise und Richtlinien fiir die Konfiguration von Unified-Uplink-Ports und Unified-Storage-Ports .

Y

Hinweis  Die Gesamtanzahl von Uplink-Ethernet-Ports und Uplink-Ethernet-Port-Channel-Teilnehmern, die auf
einem einzelnen Fabric Interconnect konfiguriert werden konnen, ist auf 31 begrenzt. Diese Einschrankung
gilt fiir Uplink-Ethernet-Ports und Uplink-Ethernet-Port-Channel-Teilnehmer, die auf dem
Erweiterungsmodul konfiguriert werden.

Die Konfiguration des Erweiterungsmoduls wird von den 40-GB-Ports auf Fabric Interconnects der Serie
6300 nicht unterstiitzt.

Warnhinweise und Richtlinien fiir die Konfiguration von Unified-Uplink-Ports
und Unified-Storage-Ports

Folgende Warnhinweise und Richtlinien sollten wihrend der Arbeit an Unified-Uplink-Ports und
Unified-Storage-Ports befolgt werden:

* Auf FCoE- und Unified-Uplink-Ports miissen Sie ein natives VLAN konfigurieren, das nicht der
Standardeinstellung entspricht. Dieses VLAN wird nicht fiir Datenverkehr verwendet. Zu diesem Zweck
verwendet Cisco UCS Central ein bestehendes natives FCoE-Storage-VLAN wieder. Dieses native
FCoE-Storage-VLAN wird als natives VLAN auf FCoE- und Unified-Uplinks verwendet.

Wenn Sie in einem Unified-Uplink-Port kein VLAN fiir den Ethernet-Uplink-Port angeben, das nicht
der Standardeinstellung entspricht, wird das native FCoE-Storage-VLAN dem Unified-Uplink-Port als
natives VLAN zugewiesen. Wenn dem Ethernet-Port als natives VLAN ein natives VLAN zugewiesen
wurde, das nicht der Standardeinstellung entspricht, wird dieses dem Unified-Uplink-Port als natives
VLAN zugewiesen.

Wenn Sie an einem Ethernet-Port-Channel einen Mitglieds-Port erstellen oder 16schen, erstellt bzw.
16scht Cisco UCS Central automatisch den Mitglieds-Port am FCoE-Port-Channel. Dasselbe geschieht,
wenn Sie einen Mitglieds-Port in einem FCoE-Port-Channel erstellen oder 16schen.

Wenn Sie einen Ethernet-Port — z. B. einen Server-Port, Ethernet-Uplink, FCoE-Uplink oder
FCoE-Speicher —als Standalone-Port konfigurieren und ihn zu einem Mitglieds-Port fiir einen Ethernet-
oder FCoE-Port-Channel machen, macht Cisco UCS Central diesen Port automatisch zum Mitglied
sowohl des Ethernet- als auch des FCoE-Port-Channels.

Wenn Sie die Mitgliedschaft eines Mitglieds-Ports an einem Server-Uplink, einem Ethernet-Uplink,
einem FCoE-Uplink oder einem FCoE-Speicher aufheben, 16scht Cisco UCS Central die entsprechenden
Mitglieds-Ports aus dem Ethernet-Port-Channel sowie dem FCoE-Port-Channel und erstellt einen neuen
Standalone-Port.

Im Falle von Unified-Uplink-Ports und Unified-Storage-Ports wird nur eine Lizenz ausgecheckt, wenn
Sie zwei Schnittstellen erstellen. Solange eine der beiden Schnittstellen aktiviert ist, bleibt die Lizenz
ausgecheckt. Die Lizenz wird erst freigegeben, wenn beide Schnittstellen fiir einen Unified-Uplink-Port
oder einen Unified-Storage-Port deaktiviert werden.

* Der Fabric Interconnect-Switch der Cisco UCS-Serie 6100 unterstiitzt nur 1VF bzw. 1VF-PO, die auf
denselben Downstream-NPV-Switch ausgerichtet sind.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
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Konfigurieren von einheitlichen Ports

Verfahren

Schritt1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Schritt2 Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Schritt3 Klicken Sie auf das Symbol Tools (Werkzeuge), und wihlen Sie Unified Port Configuration (Konfiguration
einheitlicher Ports) aus.

Schritt4 Ziehen Sie den Schieberegler mit der Maus auf der Leiste, bis die gewiinschte Portmodus-Konfiguration
angezeigt wird.
Die Ports werden wie folgt angezeigt:

* Ethernet-Ports werden griin angezeigt.
* FC-Ports werden lila angezeigt.
* Deaktivierte Ports werden in einem blassen Griin oder Lila angezeigt.

Hinweis  Je nach Server werden die Schieberegler fiir Ethernet- oder FC-Port mdglicherweise umgekehrt
angezeigt.

Schritt5 Klicken Sie auf Configure (Konfigurieren).

Hinweis  Das Konfigurieren von einheitlichen Ports bewirkt einen Neustart des FI und kann zu einer
Unterbrechung des Datenverkehrs zurCisco UCS-Doméne fiihren.

Konfigurieren von Ports
~

Hinweis  Fiir dltere Cisco UCS Manager-Versionen als 3.1 konfigurierte Ports wurden in Cisco UCS Central
Version 1.3 unterstiitzt, in héheren Versionen von Cisco UCS Central werden sie allerdings nicht mehr
unterstiitzt. Jede zusdtzliche Konfiguration dieser Ports muss in Cisco UCS Manager erfolgen.

Bevor Sie beginnen
* Es muss Cisco UCS Manager Version 3.1 oder hoher ausgefiihrt werden.
* Alle Cisco UCS Manager-Doménen miissen in einer Cisco UCS Central-Doméanengruppe enthalten sein.

« Auf der Seite ,,Policy Resolution Control* (Kontrolle der Richtlinienauflésung) in Cisco UCS Manager
muss die Einstellung ,,Port Configuration“ (Portkonfiguration) auf ,,Global* festgelegt sein.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
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Konfiguration von Appliance-Ports .

Verfahren

Schritt1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Schritt2 Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Schritt3 Klicken Sie auf Ports.
Schritt4 Wihlen Sie den Port aus, den Sie konfigurieren mochten.

Schritt5 Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wihlen Sie Configure
Port (Port konfigurieren) aus.
Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewihlten Port angezeigt.

Schritt6 Waihlen Sie die Role (Rolle) fiir den Port aus.
Fiir Ethernet-Ports sind hier die folgenden Optionen zuléssig:

» Appliance — Siehe Konfiguration von Appliance-Ports, auf Seite 11.

* FCoE Storage — Sieche Konfigurieren eines FCoE-Storage-Ports, auf Seite 13.
* FCoE Uplink — Siehe Konfigurieren eines FCoE-Uplink-Ports, auf Seite 14.

* Server — Siehe Konfigurieren eines Server-Ports, auf Seite 14.

+ Uplink — Siehe Konfigurieren eines Uplink-Ports, auf Seite 15.

Fiir FC-Ports sind hier die folgenden Optionen zuldssig:
* FC Storage — Siehe Konfigurieren eines FC-Storage-Ports, auf Seite 16.
* FC Uplink — Siehe Konfigurieren eines FC-Uplink-Ports, auf Seite 17.

Schritt7 Fillen Sie die Felder wie fir IThre Auswahl erforderlich aus.
Schritt8 Klicken Sie auf Speichern.

Konfiguration von Appliance-Ports

Mit Appliance-Ports werden Fabric Interconnects mit direkt angeschlossenem NFS-Speicher verbunden.

)

Hinweis  Wenn Sie die Konfiguration von einem FCoE-Storage-Port in einen Appliance-Port dndern, haben
Administratoren die Moglichkeit, den Port nur der Appliance oder dem Unified Storage zuzuweisen.
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. Konfiguration von Appliance-Ports

Schritt 1

Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt6
Schritt 7

Schritt 8

Schritt9

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wiahlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Klicken Sie auf Ports.
Wihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wihlen Sie Configure
Port (Port konfigurieren) aus.
Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewihlten Port angezeigt.

Wihlen Sie im Dropdown-Menii Role (Rolle) die Option Appliance (Appliance) aus.
Fiihren Sie in der Registerkarte Basic (Grundlegend) folgende Schritte aus:

a) Geben Sie die Schnittstellen-Benutzerkennung in das Feld Interface User Label
(Schnittstellen-Benutzerkennung) ein.
b) Wihlen Sie die Portgeschwindigkeit aus.

¢) Wibhlen Sie die [JQuality-of-Service-Einstellung, die dieser Schnittstelle zugeordnet ist. Sie haben folgende
Wahlmoglichkeiten:

* Platinum (Platin): Verwenden Sie diese Prioritit nur fiir vVNIC-Verkehr.

* Gold (Gold) — Verwenden Sie diese Prioritdt ausschlieBlich fiir den vNIC-Datenverkehr.

« Silver (Silber) — Verwenden Sie diese Prioritét ausschlieBlich fiir den vNIC-Datenverkehr.

* Bronze (Bronze) — Verwenden Sie diese Prioritdt ausschlieBlich fiir den vNIC-Datenverkehr.

* Best Effort (Bestmdglich) — Verwenden Sie diese Prioritit nicht. Sie ist fiir grundlegenden
Ethernet-Verkehr reserviert.

* Fibre Channel (Fibre Channel): Verwenden Sie diese Prioritét nur fiir vHBA-Verkehr.

Wihlen Sie auf der Registerkarte Policies (Richtlinien) die Datenflusssteuerungs-Richtlinie, die Pin-Gruppe

und die Netzwerksteuerungsrichtlinie aus.

Hinweis  Nur Netzwerksteuerungsrichtlinien vom Typ "Appliance" werden unterstiitzt und sind fiir die
Appliance-Port-Konfiguration verfligbar.

Waihlen Sie auf der Registerkarte VLAN aus, ob der Port vom Typ Trunk (Trunk) oder Access (Zugriff) ist,
und wihlen Sie die VLANS aus, die Sie den Ports zuweisen mdchten.

» Trunk-Ports konnen mehreren VLANSs zugeordnet sein. Sie ermdglichen den VLANS, die Ubertragung
von Daten zwischen Switches iiber die Trunk-Verbindung.

* Zugriffs-Ports sind nur einem VLAN zugeordnet und sind mit einem Endpoint verbunden. Falls das
VLAN ein primdres VLAN ist, werden sekundére VLANSs benétigt.

Die ausgewidhlten VLANs werden in der Spalte VLANSs from System (VLANSs aus dem System) angezeigt.
VLAN:S, die in Cisco UCS Manager erstellt wurden, werden in der Spalte VLANs Configured on Domain
(In der Doméne konfigurierte VLANS) angezeigt.

Hinweis ~ Nur VLANs vom Typ "Appliance" werden unterstiitzt und sind fiir die
Appliance-Port-Konfiguration verfiigbar.
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Konfigurieren eines FCoE-Storage-Ports .

Schritt 10 Klicken Sie auf der Registerkarte Ethernet Target Endpoint (Ethernet-Zielendpoint) auf Enabled (Aktiviert),

um Name (Name) und MAC Address (MAC-Adresse) des Endpoints einzugeben.
Der Ethernet-Zielendpoint ist standardméBig deaktiviert.

Schritt 11 Klicken Sie auf Speichern.

Konfigurieren eines FCoE-Storage-Ports

Y

Fibre Channel over Ethernet (FCoE)-Storage-Ports ermdglichen die Storage-Konsolidierung von zwei separaten
Verbindungen zu einem einzigen Storage, der sowohl Fibre Channel (FC)- als auch Ethernet-Datenverkehr
ibertragt.

Hinweis

Schritt1

Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt6
Schritt7

Schritt 8

Schritt9

Wenn Sie die Konfiguration von einem Appliance-Port in einen FCoE-Storage-Port dndern, haben
Administratoren die Option, dem Port nur FCoE-Storage oder einheitlicher Storage zuzuweisen.

Bevor Sie beginnen

Der Fibre Channel-Switching-Modus muss auf "Switching" eingestellt werden, damit diese Ports giiltig sind.
Die Storage-Ports funktionieren im End-Host-Modus nicht.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Klicken Sie auf Ports.
Waihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wihlen Sie Configure
Port (Port konfigurieren) aus.
Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewahlten Port angezeigt.

Waihlen Sie im Dropdown-Menii Role (Rolle) die Option FCoE Storage aus.

Geben Sie auf der Registerkarte Basic (Grundlegend) im Feld Interface User Label
(Schnittstellen-Benutzerkennung) die Schnittstellen-Benutzerkennung ein.

Waihlen Sie auf der Registerkarte VSAN die VSANS aus, die Sie den Ports zuweisen mochten.
Die VSANsS, die Sie auswéhlen, werden in der Spalte VSAN angezeigt. VSANS, die inCisco UCS Manager
erstellt wurden, werden in der Spalte VSAN on Domain (VSAN in Doméne) angezeigt.

Hinweis  Nur VSANs vom Typ "Storage" werden unterstiitzt und sind fiir die
FCoE-Storage-Portkonfiguration verfiigbar.

Klicken Sie auf Speichern.
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. Konfigurieren eines FCoE-Uplink-Ports

Konfigurieren eines FCoE-Uplink-Ports

Y

FCoE-Uplink-Ports sind physische Ethernet-Schnittstellen zwischen den Fabric Interconnects und dem
vorgeschalteten Ethernet-Switch, der zur Ubermittlung des FCoE-Datenverkehrs dient. Dank dieser
Unterstiitzung kann derselbe physische Ethernet-Port sowohl Ethernet-Datenverkehr als auch Fiber
Channel-Datenverkehr {ibertragen.

Hinweis

Schritt 1

Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt6
Schritt 7

Schritt 8
Schritt9

Wenn Sie die Konfiguration von einem Uplink-Port in einen FCoE-Uplink-Port d&ndern, haben
Administratoren die Option, den Port nur als FCoE-Uplink oder als einheitlicher Uplink zu definieren.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Klicken Sie auf Ports.
Wihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wéhlen Sie Configure
Port (Port konfigurieren) aus.
Daraufhin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewihlten Port angezeigt.

Wihlen Sie im Dropdown-Menii Role (Rolle) die Option FCoE Uplink aus.

Geben Sie auf der Registerkarte Basic (Grundlegend) im Feld Interface User Label
(Schnittstellen-Benutzerkennung) die Schnittstellen-Benutzerkennung ein.

Wihlen Sie auf der Registerkarte Policies (Richtlinien) die Richtlinien aus, die Sie dem Port zuweisen mdchten.
Klicken Sie auf Speichern.

Konfigurieren eines Server-Ports

Server-Ports verwalten den Datenverkehr zwischen Fabric Interconnect und den Adapterkarten der Server.
Server-Ports sind nur bei den Fabric Interconnect-Erweiterungsmodulen der Serie 6200 und der Serie 6300
konfigurierbar.
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Schritt 1

Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt6
Schritt 7
Schritt 8

Konfigurieren eines Uplink-Ports .

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wiahlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Klicken Sie auf Ports.
Wihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wihlen Sie Configure
Port (Port konfigurieren) aus.
Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewihlten Port angezeigt.

Wihlen Sie im Dropdown-Menii Role (Rolle) die Option Server aus.
Geben Sie im Feld Server das Interface User Label (Schnittstellen-Benutzerkennung) ein.
Klicken Sie auf Speichern.

Konfigurieren eines Uplink-Ports

Y

Ethernet-Uplink-Ports werden mit externen LAN-Switches verbunden. An das Netzwerk gerichteter
Ethernet-Datenverkehr wird an einen dieser Ports gebunden.

Hinweis

Schritt1

Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt6
Schritt7

Schritt 8

Wenn Sie die Konfiguration von einem FCoE-Uplink-Port in einen Uplink-Port &ndern, haben
Administratoren die Option, den Port nur als Uplink oder als einheitlichen Uplink zu definieren.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf Ports.

Wihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wihlen Sie Configure
Port (Port konfigurieren) aus.

Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewahlten Port angezeigt.
Waihlen Sie im Dropdown-Menii Role (Rolle) die Option Uplink aus.

Gehen Sie auf der Registerkarte Basic (Grundlegend) wie folgt vor:

a) Geben Sie die Schnittstellen-Benutzerkennung in das Feld Interface User Label
(Schnittstellen-Benutzerkennung) ein.

b) Wihlen Sie die Portgeschwindigkeit aus.

Wihlen Sie auf der Registerkarte VLANSs die VLANS aus, die Sie den Ports zuweisen mdchten.
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. Konfigurieren eines FC-Storage-Ports

Schritt9

Die von Thnen ausgewéhlten VLANs werden in der Spalte VLANSs from System (VLANSs aus dem System)
angezeigt. VLANS, die inCisco UCS Manager erstellt wurden, werden in der Spalte VLANs Configured on
Domain (In der Doméne konfigurierte VLANSs) angezeigt.

Hinweis = Nur VLANs vom Typ "LAN" werden unterstiitzt und sind fiir die Uplink-Portkonfiguration
verfiigbar.

Wihlen Sie auf der Registerkarte Policies (Richtlinien) die Datenfluss-Kontrollrichtlinie und das
Verbindungsprofil aus.

Schritt 10 Klicken Sie auf Speichern.

Konfigurieren eines FC-Storage-Ports

Schritt 1

Schritt 2
Schritt 3
Schritt4
Schritt 5

Schritt 6
Schritt7

Schritt 8

Schritt9

FC-Storage-Ports ermoglichen es Thnen, ein FC-Storage-Gerit direkt an einen Port der FI anzuschlieBen.

Bevor Sie beginnen

Der Fibre Channel-Switching-Modus muss auf "Switching" eingestellt werden, damit diese Ports giiltig sind.
Die Storage-Ports funktionieren im End-Host-Modus nicht.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Klicken Sie auf Ports.
Wihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wihlen Sie Configure
Port (Port konfigurieren) aus.
Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewihlten Port angezeigt.

Wihlen Sie im Dropdown-Menii Role (Rolle) die Option FC Storage aus.

Geben Sie auf der Registerkarte Basic (Grundlegend) im Feld Interface User Label
(Schnittstellen-Benutzerkennung) die Schnittstellen-Benutzerkennung ein, und wihlen Sie ein Fiillmuster
aus.

Wihlen Sie auf der Registerkarte VSAN die VSANS aus, die Sie den Ports zuweisen mdchten.

Die VSANS, die Sie auswéhlen, werden in der Spalte VSAN angezeigt. VSANSs, die inCisco UCS Manager
erstellt wurden, werden in der Spalte VSAN on Domain (VSAN in Doméne) angezeigt.

Hinweis  Nur VSANs vom Typ "Storage" werden unterstiitzt und sind fiir die FC-Storage-Portkonfiguration
verfiigbar.

Klicken Sie auf Speichern.
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Konfigurieren eines FC-Uplink-Ports .

Konfigurieren eines FC-Uplink-Ports

Schritt 1

Schritt 2
Schritt 3
Schritt 4
Schritt 5

Schritt6
Schritt 7

Schritt 8

Schritt9

FC-Uplink-Ports ermoglichen die Verbindung mit externen SAN-Switches.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wiahlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf Ports.

Waihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie auf der Seite "Ports" ganz rechts auf das Symbol Tools (Werkzeuge), und wéhlen Sie Configure

Port (Port konfigurieren) aus.
Darauthin wird die Seite Configure Port (Port konfigurieren) fiir den ausgewihlten Port angezeigt.

Wihlen Sie im Dropdown-Menii Role (Rolle) die Option FC Uplink aus.

Geben Sie auf der Registerkarte Basic (Grundlegend) im Feld Interface User Label
(Schnittstellen-Benutzerkennung) die Schnittstellen-Benutzerkennung ein, und wihlen Sie ein Fiillmuster
aus.

Waihlen Sie auf der Registerkarte VSAN die VSANSs aus, die Sie den Ports zuweisen mdchten.

Die von Thnen ausgewahlten VLANs werden in der Spalte VLAN from System (VLAN aus dem System)
angezeigt. VSANS, die inCisco UCS Manager erstellt wurden, werden in der Spalte VSAN Configured on
Domain (In Domine konfiguriertes VSAN) angezeigt.

Hinweis  Nur VSANs vom Typ "SAN" werden unterstiitzt und sind fiir die FC-Uplink-Portkonfiguration
verfiigbar.

Klicken Sie auf Speichern.

Skalierbarkeits- und Breakout-Ports

Die Cisco Fabric Interconnect der Serie UCS 6300s enthalten Skalierbarkeits-Ports, die aus Gruppen von vier
10-GB-Ethernet-Ports bestehen. Die Konfiguration erfordert einen Small-Form-Factor-Steckplatz-Adapter
(SPF), der sowohl iiber einen 40-GB-QSFP+ zur Verbindung an einen Fabric Interconnect als auch iiber vier
10-GB-Ports zur Verbindung an unterschiedliche Endpunkte zur 10-GB-Verbindung verfiigt.

* Die Cisco UCS 6324 Fabric Interconnect enthilt einen Skalierbarkeits-Port, der als zugelassener
Server-Port fiir unterstiitzte Cisco UCS-Rackserver, einen Appliance-Port oder einen FCoE-Speicherport
verwendet werden kann.

* Die Fabric Interconnects Cisco UCS 6332 und Cisco UCS 6332-16 UP enthalten mehrere
40-GB-Ethernet-Ports, die in 10-GB-Ethernet-Ports eingeteilt werden konnen.
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Vorsicht  Die Konfiguration der Breakout-Ports erfordert einen Neustart des Fabric Interconnects. Jede vorhandene
Konfiguration auf einem Port wird geloscht. Es ist empfehlenswert, alle erforderlichen Ports in einer

einfachen Transaktion aufzuteilen.

Wenn Sie einen Breakout-Port konfigurieren, kdnnen Sie alle 10-GB-Subports als Server-, Uplink-,
FCoE-Uplink-, FCoE-Speicher- oder Appliance-Port nach Bedarf konfigurieren.

In der folgenden Tabelle sind die Beschriankungen der Breakout-Funktionalitét fiir die Fabric Interconnects
Cisco UCS 6332 und 6332-16UP dargestellt:

Fabric Interconnect

Konfigurierbare Breakout-Ports

Normale Ports ohne
Breakout-Support

UCS-FI-6332

1-12,15-26

13-14,27-32

Hinweis

* Auforegotiae-Verhalien
wird nicht auf
den Ports 27-32
unterstiitzt.

Es sind maximal
vier Ports als
Breakout-Ports
erlaubt, wenn
QoS-Jumbo-Frames
verwendet
werden.

UCS-FI-6332-16UP

17-34

1-16,35-40

Hinweis

* Autonegotiate-Verhalien
wird nicht auf
den Ports 35-40
unterstiitzt.

Es sind maximal
vier Ports als
Breakout-Ports
erlaubt, wenn
QoS-Jumbo-Frames
verwendet
werden.
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Verwalten

Schritt 1

Schritt 2
Schritt3
Schritt 4
Schritth
Schritt 6

Schritt7

Verwalten konfigurierter Ports .

konfigurierter Ports

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.
Klicken Sie auf Ports.

Waihlen Sie den Port aus, den Sie konfigurieren mochten.

Klicken Sie ganz rechts auf das Symbol Tools (Werkzeuge) fiir Ports.

Wihlen Sie eine der folgenden Optionen aus:

* Configuration Status (Konfigurationsstatus): Zeigt den Status des Ports an.
+ Configure Port (Port konfigurieren): Hiermit kénnen Sie die Konfiguration des Ports dndern.

* Unconfigure Port (Portkonfiguration autheben): Loscht die Informationen der Portkonfiguration. Wenn
Sie die Konfiguration eines Ports autheben, wird der gesamte Datenverkehr, der den Port verwendet,
beendet.

* Enable Port (Port aktivieren): &ndert den Administrationsstatus des Ports in ,,Enabled* (Aktiviert). Nur
sichtbar, wenn der Port deaktiviert ist.

« Disable Port (Port deaktivieren): Andert den Administrationsstatus des Ports in ,,Disabled* (Deaktiviert).
Nur sichtbar, wenn der Port deaktiviert wird.

* Unconfigure Breakout Port (Konfiguration von Breakout-Port aufheben): Kombiniert die vier
10-GbE-Ports zu einem einzigen 40-GbE-Port.

* Configure as Breakout Port (Als Breakout-Port konfigurieren): Macht den Port zu einem
Skalierbarkeits-Port, der in vier 10-GbE-Ports aufgeteilt werden kann.

Fillen Sie die Felder nach Bedarf aus.

Erstellen von Port-Channels

Schritt 1

Schritt 2
Schritt3

Schritt4

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf der Seite "Fabric Interconnect" auf das Symbol Tools (Werkzeuge), und wéhlen Sie Create
Port Channel (Port-Channel erstellen).

Wihlen Sie unter Basic (Grundlegendes) den Typ des Port-Channels aus, den Sie erstellen mochten.
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. Erstellen oder Bearbeiten eines Ethernet-Port-Channels

Sie kdnnen Folgendes auswihlen:
« Ethernet: siche Erstellen oder Bearbeiten eines Ethernet-Port-Channels, auf Seite 20.
* FC: siehe Erstellen oder Bearbeiten eines FC-Port-Channels, auf Seite 20.
* FCoE: siche Erstellen oder Bearbeiten eines FCoE-Port-Channels, auf Seite 21.

» Appliance: siche Erstellen oder Bearbeiten eines Appliance Port Channel, auf Seite 22.

Schrittb Fiullen Sie die Felder aus, die fiir Thre Auswahl erforderlich sind.
Schritt6 Klicken Sie auf Speichern.

Erstellen oder Bearbeiten eines Ethernet-Port-Channels

Schritt 1

Schritt 2
Schritt 3

Schritt4

Schritth

Schritt 6

Schritt7
Schritt 8

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf der Seite "Fabric Interconnect”" auf das Symbol Tools (Werkzeuge), und wihlen Sie Create
Port Channel (Port-Channel erstellen).

Waihlen Sie unter Basic (Grundlegend) die Option Ethernet, und gehen Sie wie folgt vor:

a) Geben Sie die Port-ID, einen Namen und optional eine Beschreibung ein.

b) Wihlen Sie die Admin-Geschwindigkeit aus und ob die automatische Verhandlung aktiviert werden soll.
Klicken Sie auf Policies (Richtlinien), und wihlen Sie die Flusskontrollrichtlinie und die LACP-Richtlinie
aus, die Sie den Ports zuweisen mdchten.

Klicken Sie auf VLANSs, und wéhlen Sie die VLANS aus, die Sie den Ports zuweisen mochten.

Die von Thnen ausgewéhlten VLANs werden in der Spalte VLANS from System (VLANSs aus dem System)
angezeigt. VLANS, die inCisco UCS Manager erstellt wurden, werden in der Spalte VLANs Configured on
Domain (In der Doméne konfigurierte VLANSs) angezeigt.

Klicken Sie auf Ports und dann auf das Symbol Add (Hinzuftigen), um dem Port-Channel Ports hinzuzufiigen.
Klicken Sie auf Speichern.

Erstellen oder Bearbeiten eines FC-Port-Channels

Y

Hinweis

Bei Cisco UCS Manager Version 3.1(2) und héher miissen die FC-Port-Channels deaktiviert werden,
bevor sie geloscht werden kdnnen.
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Schritt 1

Schritt 2
Schritt3

Schritt4

Schritth

Schritt 6
Schritt7

Erstellen oder Bearbeiten eines FCoE-Port-Channels .

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wiahlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf der Seite "Fabric Interconnect" auf das Symbol Tools (Werkzeuge), und wéhlen Sie Create
Port Channel (Port-Channel erstellen).

Wihlen Sie unter Basic (Grundlegend) die Option FC, und gehen Sie wie folgt vor:
a) Geben Sie die Port-ID, einen Namen und optional eine Beschreibung ein.
b) Wihlen Sie die Admin Speed (Admin-Geschwindigkeit) fiir den Port-Channel aus.

Klicken Sie auf VLAN, und wihlen Sie die VLANS aus, die Sie den Ports zuweisen mdchten.

Die von Thnen ausgewahlten VLANs werden in der Spalte VLANs from System (VLANs vom System)
aufgefiihrt. VLANS, die in Cisco UCS Manager erstellt wurden, werden in der Spalte VLANs Configured
on Domain (In der Doméne konfigurierte VLANs) aufgefiihrt.

Klicken Sie auf Ports und dann auf das Symbol Add (Hinzufiigen), um dem Port-Channel Ports hinzuzufiigen.
Klicken Sie auf Speichern.

Erstellen oder Bearbeiten eines FCoE-Port-Channels

Schritt 1

Schritt 2
Schritt 3

Schritt 4
Schritth

Schritt 6

Schritt7
Schritt 8

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf der Seite "Fabric Interconnect" auf das Symbol Tools (Werkzeuge), und wéhlen Sie Create
Port Channel (Port-Channel erstellen).

Wihlen Sie unter Basic (Grundlegendes) FCoE.

Geben Sie die Port Channel ID (Port-Channel-ID), einen Name (Namen) und optional eine Description
(Beschreibung) ein.

Klicken Sie auf Policies (Richtlinien), und wihlen Sie die LACP-Richtlinie aus, die Sie den Ports zuweisen
mdchten.

Klicken Sie auf Ports und dann auf das Plussymbol, um dem Port-Channel Ports hinzuzufiigen.
Klicken Sie auf Speichern.
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. Erstellen oder Bearbeiten eines Appliance Port Channel

Erstellen oder Bearbeiten eines Appliance Port Channel

Schritt 1

Schritt 2
Schritt3

Schritt4

Schritth

Schritt 6

Schritt7

Schritt 8
Schritt9

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf der Seite ,,Fabric Interconnect™ auf das Symbol Tools (Werkzeuge) und wéhlen Sie Create
Port Channel (Port-Channel erstellen).

Wihlen Sie unter Basic (Grundlegendes) Appliance (Applicance) und gehen Sie wie folgt vor:

a) Geben Sie die Port Channel ID (Port-Channel-ID), einen Name (Namen) und optional eine Description
(Beschreibung) ein.

b) Wihlen Sie die Admin-Geschwindigkeit aus und ob der Modus Static (Statisch) oder dynamisches LACP
verwendet werden soll.

c¢) Wibhlen Sie die Priority (Prioritét) des Quality of Service, der dieser Schnittstelle zugewiesen ist. Sie
konnen Folgendes auswéhlen:
* Platinum (Platin): Verwenden Sie diese Prioritét nur fiir vNIC-Verkehr.
* Gold (Gold) — Verwenden Sie diese Prioritdt ausschlieBlich fiir den vNIC-Datenverkehr.
* Silver (Silber) — Verwenden Sie diese Prioritét ausschlieBlich fiir den vNIC-Datenverkehr.

* Bronze (Bronze) — Verwenden Sie diese Prioritdt ausschlieBlich fiir den vNIC-Datenverkehr.

* Best Effort (Bestmdglich) — Verwenden Sie diese Prioritét nicht. Sie ist fiir grundlegenden
Ethernet-Verkehr reserviert.

* Fibre Channel: Verwenden Sie diese Prioritéit nur fiir vHBA-Datenverkehr.

Klicken Sie auf Policies (Richtlinien) und wihlen Sie die Flusskontrollrichtlinie, die
Netzwerksteuerungsrichtlinie und die Pingruppe aus, die Sie den Ports zuweisen mdchten.

Klicken Sie auf VLANs und wéhlen Sie die VLANS aus, die Sie den Ports zuweisen mdchten.

Die von Thnen ausgewéhlten VLANs werden in der Spalte VLANS from System (VLANSs aus dem System)
angezeigt. VLANS, die in Cisco UCS Manager erstellt wurden, werden in der Spalte VLANSs Configured on
Domain (In der Doméne konfigurierte VLANSs) aufgefiihrt.

Klicken Sie auf Ethernet Target Endpoint (Ethernet-Zielendpunkt) und klicken Sie auf Enabled (Aktiviert),
um Name (Namen) und MAC Address (Mac-Adresse) des Endpunkts anzugeben.
Der Ethernet-Zielendpunkt ist standardmaBig deaktiviert.

Klicken Sie auf Ports und dann auf das Symbol Hinzufiigen, um dem Port-Channel Ports hinzuzufiigen.
Klicken Sie auf Speichern.
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Pin-Gruppen .

Pin-Gruppen

Y

LAN-Pin-Gruppen

Cisco UCS verwendet LAN-Pin-Gruppen, um den Ethernet-Datenverkehr von einer vNIC auf einem Server
einem Uplink-Ethernet-Port oder Port-Channel auf der Fabric Interconnect fest zuzuordnen (,,zu pinnen®).
Diese Pin-Vorgénge konnen Sie nutzen, um die Verteilung des Datenverkehrs von den Servern zu managen.

Um die Pin-Funktion fiir einen Server zu konfigurieren, miissen Sie die LAN-Pin-Gruppe in einer
vNIC-Richtlinie integrieren. Die vNIC-Richtlinie wird dann ins Serviceprofil {ibernommen, das diesem Server
zugewiesen wurde. Der gesamte Datenverkehr vom vNIC wird nun vom E/A-Modul zum festgelegten
Uplink-Ethernet-Port geleitet.

Hinweis

Y

Wenn Sie der Server-Schnittstelle keine Pin-Gruppe durch eine vNIC-Richtlinie zuweisen, wéhlt Cisco
UCS Central dynamisch ein Uplink-Ethernet-Protokoll oder Port-Channel fiir den Datenverkehr von dieser
Server-Schnittstelle. Diese Einstellung ist nicht endgiiltig. Nach einem Schnittstellen-Flap oder
Server-Neustart kann ein anderer Uplink-Ethernet-Port oder Port-Channel fiir den Datenverkehr von dieser
Server-Schnittstelle genutzt werden.

Wenn ein Uplink zu einer LAN-Pin-Gruppe gehort, ist dieser Uplink nicht automatisch nur fiir diese
LAN-Pin-Gruppe reserviert. Andere vINIC-Richtlinien, fiir die keine LAN-Pin-Gruppe festgelegt ist,
konnen diesen Uplink als dynamischen Uplink nutzen.

SAN-Pin-Gruppen

Cisco UCS verwendet SAN-Pin-Gruppen, um den Fibre Channel-Datenverkehr von einer vHBA auf einem
Server einem Uplink-Fibre Channel-Port auf der Fabric Interconnect fest zuzuordnen (,,zu pinnen®). Diese
Pin-Vorgédnge konnen Sie nutzen, um die Verteilung des Datenverkehrs von den Servern zu managen.

Hinweis

| &

Im Fibre Channel-Switch-Modus sind SAN-Pin-Gruppen nicht relevant. Vorhandene SAN-Pin-Gruppen
werden ignoriert.

Um die geschlafen fiir einen Server zu konfigurieren, miissen Sie die SAN-Pin-Gruppe in eine VHBA-Richtlinie
integrieren. Die vVHBA-Richtlinie wird dann in das Serviceprofil iibernommen, das diesem Server zugewiesen
wurde. Der gesamte Datenverkehr vom vHBA wird nun vom E/A-Modul zum festgelegten Uplink-Fibre
Channel-Port geleitet.

Sie konnen dieselbe Pin-Gruppe mehreren vHBA-Richtlinien zuweisen. So miissen Sie nicht fiir jede einzelne
vHBA den Datenverkehr manuell pinnen.

Wichtig

Eine Anderung der Zielschnittstelle bei einer bestehenden SAN-Pin-Gruppe unterbricht den Datenverkehr
fiir alle vHBAs, die diese Pin-Gruppe nutzen. Die Fabric Interconnect fiihrt einen Login und Logout aus,
damit die Fibre Channel-Protokolle den Datenverkehr neu pinnen konnen.
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. Erstellen einer Pin-Gruppe

Erstellen einer Pin-Gruppe

Schritt 1

Schritt 2
Schritt3

Schritt4

Schritth
Schritt 6

Schritt7

Schritt 8

Schritt9
Schritt 10

Sie konnen eine Pin-Gruppe entweder fiir LAN oder SAN erstellen.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Domains (Doménen)
aus.

Klicken Sie auf die Doméne, in der Sie eine Pin-Gruppe erstellen mochten.

Klicken Sie auf der Doméinenseite auf das Symbol Tools (Werkzeuge), und wéhlen Sie Create Pin Group
(Pin-Gruppe erstellen) aus.

Klicken Sie im Dialogfeld Create Pin Group (Pin-Gruppe erstellen) auf Basic (Grundlegend), und wéhlen
Sie aus, ob eine LAN- oder SAN-Pin-Gruppe erstellt werden soll.

Geben Sie den Namen und optional eine Beschreibung ein.

Wihlen Sie unter Fabric A Target (Fabric A-Ziel) aus, ob Sie einen Port manuell oder einen vorhandenen
Port-Channel auswéhlen mochten.

Wenn Sie Manual (Manuell) auswihlen, wihlen Sie einen Port aus.
Fiir LAN-Pin-Gruppen werden nur Ethernet-Uplink-Ports angezeigt. Fiir SAN-Pin-Gruppen werden nur FC-
und FCoE-Uplink-Ports angezeigt.

Wenn Sie Port-Channel auswihlen, wihlen Sie einen vorhandenen Port-Channel aus.
Fiir LAN-Pin-Gruppen werden nur Ethernet-Port-Channels angezeigt. Fiir SAN-Pin-Gruppen werden nur FC-
und FCoE-Port-Channels angezeigt.

Wihlen Sie in Fabric B Target (Fabric B-Ziel) einen Port oder einen Port-Channel aus.
Klicken Sie auf Speichern.

Fibre Channel SwitchingMode(Fibre Channel-Umschaltmodus)

Der Fibre Channel Switching Mode legt fest, wie sich das Fabric Interconnect als Switching Device (Schaltgerét)
zwischen den Servern und den Speichergeriten verhélt. Das Fabric Interconnect wird in einem der beiden
folgenden Fibre Channel-Umschaltmodi betrieben:

End-Host Mode (End-Host-Modus)

Der End-Host-Modus lésst das Fabric Interconnect als End-Host fiir die angeschlossenen Fibre
Channel-Netzwerke fungieren, indem es alle angeschlossenen Server (Hosts) mittels virtueller Host-Bus-Adapter
(VHBAS) darstellt. Dieses Verhalten wird erreicht, indem die vHBAs an Fibre Channel-Uplink-Ports angepinnt
werden (entweder dynamisch oder fest), worauthin die Fibre Channel-Ports fiir den Rest des Fabric als
Server-Ports (N-Ports) erscheinen. Befindet sich das Fabric Interconnect im End-Host-Modus, vermeidet es
Loops, indem es verhindert, dass die Uplink-Ports voneinander Datenverkehr empfangen.

End-Host-Modus ist gleichbedeutend mit N-Port-Virtualisierungsmodus (NPV). Dieser Modus ist der
Standard-Umschaltmodus fiir Fibre Channel-Schnittstellen.
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Y

Konfigurieren des Fibre Channel-Switching-Modus .

Hinweis

Y

Ist ein VHBA fest mit einem Fibre Channel-Uplink-Port verbunden, wenn Sie den End-Host-Modus
aktivieren, kann das System den vHBA nicht wieder anpinnen, sofern dieser Uplink-Port ausfillt. Der
vHBA bleibt in diesem Fall auler Funktion.

Switch Mode

Der Switch Mode ist der herkémmliche Fibre Channel-Umschaltmodus. Switch Mode ermdglicht es dem
Fabric Interconnect, sich direkt mit einem Speichergerit zu verbinden. In Pod-Modellen, in denen es kein
SAN gibt (z.B. ein einzelnes Cisco UCS-Doméne, das direkt mit einem Speicher verbunden ist), oder in
solchen, in denen es ein SAN (mit einem Upstream-MDS) gibt, ist es niitzlich, den Switch Mode am Fibre
Channel zu aktivieren.

Der Switch Mode ist nicht der Standard-Umschaltmodus fiir Fibre Channel-Schnittstellen.

Hinweis

Im Switch Mode sind SAN-Pingruppen unerheblich. Bestechende SAN-Pingruppen werden ignoriert.

Konfigurieren des Fibre Channel-Switching-Modus

Y

Sie kdnnen das Fabric Interconnect fiir eine Verwendung des FC-End-Host- oder FC-Switching-Modus
konfigurieren. StandardmaBig ist fiir das FI der End-Host-Modus eingestellt.

Hinweis

Schritt 1

Schritt 2
Schritt3

Schritt4

Wenn Sie in den Fibre Channel-Switching-Modus wechseln, meldet Sie Cisco UCS Central ab und startet
das Fabric Interconnect neu. Bei einer Cluster-Konfiguration startet Cisco UCS Central beide Fabric
Interconnects nacheinander neu. Es kann einige Minuten dauern, bis das zweite Fabric Interconnect in
den Fibre Channel-Switching-Modus wechselt und fiir die Verwendung im System einsatzbereit ist.

Verfahren

Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.
Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Klicken Sie auf der Seite ,,Fabric Interconnect™ auf das Symbol Tools (Werkzeuge), und wihlen Sie FC
Switching Mode (FC-Switching-Modus) aus.

Wenn Sie den End-Host-Modus verwenden, wird die Option Set FC Switching Mode (FC-Switching-Modus
festlegen) angezeigt. Wenn Sie den FC-Switching-Modus verwenden, wird die Option Set FC End-Host
Mode (FC-End-Host-Modus festlegen) angezeigt.

Klicken Sie auf der Warnungsseite auf Yes (Ja), um die Konfiguration zu dndern und das FI neu zu starten.
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Anzeigen des Port-Konfigurationsstatus

Verfahren

Schritt1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Fabric Interconnects
aus.

Schritt2 Klicken Sie auf ein Fabric Interconnect-Element, um es zur Bearbeitung zu 6ffnen.

Schritt3 Klicken Sie ganz rechts auf das Symbol "Tools", und wihlen Sie Configuration Status (Konfigurationsstatus)
aus.
Die Seite "Configuration Status" (Konfigurationsstatus) fiir den ausgewéhlten Port wird angezeigt.

Schritt4 Klicken Sie auf Close (Schlielen), um das Fenster zu schlieSen.

Portkonfigurationsfehler

Die Fehlerseite fiir Ports zeigt die folgenden Informationen fiir jeden Fehler an:
* Code: Die dem Fehler zugeordnete ID
* Timestamp (Zeitstempel): Datum und Uhrzeit, zu der der Fehler sich ereignet hat
* Cause (Ursache): Ursache des Fehlers
* Affected Object (Betroffenes Objekt): Die vom Fehler betroffene Komponente
* Fault Details(Fehlerdetails): Details zum Fehler
* Severity (Schweregrad): Der Schweregrad des Fehlers
* Action (Aktion): Erforderliche Aktion, um den Fehler zu beheben
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Globale VLANs

Globale VLANSs, Seite 27
» Erstellen oder Bearbeiten eines VLAN, Seite 28

* Erstellen oder Bearbeiten eines VLAN-Bereichs, Seite 30

VLAN-Zugriff verwalten, Seite 31

Globale VLANs

)

Cisco UCS Central erméglicht IThnen, globale VLANS in der LAN-Cloud auf der Root-Ebene der
Domaénengruppe oder auf Doménengruppenebene zu definieren. Sie kdnnen in einem Arbeitsgang ein einzelnes
VLAN oder mehrere VLANS erstellen.

Die globale VLAN-Auflosung erfolgt in Cisco UCS Central vor der Bereitstellung der globalen Serviceprofile.
Wenn ein globales Serviceprofil auf ein globales VLAN verweist und dieses VLAN nicht existiert, schlagt
die Bereitstellung des globalen Serviceprofils in der Cisco UCS-Domiéne aufgrund unzureichender Ressourcen
fehl. Alle in Cisco UCS Central erstellten globalen VLANs miissen vor Bereitstellung des globalen
Serviceprofils aufgeldst werden.

Globale VLANS sind in Cisco UCS Manager verfiigbar und kdnnen verwendet werden, selbst wenn in der
betreffenden UCS-Doméne kein globales Serviceprofil mit Verweis auf ein globales VLAN bereitgestellt
wird.

Hinweis

Ein globales VLAN wird nicht geldscht, wenn ein globales Serviceprofil, das auf dieses VLAN verweist,
geldscht wird.

Sie konnen ein globales VLAN nicht aus Cisco UCS Manager 16schen. Wenn Sie ein globales VLAN aus
Cisco UCS Manager 16schen mochten, miissen Sie das VLAN lokalisieren und es dann 16schen.

VLAN-Organisationsherechtigung

Alle in Cisco UCS Central konfigurierten VLANSs sind den Organisationen gemein, in denen sie erstellt
werden. Sie miissen Organisationsberechtigungen zuweisen, bevor die zu den Organisationen gehorigen
Cisco UCS Manager-Instanzen die Ressourcen nutzen konnen. Wenn Sie einem VLAN
Organisationsberechtigungen zuweisen, ist das VLAN fiir die betreffenden Organisationen sichtbar und kann
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. Erstellen oder Bearbeiten eines VLAN

Y

in Serviceprofilen referenziert werden, die von zu der Organisation gehdrigen Cisco UCS Manager-Instanzen
betrieben werden.

Die VLAN-Namensauflosung erfolgt innerhalb der Hierarchie einer jeden Doménengruppe. Wenn ein VLAN
mit demselben Namen in mehreren Doménengruppen vorkommt, werden die Organisationsberechtigungen
auf alle VLANs mit diesem Namen in den verschiedenen Doménengruppen angewendet.

Sie konnen VLAN-Organisationsberechtigungen erstellen, d&ndern oder 16schen.

Hinweis

Achten Sie darauf, die VLAN-Organisationsberechtigung aus derselben Organisation zu 16schen, in der
Sie sie erstellt haben. In der GUI von Cisco UCS Central kdnnen Sie die Organisationsstruktur, in der
dieses VLAN zugeordnet ist, anzeigen lassen. Auf den Ebenen unterhalb der Organisationsebene in der
Cisco UCS Central-CLI hingegen konnen Sie die Hierarchie der Zuordnungen von
VLAN-Organisationsberechtigungen nicht anzeigen lassen. Sollten Sie daher versuchen, das VLAN auf
einer Ebene unterhalb der Organisationsebene in der Cisco UCS Central-CLI zu 16schen, schligt der
Loschvorgang fehl.

Erstellen oder Bearbeiten eines VLAN

Schritt 1

Schritt 2

Schritt3

Schritt4

VLANSs konnen im Stamm oder auf einer bestimmten Ebene einer Doménengruppe erstellt werden. Zudem
konnen Sie die Organisationen festlegen, die auf das VLAN zugreifen diirfen.

Sie konnen die VLAN ID (VLAN-ID) sowie die Multicast Policy (Multicast-Richtlinie) bearbeiten und zur
Steuerung beliebiger ausgewdhlter VLANs darauf zugreifen. Nachdem Sie ein VLAN in einer Doménengruppe
erstellt haben, konnen Sie die Domain Group Location (Speicherort der Doménengruppe) oder den VLAN
Name (VLAN-Namen) nicht mehr &@ndern.

Ein Video, das die Erstellung eines VLAN veranschaulicht, finden Sie hier: Video: Creating a VLAN and
Assigning Org Permission (Video: Erstellen eines VLAN und Zuweisen der Org-Berechtigung).

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create VLAN (VLAN erstellen),
und driicken Sie die Eingabetaste.

Waihlen Sie im Dialogfeld VLAN den Typ des zu erstellenden VLANS aus.
Folgende Typen sind moglich:

* LAN: Das VLAN dient zur Kommunikation mit einem externen LAN.

 Appliance: Das VLAN wird nur fiir Appliance-Ports und Port-Channels verwendet.

Klicken Sie unter Basic (Grundlegend) auf Domain Group Location (Speicherort der Doménengruppe), und
wihlen Sie den Speicherort aus, an dem Sie dieses VLAN erstellen mochten.

Geben Sie einen Namen fiir das VLAN ein.
Beim VLAN-Namen wird zwischen Grof3- und Kleinschreibung unterschieden.

Wichtig  Wenn Sie ein VLAN inCisco UCS Central erstellen, verwenden Sie nicht die Bezeichnung default
(Standard). Wenn Sie ein globales Standard-VLAN erstellen mochten, kdnnen Sie als Name
globalDefault verwenden.
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Globale VLANs

Schritth

Schritt 6

Schritt7

Schritt 8

Schritt9

Schritt 10

Schritt 11

Schritt 12

Erstellen oder Bearbeiten eines VLAN .

Geben Sie die VLAN ID (VLAN-ID) ein.
Eine VLAN-ID kann folgende Eigenschaften haben:

« zwischen 1 und 3967 liegen

Hinweis  Verfiigt die registrierteCisco UCS-Doméne {iberCisco UCS Manager 2.2(4) oder hoher,
kann der ID-Bereich zwischen 1 und 4027 liegen.

« zwischen 4048 und 4093 liegen

+ sich mit anderen VLAN-IDs iiberschneiden, die bereits in anderen Doménengruppen definiert sind

(optional) Wihlen Sie aus, ob Sie die Optionen Check VLAN Name Overlap (Uberschneidung von
VLAN-Namen priifen) und Check VLAN ID Overlap (Uberschneidung von VLAN-ID priifen) aktivieren
mdchten, um nach Uberschneidungen zu suchen.

(optional) Wenn Sie diesem VLAN eine Multicast Policy (Multicast-Richtlinie) zuordnen mochten, geben
Sie den Namen der Multicast-Richtlinie ein.
Cisco UCS Central erkennt die Multicast-Richtlinie und héngt sie an das VLAN am Back-End an.

Klicken Sie unter Private VLAN (Privates VLAN) auf Sharing Type (Freigabetyp), um zu ermitteln, ob das
VLAN aus privaten oder sekundidren VLAN-Subnetzwerken besteht. Folgende Werte sind mdglich:

* None (Keines): Dieses VLAN hat keine sekundéren oder privaten VLANS.
* Primary (Primér): Dieses VLAN ist mit einem oder mehreren sekundéren VLANSs verkniipft.

* Isolated (Isoliert): Dies ist ein privates VLAN. Wéhlen Sie das primére VLAN, mit dem es verkniipft
ist, in der Dropdown-Liste ,,Primary VLAN* (Priméres VLAN) aus.

* Community (Community): Dieses VLAN kann mit anderen Ports in demselben PVLAN sowie mit dem
Promiscuous-Port kommunizieren. Wahlen Sie das primdre VLAN, mit dem es verkniipft ist, in der
Dropdown-Liste ,,Primary VLAN“ (Priméres VLAN) aus.

Klicken Sie unter Access Control (Zugriffskontrolle) auf das Pluszeichen, um die verfiigbaren Organisationen
anzuzeigen.

Waihlen Sie die Organisationen aus, und klicken Sie auf das Hékchen, um die ausgewéhlten Organisation als
Permitted Orgs (Zuldssige Organisationen) fiir dieses VLAN anzuwenden.

Unter Aliased VLANs (VLANSs mit Alias) konnen Sie die vorhandenen VLANSs anzeigen, um zu iiberpriifen,
ob bereits ein VLAN mit dem gleichen Namen vorhanden ist.

Klicken Sie auf Create (Erstellen).
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Erstellen oder Bearbeiten eines VLAN-Bereichs

Schritt 1

Schritt 2

Schritt3
Schritt 4

Schritth

Schritt6

Schritt7

i Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create VLAN Range
(VLAN-Bereich erstellen), und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld VLAN Range (VLAN-Bereich) auf Basic (Grundlegend), und wahlen Sie als
Domain Group Location (Speicherort der Doménengruppe) aus, wo das VLAN erstellt werden soll.

Geben Sie ein Name Prefix (Namensprifix) fiir dieses VLAN ein.
Geben Sie die VLAN ID (VLAN-ID) ein.
Eine VLAN-ID kann folgende Eigenschaften haben:

+ - zwischen 1 und 3967 liegen

* - zwischen 4048 und 4093 liegen

» - sich mit anderen VLAN-IDs iiberschneiden, die bereits in anderen Doménengruppen definiert sind

Beispiel:

Um z. B. sechs VLANs mit den IDs 4, 22, 40, 41, 42 und 43 zu erstellen, miissen Sie 4, 22, 40-43 eingeben.
(optional) Wihlen Sie aus, ob Sie die Optionen Check VLAN Name Overlap (Uberschneidung von
VLAN-Namen priifen) und Check VLAN ID Overlap (Uberschneidung von VLAN-ID priifen) aktivieren
mochten, um nach Uberschneidungen zu suchen.

(optional) Wenn Sie diesem VLAN-Bereich eine Multicast Policy (Multicast-Richtlinie) zuordnen mdchten,
geben Sie den Namen der Multicast-Richtlinie ein.

Cisco UCS Central identifiziert die Multicast-Richtlinie und fiigt sie an den VLAN-Bereich am Back-End
an.

Klicken Sie unter Private VLAN (Privates VLAN) auf Sharing Type (Freigabetyp), um zu ermitteln, ob das
VLAN in private oder sekunddre VL ANs unterteilt ist. Folgende Werte sind méglich:

* None (Keines): Dieses VLAN hat keine sekundéren oder privaten VLANS.
* Primary (Primér): Dieses VLAN ist mit einem oder mehreren sekundédren VLANSs verkniipft.

* Isolated (Isoliert): Dies ist ein privates VLAN. Wéhlen Sie das primdre VLAN, mit dem es verkniipft
ist, in der Dropdown-Liste ,,Primary VLAN* (Primires VLAN) aus.

* Community (Community): Dieses VLAN kann mit anderen Ports in demselben PVLAN sowie mit dem
Promiscuous-Port kommunizieren. Wahlen Sie das primére VLAN, mit dem es verkniipft ist, in der
Dropdown-Liste "Primary VLAN" (Primires VLAN) aus.
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Schritt 8
Schritt9
Schritt 10

Schritt 11

VLAN-Zugriff verwalten .

Klicken Sie unter Access Control (Zugriffskontrolle) auf das Pluszeichen, um die verfiigbaren Organisationen
anzuzeigen.

Wihlen Sie die Organisationen aus, und klicken Sie auf das Kontrollkéstchen, um die ausgewéhlten
Organisationen als Permitted Orgs (Zulédssige Organisationen) fiir dieses VLAN anzuwenden.

Unter Aliased VLANs (VLANSs mit Alias) konnen Sie die vorhandenen VLANSs anzeigen, um zu iiberpriifen,
ob bereits ein VLAN mit dem gleichen Namen vorhanden ist.

Klicken Sie auf Create (Erstellen).

VLAN-Zugriff verwalten

Y

Sie konnen im Dialogfeld Manage VLAN Access (VLAN-Zugriff verwalten) Berechtigungen gleichzeitig
zu einem oder mehreren VLANs hinzufiigen oder Berechtigungen 16schen.

Hinweis

Schritt 1

Schritt 2

Schritt3

Schritt4

Sie kdnnen Zugriff immer nur entweder hinzufiigen oder 16schen, wenn Sie das Dialogfeld 6ffnen. Wenn
Sie beide Aktionen ausfiihren mochten, miissen Sie das Dialogfeld erneut 6ffnen.

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Manage VLAN Access
(VLAN-Zugriff verwalten), und driicken Sie die Eingabetaste.

Um Zugriffsberechtigungen zu VLANs hinzuzufiigen, fithren Sie im Dialogfeld VLAN Access (VLAN-Zugriff)
folgende Schritte aus:
a) Klicken Sie auf Add Org Permissions (Organisationsberechtigungen hinzufiigen).

b) Wihlen Sie den VLAN-Namen oder den Bereich aus, den Sie zum Filtern der VLANs verwenden mdchten,
und klicken auf Search (Suchen).

¢) Aktivieren Sie die Kontrollkéstchen fiir die VLANS, fiir die Sie die Berechtigungen @ndern méchten, oder
aktivieren Sie das oberste Kontrollkdstchen, um alle VLANS auf der Seite auszuwahlen.

d) Klicken Sie auf das Pluszeichen, und wéhlen Sie die Organisationen aus, fiir die Sie Berechtigungen
gewihren mdchten.

Um Zugriffsrechte zu VLANSs zu l6schen, gehen Sie folgendermaBen vor:

a) Klicken Sie auf Remove Org Permissions (Organisationsberechtigungen 16schen).

b) Wihlen Sie die Organisation aus, fiir die Sie Zugriffsrechte 16schen mdchten.

¢) Wibhlen Sie den VLAN-Namen oder den Bereich aus, den Sie zum Filtern der VLANs verwenden mochten,
und klicken auf Search (Suchen).

d) Aktivieren Sie die Kontrollkéstchen fiir die VLAN:S, fiir die Sie die Berechtigungen 16schen mochten,
oder aktivieren Sie das oberste Kontrollkéstchen, um alle VLANSs auf der Seite auszuwihlen.

Klicken Sie auf Apply (Ubernehmen), um Ihre Anderungen zu speichern.
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VNICs

» vNIC-Vorlagen, Seite 33
» Richtlinie fiir das Standardverhalten bei vNICs, Seite 35

vNIC-Vorlagen

Legen Sie mit vNIC-Vorlagen fest, wie die vNIC eines Servers mit dem LAN verbunden wird. Sie konnen
alle vorhandenen vNIC-Vorlagen auf der Seite Templates (Vorlagen) einsehen.

vNIC-Redundanzvorlagenpaar

Das Erstellen von vNIC-Vorlagenpaaren ermoglicht es Thnen, vNICs eines bestimmten Servers zu gruppieren.
Sie kdnnen beispielsweise eine vVINIC-Vorlage erstellen und diese als primére Vorlage definieren. Dann erstellen
Sie eine weitere vINIC-Vorlage und definieren diese als sekundire Vorlage. Diese beiden Vorlagen kénnen
Sie dann verbinden, um ein Vorlagenpaar zu erstellen, das die in der priméren Vorlage definierten Attribute
gemeinsam verwendet. Die sekundire Vorlage erhélt die Attribute der priméren Vorlage. Wenn Sie Updating
Template (Vorlage aktualisieren) withlen, werden alle Anderungen an der priméren Vorlage auch fiir die
sekundire Vorlage des Paares iibernommen. Sie konnen aulerdem alle nicht gemeinsam verwendeten
Konfigurationen einer individuellen Vorlage des Paares édndern.

Wenn Sie das Vorlagenpaar erstellen, konnen Sie jeder Fabric eine Vorlage zuweisen. So konnten Sie
beispielsweise die primére Vorlage der Fabric A zuweisen und die sekundéire Vorlage der Fabric B. Dadurch
miissen keine vINIC-Paare mehr einzeln aufgrund einer oder mehreren Vorlagen konfiguriert werden. Die
Anzahl der vNIC-Paare, die mithilfe eines Vorlagenpaars erstellt werden konnen, ist nur durch die Kapazitit
des Adapters nach oben begrenzt.

Die folgenden Konfigurationen werden bei der Verwendung von Vorlagenpaaren gemeinsam verwendet:
» Netzwerkkontrollrichtlinie
* QoS-Richtlinie
* Vorlagentyp
* Verbindungsrichtlinien

* VLANSs
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* MTU

« Statistikgrenzwertrichtlinie

Die folgenden Konfigurationen werden bei der Verwendung von Vorlagenpaaren nicht gemeinsam verwendet:

* Fabric-ID

* CDN-Quelle
* MAC-Pool

* Beschreibung

* Pin-Gruppenrichtlinie

Y

Hinweis  Wenn Sie ein globales vNIC-Redundanzvorlagenpaar in einem lokalen Serviceprofil in Cisco UCS Manager
nutzen mochten, konnen Sie nicht gleichzeitig die vINIC-Vorlage fiir das primire und sekundére
Redundanzvorlagenpaar zuweisen. Sie miissen zunéchst die vINIC-Vorlage fiir das primére vNIC zuweisen
und den Peer-Namen fiir das sekundére vNIC festlegen, bevor Sie das sekundire vINIC dndern und die
sekundire vINIC-Vorlage manuell zuweisen.

Erstellen oder Bearbeiten einer vNIC-Vorlage

)

Hinweis  Globale vNICs konnen in den Profilen des lokalen Services verwendet werden, die im Cisco UCS Manager
erstellt wurden.

Verfahren

Schritt1 Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:vINIC-Vorlagen erstellen und
driicken Sie die Eingabetaste.

Schritt2 Klicken Sie im Dialogfeld vNIC-Vorlage auf Basics (Grundlagen) und fiihren Sie die folgenden Schritte aus:

a) Wibhlen Sie die Organisation aus, in der Sie die vINIC-Schablone erstellen mochten.
b) Geben Sie einen Namen und eine Beschreibung ein.

¢) Waihlen Sie den Redundanztyp aus, um die vNIC-Paare zu aktivieren.
Fiihren Sie einen der folgenden Schritte aus:

* Kein — Es wird eine vNIC-Standardvorlage ohne vNIC-Paare erstellt.
* Primér — Es wird eine priméare vNIC-Vorlage erstellt.

* Sekundir — Es wird eine sekundére vNIC-Vorlage erstellt.

d) Wihlen Sie die Optionen fiir Typ, Fabric-ID, Fabric-Failover aus und geben Sie die MTU ein.
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e) Wihlen Sie die CDN-Quelle aus. Wenn Sie einen benutzerdefinierten Namen verwenden mchten, miissen
Sie auch den Benutzerdefinierten CDN-Namen eingeben.

Schritt3 Wenn Sie vNIC-Paare aktiviert haben, klicken Sie auf Peer Redundancy Template (Peer-Redundanzvorlage)
und wihlen Sie die primére oder die sekundédre vNIC-Vorlage aus.

Schritt4 Klicken Sie auf MAC-Adresse und wihlen Sie die MAC-Adresse aus.
Wenn Sie keinen MAC-Adresspool zuweisen, ordnet das System den Standardwert zu.

Schritt5 Klicken Sie auf VLANSs und fiigen Sie die VLANS hinzu, die fiir diese vNIC-Vorlage verwendet werden
sollen.

Schritt6 Klicken Sie auf Richtlinien und weisen Sie die Richtlinien zu, die fiir diese vNIC-Vorlage verwendet werden
sollen.
Wenn keine Richtlinien nicht zugewiesen werden, klicken Sie auf die einzelnen Richtlinien. Klicken Sie rechts
auf das Dropdown-Menii, um zugehorige Richtlinien anzuzeigen, und wéhlen Sie die Richtlinie aus, die fiir
die vNIC-Vorlage verwendet werden soll.

Schritt7 Klicken Sie auf Create (Erstellen).

Vorlagentabelle

Auf der Seite Templates (Vorlagen) kénnen Sie alle Vorlagen in Cisco UCS Central einsehen. Sie kdnnen
Filter anwenden, um folgende Informationen anzeigen zu lassen:

* Chassisprofilvorlage
* Serviceprofilvorlage
* vHBA-Vorlage

+ vNIC-Vorlage

Von dieser Seite aus konnen Sie:
* Eine oder mehrere Vorlagen mit Tags versehen.
* Eine oder mehrere Vorlagen 16schen.

+ auf eine ausgewdhlte Vorlage klicken, um die Seite mit den Details fiir die betreffende Vorlage aufzurufen.

Richtlinie fiir das Standardverhalten bei vNICs

Eine Richtlinie fiir das Standardverhalten bei vNICs gibt Ihnen die Moglichkeit, zu konfigurieren, wie vNICs
fiir ein Serviceprofil erstellt werden. Sie kdnnen einstellen, dass Sie vNICs manuell erstellen oder sie
automatisch erstellen lassen mochten.

Sie konnen die Richtlinie fiir das Standardverhalten bei vNICs so konfigurieren, dass sie definiert, wie vNICs
erstellt werden. Dabei kann es sich um Folgendes handeln:

* None (Keine) — Cisco UCS CentralEs werden keine Standard-vNICs fiir Serviceprofile erstellt. Alle
vNICs miissen explizit erstellt werden.
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Y

* HW Inherit (HW-Ubernahme) — Wenn fiir ein Serviceprofil vNICs bendtigt werden, diese aber nicht
explizit definiert wurden,Cisco UCS Central werden die erforderlichen vNICs erstellt. Die Erstellung
basiert auf dem Adapter, der auf dem Server installiert ist, der dem Serviceprofil zugewiesen ist.

Hinweis

Geben Sie keine Richtlinie fiir das Standardverhalten bei vNICs an, wird standardmafig HW Inherit
verwendet.

Konfigurieren des vNIC-Standardverhaltens

Schritt 1
Schritt 2

Schritt 3

Schritt4

Schrittb

Wenn Sie keine Richtlinie fiir das Standardverhalten von vNICs angeben, wird standardmiBig HWInherit
(HW-Ubernahme) verwendet.

Verfahren

Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Erweitern Sie im Bereich Navigation dic Eintrige Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).

Sie kénnen die Richtlinie fiir das Standardverhalten von vNICs nur in der Stamm-Organisation konfigurieren.
Sie konnen die Richtlinie fiir das Standardverhalten von vNICs nicht in einer untergeordneten Organisation
konfigurieren.

Klicken Sie mit der rechten Maustaste auf Default vNIC Behavior (vNIC-Standardverhalten) und wéhlen
Sie Properties (Eigenschaften).

Wihlen Sie im Dialogfeld Properties (Default vNIC Behavior) (Eigenschaften des
vNIC-Standardverhaltens) die Option Action (Aktion) und optional vNIC Template (vNIC-Vorlage).

Klicken Sie auf OK.

Netzwerkmanagement-Leitfaden zu Cisco UCS Central, Version 1.5
[ 36| |



KAPITEL 5

Netzwerk-Pools

* MAC-Pools, Seite 37

MAC-Pools

Ein MAC-Pool ein Pool von Netzwerkidentititen oder MAC-Adressen, die in ihrer Umgebung Layer 2
eindeutig sind und verfiigbar sind, um als vNICs auf einem Server zugewiesen zu werden. Die in Cisco UCS
Central erstellten MAC-Pools konnen von Cisco UCS-Doménen gemeinsam genutzt werden. Wenn Sie
MAC-Pools in Serviceprofilen verwenden, miissen Sie die MAC-Adressen nicht manuell konfigurieren, damit
sie vom Server verwendet werden konnen, der mit dem Serviceprofil verbunden ist.

In einem System, das die Multi-Tenant-Funktion ausfiihrt, konnen Sie die hierarchische Struktur verwenden,
um sicherzustellen, dass MAC-Pools nur von bestimmten Anwendungen oder Business-Services verwendet
werden konnen. Cisco UCS Central verwendet die Richtlinie zur Namensauflosung, um MAC-Adressen aus
dem Pool zuzuweisen.

Um eine MAC-Adresse einem Server zuzuweisen, miissen Sie den MAC-Pool in eine vNIC-Richtlinie
einbinden. Die vNIC-Richtlinie wird dann ins Serviceprofil iibernommen, das diesem Server zugewiesen
wurde.

Sie konnen eigene MAC-Adressen festlegen oder eine Gruppe von MAC-Adressen verwenden, die von Cisco
bereitgestellt wurden.

Erstellen und Bearbeiten von MAC-Pools

Schritt 1

Nachdem Sie einen MAC-Pool erstellt haben, konnen Sie ihn bearbeiten, indem Sie auf der
Gesamtiibersichtsseite des ausgewéhlten MAC-Pools auf das Symbol Edit (Bearbeiten) klicken. Rufen Sie
zum Auswihlen eines MAC-Pools die Seite All Pools (Alle Pools) auf und wahlen Sie den MAC-Pool aus,
den Sie bearbeiten mdchten. Die Seite leitet Sie zur Gesamtiibersichtsseite des ausgewdhlten MAC-Pools
weiter.

Verfahren

Geben Sie in der Aktionsleiste Create MAC Pool (MAC-Pool erstellen) ein und driicken Sie die Eingabetaste.
Das Dialogfeld Create MAC Pool (MAC-Pool erstellen) wird aufgerufen.
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Schritt2 Gehen Sie unter Basic (Grundlegendes) wie folgt vor:
a) Wibhlen Sie in der Dropdown-Liste Organization (Organisation) eine Organisation oder eine untergeordnete
Organisation aus, in der Sie einen MAC-Pool erstellen oder darauf zugreifen mdchten.
b) Geben Sie einen Namen und eine Beschreibung des Pools ein.
Schritt3 Gehen Sie unter MAC Blocks (MAC-Blocke) wie folgt vor:

a) Klicken Sie auf das Pluszeichen, um einen Block mit MAC-Adressen zu erstellen.

b) Geben Sie in der Spalte MAC Block Start (Anfang des MAC-Blocks) die erste MAC-Adresse im Block
ein.

¢) Geben Sie in der Spalte Size (GroBe) die Anzahl der MAC-Adressen im Block ein.

d) Klicken Sie auf das Symbol Apply (Anwenden).
Es werden weitere Felder, die sich auf MAC-Pools beziehen, angezeigt.

e) Unter MAC Addresses (MAC-Adressen) konnen Sie eine grafische Darstellung der Anzahl von
MAC-Adressen im Pool, die Anzahl der zugewiesenen MAC-Adressen, doppelte MAC-Adressen und
eine MAC-Zusammenfassung anzeigen.

f) Wabhlen Sie unter Access Control (Zugriffskontrolle) die ID-Bereich-Zugriffskontrollrichtlinie aus, die
auf diesen Block angewendet werden soll. Wenn keine Richtlinie vorhanden ist, konnen Sie diese erstellen,
indem Sie in der Taskleiste Create ID Range Access Control Policy (ID-Bereich-Zugriffskontrollrichtlinie
erstellen) eingeben.

Schritt4 Klicken Sie auf Erstellen.

Nichster Schritt
SchlieBen Sie den MAC-Pool in eine vNIC-Vorlage ein.

Loschen eines Pools

Wenn Sie einen Pool 16schen, weist Cisco UCS Central Adressen aus diesem Pool, die in Cisco UCS Manager
vNICs oder vHBAs zugewiesen wurden, nicht neu zu. Alle zugewiesenen Adressen aus einem geldschten
Pool sind weiterhin der bisherigen vNIC bzw. vHBA zugewiesen, bis eines der folgenden Ereignisse eintritt:

* Die zugewiesenen Serviceprofile werden geloscht.
* Die vNIC bzw. vHBA, der die Adresse zugewiesen ist, wird geldscht.

* Die vNIC bzw. vHBA wird einem anderen Pool zugewiesen.

Verfahren

Schritt1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wihlen Sie Pools aus.

Schritt2 Suchen Sie in der Spalte Pool Name (Pool-Name) nach dem Pool, den Sie 16schen mdchten.
Sie kdnnen wie folgt nach dem Pool suchen:

* Durchsuchen Sie die Liste der Pools.
* Klicken Sie auf das Symbol Search (Suchen), und geben Sie den Pool-Namen ein.

» Wihlen Sie einen Pool-Typ in der Spalte Filter (Filtern) aus.
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Schritt3 Klicken Sie auf den Pool.
Dadurch wird die Gesamtiibersichtsseite des ausgewéhlten Pools gedffnet.

Schritt4 Klicken Sie auf das Symbol Delete (Loschen).
Wenn in Cisco UCS Central ein Bestétigungsdialogfeld angezeigt wird, klicken Sie auf Delete (Loschen).
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» Netzwerkkontrollrichtlinie, Seite 41

» Ethernet-Adapter-Richtlinie, Seite 43

* Dynamische vNIC-Verbindungsrichtlinie, Seite 45
* usNIC-Verbindungsrichtlinie, Seite 46

* VMQ-Verbindungsrichtlinie, Seite 46

» LAN-Verbindungsrichtlinie, Seite 48

* Unidirectional Link Detection (UDLD), Seite 52
* LACP-Richtlinie, Seite 55

* Richtlinie fiir die Flusskontrolle, Seite 56

» Servicequalitétsrichtlinie, Seite 57

» Zugriffskontrollrichtlinie fiir den ID-Bereich, Seite 59

Netzwerkkontrollrichtlinie

Diese Richtlinie konfiguriert die Netzwerksteuerungseinstellungen fiir die Cisco UCS-Domaéne und legt fest:
* - ob das Cisco Discovery Protocol (CDP) aktiviert oder deaktiviert ist

» - wie sich die virtuelle Schnittstelle (Virtual Interface - VIF) verhilt, wenn kein Uplink-Port im
End-Host-Modus verfiigbar ist

» - die Aktion, die Cisco UCS Central auf der Remote-Ethernet-Schnittstelle, vEthernet-Schnittstelle oder
vFibre Channel-Schnittstelle ausfiihrt, wenn der zugehorige Border Port ausfallt

* - ob der Server verschiedene MAC-Adressen verwenden kann, um Pakete an die Fabric Interconnect zu
senden

* - ob eine MAC-Registrierung fiir einzelne VNICs oder fiir alle VLANSs erfolgt
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Aktion bei Uplink-Storung

StandardmaBig wird die Eigenschaft Action on Uplink Fail (Aktion bei Uplink-Stdrung) in der
Netzwerksteuerungsrichtlinie mit einem Wert des Link-down konfiguriert. Fiir Adapter wie Cisco UCS
MS81KR Virtual Interface Card fiihrt das Standardverhalten zur SchlieBung der vEthernet- oder vFibre
Channel-Schnittstelle durch Cisco UCS Central, wenn der zugehorige Border Port ausfillt. Bei Cisco
UCS-Systemen mit einem nicht VMFEX- fahigen konvergenten Netzwerkadapter, der sowohl Ethernet- als
auch FCoE-Datenverkehr unterstiitzt, wie Cisco UCS CNA M72KR-Q und Cisco UCS CNA M72KR-E, fiihrt
das Standardverhalten zur SchlieBung der Remote-Ethernet-Schnittstelle durch Cisco UCS Central, wenn der
zugehorige Border Port ausfillt. In diesem Szenario werden alle vFibre Channel-Schnittstellen, die mit der
Remote-Ethernet-Schnittstelle verbunden sind, ebenfalls geschlossen.

Y

Hinweis  Wenn Ihre Installation die vorgenannten Typen von nicht VMFEX-fahigen konvergenten Netzwerkadaptern
enthélt und der Adapter sowohl Ethernet- als auch FCoE-Datenverkehr verwalten soll, empfehlen wir,
dass Sie Action on Uplink Fail (Aktion bei Uplink-Stérung) mit einem Warnwert konfigurieren. Beachten
Sie, dass diese Konfiguration moglicherweise dazu fiihrt, dass ein Ethernet-Teaming-Treiber eine
Link-Storung nicht erkennen kann, wenn der Border Port ausfallt.

MAC-Registrierungsmodus

MAC-Adressen werden standardmaBig nur auf native VLANS installiert, wodurch bei den meisten Installationen
die Anzahl der VLAN-Ports maximiert wird.

Y

Hinweis = Wird auf dem Host ein Trunking-Treiber ausgefiihrt und die Schnittstelle befindet sich im
Promiscuous-Modus, wird empfohlen, den MAC-Registrierungsmodus fiir alle VLANS zu aktivieren.

Erstellen oder Bearbeiten einer Netzwerkkontrollrichtlinie

Verfahren

Schritt1 Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Network Control Policy
(Netzwerkkontrollrichtlinie erstellen), und driicken Sie die Eingabetaste.

Schritt2 Wihlen Sie im Dialogfeld Network Control Policy (Netzwerkkontrollrichtlinie) aus, ob eine Standard- oder
eine Appliance-Netzwerkkontrollrichtlinie erstellt werden soll.

Schritt3 Wihlen Sie die Organization (Organisation) aus, in der Sie die Richtlinie erstellen méchten, und geben Sie
den Namen und optional eine Description (Beschreibung) ein.
Beim Namen wird Gro8- und Kleinschreibung unterschieden.
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Schritt4
Schrittb

Schritt6

Schritt7

Loschen einer Netzwerksteuerungsrichtlinie .

Entscheiden Sie, ob Cisco Discovery Protocol (CDP) aktiviert werden soll.
Wihlen Sie Werte fiir Action on Uplink Failure (Vorgang bei Uplink-Fehler), MAC Address Registration
(MAC-Adressregistrierung) und MAC Address Forging MAC-Adressdnderung) aus.

Entscheiden Sie, ob Link Layer Discovery Protocol (LLDP) Transmit (Ubertragung mit Link Layer
Discovery Protocol (LLDP)) und Link Layer Discovery Protocol (LLDP) Receive (Empfang mit Link Layer
Discovery Protocol (LLDP)) aktiviert oder deaktiviert werden sollen.

Klicken Sie auf Create (Erstellen).

Loschen einer Netzwerksteuerungsrichtlinie

Schritt 1
Schritt 2

Schritt3
Schritt 4

Schritth

Verfahren

Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Erweitern Sie im Bereich Navigation die Eintrige Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).

Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Erweitern Sie Network Control Policies (Netzwerksteuerungsrichtlinien).

Klicken Sie mit der rechten Maustaste auf die Richtlinie, die Sie 16schen mochten, und wihlen Sie Delete
(Loschen).

Wenn dieCisco UCS Central GUI ein Bestitigungsdialogfeld anzeigt, klicken Sie auf Yes (Ja).

Ethernet-Adapter-Richtlinie

Ethernet-Adapter-Richtlinien regeln das Verhalten des Adapters auf der Host-Seite, z. B. die Art, wie der
Adapter Datenverkehr behandelt. Sie konnen diese Richtlinien z. B. verwenden, um Standardeinstellungen
fiir folgende Elemente zu &ndern:

» Warteschlangen

* Interrupt handling (Unterbrechungsroutinen)
* Leistungssteigerung

* RSS Hash

* Failover in Clusterkonfigurationen mit zwei Fabric Interconnects

Betriebssystemspezifische Adapterrichtlinien

StandardmaBig stellt Cisco UCS einen Richtliniensatz fiir Ethernet-Adapter bereit. Diese Richtlinien beinhalten
die empfohlenen Einstellungen fiir alle unterstiitzten Serverbetriebssysteme. Betriebssysteme reagieren auf
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. Erstellen und Bearbeiten einer Ethernet-Adapterrichtlinie

Y

die Einstellungen in diesen Richtlinien. Anbieter von Speicherldsungen verlangen tiblicherweise
Adaptereinstellungen, die nicht dem Standard entsprechen. Einzelheiten zu diesen erforderlichen Einstellungen
finden Sie auf in den von diesen Anbietern zur Verfiigung gestellten Supportlisten.

Hinweis

Wir empfehlen, die Werte in diesen Richtlinien fiir das betreffende Betriebssystem zu verwenden. Andern
Sie keine der Werte in den Standardrichtlinien, wenn sie nicht durch den Technische Support von Cisco
hierzu angewiesen werden.

Wenn Sie eine Ethernet-Adapter-Richtlinie fiir ein Windows-Betriebssystem erstellen (statt die
Windows-Standardrichtlinie fiir Adapter zu verwenden), miissen Sie folgende Formeln verwenden, um Werte
zu berechnen, die mit Windows funktionieren:

Beendigungswarteschlangen = Ubertragungswarteschlangen + Empfangswarteschlangen
Anzahl Unterbrechungen = (Beendigungswarteschlangen + 2) aufgerundet zur niachsten Potenz von 2

Beispiel: WENN Ubertragungswarteschlangen = 1 und Empfangswarteschlangen = 8 DANN:
Beendigungswarteschlangen=1+8 =9

Anzahl Unterbrechungen = (9 + 2) aufgerundet zur néchsten Potenz von 2 = 16

Erstellen und Bearbeiten einer Ethernet-Adapterrichtlinie

Schritt 1

Schritt 2

Schritt3
Schritt 4

Schritth

Verfahren

Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Ethernet Adapter Policy

(Ethernet-Adapterrichtlinie erstellen) ein, und driicken Sie die Eingabetaste.

Waihlen Sie im Dialogfeld Ethernet Adapter Policy (Ethernet-Adapterrichtlinie) unter Basic (Grundlegendes)

die Organization (Organisation), in der Sie die Ethernet-Adapterrichtlinie erstellen mdchten.

Geben Sie den Namen und optional eine Beschreibung ein.

Gehen Sie unter Resources (Ressourcen) wie folgt vor:

a) Geben Sie unter Transmit Queues (Ubermittlungswarteschlangen) die Anzahl der
Ubermittlungswarteschlangen-Ressourcen ein, die zugewiesen werden sollen.

b) Geben Sie unter Transmit Queue Ring Size (RinggrdBe der Ubermittlungswarteschlange) die Anzahl
der Deskriptoren einer jeden Ubermittlungswarteschlange ein.

¢) Geben Sie unter Receive Queues (Empfangswarteschlangen) die Anzahl der Empfangswarteschlangen
ein, die zugewiesen werden sollen.

d) Geben Sie unter Receive Queue Ring Size (Ringgrofie der Empfangswarteschlange) die Anzahl der
Deskriptoren einer jeden Empfangswarteschlange ein.

e) Geben Sie unter Completion Queues (Beendigungswarteschlangen) die Anzahl der
Beendigungswarteschlangen-Ressourcen ein, die zugewiesen werden sollen. Im Allgemeinen muss die
Anzahl der Beendigungswarteschlangen-Ressourcen, die Sie zuweisen, der Summe von
Ubermittlungswarteschlangen-Ressourcen plus Empfangswarteschlangen-Ressourcen entsprechen.

f) Geben Sie unter Interrupts die Anzahl der Interrupt-Ressourcen ein, die zugewiesen werden sollen. Im
Allgemeinen muss dieser Wert der Anzahl der Beendigungswarteschlangen-Ressourcen entsprechen.

Gehen Sie unter Settings (Einstellungen) wie folgt vor:
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Dynamische vNIC-Verbindungsrichtlinie .

a) Wibhlen Sie aus, ob Folgendes aktiviert werden soll: Transmit Checksum Offloading
(Priifsummenabladung fiir Ubertragung), Receive Checksum Offloading (Priifsummenabladung fiir
Empfang), TCP Segmentation Offloading (Abladung fiir TCP-Segmentierung), Large TCP Receive
Offloading (Abladung fiir umfangreichen TCP-Empfang), Receive Side Scaling (Empfangsseitige
Skalierung), Virtual Extensible LAN (VXLAN) (Virtuelles erweiterbares LAN (VXLAN)), RDMA
over Converged Ethernet (RoCE) (RDMA iiber konvergiertes Ethernet (RoCE)), Accelerated Receive
Flow Steering (ARF) (Beschleunigte Empfangsflusssteuerung (ARF)) und NVGRE.

b) Wihlen Sie ecinen Interrupt Mode (Interrupt-Modus).

¢) Geben Sie den Wert fiir den Interrupt Timer in Mikrosekunden ein.

d) Wihlen Sie den Interrupt Coalescing Type (Interrupt-Zusammenfiigungstyp) aus.

e) Geben Sie den Wert fiir Failback Timeout (Failback-Zeitiiberschreitung) in Sekunden ein.

Schritt6 Klicken Sie auf Erstellen.

Dynamische vNIC-Verbindungsrichtlinie

Y

Die dynamische vNIC-Verbindungsrichtlinie legt fest, wie die Verbindungen zwischen VMs und dynamischen
vNICs konfiguriert werden. Diese Richtlinie wird fiir Cisco UCS-Doménen bendétigt, die Server mit
VIC-Adaptern umfassen, auf denen Sie VMs installiert und dynamische vNICs installiert haben.

Jede dynamische vNIC-Verbindungsrichtlinie umfasst eine Ethernet-Adapterrichtlinie und bezeichnet die
Anzahl der vNICs, die fiir jeden Server konfiguriert werden konnen, dem ein Serviceprofil mit dieser Richtlinie
zugeordnet ist.

Hinweis

Servermigration:

» Wird ein Server migriert, der mit dynamischen vNICs oder einem anderen Migrations-Tool
konfiguriert ist, kommt es an der von den vNICs genutzten dynamischen Schnittstelle zu einem
Fehler, und Cisco UCS Central informiert Sie dariiber.

» Wenn der Server wieder in Betrieb geht, weist Cisco UCS Central ihm neue dynamische vNICs zu.
Wenn Sie den Datenverkehr auf dem dynamischen vNIC iiberwachen, miissen Sie die
Uberwachungsquelle neu konfigurieren.

Erstellen oder Bearbeiten einer dynamischen vNIC-Verbindungsrichtlinie

Schritt 1

Schritt 2

Schritt3

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Dynamic vINIC Connection
Policy (Dynamische vNIC-Verbindungsrichtlinie erstellen), und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld Dynamic vINIC-Connection Policy (Dynamische vNIC-Verbindungsrichtlinie)
auf Organization, und wihlen Sie die Organisation aus, in der die Richtlinie erstellt werden soll.

Geben Sie einen Namen und optional eine Beschreibung ein.
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. usNIC-Verbindungsrichtlinie

Schritt4
Schritth
Schritt 6

Schritt7

Beim Namen der Richtlinie wird GroB3- und Kleinschreibung unterschieden.

Geben Sie die Anzahl der dynamischen vNICs ein, die Sie erstellen mochten.
Wihlen Sie den zu verwendenden Schutzmodus aus.

Wihlen Sie das Adapterprofil aus, das der Richtlinie zugewiesen werden soll.
Um in der Dropdown-Liste Ethernet Adapter (Ethernet-Adapter) aufgefiihrt zu werden, muss das Profil
bereits vorhanden sein.

Klicken Sie auf Create (Erstellen).

usNIC-Verbindungsrichtlinie

Auf der Seite zur Verbindungsrichtlinie der Cisco Userspace-NIC (Cisco usNIC) kdnnen Sie sich ausfiihrlich
iiber Ihre usNIC-Verbindungsrichtlinie informieren und sehen, welche Serviceprofile ihr zugewiesen sind.

Erstellen oder Bearbeiten einer usNIC-Verbindungsrichtlinie

Schritt 1

Schritt 2

Schritt3

Schritt4
Schrittb

Schritt 6

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create usNIC Connection Policy
(usNIC-Verbindungsrichtlinie erstellen), und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld usNIC-Connection Policy (usNIC-Verbindungsrichtlinie) auf Organization, und
wihlen Sie die Organisation aus, in der die Richtlinie erstellt werden soll.

Geben Sie einen Namen und optional eine Beschreibung ein.

Beim Namen der Richtlinie wird GroB3- und Kleinschreibung unterschieden.

Geben Sie die Number of usNICs (Anzahl der usNICs) ein, die Sie erstellen mochten.
Wihlen Sie die Adapter Policy (Adapterrichtlinie) aus, die Sie flir usNIC angeben mochten.

Wir empfehlen, die standardmiBig erstellte global-usNIC-Adapterrichtlinie zu verwenden.

Klicken Sie auf Create (Erstellen).

VMQ-Verbindungsrichtlinie

VMQ sorgt fiir eine verbesserte Netzwerkleistung im gesamten Management-Betriebssystem. Mit Cisco UCS
Central kénnen Sie eine VMQ-Verbindungsrichtlinie fiir die vNIC eines Serviceprofils erstellen. Um eine
VMQ-vNIC auf einem Serviceprofil fiir einen Server zu konfigurieren, muss mindestens ein Adapter auf dem
Server VMQ unterstiitzen. Auf den Servern muss mindestens einer der folgenden Adapter installiert sein:

» UCS-VIC-M82-8P
* UCSB-MLOM-40G-01
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Erstellen oder Bearbeiten einer VMQ-Verbindungsrichtlinie .

» UCSC-PCIE-CSC-02

Sie miissen eines der folgenden Betriebssysteme nutzen, um VMQ nutzen zu kénnen:

* Windows 2012

* Windows 2012R2
Wenn Sie die vNIC-Verbindungsrichtlinie filir ein Serviceprofil wihlen, miissen Sie eine der folgenden drei
Optionen auswihlen: ,,Dynamic* (Dynamisch), ,,usNIC* oder ,,VMQ connection policy*

(VMQ-Verbindungsrichtlinie). Sie kdnnen gleichzeitig nur eine vNIC-Verbindungsrichtlinie in einem
Serviceprofil nutzen.

Wenn Sie die in der vNIC die VMQ-Richtlinie fiir das Serviceprofil ausgewédhlt haben, miissen Sie aulerdem
die folgenden Einstellungen im Serviceprofil vornehmen:

» Wihlen Sie SRIOV in der BIOS-Richtlinie aus.

» Wihlen Sie Windows in der Adapterrichtlinie aus.

Die Konfiguration einer VMQ-vNIC-Verbindungsrichtlinie umfasst folgende Arbeitsschritte:
* Eine VMQ-Verbindungsrichtlinie erstellen
* Eine statische vNIC in einem Serviceprofil erstellen

* Die VMQ-Verbindungsrichtlinie auf die vNIC anwenden

Erstellen oder Bearbeiten einer VMQ-Verbindungsrichtlinie

Schritt 1

Schritt 2

Schritt3

Schritt4
Schritth
Schritt 6

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create VMQ Connection Policy
(VMQ-Verbindungsrichtlinie erstellen), und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld VMQ Connection Policy (VMQ-Verbindungsrichtlinie) auf Basic (Grundlegend),
und wiéhlen Sie die Organisation aus, in der die Richtlinie erstellt werden soll.

Geben Sie den Namen und optional eine Beschreibung ein.
Beim Namen wird GroB3- und Kleinschreibung unterschieden.

Geben Sie im Feld Number of VMQs (Anzahl der VMQs) eine Zahl zwischen 1 und 128 ein.
Geben Sie im Feld ,,Number of Interrupts® (Anzahl der Interrupts) eine Zahl zwischen 1 und 128 ein.
Klicken Sie auf Create (Erstellen).

Néchster Schritt

Verbinden Sie die VMQ-Verbindungsrichtlinie mit einem vNIC, einer vNIC-Vorlage oder einer
LAN-Verbindungsrichtlinie.
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. LAN-Verbindungsrichtlinie

LAN-Verbindungsrichtlinie

Y

LAN-Verbindungsrichtlinien bestimmen die Verbindungen und die Ressourcen fiir die Netzwerkkommunikation
zwischen Server und LAN im Netzwerk. Sie nutzen Pools, um den Servern MAC-Adressen zuzuweisen und
die vNICs zu erkennen, mit denen die Server mit dem Netzwerk kommunizieren.

Hinweis

Diese Richtlinien sind in den Serviceprofilen und Serviceprofilvorlagen enthalten und kénnen dazu
verwendet werden, um mehrere Server zu konfigurieren. Die Verwendung statischer IDs in
Verbindungsrichtlinien wird nicht empfohlen.

Erforderliche Berechtigungen fiir LAN- und SAN-Verbindungsrichtlinien

Verbindungsrichtlinien ermdglichen Benutzern ohne Netzwerk- oder Speicherberechtigungen das Erstellen
und Andern von Serviceprofilen und Serviceprofilvorlagen mit Netzwerk- und Speicherverbindungen. Jedoch
miissen die Benutzer die entsprechenden Netzwerk- und Speicherberechtigungen haben, um
Verbindungsrichtlinien zu erstellen.

Erforderliche Berechtigungen zum Erstellen von Verbindungsrichtlinien

Verbindungsrichtlinien erfordern die gleichen Berechtigungen wie andere Netzwerk- und
Speicherkonfigurationen. So miissen Sie mindestens eine der folgenden Berechtigungen besitzen, um
Verbindungsrichtlinien zu erstellen:

+ admin: Kann LAN- und SAN-Verbindungsrichtlinien erstellen
* Is-server: Kann LAN- und SAN-Verbindungsrichtlinien erstellen
* Is-network: Kann LAN-Verbindungsrichtlinien erstellen

* Is-storage: Kann SAN-Verbindungsrichtlinien erstellen

Erforderliche Berechtigungen, um Verbindungsrichtlinien Serviceprofilen hinzuzufiigen

Nachdem die Verbindungsrichtlinien erstellt wurden, kann ein Benutzer mit Is-Computing-Berechtigungen
diese Richtlinien in ein Serviceprofil oder eine Serviceprofilvorlage einbinden. Ein Benutzer, der lediglich
iiber Is-Computing-Berechtigungen verfiigt, kann jedoch keine Verbindungsrichtlinien erstellen.
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Erstellen oder Bearbeiten einer LAN-Verbindungsrichtlinie .

Erstellen oder Bearbeiten einer LAN-Verbindungsrichtlinie

Schritt 1

Schritt 2

Schritt3

Schritt4

Schritth

Schritt 6

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create LAN Connectivity Policy
(LAN-Verbindungsrichtlinie erstellen), und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld LAN Connectivity Policy (LAN-Verbindungsrichtlinie) auf Basic (Grundlegend),
und wihlen Sie als Organization die Organisation aus, in der die Richtlinie erstellt werden soll.

Geben Sie den Namen und optional eine Description (Beschreibung) ein.
Beim Namen wird Gro3- und Kleinschreibung unterschieden.

Erstellen Sie unter vNICs eine oder mehrere vNICs, und wihlen Sie die Eigenschaften aus.

Sie konnen die vNIC manuell erstellen, eine vINIC-Vorlage verwenden oder ein Redundanzvorlagenpaar

erstellen. Weitere Informationen finden Sie unter vNIC-Vorlagen, auf Seite 33.

Geben Sie unter iSCSI vNICs die iSCSI vNIC sowie die entsprechenden Eigenschaftswerte ein.

Hinweis Wenn Sie in der HTMLS5-Benutzeroberfldache eine LAN-Verbindungsrichtlinie erstellen, kénnen
alle iISCSI vNIC-Parameter, die Sie im Feld fiir iISCSI-vNICs in der Richtlinie festlegen, nur in
dieser Oberfldche aktualisiert werden.

Klicken Sie auf Create (Erstellen).

Erstellen einer vNIC fiir eine LAN-Verbindungsrichtlinie

Schritt 1
Schritt 2

Schritt 3
Schritt4
Schritt 5
Schritt 6
Schritt7

Verfahren

Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Erweitern Sie im Bereich Navigation die Eintrage Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).

Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Erweitern Sie LAN Connectivity Policies (LAN-Verbindungsrichtlinien).

Waihlen Sie die LAN-Verbindungsrichtlinie aus, fiir die Sie eine vNIC erstellen mdchten.
Klicken Sie im Bereich Work (Arbeit) auf die Registerkarte General (Allgemein).
Klicken Sie im Bereich vINICs auf Create vNIC (VNIC erstellen).

Geben Sie im Dialogfeld Create vNIC (VNIC erstellen) den Namen ein, wihlen Sie eine MAC Address
Assignment (MAC-Adressenzuweisung), und aktivieren Sie das Kontrollkéstchen Use vNIC Template
(VNIC-Vorlage verwenden), wenn Sie eine vorhandene vNIC-Vorlage verwenden mochten.

In diesem Bereich konnen Sie auch einen MAC-Adressenpool erstellen.
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Schritt 8

Schritt9
Schritt 10

Schritt 11

Schritt 12

Waihlen Sie im Bereich Details die Fabric ID, wihlen Sie die zu verwendenden VLANS aus, und geben Sie
die MTU (Maximale Ubertragungseinheit) ein.

Wihlen Sie im Bereich Pin Group (Pin-Gruppe) einen Pin Group Name (Pin-Gruppen-Namen).

Waihlen Sie im Bereich Operational Parameters (Betriebsparameter) eine Stats Threshold Policy
(Statistikgrenzwertrichtlinie) aus.
In diesem Bereich konnen Sie auch eine Grenzwertrichtlinie erstellen.

Wihlen Sie im Bereich Adapter Performance Profile (Adapterleistungsprofil) eine Adapter Policy
(Adapterrichtlinie), eine QoS Policy (QoS-Richtlinie) und eine Network Control Policy
(Netzwerksteuerungsrichtlinie).

In diesem Bereich kénnen Sie auch eine Ethernet-Adapter-Richtlinie, eine QoS-Richtlinie und eine
Netzwerksteuerungsrichtlinie erstellen.

Klicken Sie auf OK.

Erstellen einer iSCSI vNIC fiir eine LAN-Verbindungsrichtlinie

Schritt 1
Schritt 2

Schritt 3
Schritt4
Schritt 5
Schritt 6
Schritt7

Schritt 8

Verfahren

Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Erweitern Sie im Bereich Navigation die Eintrage Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).

Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Erweitern Sie LAN Connectivity Policies (LAN-Verbindungsrichtlinien).

Wihlen Sie die LAN-Verbindungsrichtlinie aus, fiir die Sie eine iSCSI vNIC erstellen mochten.
Klicken Sie im Bereich Work (Arbeit) auf die Registerkarte General (Allgemein).

Klicken Sie im Bereich iSCSI vNICs auf Create iSCSI vNIC (iSCSI vNIC erstellen).

Geben Sie im Dialogfeld Create iSCSI vNIC (iSCSI vNIC erstellen) den Namen ein, wéhlen Sie aus den
Dropdown-Listen die Overlay vNIC, die iSCSI Adapter Policy (iSCSI-Adapterrichtlinie) und das VLAN,
und wihlen Sie eine MAC Address Assignment (MAC-Adressenzuordnung).

In diesem Dialogfeld konnen Sie auch eine iSCSI-Adapterrichtlinie und einen MAC-Adressen-Pool erstellen.

Klicken Sie auf OK.
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Loschen einer LAN-Verbindungsrichtlinie

Verfahren

Schritt1 Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Schritt2 Erweitern Sie im Bereich Navigation die Eintrige Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).
Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Schritt3 Erweitern Sie LAN Connectivity Policies (LAN-Verbindungsrichtlinien).

Schritt4 Klicken Sie mit der rechten Maustaste auf die Richtlinie, die Sie 16schen m6chten, und wéhlen Sie Delete
(Loschen).

Schritt5 Wenn dieCisco UCS Central GUI ein Bestitigungsdialogfeld anzeigt, klicken Sie auf Yes (Ja).

Loschen einer vNIC aus einer LAN-Verbindungsrichtlinie

Verfahren

Schritt1 Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Schritt2 Erweitern Sie im Bereich Navigation die Eintrige Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).
Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Schritt3 Erweitern Sie LAN Connectivity Policies (LAN-Verbindungsrichtlinien).

Schritt4 Wihlen Sie die Richtlinie aus, aus der die vNIC geloscht werden soll.

Schritt5 Klicken Sie im Bereich Work (Arbeit) auf die Registerkarte General (Allgemein).

Schritt6 Klicken Sie in der Tabelle vNICs (vNICs) auf die vNIC, die Sie entfernen méchten.

Schritt 7 Klicken Sie in der Symbolleiste der Tabelle vNICs (vNICs) auf Delete (Loschen).

Schritt8 Wenn dieCisco UCS Central GUI ein Bestitigungsdialogfeld anzeigt, klicken Sie auf Yes (Ja).
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Loschen einer iSCSI-vNIC aus einer LAN-Verbindungsrichtlinie

Schritt 1
Schritt 2

Schritt 3
Schritt4
Schritt 5
Schritt 6
Schritt7
Schritt 8

Verfahren

Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Erweitern Sie im Bereich Navigation die Eintrage Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).

Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Erweitern Sie LAN Connectivity Policies (LAN-Verbindungsrichtlinien).

Wihlen Sie die Richtlinie aus, aus der die iSCSI-vNIC geloscht werden soll.

Klicken Sie im Bereich Work (Arbeit) auf die Registerkarte General (Allgemein).

Klicken Sie in der Tabelle iSCSI-vNICs (iSCSI-vNICs) auf die iSCSI-vNIC, die Sie entfernen mdchten.
Klicken Sie in der Symbolleiste der Tabelle iSCSI-vNICs (iSCSI-vNICs) auf Delete (Loschen).

Wenn dieCisco UCS Central GUI ein Bestitigungsdialogfeld anzeigt, klicken Sie auf Yes (Ja).

Unidirectional Link Detection (UDLD)

UDLD (Unidirectional Link Detection) ist ein Layer-2-Protokoll, das es Geréten, die per Glasfaser- oder
verdrilltem Ethernet-Doppelkabel verbunden sind, ermoglicht, die physische Kabelverbindung zu iiberwachen
und unidirektionale Verbindungen zu erkennen. Dazu miissen alle angeschlossenen Gerdate UDLD unterstiitzen,
damit das Protokoll unidirektionale Links identifizieren und deaktivieren kann. Wenn UDLD eine
unidirektionale Verbindung erkennt, markiert es diese Verbindung als unidirektional. Unidirektionale
Verbindungen kénnen eine Vielzahl von Problemen verursachen, einschlie8lich
Spanning-Tree-Topologieschleifen.

UDLD verwendet die Layer-1-Mechanismen, um den physikalischen Status einer Verbindung zu bestimmen.
In Layer 1 wird Autoiibertragung zur physikalischen Signalisierung und Fehlererkennung eingesetzt. UDLD
fithrt Aufgaben aus, die die Autolibertragung nicht leisten kann, wie beispielsweise die Erkennung von
Nachbarn und die Deaktivierung falsch angeschlossener Schnittstellen. Wenn sowohl Autoiibertragung als
auch UDLD aktiviert sind, werden die Erkennungsfunktionen in Layer 1 und 2 eingesetzt, um physikalische
und logische unidirektionale Verbindungen und andere Protokollfehler zu erkennen.

Eine unidirektionale Verbindung tritt auf, wenn Datenverkehr, der von einem lokalen Gerit gesendet wird,
von einem Nachbarn empfangen wird, jedoch Datenverkehr, der von diesem Nachbarn ausgeht, nicht vom
lokalen Gerét empfangen wird.

Betriebsmodi

UDLD unterstiitzt zwei Betriebsmodi: Normal (Standard) und aggressiv. Im normalen Modus kann UDLD
unidirektionale Verbindungen aufgrund falsch angeschlossener Schnittstellen auf Glasfaserverbindungen
erkennen. Im aggressiven Modus kann UDLD unidirektionale Verbindungen auch aufgrund von einseitigem
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Datenverkehr auf Glasfaser- und verdrillten Doppelkabeln sowie aufgrund falsch angeschlossener Schnittstellen
auf Glasfaserverbindungen erkennen.

Im normalen Modus erkennt UDLD eine unidirektionale Verbindung, wenn Glasfaserstringe in einer
Glasfaserschnittstelle falsch angeschlossen sind und die Layer-1-Mechanismen diese falsche Verbindung
nicht erkennen. Wenn die Schnittstellen richtig angeschlossen sind, der Datenverkehr jedoch nur in eine
Richtung flieB3t, erkennt UDLD die unidirektionale Verbindung nicht, da der Layer-1-Mechanismus, der diese
Bedingung erkennen soll, dies nicht tut. In diesem Fall wird die logische Verbindung als nicht erkannt
angesehen, und UDLD deaktiviert die Schnittstelle nicht. Wenn UDLD sich im normalen Modus befindet
und einer der Faserstrange in einem Glasfaserpaar getrennt wird und die Autotibertragung aktiv ist, bleibt die
Verbindung nicht aktiv, da die Layer-1-Mechanismen kein physisches Problem mit der Verbindung erkannt
haben. In diesem Fall ergreift UDLD keine Maflnahmen, und die logische Verbindung wird als nicht erkannt
angesehen.

Der aggressive UDLD-Modus ist standardméBig deaktiviert. Konfigurieren Sie den aggressiven UDLD-Modus
nur auf Punkt-zu-Punkt-Verbindungen zwischen Netzwerkgeriten, die den aggressiven UDLD-Modus
unterstiitzen. Wenn der aggressive UDLD-Modus aktiviert ist und ein Port auf einer bidirektionalen Verbindung
mit einem UDLD-Nachbarn keine UDLD-Pakete mehr erhilt, versucht UDLD, die Verbindung mit dem
Nachbarn erneut herzustellen, und deaktiviert administrativ den betroffenen Port. Im aggressiven Modus kann
UDLD auch eine unidirektionale Verbindung auf einer Punkt-zu-Punkt-Verbindung erkennen, auf der keine
Ausfille zwischen den beiden Gerédten zuléssig sind. Zudem werden unidirektionale Verbindungen erkannt,
wenn eines der folgenden Probleme vorhanden ist:

« Auf Glasfaser- oder verdrillten Doppelkabeln kann eine der Schnittstellen keinen Datenverkehr senden
oder empfangen.

« Auf Glasfaser- oder verdrillten Doppelkabeln ist eine der Schnittstellen ausgefallen, wahrend die andere
aktiv ist.

* Einer der Faserstrange im Kabel ist nicht angeschlossen.

Methoden zur Erkennung unidirektionaler Verbindungen

UDLD verwendet zwei Mechanismen:

* Pflege der Nachbardatenbanken

UDLD erféahrt von UDLD-fdhigen Nachbarn, indem das Programm regelméBig ein Datenpaket (auch
Ankiindigung oder Anfrage genannt) auf jeder aktiven Schnittstelle sendet, um jedes Gerét iiber seine
Nachbarn zu informieren. Wenn der Switch ein solches Datenpaket empfangt, erfasst er die Informationen,
bevor die Verfallzeit (Haltezeit oder Time-to-Live) erreicht ist. Wenn der Switch ein neues Datenpaket
empfangt, bevor ein dlterer Cache-Eintrag verfillt, ersetzt der Switch den élteren Eintrag durch den
neuen.

UDLD I6scht immer dann alle vorhandenen Cache-Eintrége fiir die Schnittstellen, die von der
Konfigurationsdnderung betroffen sind, wenn eine Schnittstelle deaktiviert und UDLD ausgefiihrt wird,
wenn UDLD auf einer Schnittstelle deaktiviert wird oder wenn der Switch zuriickgesetzt wird. UDLD
sendet mindestens eine Nachricht, um die Nachbarn zu informieren, dass sie den Teil ihres Cache leeren
sollen, der von der Statusdnderung betroffen ist. Die Nachricht dient zur regelméBigen Synchronisierung
der Caches.

Eventgesteuerte Erkennung und Senden von Echos

UDLD nutzt das Senden von Echos als Erkennungsmechanismus. Wenn ein UDLD-Gerét von einem
neuen Nachbarn erfahrt oder eine Resynchronisierungsanfrage von einem nicht synchronisierten Nachbarn
erhélt, startet es das Erkennungsfenster auf seiner Seite der Verbindung neu und sendet Echo-Nachrichten
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als Antwort. Da dieses Verhalten bei allen UDLD-Nachbarn identisch ist, erwartet der Absender der
Echos ebenfalls ein Echo als Antwort.

Wenn das Erkennungsfenster beendet wird und keine giiltige Antwort eingegangen ist, wird die
Verbindung — je nach UDLD-Modus — moglicherweise beendet. Wenn UDLD sich im normalen Modus
befindet, wird die Verbindung mdglicherweise als nicht erkannt angesehen und wird nicht deaktiviert.
Wenn UDLD sich im aggressiven Modus befindet, wird die Verbindung als unidirektional angesehen,
und die Schnittstelle wird deaktiviert.

Wenn sich UDLD im normalen Modus in der Ankiindigungs- oder Erkennungsphase befindet und alle
Cache-Eintrdge der Nachbarn verfallen sind, startet UDLD die Anbindungssequenz zur erneuten
Synchronisierung mit den potenziell nicht mehr synchronisierten Nachbarn neu.

Wenn der aggressive Modus aktiviert ist, startet UDLD nach dem Verfallen aller Nachbarn eines Ports in der
Ankiindigungs- oder Erkennungsphase die Anbindungssequenz zur erneuten Synchronisierung mit den
potenziell nicht mehr synchronisierten Nachbarn neu. UDLD deaktiviert den Port, wenn der Verbindungsstatus
nach der schnellen Abfolge von Nachrichten noch immer nicht erkannt wird.

Orientierungshilfe fiir die UDLD-Konfiguration

Die folgenden Orientierungshilfen und Empfehlungen gelten fiir die Konfiguration von UDLD:

* Eine UDLD-fdhige Schnittstelle kann eine unidirektionale Verbindung auch nicht erkennen, wenn sie
mit einem nicht-UDLD-fahigen Port eines anderen Switches verbunden ist.

+ Stellen Sie bei der Konfiguration des Modus (normal oder aggressiv) sicher, dass derselbe Modus auf
beiden Seiten der Verbindung konfiguriert wird.

» UDLD sollte nur auf Schnittstellen aktiviert werden, die mit UDLD-fahigen Gerdten verbunden sind.
Folgende Schnittstellentypen werden unterstiitzt:

o Ethernet-Uplink

o FCoE-Uplink

o Ethernet-Uplink-Port-Channel-Mitglied
o FCoE-Uplink-Port-Channel-Mitglied

Erstellen oder Bearbeiten einer UDLD-Verkniipfungsrichtlinie

Verfahren

Schritt1 Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create UDLD Link Policy
(UDLD-Verkniipfungrichtlinie erstellen), und driicken Sie die Eingabetaste.

Schritt2 Klicken Sie im Dialogfeld UDLD Link Policy (UDLD-Verkniipfungsrichtlinie) auf Basic (Grundlegend),
und wihlen Sie die Organisation aus, in der die Richtlinie erstellt werden soll.

Schritt3 Geben Sie einen Namen und optional eine Beschreibung ein.
Beim Namen der Richtlinie wird GroB3- und Kleinschreibung unterschieden.
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Schritt4 Wihlen Sie aus, ob Admin State (Administrationsstatus) aktiviert sein soll.
Schritt5 Wahlen Sie den Mode (Modus) aus. Sie kdnnen Folgendes auswéhlen:

Schritt 6

* Normal — UDLD kann unidirektionale Verkniipfungen aufgrund falsch verbundener Schnittstellen auf
Fibre-Optic-Verbindungen erkennen.

» Aggressive (Aggressiv) — UDLD kann unidirektionale Verkniipfungen aufgrund von Datenverkehr in
eine Richtung auf Fibre-Optic- und Twisted-Pair-Verkniipfungen sowie aufgrund falsch verbundener
Schnittstellen auf Fibre-Optic-Verkniipfungen erkennen.

Klicken Sie auf Create (Erstellen).

Erstellen oder Bearbeiten von Verkniipfungsprofilen

Schritt 1

Schritt 2

Schritt3

Schritt4

Schrittb

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Link Profile
(Verkniipfungsprofil erstellen), und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld Verkniipfungsprofil auf Basics (Grundlagen), und wihlen Sie den Domain Group
Location (Speicherort der Doménengruppe) aus, an dem die Doménengruppe erstellt werden soll.

Geben Sie einen Namen und optional eine Beschreibung ein.
Beim Namen der Richtlinie wird GroB3- und Kleinschreibung unterschieden.

Waihlen Sie in UDLD-Link (UDLD-Verkniipfung) die UDLD-Verkniipfungsrichtlinie aus, die Sie dem
Verkniipfungsprofil zuordnen mochten.

Klicken Sie auf Save (Speichern).

LACP-Richtlinie

Bei der Link-Aggregation werden mehrere Netzwerkverbindungen parallel kombiniert, um den Durchsatz zu
erhdhen und Redundanz zu schaffen.Cisco UCS gruppiert mit dem Link Aggregation Control Protocol (LACP)
Uplink-Ethernet-Ports in einem Port-Channel. Um festzulegen, wie ein bestimmter Port-Channel LACP
verwendet, konnen Sie inCisco UCS Central eine LACP-Richtlinie erstellen. Folgende Port-Channel-Typen
unterstiitzen LACP:

* Ethernet-Port-Channel
* FCoE-Port-Channel
* Appliance-Port-Channel
StandardmiBig wird allen Port-Channels, die Sie erstellen, eine LACP-Richtlinie zugewiesen. Sie kdnnen

diese bearbeiten oder eine neue erstellen und einem Port-Channel zuweisen. LACP-Richtlinien steuern
Folgendes:
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* Suspend Individual (Einzelnen aussetzen): Wenn diese Option aktiviert ist, werden die Ports im
Port-Channel ausgesetzt, wenn sie keine LACP PDUs erhalten.

» LACP Rate (LACP-Rate): Andert die Dauer der LACP-Zeitiiberschreitung. Die normale
Zeitiiberschreitungsdauer betrdgt 30 Sekunden. Bei einer schnellen Zeitiiberschreitungsrate ist es eine
Sekunde.

Erstellen oder Bearbeiten einer LACP-Richtlinie

Schritt 1

Schritt 2

Schritt 3

Schritt4
Schritth
Schritt6

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Link Aggregation Control
Protocol (LACP) Policy (Richtlinie fiir Link Aggregation Control Protocol (LACP)) erstellen), und driicken
Sie die Eingabetaste.

Klicken Sie im Dialogfeld Link Aggregation Control Protocol (LACP) Policy (Richtlinie fiir Link
Aggregation Control Protocol (LACP)) auf Domain Group Location (Speicherort der Doménengruppe),
und wihlen Sie aus, wo die Richtlinie erstellt werden soll.

Geben Sie den Namen ein.
Beim Namen wird GroB3- und Kleinschreibung unterschieden.

Entscheiden Sie, ob Suspend Individual (Einzelnen aussetzen) aktiviert werden soll.
Legen Sie einen Wert fiir LACP Rate (LACP-Rate) fest.
Klicken Sie auf Create (Erstellen).

Richtlinie fiir die Flusskontrolle

Richtlinien fiir die Flusskontrolle legen fest, ob die Uplink-Ethernet-Ports in einer Cisco UCS-Doméne IEEE
802.3x-Pausen-Frames senden und empfangen, wenn der Empfangspuffer fiir einen Port voll ist. Diese
Pausen-Frames enthalten die Anforderung, dass der iibertragende Port fiir einige Millisekunden aufhért, Daten
zu senden, bis der Puffer wieder frei ist.

Damit die Flusskontrolle zwischen einem LAN-Port und einem Uplink-Ethernet-Port funktioniert, miissen
Sie fiir beide Ports die entsprechenden Flusskontroll-Einstellungen fiirs Senden und Empfangen aktivieren.
Fiir Cisco UCS werden diese Einstellungen von Richtlinien fiir die Flusskontrolle konfiguriert.

Wenn Sie die Sendefunktion aktivieren, sendet der Uplink-Ethernet-Port eine Pausenanforderung an den
Netzwerk-Port, falls die Empfangs-Paketrate zu hoch wird. Diese Pause dauert einige Millisekunden, wonach
der Datenverkehr wieder auf normales Niveau zuriickgesetzt wird. Wenn Sie die Empfangsfunktion aktivieren,
beriicksichtigt der Uplink-Ethernet-Port alle Pausenanforderungen von Seiten des Netzwerk-Ports. Der gesamte
Datenverkehr auf diesem Uplink-Port wird unterbrochen, bis der Netzwerk-Port die Pausenanforderung
widerruft.

Da Sie die Richtlinie fiir die Flusskontrolle dem Port zuweisen, haben Anderungen an der Richtlinie eine
sofortige Auswirkung darauf, wie der Port auf einen Pausen-Frame oder einen vollen Empfangspuffer reagiert.
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Erstellen oder Bearbeiten einer Richtlinie fiir die Flusssteuerung

Y

Hinweis  Wenn Sie globale Portkonfiguration fiir Policy Resolution Control (Steuerung fiir Richtlinienldsung) im
Cisco UCS Manager ausgewahlt haben, werden alle lokalen Flussrichtlinien geléscht und die Richtlinien
fiir die globale Flusssteuerung, die zur gleichen Doménengruppe in Cisco UCS Central gehdren, werden
im Cisco UCS Manager erstellt.

Verfahren

Schritt1 Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Flow Control Policy
(Richtlinie fiir Flow-Steuerung erstellen) und driicken Sie die Eingabetaste.

Schritt2 Wihlen Sie im Dialogfeld Richtlinie fiir Flow-Steuerung den Speicherort der Doméinengruppe, fiir die
Sie die Richtlinie erstellen méchten.

Schritt3 Geben Sie einen Namen ein.
Beim Namen der Richtlinie wird GroB3- und Kleinschreibung unterschieden.

Schritt4 Wihlen Sie die Prioritiit aus. Fiihren Sie einen der folgenden Schritte aus:
* Ein — PPP ist auf dieser Fabric Interconnect aktiviert.

* Auto — Cisco UCS und das Netzwerk verhandeln, ob PPP fiir diese Fabric Interconnect verwendet wird.

Schritt5 Waihlen Sie, ob Empfangen aktiviert oder deaktiviert sein soll. Fiihren Sie einen der folgenden Schritte aus:

* Aktiviert — Pausenanfragen werden beachtet und der gesamte Datenverkehr wird auf diesem Uplink-Port
angehalten, bis das Netzwerk die Pausenanfrage storniert.

* Deaktiviert — Pausenanfragen vom Netzwerk werden ignoriert und der Traffic-Fluss wird normal
fortgesetzt.
Schritt6 Wihlen Sie, ob Senden aktiviert oder deaktiviert sein soll. Fithren Sie einen der folgenden Schritte aus:

* Aktiviert — Cisco UCS sendet eine Pausenanfrage an das Netzwerk, wenn die Geschwindigkeit des
eingehenden Pakets zu hoch wird. Die Pause bleibt fiir einige Millisekunden bestehen, bevor der
Datenverkehr auf normale Geschwindigkeit zuriickgesetzt wird.

* Deaktiviert — Der Datenverkehr auf dem Port flieit unabhingig von der Paketlast normal.

Schritt7 Klicken Sie auf Save (Speichern).

Servicequalitatsrichtlinie

Eine Servicequalitétsrichtlinie (QoS) weist dem ausgehenden Datenverkehr fiir vVNIC oder vHBA eine
Systemklasse zu. Diese Systemklasse bestimmt die Quality-of-Service fiir diesen Datenverkehr. Fiir bestimmte
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. Erstellen oder Bearbeiten einer Quality of Service-Richtlinie

Adapter konnen Sie zusétzliche Kontrollen fiir den ausgehenden Datenverkehr, wie Burst und Rate, ebenfalls

angeben.

Sie miissen eine QoS-Richtlinie in eine vINIC-Richtlinie oder in eine vHBA-Richtlinie aufnehmen und diese

Richtlinie dann in einem Serviceprofil integrieren, um vNIC oder vHBA zu konfigurieren.

Erstellen oder Bearbeiten einer Quality of Service-Richtlinie

Schritt 1

Schritt 2

Schritt3

Schritt4
Schritth
Schritt 6

Schritt7

Verfahren

Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Quality of Service (QoS)

Policy (Quality of Service (QoS)-Richtlinie erstellen) und driicken Sie die Eingabetaste.

Klicken Sie im Dialogfeld Quality of Service (QoS)-Richtlinie auf Organisation und wihlen Sie den
Speicherort aus, an dem die Richtlinie erstellt werden soll.

Geben Sie den Namen und optional eine Beschreibung ein.
Beim Namen wird Gro3- und Kleinschreibung unterschieden.

Waihlen Sie eine Egress Priority (Ausgangs-Prioritit) aus.

Wihlen Sie, ob Class of Service (CoS) fiir Host aktiviert werden soll.

Geben Sie eine Egress Burst Size (Ausgangsimpulsgrof3e) ein und wihlen Sie die durchschnittliche
Ubertragungsrate fiir den Ausgang aus.

Klicken Sie auf Create (Erstellen).

Loschen einer QoS-Richtlinie

Schritt 1
Schritt 2

Schritt3
Schritt4

Schritth

Verfahren

Klicken Sie auf der Meniileiste auf Network (Netzwerk).

Erweitern Sie im Bereich Navigation die Eintrage Network (Netzwerk) > Policies (Richtlinien) > root
(Stamm).

Wenn Sie eine Richtlinie in einer untergeordneten Organisation erstellen oder darauf zugreifen mochten,
erweitern Sie Sub-Organizations (Untergeordnete Organisationen) > Organization_Name
(Organisationsname).

Erweitern Sie QoS Policies (QoS-Richtlinien).

Klicken Sie mit der rechten Maustaste auf die Richtlinie, die Sie 16schen mochten, und wihlen Sie Delete
(Loschen).

Wenn dieCisco UCS Central GUI ein Bestétigungsdialogfeld anzeigt, klicken Sie auf Yes (Ja).
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Zugriffskontrollrichtlinie fiir den ID-Bereich .

Zugriffskontrollrichtlinie fiir den ID-Bereich

Mit der Zugriffskontrollrichtlinie fiir den ID-Bereich kdnnen Sie die zur Verwendung in einer bestimmten
Dominengruppe zuldssigen Pools beschrinken. Wenn Sie die Zugriffskontrollrichtlinie auf einen Pool
anwenden, konnen nur die ausgew#hlten Doménengruppen auf diesen Pool zugreifen.

Erstellen oder Bearbeiten einer Richtlinie fiir die Zugriffskontrolle auf
ID-Bereiche

Verfahren

Schritt1  Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create ID Range Access Control
Policy (Richtlinie fiir die Zugriffskontrolle auf ID-Bereiche erstellen), und driicken Sie die Eingabetaste.

Schritt2 Klicken Sie im Dialogfeld Richtlinie fiir die Zugriffskontrolle auf ID-Bereiche auf Basics (Grundlagen),
und wiéhlen Sie die Organization (Organisation) aus, in der die Richtlinie erstellt werden soll.

Schritt3 Geben Sie den Namen und optional eine Description (Beschreibung) ein.
Beim Namen wird Gro83- und Kleinschreibung unterschieden.

Schritt4 Klicken Sie unter Domain Groups (Doménengruppen) auf Add (Hinzufiigen), um diec Permitted Domain
Groups (Zuldssigen Doménengruppen) auszuwéhlen, die dieser Richtlinie zugeordnet sind.

Schritt5 Klicken Sie auf Erstellen.
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KAPITEL 7

Datenverkehrsiiberwachung

» Datenverkehrsiiberwachung, Seite 61

+ Erstellen einer Datenverkehrs-Uberwachungssitzung, Seite 66

» Bearbeiten einer vorhandenen Sitzung zur Datenverkehrsiiberwachung, Seite 67

« Aktivieren oder Deaktivieren einer Datenverkehrs-Uberwachungssitzung , Seite 68

« Loschen einer Datenverkehrs-Uberwachungssitzung, Seite 69

Datenverkehrsiiberwachung

|

Bei der Datenverkehrsiiberwachung wird Datenverkehr von einem oder mehreren Quellports kopiert und
anschliefend zur Analyse durch einen Netzwerk-Analyzer an einen dedizierten Zielport gesendet. Diese
Funktion ist auch als SPAN (Switched Port Analyzer) bekannt.

Wichtig

Fiir FC-Port-Channel aufCisco UCS 6200 Fabric Interconnects kann nur Ausgangsverkehr iiberwacht
werden.

Fiir FC-Port-Channel aufCisco UCS 6300 Fabric Interconnects kann nur Eingangsverkehr tiberwacht
werden.

Typen von Datenverkehrs-Uberwachungssitzungen

Wenn Sie eine Datenverkehrs-Uberwachungssitzung erstellen, konnen Sie entweder einen Ethernet- oder

einen Fibre-Channel-Zielport fiir den Empfang des Datenverkehrs auswéhlen. Der Zielporttyp bestimmt den
Sitzungstyp, der wiederum die Typen der verfiigbaren Datenverkehrsquellen bestimmt. Fiir eine Sitzung zur
Ethernet-Datenverkehrsiiberwachung muss der Zielport ein nicht konfigurierter physischer Port sein. Fiir eine
Sitzung zur Fibre-Channel-Datenverkehrsiiberwachung muss der Zielport ein Fibre Channel-Uplink-Port sein.
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. Datenverkehrsiiberwachung

Y

Hinweis  Fiir Cisco UCS 6300 Fabric Interconnects muss der Zielport ebenfalls ein nicht konfigurierter physischer
Ethernet-Port sein. FiirCisco UCS 6332 undCisco UCS 6332-16UP Fabric Interconnect kdnnen Sie zwar
keine Fibre-Channel-Zielports auswahlen, aber nicht konfigurierte Ethernet-Ports als Ziel fiir die Sitzungen
zur FC-Datenverkehrsiiberwachung verwenden.

Datenverkehrsiiberwachung iiber Ethernet

In einer Sitzung zur Ethernet-Datenverkehrsiiberwachung kdnnen je nach Bedarf folgende Quell- und Zielports
iiberwacht werden:

Quellports Zielports

* Uplink-Ethernet-Port * Nicht konfigurierter Ethernet-Port
* Ethernet-Port-Channel
* VLAN

* Serviceprofil-vNIC

* Serviceprofil-vHBA

* FCoE-Port

* Port-Channel

* Unified-Uplink-Port

* VSAN

* Unified-Storage-Port

* Appliance-Storage-Port

Datenverkehrsiiberwachung fiir UCS 6300 Interconnects
* Cisco UCS 6300 Fabric Interconnect unterstiitzt portbasierte Spiegelung.
* Cisco UCS 6300 Fabric Interconnect unterstiitzt VLAN-SPAN nur in der Rx- oder Empfangsrichtung.

 Ethernet-SPAN auf dem Cisco UCS 6300 Fabric Interconnect ist Port-basiert.

Datenverkehrsiiberwachung fiir UCS 6200 Interconnects

* Cisco UCS 6200 und 6324 unterstiitzen die Datenverkehrsiiberwachung in Senderichtung fiir bis zu
zwei Quellen pro Fabric Interconnect.

» Die Ubertragungsrate fiir Cisco UCS 6200 SPAN-Datenverkehr ist begrenzt durch die Geschwindigkeit
des SPAN-Zielports. Diese kann entweder 1 Gbit/s oder 10 Gbit/s betragen.
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Orientierungshilfen und Empfehlungen fiir die Datenverkehrsiiberwachung .

Datenverkehrsiiberwachung iiber Fibre Channel

Sie kdnnen Fibre-Channel-Datenverkehr entweder mithilfe eines Fiber Channel-Datenverkehrsanalysators
oder eines Ethernet-Datenverkehrsanalysators iiberwachen. Wenn Fibre-Channel-Datenverkehr mit einer
Sitzung der Ethernet-Datenverkehrsiiberwachung iiberwacht wird, ist das Ziel des Datenverkehrs FCoE. Der
Cisco UCS 6300 Fabric Interconnect unterstiitzt FC-SPAN nur auf der Empfangsseite. Ein Fibre Channel-Port
auf einem Cisco UCS 6248 Fabric Interconnect kann nicht als Quellport konfiguriert werden.

Eine Sitzung der Fibre-Channel-Datenverkehrsiiberwachung kann je nach Bedarf folgende Quell- und Zielports
fiir Datenverkehr iiberwachen:

Quellports Zielports
* FC-Port * Fibre Channel-Uplink-Port
* FC-Port-Channel * Ethernet-Port (nur fiir Cisco UCS 6300 Fabric
Interconnects)

* Uplink-Fibre-Channel-Port
* SAN-Port-Channel

* VSAN

* Serviceprofil-vHBA

* Fibre Channel-Storage-Port

Orientierungshilfen und Empfehlungen fiir die Datenverkehrsiiberwachung

Beachten Sie bei der Konfiguration oder Aktivierung der Datenverkehrsiiberwachung folgende Empfehlungen:
Datenverkehrs-Uberwachungssitzung

Eine Datenverkehrs-Uberwachungssitzung ist nach dem Erstellen standardmiBig deaktiviert. Um die
Datenverkehrsiiberwachung zu beginnen, miissen Sie die Sitzung aktivieren.

» Eine Datenverkehrs-Uberwachungssitzung muss auf jedem Fabric Interconnect in der
Cisco UCS-Umgebung eindeutig sein.

* Jede Sitzung muss mit einem eindeutigen Namen und einer eindeutigen Quelle erstellt werden.

* Um den Datenverkehr von einem Server zu {iberwachen, fiigen Sie alle vNICs aus dem Serviceprofil
fiir diesen Server hinzu.

» Sdmtliche Datenverkehrsquellen miissen sich im selben Switch befinden wie der Zielport.

+ Ein und dieselbe Quelle kann nicht zu mehreren Datenverkehrs-Uberwachungssitzungen hinzugefiigt
werden.

* Ports konnen nicht gleichzeitig als Quell- und als Zielport konfiguriert werden.

* Ein Teilnehmerport eines Port-Channels kann nicht einzeln als Quelle konfiguriert werden. Wird ein
Port-Channel als Quellport festgelegt, sind alle Teilnehmerports Quellports.

Maximale unterstiitzte Anzahl an aktiven Datenverkehrs-Uberwachungssitzungen
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. Unterstiitzungsmatrix fiir SPAN-Ports

)

Fiir jeden Cisco UCS 6300 Fabric Interconnect konnen hochstens vier Datenverkehrsrichtungen tiberwacht
werden. Sie kénnen bis zu 16 Datenverkehrs-Uberwachungssitzungen erstellen und speichern, doch nur vier
kénnen jeweils fiir einen Fabric Interconnect gleichzeitig aktiv sein. Die Empfangs- und Ubertragungsrichtung
wird jeweils separat als eine aktive Sitzung gezihlt. Die bidirektionale Ubertragung zéhlt als zwei aktive
Sitzungen. Beispiel:

* Vier aktive Sitzungen, wenn alle Sitzungen fiir die Datenverkehrsiiberwachung in nur eine Richtung
konfiguriert ist.

» Zwei aktive Sitzungen, wenn jede Sitzung fiir die bidirektionale Datenverkehrsiiberwachung konfiguriert
ist.

* Drei aktive Sitzungen, wenn eine Sitzung unidirektional und die zweite Sitzung bidirektional ist.

Hinweis

Die Datenverkehrsiiberwachung kann einen erheblichen Teil Ihrer Systemressourcen beanspruchen. Um
diese Last zu minimieren, wihlen Sie Quellen aus, die am wenigsten unerwiinschten Datenverkehr
iibertragen, und deaktivieren Sie die Datenverkehrsiiberwachung, wenn sie nicht bendtigt wird.

vNIC

Da das Ziel einer Datenverkehrsiiberwachung ein einzelner physischer Port ist, kann eine
Datenverkehrs-Uberwachungssitzung nur eine einzelne Fabric {iberwachen. Um den laufenden
vNIC-Datenverkehr auf einem Fabric-Failover zu iiberwachen, erstellen Sie zwei Sitzungen — eine pro Fabric —,
und schlieBen Sie zwei Analysatoren an. Fiigen Sie das vNIC als Datenquelle hinzu, und verwenden Sie fiir
beide Sitzungen denselben Namen. Wenn Sie das Port-Profil eines virtuellen Systems dndern, muss die
Uberwachungssitzung neu konfiguriert werden. Alle zugehdrigen vNICs, die als Quellports verwendet werden,
werden nicht iiberwacht.

vHBA

Ein vHBA kann als Quelle fiir eine Sitzung der Ethernet- oder der Fibre Channel-Datenverkehrsiiberwachung
fungieren, jedoch nicht fiir beide gleichzeitig. Wenn ein vHBA als SPAN-Quelle festgelegt wird, empfangt
das SPAN-Ziel nur Frames mit VN-Tags. Es empféngt keine direkten FC-Frames.

Unterstiitzungsmatrix fiir SPAN-Ports

Y

Hinweis

BeiCisco UCS 6200 und 6324 FI konnen Sie den Quellmodus in jederCisco UCS-Doméne nur fiir zwei
Quellen auf eine Ubertragung einstellen.

Ethernet-SPAN-Portquellen

Ethernet-SPAN-Quellports werden in folgenden Konfigurationen unterstiitzt:

Quelityp Quellmodus
AufCisco UCS 6200 FI | AufCisco UCS 6324 FI AufCisco UCS 6332 FI

Ethernet-Uplink Empfangen, iibertragen, | Empfangen, tibertragen, | Empfangen, tibertragen,
beides beides beides
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Unterstiitzungsmatrix fiir SPAN-Ports

Quelityp Quellmodus
AufCisco UCS 6200 FI | AufCisco UCS 6324 FI AufCisco UCS 6332 FI
Ethernet-Port-Channel | Empfangen Empfangen Empfangen, libertragen,
beides
FCoE-Uplink Empfangen, iibertragen, | Empfangen, tibertragen, | Empfangen, tibertragen,
beides beides beides
FCoE-Port-Channel Empfangen Empfangen Empfangen, iibertragen,
beides
Appliance-Port Empfangen, ibertragen, | Empfangen, iibertragen, | Empfangen, tibertragen,
beides beides beides
FCoE-Speicher Empfangen, libertragen, | Empfangen, tibertragen, | Empfangen, iibertragen,
beides beides beides
Unified Ports Empfangen, tibertragen, | Empfangen, tibertragen, | Empfangen, iibertragen,
beides beides beides
VLAN Empfangen Empfangen Empfangen
Statische vNICs Empfangen, iibertragen, | Empfangen, tibertragen, | Empfangen, tibertragen,
beides beides beides
vHBA Empfangen, ibertragen, | Empfangen, iibertragen, | Empfangen, tibertragen,
beides beides beides

Ethernet-SPAN-Portziele

Ethernet-SPAN-Zielports werden in folgenden Konfigurationen unterstiitzt:

Sitzungstyp

Admin-Geschwindigkeit

AufCisco UCS 6200 FI

AufCisco UCS 6324 FI

AufCisco UCS 6332 FI

Ethernet-SPAN-Ports

Ethernet, nicht
konfiguriert bei
1 Gbit/s, 10 Gbit/s

Ethernet, nicht
konfiguriert bei 1 Gbit/s,
10 Gbit/s

Ethernet, nicht konfiguriert
bei 10 Gbit/s, 40 Gbit/s

Ethernet-SPAN-Ports

Ethernet-Uberwachung
bei 1 Gbit/s, 10 Gbit/s

Ethernet-Uberwachung
bei 1 Gbit/s, 10 Gbit/s

Ethernet-Uberwachung bei
10 Gbit/s, 40 Gbit/s

FC-SPAN-Portquellen

FC-SPAN-Quellports werden in folgenden Konfigurationen unterstiitzt:
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Datenverkehrsiiberwachung

Quelityp Quellmodus
AufCisco UCS 6200 FI | AufCisco UCS 6324 FI AufCisco UCS 6332 FI
FC-Uplink Ubertragen Nicht unterstiitzt Empfangen
FC-Port-Channel Ubertragen Nicht unterstiitzt Empfangen
FC-Speicher Ubertragen Nicht unterstiitzt Empfangen
VSAN Nicht unterstiitzt Nicht unterstiitzt Empfangen
vHBA Empfangen, iibertragen, | Nicht unterstiitzt Empfangen, iibertragen,
beides beides

FC-SPAN-Portziele

FC-SPAN-Zielports werden in folgenden Konfigurationen unterstiitzt:

Sitzungstyp

Admin-Geschwindigkeit

AufCisco UCS 6200 FI

AufCisco UCS 6324 FI

AufCisco UCS 6332 FI

FC-SPAN-Ports

FC-Uplink bei 1 Gbit/s,
2 Gbit/s, 4 Gbit/s,
8 Gbit/s, automatisch

Nicht unterstiitzt

FC nicht konfiguriert bei
1 Gbit/s, 2 Gbit/s, 4 Gbit/s,
8 Gbit/s, 16 Gbit/s, automatisch

FC-SPAN-Ports

FC-Uberwachung bei
1 Gbit/s, 2 Gbit/s,

4 Gbit/s, 8 Gbit/s,
automatisch

Nicht unterstiitzt

FC-Uberwachung bei 1 Gbit/s,
2 Gbit/s, 4 Gbit/s, 8 Gbit/s,
16 8 Gbit/s, automatisch

Erstellen einer Datenverkehrs-Uberwachungssitzung

Sie konnen verschiedene Quellen unterschiedlichen Typs eine Datenverkehrs-Uberwachungssitzung auswihlen.
Die verfiigbaren Quellen richten sich nach den vorhandenen konfigurierten Komponenten.

Bevor Sie beginnen

Bevor Sie in CiscoCisco UCS Central eine Datenverkehrs-Uberwachungssitzung erstellen, iiberpriifen Sie,
dass die Portkonfiguration auf der Seite Policy Resolution Control (Steuerung fiir Richtlinienauflosung)
inCisco UCS auf die Einstellung Global festgelegt ist.
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Schritt 1
Schritt 2

Schritt3

Schritt4

Schritth

Schritt 6

Bearbeiten einer vorhandenen Sitzung zur Datenverkehrsiiberwachung .

Verfahren

Klicken Sie auf das Tabellen durchsuchen-Symbol, und wihlen Sie Fabric Interconnects aus.

Wihlen Sie auf der Seite Fabric Interconnects den Fabric Interconnect aus, dem Sie eine
Datenverkehrs-Uberwachungssitzung hinzufiigen méchten.

Klicken Sie auf der Seite Fabric Interconnect auf das Symbol "Tools" (Werkzeuge), und wéhlen Sie Create
Traffic Monitoring (Datenverkehrsiiberwachung erstellen) aus.

Gehen Sie im Dialogfeld Traffic Monitoring (Datenverkehrsiiberwachung) auf der Registerkarte Basic
(Grundlegend) folgendermalfien vor:

a) Legen Sie fest, ob eine Datenverkehrs-Uberwachungssitzung iiber Ethernet oder FC erstellt werden soll.
Wenn der Typ einmal erstellt ist, kdnnen Sie ihn nicht mehr dndern.

b) Geben Sie den Namen fiir die Datenverkehrs-Uberwachungssitzung ein.
Wenn der Name einmal erstellt ist, konnen Sie ihn nicht mehr dndern.

¢) Waihlen Sie den Admin State (Administrationsstatus) aus:
* Deaktiviert — Die Sitzung wird erstellt, aber die Uberwachung des Datenverkehrs wird nicht aktiviert.

» Aktiviert — Bei der Erstellung der Sitzung wird die Uberwachung des Datenverkehrs sofort aktiviert.

d) Wihlen Sie den Zielport aus, den Sie iberwachen mdchten.

Fiigen Sie auf der Registerkarte Quellen die Quellen hinzu, die iberwacht werden sollen.
Bei der Datenverkehrsiiberwachung iiber Ethernet konnen Sie Ports, Port-Channels, VLANs, vNICs oder
vHBAs s iiberwachen.

Bei der Datenverkehrsiiberwachung tiber FC kénnen Sie Ports, Port-Channels, VSANs oder vHBA s iiberwachen.

Klicken Sie auf Create (Erstellen).

Bearbeiten einer vorhandenen Sitzung zur
Datenverkehrsiiberwachung

Schritt 1
Schritt 2

Schritt 3

Schritt4

Andern Sie den Admin State (Admin-Status), um die Sitzung zur Datenverkehrsiiberwachung zu aktivieren
bzw. zu deaktivieren.

Verfahren

Klicken Sie auf das Tabellen durchsuchen-Symbol, und wihlen Sie Fabric Interconnects.

Waihlen Sie auf der Seite Fabric Interconnects das Fabric Interconnect mit der Sitzung zur
Datenverkehrsiiberwachung, die Sie &ndern mochten.

Klicken Sie auf der Seite Fabric Interconnect auf die Registerkarte Traffic Monitoring
(Datenverkehrsiiberwachung).

Wihlen Sie die Sitzung zur Datenverkehrsiiberwachung, die Sie &ndern moéchten, und klicken Sie auf das
Symbol Edit (Bearbeiten).
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. Aktivieren oder Deaktivieren einer Datenverkehrs-Uberwachungssitzung

Hinweis Sie kdnnen nicht den Namen oder die Art der Datenverkehrsiiberwachung
andern.

Schritt5 Waihlen Sie auf der Registerkarte Basic (Grundlegendes) unter "Admin State" (Admin-Status) eine der
folgenden Optionen:

* Disabled (Deaktiviert): Die Datenverkehrsiiberwachung wird deaktiviert.

* Enabled (Aktiviert): Die Sitzung zur Datenverkehrsiiberwachung wird aktiviert.

Schritt6 Andern Sie gegebenenfalls den Destination Port (Ziclport).

Schritt7 Nehmen Sie auf der Registerkarte Sources (Quellen) die erforderlichen Anderungen an den Quellen vor, die
Sie tiberwachen mochten.

Schritt8 Klicken Sie auf Speichern.

Aktivieren oder Deaktivieren einer
Datenverkehrs-Uberwachungssitzung

Bestehende Datenverkehrs-Uberwachungssitzungen koénnen aktiviert oder deaktiviert werden.

Verfahren

Schritt1 Klicken Sie auf das Tabellen durchsuchen-Symbol, und wihlen Sie Fabric Interconnects aus.

Schritt2 Wihlen Sie den Fabric Interconnect aus, in dem die Datenverkehrsiiberwachung aktualisiert werden soll.
Schritt3 Klicken Sie auf der Seite zum Fabric Interconnect auf Traffic Monitoring (Datenverkehrsiiberwachung).
Schritt4 Klicken Sie auf die Sitzung, die Sie bearbeiten mdchten.

Schritt5 Klicken Sie auf das Edit-Symbol (Bearbeiten).

Schritt6 Andern Sie den Admin-Status:

» Enabled (Aktiviert): Die Datenverkehrs-Uberwachungssitzung wird sofort aktiviert.

» Deaktiviert (Deaktiviert): Die aktive Datenverkehrs-Uberwachungssitzung wird deaktiviert.

Schritt 7 Klicken Sie auf Save (Speichern).
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Loschen einer Datenverkehrs-Uberwachungssitzung .

Loschen einer Datenverkehrs-Uberwachungssitzung

Verfahren

Schritt1  Klicken Sie auf das Tabellen durchsuchen-Symbol, und wihlen Sie Fabric Interconnects aus.

Schritt2 Wihlen Sie den Fabric Interconnect aus, in dem die Datenverkehrsiiberwachung aktualisiert werden soll.
Schritt3 Klicken Sie auf der Seite zum Fabric Interconnect auf Traffic Monitoring (Datenverkehrsiiberwachung).
Schritt4 Klicken Sie auf die Sitzung, die Sie 16schen mochten.

Schritt5 Klicken Sie auf das Symbol Delete (Loschen).
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