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前言

• 受众，第 v页

• 约定，第 v页

• 相关思科 UCS文档，第 vii页

• 文档反馈，第 vii页

受众
本指南主要面向在以下一个或多个方面承担职责且具备相应专业知识的数据中心管理员：

•服务器管理

•存储管理

•网络管理

•网络安全

约定

指示文本类型

选项卡标题、区域名称和字段标签等 GUI元素用此字体显示。

窗口、对话框和向导标题等主标题用此字体显示。

GUI元素

文档标题用此字体显示。文档标题

在基于文本的用户界面中，系统显示的文本用此字体显示。TUI元素

系统显示的终端会话和信息用此字体显示。系统输出
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指示文本类型

CLI命令关键字用此字体显示。

CLI命令中的变量用此字体显示。

CLI命令

方括号中的元素是可选项。[ ]

必需的备选关键字集中在大括号内，以竖线分隔。{x | y | z}

可选的备选关键字集中在方括号内，以竖线分隔。[x | y | z]

不加引号的字符集。请勿将字符串用引号引起来，否则会将引号视为字符

串的一部分。

字符串

非打印字符（如密码）括在尖括号中。< >

系统提示的默认回复括在方括号中。[ ]

代码行开头的感叹号 (!)或井字号 (#)表示注释行。!，#

表示读者需要注意的地方。“注”中包含有用的建议或本文档未涵盖材料的引用信息。注释

表示以下信息有助于您解决问题。该提示信息可能不是故障排除或操作，但可能是类似于诀窍的

有用信息。

提示

表示所述操作可以节省时间。按照该段落中的说明执行操作，有助于节省时间。便捷程序

表示读者应当小心处理。在这种情况下，操作可能会导致设备损坏或数据丢失。注意

重要安全性说明

此警告符号表示存在危险。您目前所处情形有可能遭受身体伤害。在操作任何设备之前，请务必

意识到触电危险并熟悉标准工作程序，以免发生事故。请根据每个警告结尾处的声明号来查找此

设备随附的安全警告的翻译文本。

请妥善保存这些说明

警告
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vi

前言

约定



相关思科 UCS文档

文档规划图

欲获得全部 B系列文档的完整列表，请参阅思科 UCS B-系列服务器文档规划图，网址为：http://
www.cisco.com/go/unifiedcomputing/b-series-doc。

有关所有C系列文档的完整列表，请参阅以下URL位置的思科UCSC系列服务器文档规划图：http:/
/www.cisco.com/go/unifiedcomputing/c-series-doc。

有关与UCSManager集成以进行管理的机架式服务器支持的固件版本和UCSManager版本的信息，
请参阅思科 UCS软件的版本捆绑包内容。

其他文档资源

在 Twitter上关注思科 UCS文档，接收文档更新通知。

文档反馈
要提供有关本文档的技术反馈，或者要报告错误或遗漏，请将意见发送至ucs-docfeedback@cisco.com。
我们感谢您的反馈意见。
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第 1 章

概述

• 概述，第 1页

• 思科 UCS中心用户文档参考，第 1页

概述
思科 UCS中心身份验证指南提供与管理和维护经远程及本地身份验证的用户帐户相关的准则和任
务。

思科 UCS 中心用户文档参考
思科 UCS中心按照基于使用案例的文档来了解和配置思科 UCS中心：

说明指南

简要介绍思科UCS基础设施、思科UCSManager
和思科 UCS中心。包括 HTML5 UI概述、如何
向思科 UCS中心注册思科 UCS域以及如何激活
许可证。

思科 UCS中心入门指南

提供管理任务的相关信息，例如用户管理、通

信、固件管理、备份管理和 Smart Call Home。
思科 UCS中心管理指南

提供身份验证任务的相关信息，例如密码、用户

和角色、RBAC、TACACS+、RADIUS、LDAP
和 SNMP。

思科 UCS中心身份验证指南

提供服务器管理的相关信息，例如设备策略、物

理资产、服务配置文件和模板、服务器池、服务

器启动和服务器策略。

思科 UCS中心服务器管理指南
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说明指南

提供存储管理的相关信息，例如端口和端口通

道、VSAN和 vHBA管理、存储池、存储策略、
存储配置文件、磁盘组和磁盘组配置。

思科 UCS中心存储管理指南

提供网络管理的相关信息，例如端口和端口通

道、VLAN和 vNIC管理、网络池和网络策略。
思科 UCS中心网络管理指南

在小型、中型和大型部署中设置、配置和管理域

组的最佳实践。

思科 UCS中心操作指南

提供有关思科 UCS中心中常见问题的帮助。思科 UCS中心故障排除指南
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第 2 章

用户和角色

• 基于角色的访问控制概述，第 3页

• 思科 UCS中心用户帐户，第 3页

• 用户角色，第 6页

• 管理 UCS中心角色，第 10页

• 管理 UCS中心本地用户，第 10页

• 管理 UCS中心远程用户，第 11页

• 用户区域设置，第 11页

• 管理域组用户，第 12页

基于角色的访问控制概述
基于角色的访问控制 (RBAC)是限制或授权用户根据用户角色和区域访问系统的方法。角色定义用
户在系统中的权限，区域定义允许用户访问的组织（域）。由于未对用户直接分配权限，您可通过

分配合适的角色和区域来管理单个用户权限。

仅当已分配角色授予访问权限且已分配区域允许访问时，用户才被授予所需系统资源的写入权限。

例如，具有工程组织中的服务器管理员角色的用户可更新工程组织中的服务器配置。但他们不能更

新财务组织的服务器配置，除非分配给该用户的区域包括财务组织。

思科 UCS 中心用户帐户
使用用户帐户访问系统。您可以在每个思科 UCS中心域中配置最多 128个用户帐户。每个用户帐
户必须有唯一的用户名和密码。

您可以使用 SSH公共密钥设置用户帐户，有两种可选格式：OpenSSH或 SECSH。

思科 UCS 中心身份验证指南，版本 1.5    
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管理员帐户

思科UCS中心管理员帐户是默认用户帐户。您无法修改或删除。此帐户是系统管理员或超级用户帐
户，拥有完整权限。管理员帐户未分配默认密码。您必须在初始系统设置中选择密码。

管理员帐户始终处于活动状态，并且不会到期。无法将管理员帐户配置为非活动状态。

本地管理员用户可登录进行故障切换，即使将身份验证设置为远程也如此。

本地身份验证用户帐户

在本地验证身份的用户帐户通过思科 UCS中心用户数据库进行身份验证。任何具有 admin或 aaa
权限的人员可启用或禁用此帐户。禁用本地用户帐户后，该用户将无法登录。

思科 UCS中心不会从数据库删除已禁用本地用户帐户的配置详细信息。如果重新启用已禁用的
本地用户帐户，此帐户将再次处于活动状态，且采用现有配置（包括用户名和密码）。

注释

远程身份验证的用户帐户

远程验证身份的用户帐户是指通过 LDAP进行身份验证的任何思科 UCS中心用户帐户。思科 UCS
域支持 LDAP、RADIUS和 TACACS+。

如果用户同时维护本地用户帐户和远程用户帐户，则在本地用户帐户中定义的角色会覆盖在远程用

户帐户中维护的角色。

用户帐户的到期

您可以配置用户帐户在预定时间过期。到过期时间时，此用户帐户会被禁用。

默认情况下，用户帐户不会到期。

在为用户帐户配置到期日期后，无法将帐户重新配置为不过期。但是，可以为帐户配置最晚的到

期日期。

注释

创建用户名的准则

用户名还用作思科 UCS中心的登录 ID。将登录 ID分配到思科 UCS中心用户帐户时，请考虑以下
准则和限制：

•登录 ID可以包含 1到 32个字符，包括以下字符：

�任意字母字符

�任意数字

�_（下划线）

�-（短划线）

思科 UCS 中心身份验证指南，版本 1.5
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�.（点）

•登录 ID在思科 UCS中心中必须是唯一的。

•登录 ID必须以字母字符开头。它不能以数字或特殊字符开头，例如下划线。

•登录 ID区分大小写。

•不能创建全数字登录 ID。

•创建用户帐户后，不能更改登录 ID。必须删除用户帐户，然后创建新用户帐户。

预留字：本地身份验证用户帐户

在思科 UCS中创建本地用户帐户时，不能使用下列字。

• root

•bin

•daemon

•adm

• lp

• sync

• shutdown

•halt

•news

•uucp

•operator

•games

•gopher

•nobody

•nscd

•mailnull

•mail

• rpcuser

• rpc

•mtsuser

• ftpuser

• ftp

•man

思科 UCS 中心身份验证指南，版本 1.5    
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• sys

• samdme

•debug

用户角色
用户角色包含一个或多个定义用户可以执行的操作的权限。您可以给每个用户分配一个或多个角色。

具有多个角色的用户具有所有分配角色的结合权限。例如，角色 1具有存储相关权限，角色 2具有
服务器相关权限，则具有角色 1和角色 2的用户具有存储相关和服务器相关权限。

思科UCS域最多可包含 48个用户角色，包括默认用户角色。接受前 48个角色后配置的任何用户角
色，但出现故障时处于非活动状态。思科 UCS中心中的每个域组也可以包含 48个用户角色，包括
继承自父域组的用户角色。当用户角色被从思科 UCS中心推送到思科 UCS Manager后，仅前 48个
角色处于活动状态。出现故障时，前 48个角色后的任何用户角色都处于非活动状态。

所有角色都包含对思科 UCS域中所有配置设置的读取权限。具有只读角色的用户无法修改系统状
态。

您可以创建、修改或删除现有权限，以及删除角色。当您修改角色时，新权限会应用到所有具有该

角色的用户。权限分配不只限于为默认角色定义的权限。这意味着您可以用自定义权限集创建独特

的角色。例如，默认服务器管理员和存储管理员角色具有不同的权限集。但，您可以创建一个结合

两个角色的权限的服务器兼存储管理员角色。

如果您在将角色分配给用户后删除该角色，它也会被从那些用户帐户中删除。注释

修改 AAA服务器（RADIUS或 TACACS+）上的用户配置文件，以添加与授权给该用户的权限对应
的角色。属性存储角色信息。AAA服务器通过请求返回此属性并对其进行分析以获取角色。LDAP
服务器返回在用户配置文件属性中的角色。

默认用户角色

系统包含以下默认用户角色：

AAA管理员

对用户、角色和 AAA配置的读写访问。对剩余系统的读取访问。

管理员

完成对整个系统的读写访问。默认情况下，将此角色分配给默认管理员帐户。您无法更改该角

色。

设施管理员

通过电源管理权限对电源管理操作的读写访问。对剩余系统的读取访问。

思科 UCS 中心身份验证指南，版本 1.5
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网络管理员

对于交换矩阵互联基础设施和网络安全操作的读写访问。对剩余系统的读取访问。

运营

对系统日志的读写访问，包括系统日志服务器和故障。对剩余系统的读取访问。

只读

对系统配置进行只读访问，但无权修改系统状态。

服务器计算

对大部分服务配置文件的读写访问。但是，用户无法创建、修改或删除 vNIC或 vHBA。

服务器设备管理员

对物理服务器相关操作的读写访问。对剩余系统的读取访问。

服务器配置文件管理员

对逻辑服务器相关操作的读写访问。对剩余系统的读取访问。

服务器安全管理员

对服务器安全相关操作的读写访问。对剩余系统的读取访问。

存储管理员

对存储操作的读写访问。对剩余系统的读取访问。

预留字：用户角色

在思科 UCS中创建自定义角色时，无法使用以下字词。

•network-admin

•network-operator

•vdc-admin

•vdc-operator

• server-admin

权限

权限赋予分配了用户角色的用户访问特定系统资源的权利和执行特定任务的许可。下表列出每个权

限以及获得该权限默认的用户角色。
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可在访问以下 URL可在思科 UCS中获取权限： http://www.cisco.com/en/US/products/ps10281/
prod_technical_reference_list.html中找到有关这些权限以及获得这些权限的用户可执行任务的详
细信息。

提示

表 1：用户权限

默认角色分配说明权限

AAA管理员系统安全和 AAAaaa

管理员系统管理admin

域组管理员域组管理domain-group-management

网络管理员外部 LAN配置ext-lan-config

网络管理员外部 LAN策略ext-lan-policy

网络管理员外部 LAN QoSext-lan-qos

网络管理员外部 LAN安全性ext-lan-security

存储管理员外部 SAN配置ext-san-config

存储管理员外部 SAN策略ext-san-policy

存储管理员外部 SAN QoSext-san-qos

存储管理员外部 SAN安全性ext-san-security

运营警报和警报策略fault

运营日志和 Smart Call Homeoperations

运营组织管理org-management

网络管理员Pod配置pod-config

网络管理员Pod策略pod-policy

网络管理员Pod QoSpod-qos

网络管理员Pod安全性pod-security

设施管理员电源管理操作的读写权限power-mgmt

思科 UCS 中心身份验证指南，版本 1.5
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默认角色分配说明权限

只读只读权限

不能选择只读作为权限；其分配

给每个用户角色。

read-only

服务器设备管理员服务器硬件管理server-equipment

服务器设备管理员服务器维护server-maintenance

服务器设备管理员服务器策略server-policy

服务器安全管理员服务器安全性server-security

服务器计算管理员服务配置文件计算service-profile-compute

服务器配置文件管理员服务配置文件模板service-profile-config

服务器配置文件管理员服务配置文件配置策略service-profile-config-policy

服务器配置文件管理员服务配置文件终端访问service-profile-ext-access

网络管理员服务配置文件网络service-profile-network

网络管理员服务配置文件网络策略service-profile-network-policy

网络管理员服务配置文件 QoSservice-profile-qos

网络管理员服务配置文件 QoS策略service-profile-qos-policy

服务器安全管理员服务配置文件安全性service-profile-security

服务器安全管理员服务配置文件安全策略service-profile-security-policy

服务器配置文件管理员服务配置文件服务器管理service-profile-server

服务器配置文件管理员服务配置文件使用者service-profile-server-oper

服务器安全管理员服务配置文件池策略service-profile-server-policy

存储管理员服务配置文件存储service-profile-storage

存储管理员服务配置文件存储策略service-profile-storage-policy

统计信息管理员统计信息管理stats
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管理 UCS 中心角色

过程

步骤 1 在“操作”栏中，键入管理 UCS中心角色并按 Enter键。
这会启动管理 UCS中心角色对话框。

步骤 2 在角色中，点击添加以创建新角色，或选择现有角色。

步骤 3 在网络选项卡中，点击添加以更新和添加权限。

步骤 4 为该角色选择相关权限。

步骤 5 点击应用以应用新权限。

步骤 6 以同样方式更新角色的存储、服务器和操作权限。

步骤 7 点击保存。

管理 UCS 中心本地用户

过程

步骤 1 在“操作”栏中，键入管理 UCS中心本地用户并按 Enter键。
这会启动 UCS中心本地用户管理对话框。

步骤 2 在本地用户中，点击添加，新建一个本地用户，或选择一个现有用户。

步骤 3 在基本信息中，填写用户的必要信息。

步骤 4 在角色选项卡中，添加或删除分配给用户的角色。

a) 点击添加可显示角色。
b) 选择角色。
c) 点击应用以应用新权限。

步骤 5 在区域设置选项卡中，添加或删除分配给用户的区域设置。

a) 点击添加可显示角色。
b) 选择角色。
c) 点击应用以应用新权限。

步骤 6 在 SSH选项卡中，选择身份验证类型。
步骤 7 点击保存。

思科 UCS 中心身份验证指南，版本 1.5
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管理 UCS 中心远程用户

过程

步骤 1 在“操作”栏中，键入管理 UCS中心远程用户并按 Enter。
这会启动 UCS中心远程用户管理对话框。

步骤 2 在远程用户中，查看远程 LDAP用户、角色和区域设置。
此部分为只

读。

注释

步骤 3 点击取消关闭窗口，或点击保存以保存其他部分所做的更改。

用户区域设置
您可将用户分配至一个或多个区域设置。各区域设置定义用户可访问的一个或多个组织（域）。访

问通常限于区域设置中指定的组织。没有任何组织的区域设置例外。这种情况下，对所有组织中系

统资源的访问不受限制。

思科UCS域最多可包含 48个用户区域设置。前 48个区域设置后配置的任何用户区域设置均接受，
但出现故障时处于非活动状态。思科 UCS中心中的各域组可包括 48个用户区域设置，其中包括从
父域组继承的用户区域设置。将用户区域设置从思科 UCS中心推送至思科 UCS Manager后，仅前
48个区域设置处于活动状态。出现故障时，前48个角色后的任何用户区域设置都处于非活动状态。

具有管理员或 aaa管理员、aaa或域组管理权限的用户可将组织分配到其他用户区域设置。组织分配
仅限于分配组织的用户区域设置中的那些。例如，如果区域设置仅含工程组织，则分配到该区域设

置的用户仅可将工程组织分配到其他用户。

您无法将区域设置分配到具有管理员权限的用户。注释

您无法将区域设置分配至具有如下一种或多种权限的用户：注释

•aaa

•admin

• fault

•operations
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您可分层管理组织。分配至顶级组织的用户可自动访问下层的所有组织。例如，工程组织可包括软

件工程组织和硬件工程组织。仅包含软件工程组织的区域设置仅可访问该组织内的系统资源。但是，

含工程组织的区域设置可访问软件工程和硬件工程组织资源。

用户组织

一个用户可以创建一个或多个组织。每个组织定义子组织、故障、事件、UUID后缀池以及 UUID
块。

用户分层次管理思科UCS组织。在根级别组织分配的用户可自动访问该级别组织下面的所有组织和
域组。

管理 UCS 中心区域设置

过程

步骤 1 在“操作”栏中，键入管理 UCS中心区域设置并按 Enter。
这会启动 UCS中心区域设置管理对话框。

步骤 2 在区域设置中，点击添加以添加新区域设置，或选择现有区域设置。

步骤 3 向区域设置分配组织和域组。

a) 点击添加以显示组织或域组。
b) 选择组织或域组。
c) 点击应用以应用新权限。

步骤 4 点击保存。

管理域组用户

过程

步骤 1 点击域组图标并选择根。

步骤 2 点击设置图标并选择用户。

步骤 3 在角色中，选择要与域组关联的角色。取消选中角色，可取消这些角色与域组的关联。

步骤 4 在网络选项卡中，点击添加以更新和添加权限。

a) 点击添加以显示组织。
b) 为该角色选择相关权限。
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c) 点击应用以应用新权限。

步骤 5 以同样方式更新角色的存储、服务器和操作权限。

步骤 6 在区域设置中，选择要与域组关联的区域设置。取消选中角色，可取消这些角色与域组的关联。

步骤 7 向区域设置分配组织。

a) 点击添加以显示组织。
b) 选择组织或域组。
c) 点击应用以应用新权限。

步骤 8 点击保存。
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第 3 章

身份验证服务

• 身份验证服务，第 15页

• 创建密码的准则，第 15页

• 本地身份验证用户的密码配置文件，第 16页

• 管理 UCS中心身份验证，第 17页

• 管理域组身份验证，第 19页

身份验证服务
思科 UCS中心支持使用以下方法对用户登录进行身份验证：

•本地用户验证，用于验证在思科 UCS中心本地存在的用户帐户

•已注册 UCS域的远程用户验证，使用以下任意协议：

�LDAP

�RADIUS

�TACACS+

创建密码的准则
每个进行本地身份验证的用户帐户都需要一个密码。思科建议每个用户都使用强密码。具有管理、

AAA或域组管理权限的用户可配置思科 UCS中心，以对用户密码执行密码强度检查。如果启用密
码强度检查，则每个用户都必须使用强密码。

思科 UCS中心拒绝任何不满足以下要求的密码：

•必须包含最少 8个字符，最多 80个字符。

•必须包含至少以下三项：
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�小写字母

�大写字母

�数字

�特殊字符

•不能包含连续重复 3次的字符，例如 aaabbb。

•不能与用户名相同，或与用户名正好相反。

•必须通过密码词典检查。这意味着密码不得基于标准词典词汇。

•不能包含以下符号：$（美元符号）、?（问号）和 =（等号）。

•对于本地用户和管理员帐户不应为空。

本地身份验证用户的密码配置文件
密码配置文件包含思科 UCS中心的所有本地身份验证用户的密码历史纪录和密码更改间隔属性。
您无法为本地身份验证用户指定不同的密码配置文件。

您必须具有管理员、aaa或域组管理权限才能更改密码配置文件属性。除密码历史记录外，这些
属性不会应用于具有这些管理权限的用户。

注释

密码历史记录计数

密码历史记录计数可阻止本地身份验证用户再次使用相同的密码。当您配置密码历史纪录计数时，

思科 UCS中心最多存储 15个之前使用的密码。密码历史记录计数按倒序存储密码，最新的密码放
在最前面。这可以确保当历史记录计数达到其阈值时，用户只重新使用最旧的密码。

用户在重新使用密码之前，可创建并使用在密码历史记录计数中配置的密码数量。例如，如果您将

密码历史记录计数设置为 8，则用户在第九个密码到期之前不可以重新使用第一个密码。

默认情况下，密码历史记录设置为 0。此值禁用历史记录计数并允许用户在任何时候重新使用之前
使用的密码。

您可以清除本地身份验证用户的密码历史记录计数，并启用重新使用之前的密码。

密码更改间隔

密码更改间隔限制本地身份验证用户可以在特定小时数内进行的密码更改次数。下表列出了密码更

改间隔的两个配置选项。
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示例说明间隔配置

要阻止用户在密码更改后的 48小时
内更改密码：

•将间隔期间内更改设置为禁用

•将无更改间隔设置为 48

不允许本地身份证用户在密码更改

后的特定小时数内更改密码。

可以指定介于 1和 745小时之间的
无更改间隔。默认情况下，无更改

间隔为 24小时。

不允许任何密码更改

要允许密码更改后 24小时内最多允
许更改一次密码：

•将间隔期间内更改设置为启用

•将更改计数设置为 1

•将更改间隔设置为 24

指定本地身份验证的用户在更改间

隔期间可以更改其密码的最大次数。

您可以将更改间隔指定为介于 1和
745小时之间，密码更改最大次数介
于 0和 10之间。默认情况下，48小
时间隔内最多允许本地身份证用户

进行两次密码更改。

更改间隔内允许的密码

更改次数

管理 UCS 中心身份验证

过程

步骤 1 点击系统配置图标并选择身份验证。

这会启动思科 UCS中心身份验证管理对话框。

步骤 2 在 LDAP中，提供这些选项卡中所需的信息。
a) 在基本信息选项卡上，为数据库连接超时、过滤器、属性和基础 DN键入合适的值。
b) 在提供程序选项卡上，点击 +添加提供程序，然后在基本信息和组规则选项卡中填入必要的信
息。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。

•思科 UCS中心支持的最大 LDAP提供程序组数为 16。

•对于一个提供程序组，在思科 UCS中心中支持的最大提供程序数为 8。

d) 在组映射选项卡上，输入提供程序组映射 DN，然后选择性地添加角色和区域。
在思科 UCS中心中，最大的组映射长度不得超过 240个字符。例如：

maximum group-map length:
---------------------------------
CN=jeewan2,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-1,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-0,\
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OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

步骤 3 在 TACACS+中，根据需要完成以下部分：
a) 在基本信息选项卡上，为数据库连接超时和重试计数键入合适的值。
b) 在提供程序选项卡上，点击 +添加程序，然后填写必要的配置信息。
您可以使用向上和向下箭头更改提供程序顺序。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。

步骤 4 在 RADIUS中，根据需要完成以下部分：
a) 在基本信息选项卡上，为数据库连接超时和重试计数键入合适的值。
b) 在提供程序选项卡上，点击 +添加程序，然后填写必要的配置信息。
您可以使用向上和向下箭头更改提供程序顺序。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。

步骤 5 在身份验证域中，配置、添加或删除本地或控制台默认域。

在思科 UCS中心中支持的最大身份验证域数为 8。

步骤 6 点击本地（默认）：

a) 选择远程用户的默认行为。

•分配只读访问角色

•拒绝登录

b) 在Web会话刷新期间（秒）中，输入用户访问思科 UCS域刷新请求间所允许的最长时间。
如果会话超过此时间限制，则思科 UCS中心将Web会话更改为非活动状态，但不终止会话。

指定介于 60到 172800秒之间的数值。默认值为 600秒。

c) 在Web会话超时（秒）中，输入上次刷新请求后可经过的最长时间。如果Web会话超过此时间
限制，则思科 UCS中心会自动终止Web会话。
指定介于 60到 172800秒之间的数值。默认值为 7200秒。

d) 为身份验证选择启用或禁用。
e) 如果选择已启用，则选择身份验证领域：

•LDAP -在思科 UCS中心中指定的 LDAP服务器上定义用户。

•本地 -定义思科 UCS中心或思科 UCS域中的本地用户。

•RADIUS -在思科 UCS中心中指定的 RADIUS服务器上定义用户。

•TACACS+ -在思科 UCS中心中指定的 TACACS+服务器上定义用户。

f) 如果选择 LDAP、RADIUS或 TACACS+后，请从提供程序组中选择相关联提供程序组。

步骤 7 点击控制台（默认）：

a) 选择启用或禁用身份验证。
b) 如果选择已启用，则选择身份验证领域。
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c) 如果选择 LDAP、RADIUS或 TACACS+后，请从提供程序组中选择相关联提供程序组。

步骤 8 点击 +添加新的身份验证域。
a) 输入身份验证域的名称。
此名称可由 1到 16个字母数字字符组成。不能使用空格或除“-”（连字符）、“_”（下划
线）、“:”（冒号）以及“.”（句点）之外的任何特殊字符。保存后，无法更改此名称。

对于使用 RADIUS的系统，本地创建用户名的身份验证域名计数最多为 32个字符。由于思科
UCS会保留五个用于格式的字符，所以域名和用户名加起来不得超过 27个字符。

b) 输入Web会话刷新周期（秒）。
c) 输入Web会话超时（秒）。
d) 如果将身份验证领域设为 LDAP、RADIUS或 TACACS+，则选择提供程序组。

步骤 9 点击保存。

创建身份验证域后，可编辑或删除配置。

管理域组身份验证

过程

步骤 1 点击域组导航图标并选择根。

这会启动根域组页面。

步骤 2 点击设置图标并启动身份验证页面。

打开根管理对话框。

步骤 3 在 LDAP中，输入以下信息：
a) 在基本信息选项卡上，为数据库连接超时、过滤器、属性和基础 DN键入合适的值。
b) 在提供程序选项卡上，点击 +添加提供程序，然后在基本信息和组规则选项卡中填入必要的信
息。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。

•思科 UCS中心支持的最大 LDAP提供程序组数为 16。

•对于一个提供程序组，在思科 UCS中心中支持的最大提供程序数为 8。

d) 在组映射选项卡上，点击 +输入提供程序组映射 DN，然后选择性地添加角色和区域。
在思科 UCS中心中支持的最大组映射长度为 240。

maximum group-map length:
---------------------------------
CN=jeewan2,OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-\
17-18-19-20-21-22-23-24-1,OU=1-2-3-4-5-6-7-8-9-10-11-\
12-13-14-15-16-17-18-19-20-21-22-23-24-0,OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in
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步骤 4 在 TACACS+中，根据需要完成以下部分：
a) 在基本信息选项卡上，为数据库连接超时和重试计数键入合适的值。
b) 在提供程序选项卡上，点击 +添加程序，然后填写必要的配置信息。
您可以使用向上和向下箭头更改提供程序顺序。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。

步骤 5 在 RADIUS中，根据需要完成以下部分：
a) 在基本信息选项卡上，为数据库连接超时和重试计数键入合适的值。
b) 在提供程序选项卡上，点击 +添加程序，然后填写必要的配置信息。
您可以使用向上和向下箭头更改提供程序顺序。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。

步骤 6 在身份验证域中，根据需要完成以下部分：

a) 点击 +创建域组身份验证策略。
策略会覆盖从其父组继承的设置。在思科 UCS中心中支持的最大身份验证域数为 8。

b) 输入身份验证域的名称。
此名称可由 1到 16个字母数字字符组成。对于使用 RADIUS的系统，身份验证被视为用户名的
一部分。对于本地创建用户名，最大计数为 32个字符。由于思科 UCS插入 5个用于格式的字
符，如果域名加上用户名总计超过 27个字符，则身份验证失败。

c) 在Web会话刷新期间（秒），输入用户访问所选思科 UCS中心域组中所含思科 UCS域刷新请
求间所允许的最长时间。

如果超过此时间限制，则思科 UCS中心会认为Web会话处于非活动状态，但不终止此会话。

指定介于 60和 172800之间的整数。默认值为 600秒。

d) 在Web会话超时（秒）中，输入思科 UCS中心终止Web会话前可经过的最长时间。如果Web
会话超过此时间限制，思科 UCS中心会自动终止Web会话。
指定介于 60和 172800秒之间的整数。默认值为 7200秒。

e) 选择身份验证领域：

•LDAP -在思科 UCS中心中指定的 LDAP服务器上定义用户。

•本地 -定义思科 UCS中心或思科 UCS域中的本地用户。

•RADIUS -在思科 UCS中心中指定的 RADIUS服务器上定义用户。

•TACACS+ -在思科 UCS中心中指定的 TACACS+服务器上定义用户。

步骤 7 点击保存。
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第 4 章

远程身份验证

• 远程身份验证提供程序的准则和建议，第 21页

• 远程身份验证提供程序中的用户属性，第 21页

远程身份验证提供程序的准则和建议
如果为所支持的远程身份验证服务配置系统，则必须创建用于该服务的提供程序，以确保思科UCS
中心能够与其进行通信。此外，请知悉影响用户授权的下列准则：

远程身份验证服务中的用户帐户

用户帐户可能本地存在于思科 UCS中心或远程身份验证服务器中。您可通过思科 UCS中心 GUI
或思科 UCS中心 CLI查看通过远程身份验证服务登录的用户的临时会话。

远程身份验证服务中的用户角色

如果在远程身份验证服务器中创建用户帐户，请确保：

•帐户包括这些用户在思科 UCS中心中工作所需的角色。

•这些角色名称与思科 UCS中心中所使用的名称相匹配。

根据角色策略，用户可能没有登录权限，或其仅有只读特权。

本地和远程用户身份验证支持

思科 UCS中心使用 LDAP、RADIUS和 TACACS+进行远程身份验证。

远程身份验证提供程序中的用户属性
当用户登录时，思科 UCS中心：

1 查询远程身份验证服务。
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2 验证用户。

3 查找分配给该用户的角色和区域（如果用户已通过验证）。

下表包含思科 UCS中心。

表 2：远程身份验证提供程序比较用户属性

属性 ID 要求方案扩展自定义属性身份验证提供

程序

思科 LDAP实施需要 unicode类
型属性。

如果选择创建 CiscoAVPair自定
义属性，请使用以下属性 ID：
1.3.6.1.4.1.9.287247.1

以下部分包含示例 OID（对象标
识符）。

执行以下操作之一：

•请不要扩展 LDAP方案，
配置符合要求的现有的未

使用属性。

•扩展 LDAP方案，使用唯
一名称（例如，

CiscoAVPair）创建自定义
属性。

可选LDAP

思科 RADIUS实施的供应商 ID
为 009，属性的供应商 ID为
001。

以下语法示例指定了多个用户角

色和区域（如果选择创建

cisco-avpair属性）：
shell:roles="admin,aaa"

shell:locales="L1,abc"。使用

逗号“,”作为分隔多个值的分隔
符。

执行以下操作之一：

•请不要扩展 RADIUS方
案，并使用符合要求的现

有的未使用属性。

•扩展 RADIUS方案，使用
唯一名称（例如，

cisco-avpair）创建自定义
属性。

可选RADIUS

cisco-av-pair名称是为TACACS+
提供程序提供属性 ID的字符串。

以下语法示例在您创建

cisco-av-pair属性时指定了多个用
户角色和区域：
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc"。

在 cisco-av-pair属性语法中使用
星号 (*)将区域标记为可选项，
以避免使用相同身份验证配置文

件的其他思科设备的身份验证失

败。使用空格作为分隔符，来分

隔多个值。

必须扩展方案，并使用名称

cisco-av-pair创建自定义属性。
必要TACACS+

思科 UCS 中心身份验证指南，版本 1.5
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LDAP 用户属性的示例 OID

以下是自定义 CiscoAVPair属性的示例 OID：

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

思科 UCS 中心身份验证指南，版本 1.5    
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第 5 章

LDAP 身份验证

• LDAP提供程序，第 25页

• 管理 UCS中心 LDAP配置，第 27页

LDAP 提供程序
创建并配置 LDAP远程用户，然后分配思科 UCS中心中的角色和区域设置，方式与思科 UCS
Manager的方式相同。请务必从思科 UCS中心域组根创建 LDAP提供程序。

LDAP 组映射

您可以定义多个 LDAP组映射并进行嵌套，嵌套的层次可以高达Windows Active Directory支持在思
科UCS中心嵌套的层次数。将提供程序分配给一个嵌套组时，即使该提供程序是不同LDAP组的成
员，它们也会成为父嵌套组经过身份验证的成员。在身份验证期间，思科UCS中心按顺序对提供程
序组中的所有提供程序进行身份验证。如果思科UCS中心无法到达所有已配置服务器，它会自动回
退到使用本地用户名和密码的本地身份验证方式。

您可以定义的 LDAP组映射的数量取决于思科 UCS Manager的版本。请参阅支持的 LDAP组映射
，第 26页。

提供程序组

提供程序组是思科 UCS在身份验证过程中使用的一组提供程序。思科 UCS中心最多允许您创建 16
个提供程序组，每组最多 8个提供程序。

在身份验证过程中，按顺序尝试某个提供程序组内的所有提供程序。如果所有已配置的服务器都不

可用或无法访问，思科 UCS中心会自动回退到使用本地用户名和密码的本地身份验证方法。

思科 UCS 中心身份验证指南，版本 1.5    
25



LDAP 组映射
对于使用 LDAP组限制对 LDAP数据库访问的组织，思科 UCS域可以使用组成员信息在 LDAP用
户登录时为其分配角色或区域设置。这样就无需在思科 UCS中心部署时，在 LDAP用户对象中定
义角色或区域设置信息。

思科UCS中心在将用户角色和区域设置分配给远程用户时使用LDAP组规则确定LDAP组。当用户
登录时，思科UCS中心会从LDAP组映射中检索该用户的角色和区域设置。如果角色和区域设置条
件与策略中的信息匹配，则思科 UCS中心会提供对用户的访问权限。

您可以定义的 LDAP组映射的数量取决于思科 UCS Manager的版本。请参阅支持的 LDAP组映射
，第 26页。

您可以嵌套 LDAP组映射，嵌套的层次可以高达Windows Active Directory支持在思科 UCS中心嵌
套的层次数。将提供程序分配给一个嵌套组时，即使该提供程序是不同 LDAP组的成员，它们也会
成为父嵌套组经过身份验证的成员。在身份验证期间，思科UCS中心按顺序对提供程序组中的所有
提供程序进行身份验证。如果思科UCS中心无法到达所有已配置服务器，它会自动回退到使用本地
用户名和密码的本地身份验证方式。

角色和区域设置定义在思科 UCS中心中本地配置，不会根据对 LDAP目录的更改自动更新。如果
您删除或重命名 LDAP目录中的 LDAP组，请务必在思科 UCS中心中更新更改。

您可以配置一个 LDAP组映射，以包含以下任何角色和区域设置组合：

•仅角色

•仅区域设置

•角色和区域设置

例如，如果要在特定位置为代表一组服务器管理员的 LDAP组配置身份验证，您可以在该 LDAP组
中包含服务器 -配置文件和服务器 -设备等用户角色。如果要在特定位置限制对服务器管理员的访
问，您可以用特定站点名称指定区域设置。

思科 UCS中心包含许多现成的用户角色，但不包含任何区域设置。您必须创建一个自定义区域
设置，以将 LDAP提供程序组映射到一个区域设置。

注释

支持的 LDAP 组映射
支持的 LDAP组映射数取决于思科 UCS Manager版本：

支持的 LDAP 组映射思科 UCS Manager版本

1603.1(2)及更高版本的思科 UCS Manager

1283.1(1)版思科 UCS Manager

思科 UCS 中心身份验证指南，版本 1.5
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支持的 LDAP 组映射思科 UCS Manager版本

1602.2(8)及更高版本的思科 UCS Manager

282.2(7)及以前版本的思科 UCS Manager

嵌套式 LDAP 组
您可将 LDAP作为其他组成员予以嵌套，以整合帐户和减少复制。

默认情况下，嵌套在另一组内时，LDAP组继承用户权限。例如，如果您让 Group_1成为 Group_2
成员，则 Group_1中的用户将与 Group_2中的成员具有相同权限。然后，您可通过在 LDAP组映射
中仅选择 Group_2来搜索 Group_1成员，而不必分别搜索 Group_1和 Group_2。

您可搜索 LADP组映射中定义的嵌套组。嵌套组后，无需创建子组。

仅Microsoft Active Directory服务器支持搜索嵌套 LDAP组。受支持版本有Microsoft Windows
2003 SP3、Microsoft Windows 2008 R2和Microsoft Windows 2012。

如果嵌套组名中包括特殊字符，请务必使用下例中的语法避免错误。

create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

注释

管理 UCS 中心 LDAP 配置

过程

步骤 1 在“操作”栏中，键入管理 UCS中心 LDAP配置。
这会启动 UCS中心 LDAP配置管理对话框。

步骤 2 在 LDAP中，提供这些选项卡中所需的信息。
a) 在基本信息选项卡上，为数据库连接超时、过滤器、属性和基础 DN键入合适的值。
b) 在提供程序选项卡上，点击 +添加提供程序，然后在基本信息和组规则选项卡中填入必要的信
息。

c) 在组选项卡上，点击 +添加提供程序组，然后选择性地将其与提供程序相关联。
d) 在组映射选项卡上，输入提供程序组映射 DN。选择性地添加角色和区域设置。

请勿在提供程序组映射可分辨名称中使用特殊字

符。

注释

步骤 3 在身份验证域中，配置、添加或删除本地或控制台默认域。

步骤 4 点击本地（默认）并执行以下步骤。

a) 选择远程用户的默认行为。
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b) 在Web会话刷新周期（秒）中，输入刷新请求之间允许的最长时间。
如果Web会话超过此时间限制，则思科 UCS中心会认为Web会话处于非活动状态，但不终止
会话。

指定介于 60到 172800秒之间的数值。默认值为 600秒。

c) 在Web会话超时（秒）中，输入上次刷新请求后可经过的最长时间。如果Web会话超过此时间
限制，则思科思科 UCS中心会认为Web会话已结束并自动终止Web会话。
指定介于 60到 172800秒之间的数值。默认值为 7200秒。

d) 为身份验证选择启用或禁用。
e) 如果选择已启用，则选择身份验证领域。

•LDAP -在思科 UCS中心中指定的 LDAP服务器上定义用户。

•本地 -定义思科 UCS中心或思科 UCS域中的本地用户。

•RADIUS -在思科 UCS中心中指定的 RADIUS服务器上定义用户。

•TACACS+ -在思科 UCS中心中指定的 TACACS+服务器上定义用户。

f) 如果选择 LDAP、RADIUS或 TACACS+，请从提供程序组下拉列表中选择相关联的提供程序
组。

步骤 5 点击控制台（默认）：

a) 为身份验证选择启用或禁用。
b) 如果选择启用，请选择身份验证领域：

•LDAP -在思科 UCS中心中指定的 LDAP服务器上定义用户。

•本地 -定义思科 UCS中心或思科 UCS域中的本地用户。

•RADIUS -在思科 UCS中心中指定的 RADIUS服务器上定义用户。

•TACACS+ -在思科 UCS中心中指定的 TACACS+服务器上定义用户。

c) 如果选择 LDAP、RADIUS或 TACACS+，请从提供程序组下拉列表中选择相关联的提供程序
组。

步骤 6 点击 +添加新的身份验证域。
a) 输入身份验证域的名称。
此名称可由 1到 16个字母数字字符组成。请勿使用空格或除“-”（连字符）、“_”（下划
线）、“:”（冒号）和“.”（句点）之外的任何特殊字符。保存后，无法更改此名称。

对于使用RADIUS的系统，身份验证域名被视为用户名的一部分。因此，它会计入本地创建用户
名的 32个字符限制内。由于思科UCS会保留五个用于格式的字符，所以域名和用户名加起来不
得超过 27个字符。

b) 输入Web会话刷新周期（秒）。
c) 输入Web会话超时（秒）。
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d) 如果选择 LDAP、RADIUS或 TACACS+，请从提供程序组下拉列表中选择相关联的提供程序
组。

步骤 7 点击保存。

在创建身份验证域之后，您可以根据需要编辑设置。您也可以点击垃圾桶以删除所选的身份验证域。
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第 6 章

SNMP 身份验证

• SNMP策略，第 31页

• 思科 UCS中心的 SNMP支持，第 35页

• 启用 SNMP，第 37页

• 创建和编辑 SNMP陷阱或通知，第 37页

• 创建和编辑 SNMP用户，第 38页

SNMP 策略
思科 UCS中心支持：

•全局 SNMP策略

•定义 SNMP陷阱和通知

•定义 SNMP用户

您可以使用常规和隐私密码、MD5或 SHA身份验证类型以及加密类型 DES和 AES-128来定义它
们。选择在该客户端的策略解析控制内全局定义 SNMP策略的已注册思科 UCS域将所有 SNMP策
略提交至思科 UCS中心进行注册。

SNMP代理功能远程监控思科 UCS中心。您也可以更改思科 UCS中心主机 IP，然后在新 IP重新
启动SNMP代理。SNMP同时在主用和备用思科UCS中心服务器上运行。这两台服务器上的配置保
持不变。思科 UCS中心仅为操作系统托管信息库 (MIB)提供只读权限。通过思科 UCS中心 CLI，
您可以配置 SNMP v1、v2c的团体字符串，还可创建和删除 SNMPv3用户。

SNMP 功能概述
SNMP框架由三个部分组成：
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SNMP管理器

使用 SNMP控制和监控网络设备活动的系统。

SNMP代理

思科 UCS中心中的软件组件。为思科 UCS中心维护数据并根据需要向 SNMP管理器报告数
据的托管设备。思科 UCS中心包含代理和MIB集合。要启用 SNMP代理并创建管理器和代
理之间的关系，请启用并配置 SNMP。

托管信息库 (MIB)

SNMP代理中托管对象的集合。思科 UCS中心仅支持操作系统MIB。

有关可用于思科 UCS的特定MIB及其获取位置的信息，请参阅思科 UCS Manager的MIB参考（B
系列服务器）和思科 UCS独立 C系列服务器的MIB参考（C系列服务器）。

以下 RFC定义 SNMP：

•RFC 3410 (http://tools.ietf.org/html/rfc3410)

•RFC 3411 (http://tools.ietf.org/html/rfc3411)

•RFC 3412 (http://tools.ietf.org/html/rfc3412)

•RFC 3413 (http://tools.ietf.org/html/rfc3413)

•RFC 3414 (http://tools.ietf.org/html/rfc3414)

•RFC 3415 (http://tools.ietf.org/html/rfc3415)

•RFC 3416 (http://tools.ietf.org/html/rfc3416)

•RFC 3417 (http://tools.ietf.org/html/rfc3417)

•RFC 3418 (http://tools.ietf.org/html/rfc3418)

•RFC 3584 (http://tools.ietf.org/html/rfc3584)

SNMP 通知
SNMP的一个关键功能是能够生成来自 SNMP代理的通知。这些通知无需 SNMP管理器发送请求。
通知可能指示用户身份验证不正确、重新启动、关闭连接、与邻居路由器的连接丢失或其他重大事

件。

思科 UCS中心生成作为陷阱的 SNMP通知。陷阱的可靠性比通告更低，因为 SNMP管理器收到陷
阱时不会发送任何确认消息。因此，思科 UCS中心无法确定是否收到陷阱。

收到通告请求的SNMP管理器使用一个SNMP响应协议数据单元 (PDU)来确认消息。如果思科UCS
中心不接收 PDU，则其可以再次发送通知请求。
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SNMP 安全功能
SNMPv3通过网络上的框架身份验证和加密组合提供对设备的安全访问。SNMPv3仅授权已配置的
用户执行管理操作，并加密 SNMP消息。SNMPv3基于用户的安全模式 (USM)是指 SNMP消息级
别安全并提供以下服务：

消息完整性

确保未以未授权的方式更改或损坏任何消息。另请确保未以超过非恶意的程度更改数据序列。

消息来源身份验证

确认接收数据的用户的声称身份。

消息机密性和加密

确保不将信息提供或披露给未经授权的个人、实体或过程。

SNMP 安全级别和权限
SNMPv1、SNMPv2c和 SNMPv3分别代表不同的安全模式。安全模式是为用户和用户所承担的角色
而设置的身份验证策略。安全模式与所选安全级别结合来确定思科 UCS中心处理 SNMP消息时应
用的安全机制。

安全级别确定查看与 SNMP陷阱关联的消息所需的权限。安全级别确定思科 UCS中心是否必须防
范消息泄露或免受身份验证。支持的安全级别取决于实施哪种安全模式。安全模式和安全级别两者

共同决定了处理 SNMP数据包时使用的安全机制。SNMP安全级别支持下列一个或多个权限：

NoAuthNoPriv

无身份验证或加密。

AuthNoPriv

身份验证，但无加密。

AuthPriv

身份验证和加密。

SNMPv3同时提供了安全模式和安全级别。

SNMP 安全模式和级别
下表描述思科 UCS中心中支持的 SNMP安全模式和级别的组合。
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表 3： SNMP 安全模式和级别

状况加密身份验证Level型号

使用社区字符串匹

配进行身份验证。

否社区字符串noAuthNoPrivv1

使用社区字符串匹

配进行身份验证。

否社区字符串noAuthNoPrivv2c

使用用户名匹配进

行身份验证。

否用户名noAuthNoPrivV3

根据以下条件提供

身份验证：

•基于散列的

消息身份验

证代码
(HMAC)

•消息摘要 5
(MD5)算法

•HMAC安全
散列算法
(SHA)

否HMAC-MD5或
HMAC-SHA

authNoPrivV3
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状况加密身份验证Level型号

根据以下条件提供

身份验证：

•基于散列的

消息身份验

证代码
(HMAC)

•消息摘要 5
(MD5)算法

•HMAC安全
散列算法
(SHA)

•提供数据加

密标准 (DES)
56位加密。

•提供基于密

码块链 (CBC)
DES
(DES-56)标
准的身份验

证。

DESHMAC-MD5或
HMAC-SHA

authPrivV3

思科 UCS 中心的 SNMP 支持

MIB 支持

思科 UCS中心支持对操作系统MIB的只读访问权限。没有可用于MIB的设置操作。思科 UCS中
心支持以下MIB：

•SNMP MIB-2系统

•HOST-RESOURCES-MIB

•hrSystem

•hrStorage

•hrDevice

•hrSWRun

•hrSWRunPerf
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•UCD-SNMP-MIB

•内存

•dskTable

• systemStats

• fileTable

•SNMP MIB-2接口

• ifTable

• IP-MIB

•SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

•DISMAN-EVENT-MIB

•SNMP MIB-2 snmp

思科 UCS中心不为 IPV6和思科 UCS中心MIB提供支持。注释

面向 SNMPv3 用户的身份验证协议

思科 UCS中心支持以下面向 SNMPv3用户的身份验证协议：

•HMAC-MD5-96 (MD5)

•HMAC-SHA-96 (SHA)

面向 SNMPv3 用户的 AES 隐私协议

思科 UCS使用高级加密标准 (AES)作为用于 SNMPv3消息加密的一个隐私协议，并且符合 RFC
3826。

隐私密码或 priv选项为 SNMP安全加密提供 DES或 128位 AES加密选项。如果启用 AES-128配置
并包含 SNMPv3用户的隐私密码，则思科 UCS中心会使用该隐私密码来生成 128位 AES密钥。
AES隐私密码至少可具有八个字符。如果口令用明文指定，您可以指定最多 64个字符。
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启用 SNMP

过程

步骤 1 点击系统配置图标并选择 SNMP。
这会启动 UCS中心 SNMP管理对话框。

步骤 2 在基本信息选项卡上，选择已启用或已禁用。如果您选择已启用，请填写以下字段。

a) 在社区/用户名中，输入默认的 SNMP v1或 v2c社区名称或 SNMP v3用户名。
b) 在系统联系人中，输入负责实施 SNMP的系统联系人。
输入长度最大为 255个字符的字符串，例如邮箱地址或姓名和电话号码。

c) 在系统位置中，输入 SNMP代理（服务器）运行所在的主机的位置。
输入长度最大为 510个字符的字母数字字符串。

步骤 3 点击保存。

接下来的操作

创建 SNMP陷阱和用户。

创建和编辑 SNMP 陷阱或通知
创建 SNMP陷阱后，您可以根据需要编辑 SNMP陷阱信息。

过程

步骤 1 点击系统配置图标并选择 SNMP。
这会启动 UCS中心 SNMP管理对话框。

步骤 2 在 SNMP陷阱选项卡上，点击添加。
步骤 3 在陷阱主机名/IP地址中，输入陷阱要发送到的 SNMP主机的 IP地址。

步骤 4 在 SNMP陷阱属性中：
a) 在社区/用户名中，输入默认的 SNMP v1或 v2c社区名称或 SNMP v3用户名。
b) 在端口中，输入系统与陷阱的 SNMP主机通信的端口。
输入 1和 65535之间的整数。默认端口为 162。

c) 对于版本，选择 V1、V2C或 V3。
d) 如果您选择 V2C或 V3，则选择陷阱或通知作为类型。
e) 如果您选择 V3，则选择 V3Privilege：

•Auth -身份验证，但不加密
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•NoAuth -无身份验证，不加密

•Priv -身份验证并加密

步骤 5 点击保存。

接下来的操作

创建 SNMP用户。

创建和编辑 SNMP 用户
创建 SNMP后，您可按需编辑 SNMP用户信息。

过程

步骤 1 点击系统配置图标并选择 SNMP。
这会启动 UCS中心 SNMP管理对话框。

步骤 2 在 SNMP用户选项卡上，点击添加。
步骤 3 在 SNMP用户名中，输入分配至 SNMP用户的用户名。

最多输入 32个字母或数字。名称必须以字母开头，您还可以指定 _（下划线）、.（句点）、@（邮
箱符号）和 -（连字符）。

步骤 4 在 SNMP用户属性中：
a) 在身份验证类型中，将MD5或 SHA选作为身份验证类型。
b) 对于 AES-128加密，请点击已启用或已禁用。
c) 输入并确认密码和隐私密码。

步骤 5 点击保存。
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