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서문

• 대상, v 페이지

• 표기규칙, v 페이지

• 관련 Cisco UCS문서, vii 페이지

• 문서피드백, vii 페이지

대상
본가이드는다음중하나이상에대한전문성을갖고해당분야를책임지는데이터센터관리자를

위해마련되었습니다.

• 서버관리

•스토리지관리

•네트워크관리

•네트워크보안

표기규칙
표시텍스트유형

탭제목,영역이름,필드라벨등의 GUI요소가이글꼴로표시됩니다.

창,대화상자,마법사제목과같은주요제목이이글꼴로표시됩니다.

GUI요소

문서제목은이글꼴로표시됩니다.문서제목

텍스트기반사용자인터페이스에서시스템에표시되는텍스트가이 글

꼴로표시됩니다.
TUI요소
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표시텍스트유형

시스템에표시되는터미널세션및정보가이 글꼴로표시됩니다.시스템출력

CLI명령키워드가이글꼴로표시됩니다.

CLI명령의변수가이글꼴로표시됩니다.

CLI명령

대괄호로묶인요소는선택적요소입니다.[ ]

필수대체키워드는중괄호로묶어세로선으로구분합니다.{x | y | z}

선택적대체키워드는대괄호로묶어세로선으로구분합니다.[x | y | z]

따옴표없는문자의집합입니다.문자열주변에따옴표를사용하지마십
시오.그렇지않으면따옴표도문자열에포함됩니다.

string

비밀번호와같이인쇄할수없는문자는꺾쇠괄호안에표시됩니다.< >

시스템프롬프트에대한기본응답은대괄호안에표시됩니다.[ ]

코드라인시작부분에있는느낌표(!)또는우물정자(#)는코멘트행을나
타냅니다.

!, #

독자가참고해야하는내용임을의미합니다.참고에는유용한제안이나해당문서에서다루지않
는자료에대한참조정보가있습니다.

참고

다음정보가문제를해결하는데도움이된다는것을의미합니다.팁정보가문제해결또는조치
가될수는없지만 Timesaver와같이유용한정보가될수있습니다.

팁

설명한작업이시간을절약함을의미합니다.단락에서설명한작업을수행함으로써시간을절약
할수있습니다.

간편한방법

독자가유의해야하는내용임을의미합니다.이경우,장비손상이나데이터손실이발생할수있
으므로주의해야합니다.

주의
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중요안전지침

이경고표시는위험을나타냅니다.부상이발생할수있는상황입니다.장비를작동하기전에전
기관련재해에유의하고사고예방을위해표준절차를숙지하십시오.각경고의끝에는이장치
와함께제공되는번역된안전경고문에서해당번역문을찾을수있도록명령문번호가제공됩

니다.

이지침을반드시숙지하십시오.

경고!

관련 Cisco UCS문서

문서로드맵

모든 B-Series문서의전체목록을보려면 URL http://www.cisco.com/go/unifiedcomputing/b-series-doc
에있는 Cisco UCS B-Series Servers Documentation Roadmap을참조하십시오.

모든 C-Series문서의전체목록을보려면다음 URL에있는 Cisco UCS C-Series Servers Documentation
Roadmap을참조하십시오. http://www.cisco.com/go/unifiedcomputing/c-series-doc)

관리를위해 UCS Manager와통합되는랙서버에서지원되는펌웨어버전및 UCS Manager버전에대
한자세한내용은 Cisco UCS Software릴리스번들구성을참조하십시오.

기타문서자료

문서업데이트알림을받으려면 Twitter에서 Cisco UCS Docs를팔로우하십시오.

문서피드백
이문서에대한기술적피드백을제공하거나오류또는생략을보고하려면 ucs-docfeedback@cisco.com
으로보내주십시오.의견을보내주시면감사하겠습니다.
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개요

• 개요, 1 페이지

• Cisco UCS Central사용자설명서참조, 1 페이지

개요
Cisco UCS Central인증가이드는원격및로컬인증사용자어카운트의관리및유지와관련된지침
과작업을제공합니다.

Cisco UCS Central사용자설명서참조
다음의 Cisco UCS Central사용사례기반설명서는 Cisco UCS Central을이해하고구성하는데도움
이됩니다.

설명가이드

Cisco UCS인프라, Cisco UCS Manager및 Cisco
UCS Central에대한간략한소개를제공합니다.
HTML5 UI의개요, Cisco UCS Central에서 Cisco
UCS Domain을등록하는방법및라이선스활성
화방법의개요를포함합니다.

Cisco UCS Central시작가이드

사용자관리,통신,펌웨어관리,백업관리및
Smart Call Home같은관리작업에대한정보를
제공합니다.

Cisco UCS Central관리가이드

비밀번호,사용자와역할, RBAC, TACACS+,
RADIUS, LDAP및 SNMP같은인증작업에대한
정보를제공합니다.

Cisco UCS Central인증가이드
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설명가이드

장비정책,물리적인벤토리,서비스프로파일과
템플릿,서버풀,서버부팅및서버정책같은서
버관리에대한정보를제공합니다.

Cisco UCS Central서버관리가이드

포트및포트채널, VSAN및 vHBA관리,스토리
지풀,스토리지정책,스토리지프로파일,디스크
그룹,디스크그룹컨피그레이션같은스토리지
관리에대한정보를제공합니다.

Cisco UCS Central스토리지관리가이드

포트및포트채널, VLAN및 vNIC관리,네트워
크풀및네트워크정책같은네트워크관리에대

한정보를제공합니다.

Cisco UCS Central네트워크관리가이드

소형,중형,대형구축을위한도메인그룹의설
정,구성및관리의모범사례를제공합니다.

Cisco UCS Central운영가이드

Cisco UCS Central의일반적인문제에대한도움
말을제공합니다.

Cisco UCS Central트러블슈팅가이드
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사용자및역할

• 역할기반액세스제어개요, 3 페이지

• Cisco UCS Central사용자어카운트, 4 페이지

• 사용자역할, 6 페이지

• UCS Central역할관리, 10 페이지

• UCS Central로컬사용자관리, 11 페이지

• UCS Central원격사용자관리, 12 페이지

• 사용자로캘, 12 페이지

• 도메인그룹사용자관리, 14 페이지

역할기반액세스제어개요
RBAC(Role-Based Access Control)는사용자역할및로캘에따라인증시스템액세스를제한하는방
법입니다.역할은시스템에서사용자의권한을,로캘은사용자가액세스할수있는조직(도메인)을
정의합니다.사용자가직접적으로권한을받는게아니므로알맞은역할및로캘을지정함으로써개
별사용자권한을관리할수있습니다.

사용자는주어진역할에서액세스권한을부여하고지정된로캘에서액세스를허용하는경우에한

해필수시스템리소스에대해쓰기액세스권한을얻습니다.예를들어,엔지니어링조직에서서버
관리자역할이있는사용자는엔지니어링조직의서버컨피그레이션을업데이트할수있습니다.그
러나사용자에게할당된로캘이재무조직을포함하지않는다면재무조직의서버컨피그레이션은

업데이트할수없습니다.

Cisco UCS Central 인증가이드, 릴리스 1.5    
3



Cisco UCS Central 사용자어카운트
사용자어카운트를사용하여시스템에액세스합니다.각 Cisco UCS Central도메인에서최대 128개의
사용자어카운트를구성할수있습니다.각사용자계정에는고유한사용자이름및비밀번호가있어
야합니다.

OpenSSH또는 SECSH의두가지형식중하나로된 SSH공개키를통해사용자어카운트를설정할
수있습니다.

관리자계정

Cisco UCS Central관리자어카운트는기본사용자어카운트입니다.이어카운트는수정하거나삭제
할수없습니다.이어카운트는시스템관리자또는슈퍼사용자어카운트이며전체권한을가집니다.
관리자어카운트에할당된기본비밀번호는없습니다.초기시스템설정중에비밀번호를선택해야
합니다.

관리자계정은항상활성상태이며만료되지않습니다.관리자계정을비활성상태로구성할수없습
니다.

로컬관리사용자는인증이원격으로설정되어있더라도장애조치를위해로그인할수있습니다.

로컬인증사용자계정

로컬에서인증된사용자어카운트는 Cisco UCS Central사용자데이터베이스를통해인증됩니다.관
리자또는 aaa권한이있는모든사용자가이어카운트를활성화하거나비활성화할수있습니다.로
컬사용자어카운트를비활성화하면사용자가로그인할수없습니다.

Cisco UCS Central에서는비활성화된로컬사용자어카운트에대한컨피그레이션세부사항을데
이터베이스에서삭제하지않습니다.비활성화된로컬사용자계정을다시활성화하면해당계정
은사용자이름및비밀번호를포함한기존컨피그레이션으로다시활성화됩니다.

참고

원격인증사용자계정

원격으로인증된사용자어카운트는 LDAP를통해인증되는모든 Cisco UCS Central사용자어카운
트입니다. Cisco UCS domains에서는 LDAP, RADIUS및 TACACS+를지원합니다.

사용자가로컬사용자계정과원격사용자계정을동시에유지할경우로컬사용자계정에정의된역

할이원격사용자계정의역할을재정의합니다.

사용자계정만료

미리정의된시간에만료하도록사용자계정을구성할수있습니다.사용자어카운트가만료시간에
도달하면어카운트는비활성화됩니다.

기본적으로사용자계정은만료되지않습니다.
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사용자계정에만료일을구성한후에는계정이만료되지않게재구성할수없습니다.단,사용가
능한가장늦은만료일에만료되도록어카운트를구성할수있습니다.

참고

사용자이름생성지침

사용자이름은 Cisco UCS Central의로그인 ID로도사용됩니다. Cisco UCS Central사용자어카운트에
로그인 ID를할당할경우다음지침및제한사항을고려하십시오.

• 로그인 ID는 1자 ~ 32자이며다음을포함할수있습니다.

◦ 모든영문자

◦모든숫자

◦ _(밑줄)

◦ -(대시)

◦ . (점)

• 로그인 ID는 Cisco UCS Central내에서고유해야합니다.

• 로그인 ID는영문자로시작해야합니다.숫자또는특수문자(예:밑줄)로시작할수없습니다.

• 로그인 ID는대/소문자를구분합니다.

• 전부숫자로된로그인 ID를만들수없습니다.

• 사용자계정을만든후에는로그인 ID를변경할수없습니다.사용자계정을삭제하고새로만
들어야합니다.

예약어: 로컬인증사용자계정
Cisco UCS에서로컬사용자계정을생성할때다음표현을사용할수없습니다.

• root

• bin

• daemon

• adm

• lp

• sync

• shutdown

• halt
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• news

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• debug

사용자역할
사용자역할은그사용자에게허용되는작업을정의하는권한을하나이상포함합니다.각사용자에
게하나이상의역할을지정할수있습니다.여러역할을가진사용자는지정된모든역할의통합권
한을갖습니다.예를들어 Role1은스토리지관련권한을, Role 2는서버관련권한을, Role1및 Role 2
를갖춘사용자는스토리지관련권한과서버관련권한을모두갖습니다.

Cisco UCS domain은기본사용자역할을포함하여최대 48개의사용자역할을포함할수있습니다.
첫 48개이후에구성된모든사용자역할은승인되기는하지만비활성상태이며결함이발생합니다.
Cisco UCS Central의각도메인그룹도상위도메인그룹에서상속된사용자역할을포함하여 48개의
사용자역할을포함할수있습니다.사용자역할이 Cisco UCS Central에서 Cisco UCS Manager로푸시
될경우첫 48개역할만활성화됩니다.첫 48개이후의사용자역할은비활성상태이며오류가발생
합니다.

모든역할은 Cisco UCS domain의모든컨피그레이션설정에대한읽기액세스를포함합니다.읽기
전용역할의사용자는시스템상태를수정할수없습니다.

기존권한을생성,수정또는제거하고역할을삭제할수있습니다.역할을수정할경우새권한은그
역할의모든사용자에게적용됩니다.권한지정은기본역할에대해정의된권한으로한정되지않습
니다.즉,맞춤형권한집합을사용하여고유한역할을생성할수있습니다.예를들어기본서버관리
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자및스토리지관리자역할은서로다른권한집합을포함합니다.그러나두역할의권한을통합하
는서버및스토리지관리자역할을생성할수있습니다.

역할이사용자에게할당된후삭제된다면사용자어카운트에서도삭제됩니다.참고

AAA서버(RADIUS또는 TACACS+)의사용자프로파일을수정하여그사용자에게주어진권한에
부합하는역할을추가합니다.특성은역할정보를저장합니다. AAA서버는요청과함께이특성을
반환하며구문분석으로역할을가져옵니다. LDAP서버는사용자프로파일특성의형태로역할을
반환합니다.

기본사용자역할

시스템에는다음기본사용자역할이있습니다.

AAA관리자

사용자,역할, AAA컨피그레이션에대한읽기및쓰기액세스.나머지시스템에대한읽기액
세스.

관리자

전체시스템에대한완전한읽기및쓰기액세스.이역할을기본관리자어카운트에기본으로
할당합니다.변경할수없습니다.

시설관리자

전력관리권한을통해전력관리작업에대한읽기및쓰기액세스.나머지시스템에대한읽기
액세스.

네트워크관리자

패브릭인터커넥트인프라및네트워크보안작업에대한읽기및쓰기액세스.나머지시스템
에대한읽기액세스.

운영

syslog서버,오류등시스템로그에대한읽기및쓰기액세스.나머지시스템에대한읽기액세
스.

읽기전용

시스템상태를수정할권한이없는,시스템컨피그레이션에대한읽기전용액세스.

서버컴퓨팅

서비스프로파일의대부분에대한읽기및쓰기액세스.그러나사용자가 vNIC또는 vHBA를
생성,수정하거나삭제할수없습니다.
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서버장비관리자

물리적서버관련작업에대한읽기및쓰기액세스.나머지시스템에대한읽기액세스.

서버프로파일관리자

논리적서버관련작업에대한읽기및쓰기액세스.나머지시스템에대한읽기액세스.

서버보안관리자

서버보안관련작업에대한읽기및쓰기액세스.나머지시스템에대한읽기액세스.

스토리지관리자

스토리지작업에대한읽기및쓰기액세스.나머지시스템에대한읽기액세스.

예약어: 사용자역할
Cisco UCS에서사용자지정역할을생성할때는다음표현을사용할수없습니다.

• network-admin

• network-operator

• vdc-admin

• vdc-operator

• server-admin

권한

권한은사용자역할에할당된사용자에게특정시스템리소스에대한액세스권한및특정작업을수

행할권한을부여합니다.다음표에서는각권한및기본적으로그권한이부여되는사용자역할을
소개합니다.

이권한및사용자가수행할수있는작업에대한자세한내용은 Cisco UCS에포함된권한은다음
URL에서확인할수있습니다. http://www.cisco.com/en/US/products/ps10281/prod_technical_reference_
list.html에서확인하십시오.

팁

표 1: 사용자권한

기본역할지정설명권한

AAA관리자시스템보안및 AAAaaa

관리자시스템관리admin
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기본역할지정설명권한

도메인그룹관리자도메인그룹관리domain-group-management

네트워크관리자외부 LAN컨피그레이션ext-lan-config

네트워크관리자외부 LAN정책ext-lan-policy

네트워크관리자외부 LAN QoSext-lan-qos

네트워크관리자외부 LAN보안ext-lan-security

스토리지관리자외부 SAN컨피그레이션ext-san-config

스토리지관리자외부 SAN정책ext-san-policy

스토리지관리자외부 SAN QoSext-san-qos

스토리지관리자외부 SAN보안ext-san-security

운영경보및경보정책fault

운영로그및스마트콜홈운영

Operations조직관리org-management

네트워크관리자포드컨피그레이션pod-config

네트워크관리자포드정책pod-policy

네트워크관리자포드 QoSpod-qos

네트워크관리자포드보안pod-security

시설관리자전력관리작업에대한읽기및

쓰기액세스

power-mgmt

Read-Only읽기전용액세스

read-only는권한으로선택할수
없습니다.모든사용자역할에부
여됩니다.

read-only

서버장비관리자서버하드웨어관리server-equipment

서버장비관리자서버유지관리server-maintenance

서버장비관리자서버정책server-policy

Cisco UCS Central 인증가이드, 릴리스 1.5    
9

사용자및역할

권한



기본역할지정설명권한

서버보안관리자서버보안server-security

서버컴퓨팅관리자서비스프로파일컴퓨팅service-profile-compute

서버프로파일관리자서비스프로파일컨피그레이션service-profile-config

서버프로파일관리자서비스프로파일컨피그레이션

정책

service-profile-config-policy

서버프로파일관리자서비스프로파일엔드포인트액

세스

service-profile-ext-access

네트워크관리자서비스프로파일네트워크service-profile-network

네트워크관리자서비스프로파일네트워크정책service-profile-network-policy

네트워크관리자서비스프로파일 QoSservice-profile-qos

네트워크관리자서비스프로파일 QoS정책service-profile-qos-policy

서버보안관리자서비스프로파일보안service-profile-security

서버보안관리자서비스프로파일보안정책service-profile-security-policy

서버프로파일관리자서비스프로파일서버관리service-profile-server

서버프로파일관리자서비스프로파일사용자service-profile-server-oper

서버보안관리자서비스프로파일풀정책service-profile-server-policy

스토리지관리자서비스프로파일스토리지service-profile-storage

스토리지관리자서비스프로파일스토리지정책service-profile-storage-policy

통계관리자통계관리stats

UCS Central 역할관리

절차

단계 1 작업표시줄에서Manage UCS Central Roles(UCS Central역할관리)를입력하고 Enter를누릅니다.
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이렇게하면 UCS Central Roles Manage(UCS Central역할관리)대화상자가실행됩니다.

단계 2 Role(역할)에서 Add(추가)를클릭하여새역할을추가하거나기존역할을선택합니다.

단계 3 Network(네트워크)탭에서 Add(추가)를클릭하여권한을업데이트하고추가합니다.

단계 4 역할에대해관련권한을선택합니다.

단계 5 Apply(적용)를클릭하여새권한을적용합니다.

단계 6 역할에대해 Storage(스토리지), Server(서버)및Operations(운영)권한을같은방식으로업데이트합
니다.

단계 7 Save(저장)를클릭합니다.

UCS Central 로컬사용자관리

절차

단계 1 작업표시줄에서Manage UCS Central Local Users(UCS Central로컬사용자관리)를입력하고 Enter
를누릅니다.
이렇게하면UCS Central Local Users Manage(UCS Central로컬사용자관리)대화상자가실행됩니
다.

단계 2 Local Users(로컬사용자)에서Add(추가)를클릭하여새로컬사용자를생성하거나기존사용자를선
택합니다.

단계 3 Basic(기본)탭에서사용자에대해필요한정보를입력합니다.

단계 4 Roles(역할)탭에서사용자에게할당된역할을추가하거나제거합니다.
a) Add(추가)를클릭하여역할을표시합니다.
b) 역할을하나이상선택합니다.
c) Apply(적용)를클릭하여새권한을적용합니다.

단계 5 Locales(로캘)탭에서사용자에게할당된로캘을추가하거나제거합니다.
a) Add(추가)를클릭하여역할을표시합니다.
b) 역할을하나이상선택합니다.
c) Apply(적용)를클릭하여새권한을적용합니다.

단계 6 SSH탭에서 Authentication Type(인증유형)을선택합니다.

단계 7 Save(저장)를클릭합니다.
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UCS Central 원격사용자관리

절차

단계 1 작업표시줄에서Manage UCS Central Remote Users(UCS Central원격사용자관리)를입력하고
Enter를누릅니다.
이렇게하면 UCS Central Remote Users Manage(UCS Central원격사용자관리)대화상자가실행됩
니다.

단계 2 Remote Users(원격사용자)에서원격 LDAP사용자,역할및로캘을검토합니다.
이섹션은읽기전용입니

다.
참고

단계 3 Cancel(취소)을클릭하여창을닫거나 Save(저장)를클릭하여다른섹션에서수행한변경사항을저
장합니다.

사용자로캘
하나이상의로캘에사용자를지정할수있습니다.각로캘은사용자가액세스할수있는하나이상
의조직(도메인)을정의합니다.액세스는대개로캘에지정된조직으로제한됩니다.조직이없는로
캘은예외입니다.이로캘은모든조직의시스템리소스에대한무제한액세스를제공합니다.

Cisco UCS domain은최대 48개의사용자로캘을가질수있습니다.최초 48개를넘어사용자로캘을
구성하면승인되지만비활성상태이며오류가발생합니다.Cisco UCS Central의각도메인그룹은상
위도메인그룹에서상속한사용자로캘을포함하여 48개의사용자로캘을가질수있습니다.사용자
로캘이 Cisco UCS Central에서 Cisco UCSManager로푸시될경우첫 48개로캘만활성화됩니다.첫 48
개이후의사용자로캘은비활성상태이며오류가발생합니다.

admin, aaaadmin, aaa, domain-group-management권한의사용자가다른사용자의로캘에조직을지정
할수있습니다.조직지정은조직을지정하는사용자의로캘에있는것으로제한됩니다.예를들어
어떤로캘이 Engineering조직만포함할경우이로캘에지정된사용자는다른사용자에게 Engineering
조직만지정할수있습니다.

admin권한이있는사용자에게로캘을지정할수없습니다.참고
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다음권한중하나이상을갖는사용자에게로캘을지정할수없습니다.참고

• aaa

• admin

• fault

• operations

조직은계층적으로관리할수있습니다.최상위조직에지정된사용자는자동으로그모든하위조직
에액세스할수있습니다.예를들어 Engineering조직에 Software Engineering조직과 Hardware
Engineering조직이있습니다. Software Engineering조직만포함하는로캘은해당조직내의시스템리
소스에만액세스할수있습니다.그러나 Engineering조직을포함하는로캘은 Software Engineering및
Hardware Engineering조직둘다의리소스에액세스할수있습니다.

사용자조직

사용자는하나이상의조직을생성할수있습니다.각조직은하위조직,결함,이벤트, UUID접미사
풀및 UUID블록을정의합니다.

Cisco UCS organizations은사용자가계층구조로관리합니다.루트레벨조직에할당된사용자는그
아래에속한모든조직및도메인그룹에자동으로액세스할수있습니다.

UCS Central 로캘관리

절차

단계 1 작업표시줄에서Manage UCS Central Locales(UCS Central로캘관리)를입력하고 Enter를누릅니
다.
이렇게하면 UCS Central Locales Manage(UCS Central로캘관리)대화상자가실행됩니다.

단계 2 Locales(로캘)에서 Add(추가)를클릭하여새로캘을추가하거나기존로캘을선택합니다.

단계 3 로캘에 Organizations(조직)및 Domain Groups(도메인그룹)을할당합니다.
a) Add(추가)를클릭하여조직또는도메인그룹을표시합니다.
b) 조직또는도메인그룹을선택합니다.
c) Apply(적용)를클릭하여새권한을적용합니다.

단계 4 Save(저장)를클릭합니다.
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도메인그룹사용자관리

절차

단계 1 Domain Group(도메인그룹)아이콘을클릭하고 root(루트)를선택합니다.

단계 2 Settings(설정)아이콘을클릭하고 Users(사용자)를선택합니다.

단계 3 Roles(역할)에서도메인그룹과연결할역할을선택합니다.도메인그룹에서연결을해제할역할은
선택을취소합니다.

단계 4 Network(네트워크)탭에서 Add(추가)를클릭하여권한을업데이트하고추가합니다.
a) Add(추가)를클릭하여조직을표시합니다.
b) 역할에대해관련권한을선택합니다.
c) Apply(적용)를클릭하여새권한을적용합니다.

단계 5 역할에대해 Storage(스토리지), Server(서버)및Operations(운영)권한을같은방식으로업데이트합
니다.

단계 6 Locales(로캘)에서도메인그룹과연결할로캘을선택합니다.도메인그룹에서연결을해제할역할은
선택을취소합니다.

단계 7 Organizations(조직)를로캘에할당합니다.
a) Add(추가)를클릭하여조직을표시합니다.
b) 조직또는도메인그룹을선택합니다.
c) Apply(적용)를클릭하여새권한을적용합니다.

단계 8 Save(저장)를클릭합니다.
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3 장

인증서비스

• 인증서비스, 15 페이지

• 비밀번호생성지침, 15 페이지

• 로컬인증사용자에대한비밀번호프로파일, 16 페이지

• UCS Central인증관리, 17 페이지

• 도메인그룹인증관리, 20 페이지

인증서비스
Cisco UCS Central에서는다음방법으로사용자로그인을인증할수있습니다.

• 로컬사용자인증 -로컬 Cisco UCS Central에있는사용자어카운트의경우

•원격사용자인증 -다음프로토콜중하나로등록된 UCS도메인의경우

◦ LDAP

◦ RADIUS

◦ TACACS+

비밀번호생성지침
각로컬인증사용자계정에는비밀번호가필요합니다. Cisco에서는각사용자가강력한비밀번호를
사용할것을권장합니다. admin, aaa또는 domain-group-management권한이있는사용자는 Cisco UCS
Central을구성하여사용자비밀번호에대한비밀번호강도확인을수행할수있습니다.비밀번호강
도확인을활성화한경우각사용자는강력한비밀번호를사용해야합니다.

Cisco UCS Central에서는다음요건을충족하지않는모든비밀번호를거부합니다.

• 8자이상, 80자이하여야합니다.
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• 다음중 3개이상을포함해야합니다.

◦ 소문자

◦대문자

◦숫자

◦특수문자

• aaabbb와같이한문자가 3번이상연속적으로나와서는안됩니다.

• 사용자이름또는사용자이름의역순과같아서는안됩니다.

• 비밀번호사전검사를통과해야합니다.예를들어비밀번호는표준사전단어를기반으로해서
는안됩니다.

• $(달러기호), ?(물음표), =(등호)기호를포함해서는안됩니다.

• 로컬사용자및관리자계정에서는비어있으면안됩니다.

로컬인증사용자에대한비밀번호프로파일
비밀번호프로파일은 Cisco UCS Central의모든로컬인증사용자의비밀번호기록및비밀번호변경
간격속성을포함합니다.로컬인증사용자에대해다른비밀번호프로파일을지정할수없습니다.

비밀번호프로파일속성을변경하려면 admin, aaa또는 domain-group-management권한이있어야
합니다.비밀번호기록을제외하고이속성은관리자권한의사용자에게적용되지않습니다.

참고

비밀번호기록수

비밀번호기록수는로컬인증사용자가동일한비밀번호를재사용할수없게합니다.비밀번호기록
수를구성하면 Cisco UCS Central에서는이전에사용했던비밀번호를 15개까지저장합니다.비밀번
호기록수에는비밀번호가가장최근에사용한비밀번호부터역시간순으로저장됩니다.이로인해
사용자는기록수가임계값에도달하는경우가장오래된비밀번호만재사용할수있습니다.

사용자는비밀번호를재사용하기전에비밀번호기록수에구성된개수의비밀번호를생성하고사

용할수있습니다.예를들어비밀번호기록수를 8로설정할경우사용자는 9번째비밀번호가만료
될때까지 1번째비밀번호를재사용할수없습니다.

기본적으로비밀번호기록수는 0으로설정되어있습니다.이값은비밀번호기록을비활성화하므로
사용자가이전에사용한비밀번호를언제라도재사용할수있습니다.

로컬에서인증된사용자의비밀번호기록수를지우고이전비밀번호의재사용을활성화할수있습

니다.
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비밀번호변경간격

비밀번호변경간격을통해로컬에서인증된사용자가일정시간내에비밀번호를변경할수있는횟

수를제한할수있습니다.다음표에서는비밀번호변경간격에대한 2가지간격컨피그레이션옵션
을설명합니다.

예설명간격컨피그레이션

사용자가비밀번호를변경한후48시
간이내에는비밀번호를변경하지못

하도록하려면다음을수행합니다.

• Change during interval(해당간
격동안변경)을 disable(비활성
화)로설정

• No change interval(변경안함
간격)을 48로설정

비밀번호변경후지정된시간내에

는로컬인증사용자의비밀번호변

경을허용하지않습니다.

변경불가간격을 1시간~ 745시간으
로지정할수있습니다.기본적으로
변경불가간격은 24시간입니다.

비밀번호변경허용안

함

예를들어비밀번호변경후 24시간
내에최대 1번의비밀번호변경을허
용하려면다음을수행합니다.

• Change during interval(해당간
격동안변경)을 enable(활성화)
로설정

• Change count(변경횟수)를 1로
설정

• Change interval(변경간격)을
24로설정

미리정의된간격내에서로컬인증

사용자의비밀번호가변경될수있

는최대횟수를지정합니다.

변경간격을 1시간 ~ 745시간으로,
변경최대횟수를 0 ~ 10으로지정할
수있습니다.기본적으로로컬인증
사용자는 48시간간격내에최대 2번
변경할수있습니다.

변경간격내에서비밀

번호변경허용

UCS Central 인증관리

절차

단계 1 SystemConfiguration(시스템컨피그레이션)아이콘을클릭하고Authentication(인증)을선택합니다.
이렇게하면 Cisco UCS Central Authentication Manage(Cisco UCS Central인증관리)대화상자가
실행됩니다.

단계 2 LDAP에서이러한탭에요청되는정보를제공합니다.
a) Basic(기본)탭에서 Database Connection Timeout(데이터베이스연결타임아웃), Filter(필터),

Attribute(특성)및 Base DN(기본 DN)의값을입력합니다.
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b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고 Basic(기본)및 Group Rules(그룹규
칙)탭에서필요한정보를입력합니다.

c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

• Cisco UCS Central에대해지원되는최대 LDAP사업자그룹수는 16개입니다.

• Cisco UCS Central에서사업자그룹하나에대해지원되는최대사업자는 8개입니다.

d) Group Maps(그룹맵)탭에서 Provider Group Map DN(사업자그룹맵 DN)을입력하고선택적으
로 Roles(역할)및 Locales(로캘)를추가합니다.
Cisco UCS Central에서최대그룹맵길이는 240자를초과할수없습니다.예를들면다음과같습
니다.

maximum group-map length:
---------------------------------
CN=jeewan2,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-1,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-0,\
OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

단계 3 TACACS+에서필요에따라다음섹션을완료합니다.
a) Basic(기본)탭에서DatabaseConnectionTimeout(데이터베이스연결타임아웃)및RetryCount(재
시도횟수)의값을입력합니다.

b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고필요한컨피그레이션정보를입력합
니다.
위및아래화살표를사용하여사업자순서를변경할수있습니다.

c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

단계 4 RADIUS에서필요에따라다음섹션을완료합니다.
a) Basic(기본)탭에서DatabaseConnectionTimeout(데이터베이스연결타임아웃)및RetryCount(재
시도횟수)의값을입력합니다.

b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고필요한컨피그레이션정보를입력합
니다.
위및아래화살표를사용하여사업자순서를변경할수있습니다.

c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

단계 5 Authentication Domains(인증도메인)에서기본또는콘솔기본도메인을구성,추가또는삭제합니
다.
Cisco UCS Central에대해지원되는최대인증도메인수는 8개입니다.

단계 6 Native(Default)(기본(기본값))를클릭합니다.
a) Default Behavior for Remote Users(원격사용자에대한기본동작)를선택합니다.
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Assign read only access role(읽기전용액세스역할할당)•

• Deny login(로그인거부)

b) Web Session Refresh Period (Seconds)(웹세션새로고침기간(초))에서 Cisco UCS도메인에액세
스하는사용자에게새로고침요청사이에허용되는최대시간을입력합니다.
세션이시간제한을초과하면 Cisco UCS Central는웹세션을비활성상태로변경하지만세션을
종료하지는않습니다.

60초에서 172,800초사이에지정합니다.기본값은 600초입니다.

c) Web Session Timeout (Seconds)(웹세션타임아웃(초))에마지막새로고침요청이후경과할수
있는최대시간을입력합니다.웹세션이시간제한을초과하면 Cisco UCS Central가웹세션을자
동으로종료합니다.
60초에서 172,800초사이에지정합니다.기본값은 7,200초입니다.

d) Authentication(인증)에대해 Enable(활성화)또는 Disable(비활성화)를선택합니다.
e) Enabled(활성화됨)를선택한경우 Authentication Realm(인증영역)을선택합니다.

• LDAP - Cisco UCS Central에지정된 LDAP서버에서사용자를정의합니다.

• Local(로컬) - Cisco UCS Central또는 Cisco UCS도메인에서로컬로사용자를정의합니다.

• RADIUS - Cisco UCS Central에지정된 RADIUS서버에서사용자를정의합니다.

• TACACS+ - Cisco UCS Central에지정된 TACACS+서버에서사용자를정의합니다.

f) LDAP,RADIUS또는 TACACS+를선택한경우 Provider Group(사업자그룹)에서연결된사업자
그룹을선택할수있습니다.

단계 7 Console (Default)(콘솔(기본값))을클릭합니다.
a) Authentication(인증)활성화또는비활성화여부를선택합니다.
b) Enabled(활성화됨)를선택한경우 Authentication Realm(인증영역)을선택합니다.
c) LDAP,RADIUS또는 TACACS+를선택한경우 Provider Group(사업자그룹)에서연결된사업자
그룹을선택할수있습니다.

단계 8 새인증도메인을추가하려면 +를클릭합니다.
a) 인증도메인의이름을입력합니다.
이이름은 1자 ~ 16자의영숫자입니다.공백을사용할수없으며 -(하이픈), _(밑줄), :(콜론), .(마침
표)를제외한특수문자도사용불가합니다.이이름은저장하고나면변경할수없습니다.

RADIUS를사용하는시스템의경우인증도메인이름은로컬에서생성된사용자이름의 32자제
한계산에포함됩니다. Cisco UCS는서식지정을위해 5자를예약하기때문에도메인이름과사용
자이름은합하여총 27자를넘을수없습니다.

b) Web Session Refresh Period (Seconds)(웹세션새로고침기간(초))를입력합니다.
c) Web Session Timeout (Seconds)(웹세션타임아웃(초))을입력합니다.
d) Authentication Realm(인증영역)이LDAP,RADIUS또는TACACS+로설정되어있으면 Provider

Group(사업자그룹)을선택합니다.

단계 9 Save(저장)를클릭합니다.
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인증도메인을생성한후에는컨피그레이션을편집하거나제거할수있습니다.

도메인그룹인증관리

절차

단계 1 Domain Group Navigation(도메인그룹탐색)아이콘을클릭하고루트를선택합니다.
이렇게하면 root Domain Group(루트도메인그룹)페이지가실행됩니다.

단계 2 Settings(설정)아이콘을클릭하고 Authentication(인증)페이지를실행합니다.
Root Manage(루트관리)대화상자가열립니다.

단계 3 LDAP에서다음정보를입력합니다.
a) Basic(기본)탭에서 Database Connection Timeout(데이터베이스연결타임아웃), Filter(필터),

Attribute(특성)및 Base DN(기본 DN)의값을입력합니다.
b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고 Basic(기본)및 Group Rules(그룹규
칙)탭에서필요한정보를입력합니다.

c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

• Cisco UCS Central에대해지원되는최대 LDAP사업자그룹수는 16개입니다.

• Cisco UCS Central에서사업자그룹하나에대해지원되는최대사업자는 8개입니다.

d) Group Maps(그룹맵)탭에서 +를클릭하여 Provider Group Map DN(사업자그룹맵 DN)을입력
하고선택적으로 Roles(역할)및 Locales(로캘)를추가합니다.
Cisco UCS Central에대해지원되는최대그룹맵길이는 240입니다.

maximum group-map length:
---------------------------------
CN=jeewan2,OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-\
17-18-19-20-21-22-23-24-1,OU=1-2-3-4-5-6-7-8-9-10-11-\
12-13-14-15-16-17-18-19-20-21-22-23-24-0,OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

단계 4 TACACS+에서필요에따라다음섹션을완료합니다.
a) Basic(기본)탭에서DatabaseConnectionTimeout(데이터베이스연결타임아웃)및RetryCount(재
시도횟수)의값을입력합니다.

b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고필요한컨피그레이션정보를입력합
니다.
위및아래화살표를사용하여사업자순서를변경할수있습니다.
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c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

단계 5 RADIUS에서필요에따라다음섹션을완료합니다.
a) Basic(기본)탭에서DatabaseConnectionTimeout(데이터베이스연결타임아웃)및RetryCount(재
시도횟수)의값을입력합니다.

b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고필요한컨피그레이션정보를입력합
니다.
위및아래화살표를사용하여사업자순서를변경할수있습니다.

c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

단계 6 Authentication Domains(인증도메인)에서필요에따라다음섹션을완료합니다.
a) +를클릭하여도메인그룹에대한인증정책을생성합니다.
정책은상위그룹에서상속된설정을재지정합니다. Cisco UCS Central에서지원되는최대인증
도메인수는 8개입니다.

b) 인증도메인의이름을입력합니다.
이이름은 1자 ~ 16자의영숫자입니다. RADIUS를사용하는시스템의경우인증도메인이름은사
용자이름의일부분으로간주됩니다.인증도메인이름은로컬에서생성되는사용자이름의 32자
제한계산에포함됩니다. Cisco UCS는서식지정을위해 5자를삽입하기때문에도메인이름과사
용자이름이합하여총 27자를넘으면인증에실패합니다.

c) Web Session Refresh Period (Seconds)(웹세션새로고침기간(초))에서,선택한 Cisco UCS Central
도메인그룹에포함된 Cisco UCS도메인에액세스하는사용자에게새로고침요청사이에허용되
는최대시간을입력합니다.
이시간제한을초과할경우 Cisco UCS Central는웹세션이비활성화되는것으로간주하지만세
션을종료하지는않습니다.

60 ~ 172800의정수로지정합니다.기본값은 600초입니다.

d) Web Session Timeout (Seconds)(웹세션타임아웃(초))에서 Cisco UCS Central가웹세션을종료할
때까지경과할수있는최대시간을입력합니다.웹세션이시간제한을초과하면CiscoUCSCentral
가웹세션을자동으로종료합니다.
60~172,800초사이의정수를지정합니다.기본값은 7,200초입니다.

e) Authentication Realm(인증영역)을선택합니다.

• LDAP - Cisco UCS Central에지정된 LDAP서버에서사용자를정의합니다.

• Local(로컬) - Cisco UCS Central또는 Cisco UCS도메인에서로컬로사용자를정의합니다.

• RADIUS - Cisco UCS Central에지정된 RADIUS서버에서사용자를정의합니다.

• TACACS+ - Cisco UCS Central에지정된 TACACS+서버에서사용자를정의합니다.

단계 7 Save(저장)를클릭합니다.
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4 장

원격인증

• 원격인증제공자에대한지침및권장사항, 23 페이지

• 원격인증제공자의사용자특성, 24 페이지

원격인증제공자에대한지침및권장사항
지원되는원격인증서비스중하나에대해시스템을구성하는경우, Cisco UCS Central과통신하도록
하려면해당서비스에대한사업자를생성해야합니다.또한사용자인증에영향을미치는다음지침
에유의해야합니다.

원격인증서비스의사용자계정

사용자계정은로컬 Cisco UCS Central에또는원격인증서버에존재할수있습니다.원격인증서비
스를통해로그인하는사용자에대한임시세션은 Cisco UCS Central GUI또는 Cisco UCS Central CLI
를통해볼수있습니다.

원격인증서비스의사용자역할

원격인증서버에서사용자어카운트를생성하는경우다음을확인하십시오.

• 사용자가 Cisco UCS Central에서작업하는데필요한역할이어카운트에포함되어있습니다.

• 역할이름이 Cisco UCS Central에서사용되는이름과일치합니다.

역할정책에따라사용자에게로그인권한이없거나읽기전용권한만있을수있습니다.

로컬및원격사용자인증지원

Cisco UCS Central에서는원격인증에 LDAP, RADIUS및 TACACS+를사용합니다.
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원격인증제공자의사용자특성
사용자가로그인하면 Cisco UCS Central에서다음을수행합니다.

1 원격인증서비스에쿼리합니다.

2 사용자를검증합니다.

3 해당사용자에게할당된역할및로캘을확인합니다(사용자가검증을통과한경우).

다음표에서는 Cisco UCS Central에서지원하는원격인증제공자의사용자특성요구사항을비교합
니다.

표 2: 원격인증제공자별사용자특성비교

특성 ID 요구사항스키마확장커스텀특성인증제공자

Cisco LDAP구현에서는유니코
드형식의특성이필요합니다.

CiscoAVPair커스텀특성을생성
하려는경우특성 ID로
1.3.6.1.4.1.9.287247.1을사용합니
다.

다음섹션에는샘플 OID(개체식
별자)가포함되어있습니다.

다음중하나를수행합니다.

• LDAP스키마를확장하지
않고요구사항에맞는기

존의미사용특성을구성

합니다.

• LDAP스키마를확장하고
CiscoAVPair와같은고유
한이름으로커스텀특성

을생성합니다.

선택사항LDAP

Cisco RADIUS구현의벤더 ID는
009,특성의벤더 ID는001입니다.

다음구문의예에서는 cisco-avpair
특성을생성하려는경우여러사

용자역할및로캘을지정합니다.
shell:roles="admin,aaa"

shell:locales="L1,abc"여러값

을구분하는기호로쉼표 ","를사
용합니다.

다음중하나를수행합니다.

• RADIUS스키마를확장하
지않으며,요구사항을충
족하는기존의사용되지

않은특성을구성하지않

습니다.

• RADIUS스키마를확장하
고 cisco-avpair와같은고유
한이름으로커스텀특성

을생성합니다.

선택사항RADIUS
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특성 ID 요구사항스키마확장커스텀특성인증제공자

cisco-av-pair이름은TACACS+제
공자에대한특성 ID를제공하는
문자열입니다.

다음구문의예에서는

cisco-av-pair특성을생성할경우
여러사용자역할및로켈을지정

합니다.
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc"

cisco-av-pair특성구문에별표(*)
를사용하면로케일에선택사항

플래그를지정합니다.그러면동
일한권한허가프로파일을사용

하는다른Cisco디바이스의인증
이실패하지않습니다.여러값을
구분하는기호로공백을사용합

니다.

스키마를확장하고 cisco-av-pair
라는이름으로커스텀특성을

생성해야합니다.

필수TACACS+

LDAP 사용자특성에대한샘플 OID

다음은커스텀 CiscoAVPair특성에대한샘플 OID입니다.

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X
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5 장

LDAP 인증

• LDAP사업자, 27 페이지

• UCS Central LDAP컨피그레이션관리, 29 페이지

LDAP 사업자
Cisco UCSManager에서와같은방식으로Cisco UCS Central에서 LDAP원격사용자를생성및구성하
고역할과로캘을할당합니다. LDAP사업자는항상 Cisco UCS Central도메인그룹루트에서생성합
니다.

LDAP 그룹맵

WindowsActiveDirectory가CiscoUCSCentral에서중첩에대해지원하는최대레벨수만큼복수LDAP
그룹맵을정의하고중첩할수있습니다.사업자가다른 LDAP그룹의멤버인경우에도사업자를중
첩된그룹에할당하면,상위중첩그룹의인증멤버가됩니다.인증과정동안 Cisco UCS Central은한
사업자그룹내모든사업자를순서대로시도합니다. Cisco UCS Central에서구성된모든서버에접속
할수없을경우,사용자이름과비밀번호를사용하여로컬인증방법으로자동폴백합니다.

정의할수있는 LDAP그룹맵의수는Cisco UCS Manager의버전에따라달라집니다.지원되는 LDAP
그룹맵, 28페이지를참조하십시오.

제공기관그룹

사업자그룹은인증프로세스동안 Cisco UCS에서사용되는사업자집합입니다.Cisco UCS Central에
서는최대 16개의사업자그룹을만들수있으며,그룹당최대 8개의사업자가허용됩니다.

인증과정동안사업자그룹내의모든사업자가순서대로시도됩니다.구성된서버모두사용불가
하거나접속불가할경우 Cisco UCS Central에서는자동으로로컬인증방식으로폴백하여로컬사용
자이름과비밀번호를사용합니다.
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LDAP 그룹맵
LDAP그룹을사용하여 LDAP데이터베이스에대한액세스를제한하는조직의경우, Cisco UCS도메
인은로그인중그룹멤버십정보를사용하여 LDAP사용자에게역할이나로캘을할당할수있습니
다.이렇게하면 Cisco UCS Central구축시 LDAP사용자개체에역할이나로캘정보를정의할필요
가없습니다.

원격사용자에게사용자역할및로캘을할당할때 Cisco UCS Central은 LDAP그룹규칙을사용하여
LDAP그룹을결정합니다.사용자가로그인할때 Cisco UCS Central은 LDAP그룹맵에서사용자의
역할및로캘에대한정보를검색합니다.역할및로캘기준이정책의정보와일치하면 Cisco UCS
Central에서사용자에대한액세스를제공합니다.

정의할수있는 LDAP그룹맵의수는 Cisco UCSManager의버전에따라달라집니다.지원되는 LDAP
그룹맵, 28페이지를참조하십시오.

Windows Active Directory가 Cisco UCS Central에서중첩에대해지원하는최대레벨수만큼 LDAP그
룹맵을중첩시킬수있습니다.사업자가다른 LDAP그룹의멤버라하더라도사업자를중첩된그룹
에할당하면상위중첩그룹의인증멤버가됩니다.인증과정동안 Cisco UCS Central은한사업자그
룹내모든사업자를순서대로시도합니다. Cisco UCS Central에서구성된모든서버에접속할수없
을경우,사용자이름과비밀번호를사용하여로컬인증방법으로자동폴백합니다.

역할및로캘정의는 Cisco UCS Central에서로컬로구성되며, LDAP디렉토리에대한변경사항에따
라자동으로업데이트되지않습니다. LDAP디렉토리에서 LDAP그룹을삭제하거나이름을변경할
경우, Cisco UCS Central에서변경사항을업데이트해야합니다.

다음역할과로캘의조합을포함하도록 LDAP그룹맵을구성할수있습니다.

• 역할만

•로캘만

•역할및로캘

예를들어,특정위치의서버관리자그룹을대표하는 LDAP그룹에대한인증을구성하려면,서버-프
로파일및서버-장비와같은사용자역할을해당 LDAP그룹에포함할수있습니다.특정위치의서버
관리자에대한액세스를제한하려면특정사이트이름을가진로캘을지정할수있습니다.

Cisco UCS Central에는즉시사용가능한사용자역할이다수포함되어있지만로캘은포함되어
있지않습니다. LDAP사업자그룹을임의로캘에매핑하려면맞춤형로캘을생성해야합니다.

참고

지원되는 LDAP 그룹맵
지원되는 LDAP그룹맵의수는 Cisco UCS Manager버전에따라달라집니다.

지원되는 LDAP 그룹맵Cisco UCS Manager버전

160Cisco UCS Manager릴리스 3.1(2)이상
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지원되는 LDAP 그룹맵Cisco UCS Manager버전

128Cisco UCS Manager릴리스 3.1(1)

160Cisco UCS Manager릴리스 2.2(8)이상

28Cisco UCS Manager릴리스 2.2(7)이하

중첩된 LDAP 그룹
어카운트를통합하고복제를줄이기위해 LDAP그룹을다른그룹의멤버로중첩할수있습니다.

기본적으로LDAP그룹은다른그룹내에중첩하는경우사용자권한을상속합니다.예를들어Group_2
의 Group_1멤버를만들경우, Group_1의사용자는 Group_2의멤버와동일한권한을갖습니다.그런
다음 LDAP그룹맵에서 Group_2만선택하더라도 Group_1의멤버인사용자를검색할수있습니다.
즉 Group_1과 Group_2를따로검색할필요없습니다.

LDAP그룹맵에정의된중첩그룹을검색할수있습니다.그룹을중첩하면하위그룹을생성할필요
가없습니다.

중첩된 LDAP그룹검색은Microsoft Active Directory서버에대해서만지원됩니다.지원되는버전
은Microsoft Windows 2003 SP3, Microsoft Windows 2008 R2, Microsoft Windows 2012입니다.

중첩된그룹이름에특수문자를포함하는경우다음예시에나와있는구문을사용하여해당문

자를이스케이프해야합니다.
create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

참고

UCS Central LDAP 컨피그레이션관리

절차

단계 1 작업표시줄에서Managing UCS Central LDAP Configuration(UCS Central LDAP컨피그레이션관
리)을입력합니다.
UCS Central LDAP Configuration Manage(UCS Central LDAP컨피그레이션관리)대화상자가실
행됩니다.

단계 2 LDAP에서이러한탭에요청되는정보를제공합니다.
a) Basic(기본)탭에서 Database Connection Timeout(데이터베이스연결타임아웃), Filter(필터),

Attribute(특성)및 Base DN(기본 DN)의값을입력합니다.
b) Providers(사업자)탭에서 +를클릭하여사업자를추가하고 Basic(기본)및 Group Rules(그룹규
칙)탭에서필요한정보를입력합니다.
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c) Groups(그룹)탭에서 +를클릭하여사업자그룹을추가하고선택적으로해당그룹을사업자와연
결합니다.

d) GroupMaps(그룹맵)탭에서ProviderGroupMapDN(사업자그룹맵DN)을입력합니다.Roles(역
할)와 Locales(로캘)를추가합니다(선택사항).

사업자그룹맵DN에특수문자를사용하지마십시
오.

참고

단계 3 Authentication Domains(인증도메인)에서기본또는콘솔기본도메인을구성,추가또는삭제합니
다.

단계 4 Native (Default)(네이티브(기본값))를클릭하고다음단계를수행합니다.
a) Default Behavior for Remote Users(원격사용자에대한기본동작)를선택합니다.
b) Web Session Refresh Period (Seconds)(웹세션새로고침기간(초))에새로고침요청사이에허용
된최대시간을입력합니다.
웹세션이이시간한도를초과하면 Cisco UCS Central는웹세션을비활성상태로간주하지만세
션을종료하지는않습니다.

60초에서 172,800초사이에지정합니다.기본값은 600초입니다.

c) Web Session Timeout (Seconds)(웹세션타임아웃(초))에마지막새로고침요청이후경과할수
있는최대시간을입력합니다.웹세션이이시간한도를초과하면 Cisco Cisco UCS Central는웹
세션이끝난것으로간주하여자동으로웹세션을종료합니다.
60초에서 172,800초사이에지정합니다.기본값은 7,200초입니다.

d) Authentication(인증)에대해 Enabled(활성화됨)또는 Disabled(비활성화됨)중하나를선택합니
다.

e) Enabled(활성화됨)를선택한경우다음중 Authentication Realm(인증영역)을선택합니다.

• LDAP - Cisco UCS Central에지정된 LDAP서버에서사용자를정의합니다.

• Local(로컬) - Cisco UCS Central또는 Cisco UCS도메인에서로컬로사용자를정의합니다.

• RADIUS - Cisco UCS Central에지정된 RADIUS서버에서사용자를정의합니다.

• TACACS+ - Cisco UCS Central에지정된 TACACS+서버에서사용자를정의합니다.

f) LDAP,RADIUS또는 TACACS+를선택하면 Provider Group(사업자그룹)드롭다운목록에서연
결된사업자그룹을선택합니다.

단계 5 Console (Default)(콘솔(기본값))을클릭합니다.
a) Authentication(인증)에대해 Enabled(활성화됨)또는 Disabled(비활성화됨)중하나를선택합니
다.

b) Enabled(활성화됨)를선택한경우다음중 Authentication Realm(인증영역)을선택합니다.

• LDAP - Cisco UCS Central에지정된 LDAP서버에서사용자를정의합니다.

• Local(로컬) - Cisco UCS Central또는 Cisco UCS도메인에서로컬로사용자를정의합니다.

• RADIUS - Cisco UCS Central에지정된 RADIUS서버에서사용자를정의합니다.

• TACACS+ - Cisco UCS Central에지정된 TACACS+서버에서사용자를정의합니다.
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c) LDAP,RADIUS또는 TACACS+를선택하면 Provider Group(사업자그룹)드롭다운목록에서연
결된사업자그룹을선택합니다.

단계 6 새인증도메인을추가하려면 +를클릭합니다.
a) 인증도메인의이름을입력합니다.
이이름은 1자 ~ 16자의영숫자입니다. -(하이픈), _(밑줄), :(콜론), .(마침표)를제외한특수문자도
사용불가합니다.이이름은저장하고나면변경할수없습니다.

시스템에서 RADIUS를사용하는경우,인증도메인이름을사용자이름의일부로간주합니다.따
라서인증도메인이름은로컬로생성된사용자이름의 32자한도에포함됩니다. Cisco UCS는포
맷용으로 5자를남겨두므로,도메인이름과사용자이름을합하여총 27자를넘길수없습니다.

b) Web Session Refresh Period (Seconds)(웹세션새로고침기간(초))를입력합니다.
c) Web Session Timeout (Seconds)(웹세션타임아웃(초))을입력합니다.
d) LDAP,RADIUS또는 TACACS+를선택하면 Provider Group(사업자그룹)드롭다운목록에서연
결된사업자그룹을선택합니다.

단계 7 Save(저장)를클릭합니다.
인증도메인을생성한후필요하면설정을편집할수있습니다.선택한인증도메인을제거하려면휴
지통을클릭합니다.
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SNMP 인증

• SNMP정책, 33 페이지

• Cisco UCS Central의 SNMP지원, 37 페이지

• SNMP활성화, 39 페이지

• SNMP트랩또는정보생성및편집, 39 페이지

• SNMP사용자생성및편집, 40 페이지

SNMP 정책
Cisco UCS Central에서는다음을지원합니다.

• 글로벌 SNMP정책

• SNMP트랩및정보정의

• SNMP사용자정의

일반및프라이버시비밀번호, MD5또는 SHA의인증유형,암호화유형 DES및 AES-128을사용하
여이러한항목을정의할수있습니다.해당클라이언트의정책확인제어내에서 SNMP정책을전역
적으로정의하도록선택하는등록된 Cisco UCS domains은 Cisco UCS Central을사용하여등록될때
까지모든 SNMP정책을보류합니다.

SNMP에이전트기능은 Cisco UCS Central을원격으로모니터링합니다. Cisco UCS Central호스트 IP
를변경한다음새 IP에서 SNMP에이전트를재시작할수도있습니다. SNMP는액티브및스탠바이
Cisco UCS Central서버에서모두실행됩니다.컨피그레이션은두서버에서모두유지됩니다. Cisco
UCS Central에서는운영체제MIB(Managed Information Base)에대해서만읽기전용액세스를제공합
니다. Cisco UCS Central CLI를통해 SNMP v1, v2c용커뮤니티문자열을구성할수있으며 SNMPv3
사용자를생성하고삭제할수있습니다.
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SNMP 기능개요
SNMP프레임워크는세부분으로구성됩니다.

SNMP관리자

SNMP를사용하여네트워크디바이스활동을제어하고모니터링하는데사용되는시스템

SNMP에이전트

Cisco UCS Central내의소프트웨어구성요소. Cisco UCS Central에대한데이터를유지보수하
고필요에따라데이터를 SNMP관리자에보고하는관리되는디바이스. Cisco UCS Central에는
에이전트및MIB컬렉션이포함되어있습니다. SNMP에이전트를활성화하고관리자와에이
전트사이의관계를생성하려면 SNMP를활성화및구성합니다.

MIB(Managed Information Base)

SNMP에이전트의관리객체컬렉션. Cisco UCS Central에서는 OS MIB만지원합니다.

Cisco UCS에서사용가능한특정MIB및이러한MIB를얻을수있는위치에대한자세한내용은
B-Series서버의경우 Cisco UCS Manager용MIB참조를, C-Series서버의경우 Cisco UCS독립형
C-Series서버용MIB참조를참고하십시오.

SNMP는다음 RFC에정의되어있습니다.

• RFC 3410(http://tools.ietf.org/html/rfc3410)

• RFC 3411(http://tools.ietf.org/html/rfc3411)

• RFC 3412(http://tools.ietf.org/html/rfc3412)

• RFC 3413(http://tools.ietf.org/html/rfc3413)

• RFC 3414(http://tools.ietf.org/html/rfc3414)

• RFC 3415(http://tools.ietf.org/html/rfc3415)

• RFC 3416(http://tools.ietf.org/html/rfc3416)

• RFC 3417(http://tools.ietf.org/html/rfc3417)

• RFC 3418(http://tools.ietf.org/html/rfc3418)

• RFC 3584(http://tools.ietf.org/html/rfc3584)

SNMP 알림
SNMP의핵심기능중하나는 SNMP에이전트가보내는알림을생성하는것입니다.이알림은 SNMP
관리자가요청을보내지않아도생성됩니다.알림은잘못된사용자인증,재시작,연결종료,네이버
라우터와의연결끊김,기타중대한이벤트를나타낼수있습니다.
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Cisco UCS Central에서는 SNMP알림을트랩으로생성합니다. SNMP관리자는트랩을수신할때승
인을전송하지않으므로트랩은정보보다신뢰도가떨어집니다.그러므로 Cisco UCS Central에서는
트랩을수신했는지확인할수없습니다.

inform요청을수신한 SNMP관리자는 SNMP응답 PDU(protocol data unit)로메시지를승인합니다.
Cisco UCS Central에서는 PDU를수신하지못할경우정보요청을다시전송할수있습니다.

SNMP 보안기능
SNMPv3는네트워크에서인증및암호화프레임을결합하여장치에대한보안액세스를제공합니다.
SNMPv3에서는구성된사용자에의한관리작업만승인하고 SNMP메시지를암호화합니다. SNMPv3
USM(User-Based Security Model)은 SNMP메시지레벨보안을참조하며다음서비스를제공합니다.

메시지무결성

메시지를무단으로변경하거나손상한항목이없음을확인합니다.또한데이터시퀀스를악의
없이수행할수있는것보다많이변경한항목이없음을확인합니다.

메시지출처인증

데이터를수신한사용자가요청한 ID를확인합니다.

메시지기밀성및암호화

권한없는개인,엔터티또는프로세스에서정보를사용할수없음또는정보가공개되지않았
음을확인합니다.

SNMP 보안레벨및권한
SNMPv1, SNMPv2c, SNMPv3각각은서로다른보안모델을나타냅니다.보안모델은사용자및사용
자가속한역할에대해설정되는인증전략입니다.보안모델은선택한보안레벨과조합하여Cisco
UCS Central에서 SNMP메시지를처리할때적용되는보안메커니즘을결정합니다.

보안레벨은 SNMP트랩과연결된메시지를보는데필요한권한을결정합니다.보안레벨은 Cisco
UCS Central에서메시지가공개되지않도록보호해야할지아니면인증해야할지결정합니다.지원
되는보안레벨은어떤보안모델이구현되었는지에따라달라집니다.보안모델과보안레벨의조합
을통해 SNMP패킷처리시적용할보안메커니즘이결정됩니다. SNMP보안레벨은다음권한을하
나이상지원합니다.

NoAuthNoPriv

인증또는암호화하지않음

AuthNoPriv

인증하지만암호화하지않음

Cisco UCS Central 인증가이드, 릴리스 1.5    
35

SNMP 인증
SNMP 보안기능



AuthPriv

인증및암호화함

SNMPv3는보안모델및보안레벨모두제공합니다.

SNMP 보안모델과레벨
다음테이블은 Cisco UCS Central에서지원되는 SNMP보안모델과레벨의조합에대해설명합니다.

표 3: SNMP 보안모델과레벨

결과암호화인증레벨모델

인증에커뮤니티

문자열매치를사

용합니다.

없음커뮤니티문자열noAuthNoPrivv1

인증에커뮤니티

문자열매치를사

용합니다.

없음커뮤니티문자열noAuthNoPrivv2c

인증에사용자이

름매치를사용합

니다.

없음UsernamenoAuthNoPrivv3

다음에따른인증

을제공합니다.

• HMAC(Hash-based
Message
Authentication
Code)

•MD5(Message
Digest 5)알고
리즘

• HMAC
SHA(Secure
Hash
Algorithm)

없음HMAC-MD5또는
HMAC-SHA

authNoPrivv3
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결과암호화인증레벨모델

다음에따른인증

을제공합니다.

• HMAC(Hash-based
Message
Authentication
Code)

•MD5(Message
Digest 5)알고
리즘

• HMAC
SHA(Secure
Hash
Algorithm)

• DES(Data
Encryption
Standard) 56
비트암호화

를제공합니

다.

• CBC(Cipher
Block
Chaining)
DES(DES-56)
표준기반인

증을제공합

니다.

DESHMAC-MD5또는
HMAC-SHA

authPrivv3

Cisco UCS Central의 SNMP 지원

MIB 지원

Cisco UCS Central에서는 OS MIB에대한읽기전용액세스를지원합니다. MIB에대해설정작업을
사용할수는없습니다. Cisco UCS Central에서는다음MIB가지원됩니다.

• SNMP MIB-2시스템

• HOST-RESOURCES-MIB

• hrSystem

• hrStorage
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• hrDevice

• hrSWRun

• hrSWRunPerf

• UCD-SNMP-MIB

• 메모리

• dskTable

• systemStats

• fileTable

• SNMP MIB-2인터페이스

• ifTable

• IP-MIB

• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Central에서는 IPv6및 Cisco UCS Central MIB지원을제공하지않습니다.참고

SNMPv3 사용자를위한인증프로토콜

Cisco UCS Central에서는 SNMPv3사용자를위해다음인증프로토콜을지원합니다.

• HMAC-MD5-96(MD5)

• HMAC-SHA-96(SHA)

SNMPv3 사용자를위한 AES 프라이버시프로토콜

Cisco UCS에서는 AES(Advanced Encryption Standard)를 SNMPv3메시지암호화를위한프라이버시
프로토콜중하나로사용하고 RFC 3826을준수합니다.

프라이버시비밀번호,즉 priv옵션에서는 SNMP보안암호화를위해 DES또는 128비트 AES암호화
를선택할수있습니다. AES-128컨피그레이션을활성화하고 SNMPv3사용자에대한프라이버시비
밀번호를포함할경우 Cisco UCS Central에서는프라이버시비밀번호를사용하여 128비트 AES키를
생성합니다. AES프라이버시비밀번호는 8자이상입니다.비밀번호가일반텍스트로지정될경우최
대 64자로지정할수있습니다.
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SNMP 활성화

절차

단계 1 System Configuration(시스템컨피그레이션)아이콘을클릭하고 SNMP를선택합니다.
이렇게하면 UCS Central SNMP Manage(UCS Central SNMP관리)대화상자가실행됩니다.

단계 2 Basic(기본)탭에서Enabled(활성화됨)또는Disabled(비활성화됨)를선택합니다.Enabled(활성화됨)
를선택한경우다음필드를완료합니다.
a) 커뮤니티/사용자이름에서기본 SNMP v1또는 v2c커뮤니티이름이나 SNMP v3사용자이름을
입력합니다.

b) System Contact(시스템연락처)에서 SNMP구현을책임지는시스템담당자를입력합니다.
이메일주소,이름,전화번호등최대 255자의문자열로입력합니다.

c) System Location(시스템위치)에서 SNMP에이전트(서버)가실행되는호스트위치를입력합니다.
최대 510자의영숫자문자열을입력합니다.

단계 3 Save(저장)를클릭합니다.

다음에할작업

SNMP트랩및사용자를생성합니다.

SNMP 트랩또는정보생성및편집
SNMP트랩을생성한후에는필요에따라 SNMP트랩정보를편집할수있습니다.

절차

단계 1 System Configuration(시스템컨피그레이션)아이콘을클릭하고 SNMP를선택합니다.
이렇게하면 UCS Central SNMP Manage(UCS Central SNMP관리)대화상자가실행됩니다.

단계 2 SNMP Traps(SNMP트랩)탭에서 Add(추가)를클릭합니다.

단계 3 Trap Host Name/IP Address(트랩호스트이름/IP주소)에트랩을전송할 SNMP호스트의 IP주소를
입력합니다.

단계 4 SNMP Trap Properties(SNMP트랩속성)에서다음을수행합니다.
a) Community/User Name(커뮤니티/사용자이름)에서기본 SNMP v1또는 v2c커뮤니티이름이나

SNMP v3사용자이름을입력합니다.
b) Port(포트)에서시스템이트랩을위해 SNMP호스트와통신하는포트를입력합니다.

1 ~ 65535범위의정수를입력합니다.기본포트는 162입니다.
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c) Version(버전)으로는 V1, V2C또는 V3을선택합니다.
d) V2C또는 V3을선택한경우 Type(유형)으로 Traps(트랩)또는 Informs(정보)를선택합니다.
e) V3을선택한경우 V3Privilege를다음중에서선택합니다.

• Auth—인증은있지만암호화없음

• NoAuth -인증또는암호화없음

• Priv—인증및암호화

단계 5 Save(저장)를클릭합니다.

다음에할작업

SNMP사용자를생성합니다.

SNMP 사용자생성및편집
SNMP사용자를생성한후에는필요에따라 SNMP사용자정보를편집할수있습니다.

절차

단계 1 System Configuration(시스템컨피그레이션)아이콘을클릭하고 SNMP를선택합니다.
이렇게하면 UCS Central SNMP Manage(UCS Central SNMP관리)대화상자가실행됩니다.

단계 2 SNMP Users(SNMP사용자)탭에서 Add(추가)를클릭합니다.

단계 3 SNMP User Name(SNMP사용자이름)에서 SNMP사용자에게할당되는사용자이름을입력합니다.
최대 32자의영숫자를입력합니다.이름은문자로시작해야하며 _(밑줄), .(마침표). @(앳기호), -(하
이픈)으로지정할수도있습니다.

단계 4 SNMP User Properties(SNMP사용자속성)에서다음을수행합니다.
a) Authentication Type(인증유형)에서인증유형으로MD5또는 SHA를선택합니다.
b) AES-128 Encryption(AES-128암호화)의경우 Enabled(활성화됨)또는 Disabled(비활성화됨)를
클릭합니다.

c) Password(비밀번호)및 Privacy Password(프라이버시비밀번호)를입력하고확인합니다.

단계 5 Save(저장)를클릭합니다.
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