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Prefazione

• Destinatari, pagina v

• Convenzioni, pagina v

• Documentazione relativa a Cisco UCS, pagina vii

• Suggerimenti sulla documentazione, pagina vii

Destinatari
Questa guida è rivolta principalmente agli amministratori di data center con responsabilità e competenze in
una o più delle seguenti aree:

• Amministrazione dei server

• Amministrazione dello storage

• Amministrazione della rete

• Sicurezza di rete

Convenzioni
IndicazioneTipo di testo

Gli elementi GUI come titoli delle schede, nomi di area ed etichette dei campi
sono visualizzati con questo carattere.

I titoli principali quali quelli di finestre, finestre di dialogo e procedure di
installazione guidata vengono visualizzati con questo carattere.

Elementi GUI

I titoli dei documenti vengono visualizzati con questo carattere.Titoli dei documenti

Nelle interfacce utente basate sul testo, il testo visualizzato dal sistema viene
mostrato con questo carattere.

Elementi TUI
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IndicazioneTipo di testo

Le sessioni del terminale e le informazioni visualizzate dal sistema sono indicate
in questo carattere.

Output di sistema

Le parole chiave dei comandi CLI vengono visualizzate con questo carattere.

Le variabili dei comandi CLI vengono visualizzate con questo carattere.

Comandi CLI

Gli elementi tra parentesi quadre sono facoltativi.[ ]

Le parole chiave alternative richieste sono inserite tra parentesi graffe e separate
da barre verticali.

{x | y | z}

Le parole chiave alternative opzionali sono inserite tra parentesi quadre e separate
da barre verticali.

[x | y | z]

Serie di caratteri non racchiusa tra virgolette. Non racchiudere la stringa tra
virgolette, altrimenti queste ultime verranno incluse nella stringa.

Stringa

I caratteri non stampabili, ad esempio le password, sono inseriti tra parentesi
angolari.

< >

Le risposte predefinite ai prompt del sistema sono racchiuse tra parentesi quadre.[ ]

Il punto esclamativo (!) o il cancelletto (#) all'inizio di una riga di codice indica
che si tratta di una riga di commento.

!, #

Avvertenza per il lettore. Le note contengono suggerimenti utili o riferimenti a materiali non trattati nel
presente documento.

Nota

Indica che le seguenti informazioni sono utili per risolvere un problema. È possibile che le informazioni
non consentano di risolvere i problemi o non suggeriscano alcuna azione, ma potrebbero essere utili per
risparmiare tempo.

Suggerimento

Significa l'azione indicata fa risparmiare tempo. È possibile risparmiare tempo eseguendo l'azione indicata
nel paragrafo.

Scorciatoia

Monito per il lettore. In questa situazione si rischia di eseguire un'operazione che potrebbe danneggiare
l'apparecchiatura o comportare la perdita di dati.

Attenzione
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ISTRUZIONI IMPORTANTI SULLA SICUREZZA

Questo simbolo di avvertenza indica un pericolo. La situazione potrebbe causare infortuni alle persone.
Prima di utilizzare qualsiasi apparecchiatura, occorre essere al corrente dei pericoli relativi ai circuiti
elettrici e conoscere le procedure standard per la prevenzione di incidenti. Utilizzare il numero presente
alla fine di ciascuna avvertenza per individuare le traduzioni delle avvertenze fornite con il dispositivo.

CONSERVARE QUESTE ISTRUZIONI

Allerta

Documentazione relativa a Cisco UCS
Roadmap della documentazione

Per un elenco completo della documentazione per la serie B, consultare la Roadmap della documentazione
dei server Cisco UCS serie B disponibile al seguente URL: http://www.cisco.com/go/unifiedcomputing/
b-series-doc.

Per l'elenco completo della documentazione per la serie C, consultare la Roadmap della documentazione dei
server CiscoUCS serie C disponibile al seguenteURL: http://www.cisco.com/go/unifiedcomputing/c-series-doc.

Per informazioni sulle versioni firmware e sulle versioni di UCSManager supportate per i server rack integrati
per la gestione in UCS Manager, consultare Release Bundle Contents for Cisco UCS Software (Contenuto
dei pacchetti di rilascio per il software Cisco UCS).

Altre risorse di documentazione

Seguire i documenti di Cisco UCS su Twitter per ricevere notifiche di aggiornamento del documento.

Suggerimenti sulla documentazione
Per fornire feedback tecnico su questo documento oppure per segnalare un errore o un omissione, invia i tuoi
commenti all'indirizzo: ucs-docfeedback@cisco.com. Il tuo feedback è importante.
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C A P I T O L O  1
Panoramica

• Panoramica, pagina 1

• Riferimenti alla documentazione utente di Cisco UCS Central, pagina 1

Panoramica
La guida di autenticazione di Cisco UCS Central riporta le linee guida e le funzioni correlate alla gestione e
alla manutenzione degli account utente autenticati a livello locale.

Riferimenti alla documentazione utente di Cisco UCS Central
Documenti basati sui casi d'uso di Cisco UCS Central per comprendere e configurare Cisco UCS Central:

DescrizioneGuida

Fornisce una breve introduzione all'infrastruttura di
Cisco UCS, a Cisco UCS Manager e a Cisco UCS
Central. Comprende una panoramica sull'interfaccia
utente HTML5, come registrare i domini Cisco UCS
in Cisco UCS Central e come attivare le licenze.

Guida introduttiva a Cisco UCS Central

Fornisce informazioni sulle attività amministrative
come gestione degli utenti, comunicazione, gestione
del firmware, gestione dei backup e Smart Call Home.

Guida all'amministrazione di Cisco UCS Central

Fornisce informazioni sui temi relativi
all'autenticazione quali password, utenti e ruoli,
RBAC, TACACS+, RADIUS, LDAP e SNMP.

Guida all'autenticazione in Cisco UCS Central

Fornisce informazioni sulla gestione dei server quali
policy delle Apparecchiature, inventario fisico, profili
e modelli di servizio, pool di server, avvio dei server
e policy dei server.

Guida alla gestione dei server Cisco UCS Central
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DescrizioneGuida

Fornisce informazioni sulla gestione dell'archiviazione
quali porte e port-channel, gestione di VSAN e
vHBA, pool di archiviazione, policy di archiviazione,
profili di archiviazione, gruppi di dischi e
configurazione dei gruppi di dischi.

Guida di gestione archiviazione di Cisco UCSCentral

Fornisce informazioni sulla gestione della rete porte
e port-channel, gestione di VLAN e vNIC, pool di
rete e policy di rete.

Guida di gestione della rete di Cisco UCS Central

Best-practice per l'installazione, la configurazione e
la gestione dei gruppi di domini per implementazioni
di piccole, medie e grandi dimensioni.

Guida alle operazioni di Cisco UCS Central

Fornisce assistenza per i problemi più comuni di
Cisco UCS Central.

Guida alla risoluzione dei problemi di Cisco UCS
Central
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Utenti e ruoli

• Panoramica del controllo degli accessi basato sui ruoli, pagina 3

• Account utente di Cisco UCS Central, pagina 3

• Ruoli utente, pagina 6

• Gestione dei ruoli di UCS Central, pagina 10

• Gestione degli utenti locali di UCS Central, pagina 11

• Gestione degli utenti remoti di UCS Central, pagina 11

• Impostazioni locali utente, pagina 12

• Gestione degli utenti del gruppo di domini, pagina 13

Panoramica del controllo degli accessi basato sui ruoli
Il controllo RBAC (Role-BasedAccess Control) è unmetodo per restringere o autorizzare l’accesso al sistema
da parte degli utenti in base ai rispettivi ruoli e alle impostazioni locali. Il ruolo definisce i privilegi di un
utente nel sistema e l'impostazione locale definisce le organizzazioni (domini) a cui l’utente è autorizzato ad
accedere. Poiché i privilegi non vengono assegnati direttamente agli utenti, per gestire i privilegi individuali
è necessario assegnare ruoli e impostazioni locali appropriati.

L'accesso alle risorse di sistema è concesso all’utente solo se il ruolo assegnato fornisce i privilegi necessari
e le impostazioni locali consentono l'accesso. Per esempio, un utente in ruolo di amministratore server nel
reparto progettazione può aggiornare le configurazioni del server nell’organizzazione Progettazione. L’utente
tuttavia non potrà aggiornare le configurazioni del server dell'organizzazione Finanze, a meno che le
impostazioni assegnate all'utente comprendano anche Finanze.

Account utente di Cisco UCS Central
Accedere al sistema con gli account utente. È possibile configurare fino a 128 account utente in ogni dominio
Cisco UCS Central. Ogni account utente deve avere un nome utente e una password univoci.

È possibile impostare un account utente con una chiave pubblica SSH, in uno dei due formati: OpenSSH o
SECSH.
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Account amministratore

L'account amministratore di Cisco UCS Central è l'account utente predefinito. Non è possibile modificarlo o
eliminarlo. Questo account è l'amministratore di sistema, o account superuser, e dispone di tutti i privilegi.
Non c’è una password predefinita assegnata all'account amministratore. È necessario scegliere la password
durante la configurazione iniziale del sistema.

L'account amministratore è sempre attivo e non scade. Non è possibile configurare l’account amministratore
come inattivo.

L'utente amministratore locale può connettersi in caso di failover, anche quando l'autenticazione è impostata
su remoto.

Account utenti autenticati localmente

Un account utente autenticato localmente è autenticato tramite il database dell’utente di Cisco UCS Central.
Chiunque disponga dei privilegi di amministratore o aaa può abilitarlo o disabilitarlo. Una volta disabilitato
un account utente locale, l'utente non può accedervi.

Cisco UCS Central non elimina dal database i dettagli di configurazione per gli account utente locali
disabilitati. Se si riabilita un account utente locale precedentemente disabilitato, l'account torna attivo con
la configurazione esistente, inclusi il nome utente e la password.

Nota

Account utente autenticati in remoto

Un account utente autenticato in remoto è un qualsiasi account utente di CiscoUCSCentral che viene autenticato
tramite LDAP. Domini di Cisco UCS supporta LDAP, RADIUS e TACACS+.

Se un utente mantiene un account utente locale e un account utente remoto contemporaneamente, i ruoli
definiti nell’account utente locale sostituiscono quelli dell'account utente remoto.

Scadenza degli account utente

È possibile configurare gli account utente affinché scadano a una data predefinita. Quando l'account utente
raggiunge la data di scadenza, esso viene disabilitato.

Per impostazione predefinita, gli account utente non scadono.

Dopo la configurazione di un account utente con una data di scadenza, non è possibile riconfigurare
l'account affinché non scada. Tuttavia, è possibile configurare l'account affinché la data di scadenza sia
più lontana possibile.

Nota

Linee guida per la creazione dei nomi utente
Il nome utente è utilizzato anche come ID di accesso per Cisco UCS Central. Quando si assegna l'ID di accesso
agli account utente di Cisco UCS Central, considerare le seguenti indicazioni e limitazioni:

• L'ID di accesso può contenere tra 1 e 32 caratteri, tra cui:

◦ Qualsiasi lettera
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◦ Qualsiasi cifra

◦ _ (trattino basso)

◦ - (trattino)

◦ . (punto)

• L'ID di accesso deve essere univoco in Cisco UCS Central.

• L'ID di accesso deve iniziare con una lettera. L’ID non può iniziare con un numero o un carattere speciale,
ad esempio un trattino basso.

• L'ID di accesso applica la distinzione tra maiuscole e minuscole.

• Non si possono creare ID di accesso solo numerici.

• Dopo aver creato un account utente non è possibile modificare l'ID di accesso. Per farlo occorre eliminare
l'account utente e crearne uno nuovo.

Parole riservate: account utenti autenticati localmente
Non è possibile utilizzare le seguenti parole durante la creazione di un account utente locale in Cisco UCS.

• root

• cestino

• daemon

• ADM

• lp

• sincronizzazione

• shutdown

• halt

• novità

• uucp

• operatore

• giochi

• gopher

• nessuno

• nscd

• mailnull

• mail

• utenterpc

• rpc
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• utentemts

• utenteftp

• ftp

• man

• sys

• samdme

• debug

Ruoli utente
I ruoli utente contengono uno o più privilegi che definiscono le operazioni consentite a un utente. È possibile
assegnare uno o più ruoli a ciascun utente. Gli utenti con più ruoli hanno i privilegi combinati di tutti i ruoli
assegnati. Ad esempio, se Ruolo1 ha privilegi relativi all’archiviazione e Ruolo 2 ha privilegi relativi al server,
gli utenti con Ruolo 1 e Ruolo 2 hanno sia privilegi legati all’archiviazione che privilegi legati al server.

Un Dominio di Cisco UCS può contenere fino a 48 ruoli utente, inclusi i ruoli utente predefiniti. I ruoli utente
configurati dopo i primi 48 vengono accettati, ma sono inattivi e presentano errori. Ogni gruppo di dominio
di Cisco UCS Central può inoltre contenere 48 ruoli utente, inclusi i ruoli utente ereditati dal gruppo di domini
padre. Quando i ruoli utente vengono inviati al Cisco UCS Manager da Cisco UCS Central, solo i primi 48
ruoli sono attivi. Qualsiasi ruolo utente dopo i primi 48 è inattivo e presenta degli errori.

Tutti i ruoli includono l'accesso in lettura a tutte le impostazioni di configurazione del Dominio di Cisco UCS.
Gli utenti coi ruoli di sola lettura non possono modificare lo stato del sistema.

È possibile creare, modificare o rimuovere i privilegi esistenti ed eliminare i ruoli. Quando si modifica un
ruolo, i nuovi privilegi si applicano a tutti gli utenti con quel ruolo. L'assegnazione di privilegi non si limita
ai privilegi definiti per i ruoli predefiniti. Ciò significa che è possibile utilizzare un set personalizzato di
privilegi per creare un ruolo univoco. Ad esempio, i ruoli predefiniti di Amministratore del server e
Amministratore storage hanno un diverso set di privilegi. Tuttavia, è possibile creare un ruolo di Amministratore
del server e di storage che combini i privilegi di entrambi i ruoli.

Se si elimina un ruolo dopo che è stato assegnato agli utenti, viene eliminato anche da quegli account
utente.

Nota

Modificare i profili utente su server AAA (RADIUS o TACACS+) per aggiungere i ruoli corrispondenti ai
privilegi assegnati a quell'utente. L'attributo memorizza le informazioni di ruolo. I server AAA restituiscono
questo attributo con la richiesta e lo analizzano per ottenere i ruoli. I server LDAP restituiscono i ruoli negli
attributi del profilo utente.

Ruoli utente predefiniti
Il sistema contiene i seguenti ruoli utente predefiniti:
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Amministratore AAA

Accesso in lettura e in scrittura a utenti, ruoli e configurazione AAA. Accesso in lettura al resto del
sistema.

Amministratore

Accesso completo in lettura e in scrittura all'intero sistema. Per impostazione predefinita, questo ruolo
viene assegnato all'account dell'amministratore predefinito. Questa impostazione non può essere
modificata.

Responsabile struttura

Accesso in lettura e in scrittura alle operazioni di gestione energetica grazie al privilegio di gestione
energetica. Accesso in lettura al resto del sistema.

Amministratore di rete

Accesso in lettura e in scrittura all'infrastruttura Fabric Interconnect e alle operazioni relative alla
sicurezza della rete. Accesso in lettura al resto del sistema.

Operazioni

Accesso in lettura e in scrittura ai log di sistema, compresi i server syslog e gli errori. Accesso in lettura
al resto del sistema.

Sola lettura

Accesso in sola lettura alla configurazione del sistema, senza i privilegi per modificare lo stato del
sistema stesso.

Elaborazione server

Accesso in lettura e in scrittura alla maggior parte dei componenti dei profili di servizio. Tuttavia,
l'utente non può creare, modificare, né eliminare i vNIC né i vHBA.

Amministratore apparecchiature server

Accesso in lettura e in scrittura alle operazioni relative ai server fisici. Accesso in lettura al resto del
sistema.

Amministratore profilo server

Accesso in lettura e in scrittura alle operazioni relative ai server logici. Accesso in lettura al resto del
sistema.

Amministratore sicurezza server

Accesso in lettura e in scrittura alle operazioni relative alla sicurezza dei server. Accesso in lettura al
resto del sistema.

Amministratore dell'archiviazione

Accesso in lettura e in scrittura alle operazioni di archiviazione. Accesso in lettura al resto del sistema.
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Parole riservate: ruoli utente
Non è possibile utilizzare le seguenti parole durante la creazione di ruoli personalizzati in Cisco UCS.

• rete-ammin

• rete-operatore

• vdc-ammin

• vdc-operatore

• server-ammin

Privilegi
I privilegi danno agli utenti con un ruolo assegnato accesso a specifiche risorse e autorizzazioni di sistema
per eseguire specifiche attività. La tabella seguente presenta tutti i privilegi e i ruoli utente che conferiscono
per impostazione predefinita.

Maggiori informazioni sui privilegi degli utenti e le attività che consentono di eseguire sono disponibili
in I privilegi in Cisco UCS sono disponibili al seguente URL: http://www.cisco.com/en/US/products/
ps10281/prod_technical_reference_list.html.

Suggerimento

Tabella 1: Privilegi utente

Assegnazione predefinita dei ruoliDescrizionePrivilegio

Amministratore AAASicurezza di sistema e AAAaaa

AmministratoreSoftware di gestioneadmin

Amministratore gruppi di dominiGestione gruppi di dominidomain-group-management

Amministratore di reteConfigurazione LAN esternaext-lan-config

Amministratore di retePolicy LAN esternaext-lan-policy

Amministratore di reteQoS LAN esternaext-lan-qos

Amministratore di reteSicurezza LAN esternaext-lan-security

Amministratore dell'archiviazioneConfigurazione SAN esternaext-san-config

Amministratore dell'archiviazionePolicy SAN esternaext-san-policy

Amministratore dell'archiviazioneQoS SAN esternaext-san-qos

Amministratore dell'archiviazioneSicurezza SAN esternaext-san-security
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Assegnazione predefinita dei ruoliDescrizionePrivilegio

OperazioniAllarmi e policy di attivazionefault

OperazioniLog e Smart Call Home24 ore su 24

OperazioniGestione organizzazioneorg-management

Amministratore di reteConfigurazione PODpod-config

Amministratore di retePolicy PODpod-policy

Amministratore di reteQoS PODpod-qos

Amministratore di reteSicurezza PODpod-security

Responsabile strutturaAccesso in lettura e scrittura alle
operazioni di gestione energetica

power-mgmt

Sola letturaAccesso sola lettura

L’accesso in sola lettura è assegnato
ad ogni ruolo utente e non può
essere selezionato come privilegio.

read-only

Amministratore apparecchiature
server

Gestione hardware serverserver-equipment

Amministratore apparecchiature
server

Manutenzione serverserver-maintenance

Amministratore apparecchiature
server

Policy serverserver-policy

Amministratore sicurezza serverSicurezza serverserver-security

Amministratore elaborazione serverElaborazione profilo di servizioservice-profile-compute

Amministratore profilo serverConfigurazione profilo di servizioservice-profile-config

Amministratore profilo serverPolicy di configurazione profilo di
servizio

service-profile-config-policy

Amministratore profilo serverAccesso endpoint profilo di servizioservice-profile-ext-access

Amministratore di reteRete profilo di servizioservice-profile-network

Amministratore di retePolicy di rete profilo di servizioservice-profile-network-policy

Amministratore di reteQoS profilo di servizioservice-profile-qos
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Assegnazione predefinita dei ruoliDescrizionePrivilegio

Amministratore di retePolicy QoS profilo di servizioservice-profile-qos-policy

Amministratore sicurezza serverSicurezza profilo di servizioservice-profile-security

Amministratore sicurezza serverPolicy di sicurezza profilo di
servizio

service-profile-security-policy

Amministratore profilo serverGestione server profilo di servizioservice-profile-server

Amministratore profilo serverConsumatore profilo di servizioservice-profile-server-oper

Amministratore sicurezza serverPolicy di pooling profilo di servizioservice-profile-server-policy

Amministratore dell'archiviazioneStorage profilo di servizioservice-profile-storage

Amministratore dell'archiviazionePolicy di storage profilo di servizioservice-profile-storage-policy

Amministratore statisticheGestione statistichestats

Gestione dei ruoli di UCS Central
Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCS Central Roles (Gestisci ruoli UCS Central) e premere
Invio.
In questo modo si apre la finestra di dialogo UCS Central Roles Manage (Gestione ruoli UCS Central).

Passaggio 2 In Ruoli, fare clic su Aggiungi per creare un nuovo ruolo o selezionarne uno esistente.
Passaggio 3 Nella scheda Rete, fare clic su Aggiungi per aggiornare e aggiungere i privilegi.
Passaggio 4 Selezionare i privilegi rilevanti per il ruolo.
Passaggio 5 Fare clic su Applica per applicare i nuovi privilegi.
Passaggio 6 Aggiornare i privilegi Storage, Server e Operazioni per il ruolo, allo stesso modo.
Passaggio 7 Fare clic su Salva.
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Gestione degli utenti locali di UCS Central
Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCSCentral Local Users (Gestisci utenti locali UCS Central)
e premere Invio.
In questo modo si apre la finestra di dialogoUCSCentral Local UsersManage (Gestione utenti locali UCS
Central).

Passaggio 2 In Utenti locali, fare clic su Aggiungi per creare un nuovo utente locale, oppure selezionarne uno esistente.
Passaggio 3 Nella scheda Base, completare le informazioni necessarie per l'utente.
Passaggio 4 Nella scheda Ruoli, aggiungere o rimuovere i ruoli assegnati all'utente.

a) Fare clic su Aggiungi per visualizzare i ruoli.
b) Selezionare uno o più ruoli.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 5 Nella scheda Impostazioni locali aggiungere o rimuovere le impostazioni locali assegnate all'utente.
a) Fare clic su Aggiungi per visualizzare i ruoli.
b) Selezionare uno o più ruoli.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 6 Nella scheda SSH, selezionare Tipo di autenticazione.
Passaggio 7 Fare clic su Salva.

Gestione degli utenti remoti di UCS Central
Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCS Central Remote Users (Gestisci utenti remoti UCS
Central) e premere Invio.
In questo modo si apre la finestra di dialogo UCS Central Remote Users Manage (Gestione utenti remoti
UCS Central).

Passaggio 2 In Utenti remoti, consultare gli utenti, i ruoli e le impostazioni locali di LDAP remoti.
Questa sezione è di sola
lettura.

Nota

Passaggio 3 Fare clic su Annulla per chiudere la finestra, o su Salva per salvare tutte le modifiche effettuate in altre
sezioni.
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Impostazioni locali utente
È possibile assegnare un utente a una o più impostazioni locali. Ogni impostazione locale definisce una o più
aziende (domini) a cui un utente può accedere. Normalmente, l'accesso è limitato alle aziende specificate nelle
impostazioni locali, fatta eccezione per le impostazioni locali dove non sono indicate aziende, che consentono
l'accesso illimitato alle risorse di sistema di tutte le aziende.

I Dominio di Cisco UCS possono contenere fino a 48 impostazioni locali utente. Tutte le impostazioni locali
utente configurate dopo le prime 48 sono accettate, ma sono inattive e generano errori.Ogni gruppo di domini
Cisco UCS Central può contenere 48 impostazioni locali utente, comprese quelle ereditate dal gruppo di
dominio padre.. Quando le impostazioni locali utente sono inviate a Cisco UCS Manager da Cisco UCS
Central, solo le prime 48 impostazioni locali sono attive. Qualsiasi impostazione locale utente dopo le prime
48 è inattiva e genera errori.

Gli utenti dotati dei privilegi admin o aaaadmin, aaa, o di gestione di domini e gruppi possono assegnare le
aziende alle impostazioni locali di altri utenti. L'assegnazione delle aziende è limitata alle sole presenti nelle
impostazioni locali dell'utente che sta eseguendo l'operazione. Ad esempio, se un'impostazione locale contiene
solo l'azienda Ingegneria, un utente assegnato a quell'impostazione può a sua volta, assegnare solo l'azienda
Ingegneria ad altri utenti.

Non è possibile assegnare un'impostazione locale agli utenti dotati del privilegio admin.Nota

Non è possibile assegnare un'impostazione locale agli utenti dotati di uno o più dei seguenti privilegi:Nota

• aaa

• admin

• fault

• 24 ore su 24

È possibile organizzare le aziende in modo gerarchico. Gli utenti assegnati alle aziende di livello superiore
può automaticamente accedere a tutte le aziende di livello inferiore. Ad esempio, l'azienda Ingegneria può
contenere le aziende Ingegneria Software e Ingegneria Hardware. Un'impostazione locale che contenga
unicamente l'azienda Ingegneria Software può accedere unicamente alle risorse di sistema di quell'azienda.
Al contrario, un'impostazione locale che contenga l'azienda Ingegneria può accedere alle risorse di entrambe
le aziende (Ingegneria Software e Ingegneria Hardware).

Aziende create dagli utenti
Gli utenti possono creare una o più aziende. Ogni azienda definisce entità di livello inferiore, errori, eventi,
pool di suffissi di UUID e blocchi di UUID.

I Aziende di Cisco UCS sono gestiti dagli utenti in modo gerarchico. Un utente che viene associato al livello
più alto dell'azienda ottiene automaticamente l'accesso a tutte le entità e ai gruppi di domini che si trovano
sotto esso.
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Gestione delle impostazioni locali di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni immettereManageUCSCentral Locales (Gestisci impostazioni locali UCSCentral)
e premere Invio.
In questo modo si apre la finestra di dialogo UCS Central Locales Manage (Gestione impostazioni locali
UCS Central).

Passaggio 2 In Impostazioni locali, fare clic suAggiungi per aggiungere una nuova impostazione locale o per selezionarne
una esistente.

Passaggio 3 Assegnare le Aziende e i Gruppi di domini alle impostazioni locali.
a) Fare clic su Aggiungi per visualizzare le aziende o i gruppi di domini.
b) Selezionare le aziende o i gruppi di domini.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 4 Fare clic su Salva.

Gestione degli utenti del gruppo di domini
Procedura

Passaggio 1 Fare clic sull'icona Gruppo di domini e scegliere la root (radice).
Passaggio 2 Fare clic sull'icona Impostazioni e scegliere Utenti.
Passaggio 3 InRuoli selezionare i ruoli da associare al gruppo di domini. Deselezionare i ruoli per disassociarli dal gruppo

di domini.
Passaggio 4 Nella scheda Rete, fare clic su Aggiungi per aggiornare e aggiungere i privilegi.

a) Fare clic su Aggiungi per visualizzare le aziende.
b) Selezionare i privilegi rilevanti per il ruolo.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 5 Aggiornare i privilegi Storage, Server e Operazioni per il ruolo, allo stesso modo.
Passaggio 6 In Impostazioni locali, selezionare le impostazioni locali per associarle al gruppo di domini. Deselezionare

i ruoli per disassociarli dal gruppo di domini.
Passaggio 7 Assegnare le Aziende alle impostazioni locali.

a) Fare clic su Aggiungi per visualizzare le aziende.
b) Selezionare le aziende o i gruppi di domini.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 8 Fare clic su Salva.
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Servizi di autenticazione
Cisco UCS Central supporta i seguenti metodi per autenticare gli accessi degli utenti:

• Autenticazione dell'utente locale per gli account utente presenti localmente in Cisco UCS Central

• Autenticazione dell'utente remota per i domini UCS registrati con uno dei seguenti protocolli:

◦ LDAP

◦ RADIUS

◦ TACACS+

Linee guida per la creazione delle password
Ogni account utente autenticato localmente richiede una password. Cisco consiglia a tutti gli utenti di usare
un password robusta. Un utente con privilegi di amministratore o gestione di un gruppo di domini può
configurare Cisco UCS Central per eseguire una verifica della complessità delle password degli utenti. Se la
verifica della complessità della password è attivata, tutti gli utenti devono utilizzare una password robusta.

Cisco UCS Central rifiuta tutto la password che non soddisfano i seguenti requisiti:

• La password deve contenere un minimo di 8 e un massimo di 80 caratteri.

• La password deve contenere almeno tre dei seguenti elementi:

◦ Lettere minuscole
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◦ Lettere maiuscole

◦ Cifre

◦ Caratteri speciali

• La password non può contenere caratteri ripetuti più di 3 volte consecutive, come aaabbb.

• La password non può essere identica al nome utente o il nome utente letto al contrario.

• La password deve superare il controllo sul dizionario delle password. Ciò significa che non deve utilizzare
una parola presente nei normali vocabolari.

• Non deve contenere i seguenti simboli: $ (dollaro), ? (punto interrogativo), e = (segno uguale).

• La password non deve essere lasciata vuota per gli account degli utenti locali e degli amministratori.

Profilo password per gli utenti autenticati localmente
Il profilo password contiene la cronologia delle password e le proprietà relative all’intervallo di modifica delle
password per tutti gli utenti di Cisco UCS Central autenticati localmente. Non è possibile specificare un profilo
password diverso per gli utenti autenticati localmente.

Per modificare le proprietà del profilo password è necessario disporre dei privilegi di amministratore, aaa
o gestione dei gruppi di domini. Fatta eccezione per la cronologia delle password, tali proprietà non sono
applicabili agli utenti che dispongono di questi privilegi amministrativi.

Nota

Conteggio della cronologia delle password

Il conteggio della cronologia delle password impedisce agli utenti autenticati localmente di riutilizzare la
stessa password. Quando si configura il conteggio della cronologia delle password, Cisco UCSCentral archivia
fino a 15 password già utilizzate in precedenza. La funzione di conteggio della cronologia delle password
archivia le password in ordine cronologico inverso, a partire dalla più recente. In questo modo l’utente può
riutilizzare la password più vecchia solo quando il numero massimo è stato raggiunto e la password non è più
inclusa nella cronologia.

Prima di riutilizzare una vecchia password, l’utente deve creare e utilizzare tante nuove password quante sono
specificate nel conteggio della cronologia. Ad esempio, se si imposta il valore del conteggio della cronologia
password su 8, l’utente non potrà riutilizzare la prima password finché non sarà scaduta la nona.

L’impostazione predefinita della cronologia delle password è 0. Questo valore disabilita il conteggio della
cronologia e consente agli utenti di riutilizzare le password già usate in qualsiasi momento.

Per gli utenti autenticati localmente è possibile cancellare il conteggio della cronologia delle password e
consentire il riutilizzo delle password precedenti.

Intervallo di modifica delle password

L'intervallo di modifica delle password pone un limite al numero di cambi della password che un utente
autenticato localmente può effettuare in un numero specifico di ore. La seguente tabella descrive le due opzioni
di configurazione dell’intervallo per la modifica delle password.
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EsempioDescrizioneConfigurazione
dell’intervallo

Per impedire all'utente di modificare
nuovamente una password prima di 48
ore dopo averla cambiata:

• DisabilitareModifica durante
intervallo

• Impostare No change interval
(Intervallo senza modifiche) su
48

Dopo che la password di un utente
autenticato localmente è stata
modificata, impedisce di cambiarla
nuovamente prima che sia trascorso il
numero di ore specificato.

L’intervallo di tempo in cui non sono
consentite le modifiche della password
può variare da 1 ora a 745 ore.
L’intervallo di tempo predefinito è 24
ore.

Modifica della password
non consentita

Per consentire di modificare una sola
volta la password entro le 24 ore
seguenti una modifica:

• AbilitareModifica durante
intervallo

• Impostare Change count
(Modifica conteggio) su 1

• Impostare Intervallo modifica su
24

Specifica il numero massimo di volte
che è possibile modificare la password
di un utente autenticato localmente in
un intervallo di tempo predefinito.

È possibile impostare l’intervallo di
tempo su valori compresi tra 1 ora e
745 ore e il numero massimo di
modifiche su valori compresi tra 0 e 10.
Per impostazione predefinita, all’utente
autenticato localmente sono consentite
al massimo due modifiche della
password entro un intervallo di 48 ore.

Modifiche della password
consentite nell'intervallo
di tempo specificato

Gestione dell'autenticazione di UCS Central
Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e selezionare Autenticazione.
Si apre la finestra di dialogoUCSCentral AuthenticationManage (Gestione autenticazione UCSCentral).

Passaggio 2 In LDAP, fornire le informazioni richieste in queste schede.
a) Nella scheda Base, inserire i valori per Timeout connessione database, Filtro, Attributo e DN base.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare e informazioni necessarie

nelle schede Base e Regole gruppo.
c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo

a un provider.

• Il numero massimo di gruppi di provider LDAP supportati per Cisco UCS Central è 16.

• Il numero massimo di provider supportati in Cisco UCS Central per un gruppo di provider è 8.
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d) Nella scheda Associazioni gruppo, immettere un DN associazione gruppo di provider e aggiungere,
facoltativamente, Ruoli e Impostazioni locali.
La lunghezza massima della mappa di gruppo non può superare 240 caratteri in Cisco UCS Central. Ad
esempio:

maximum group-map length:
---------------------------------
CN=jeewan2,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-1,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-0,\
OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

Passaggio 3 In TACACS+, completare le seguenti sezioni come necessario:
a) Nella scheda Base, immettere i valori per il Timeout connessione database e Conteggio tentativi.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare le informazioni di

configurazione necessarie.
È possibile utilizzare le frecce verso l'alto o verso il basso per modificare l'ordine dei provider.

c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo
a un provider.

Passaggio 4 In RADIUS, completare le seguenti sezioni come necessario:
a) Nella scheda Base, immettere i valori per il Timeout connessione database e Conteggio tentativi.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare le informazioni di

configurazione necessarie.
È possibile utilizzare le frecce verso l'alto o verso il basso per modificare l'ordine dei provider.

c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo
a un provider.

Passaggio 5 In Domini di autenticazione, configurare, aggiungere o eliminare i domini predefiniti Nativi o Console.
Il numero massimo di domini di autenticazione supportati in Cisco UCS Central è 8.

Passaggio 6 Fare clic su Nativo (predefinito):
a) Selezionare Comportamento predefinito per utenti remoti.

• Assegnare il ruolo di accesso in sola lettura.

• Negare l'accesso

b) InPeriodo aggiornamento sessioneWeb (secondi), immettere il tempomassimo concesso tra le richieste
di aggiornamento per un utente che accede al domino Cisco UCS.
Se la sessione supera il limite di tempo, Cisco UCS Central modifica la sessione Web su inattiva, ma non
termina la sessione.

Specificare un intervallo di tempo compreso tra 60 e 172.800 secondi. L'impostazione predefinita è 600
secondi.

c) In Timeout sessione Web (secondi), immettere il periodo di tempo massimo che può trascorrere dopo
l'ultima richiesta di aggiornamento. Se la sessione Web supera il limite di tempo, Cisco UCS Central
termina automaticamente la sessione Web.
Specificare un intervallo di tempo compreso tra 60 e 172.800 secondi. L'impostazione predefinita è 7200
secondi.
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d) Scegliere Abilita o Disabilita per Autenticazione.
e) Se si seleziona Abilitato, selezionare un'Area di autenticazione:

• LDAP: definisce gli utenti sul server LDAP specificato in Cisco UCS Central.

• Locale: definisce gli utenti localmente in Cisco UCS Central o nel dominio Cisco UCS.

• RADIUS: definisce gli utenti sul server RADIUS specificato in Cisco UCS Central.

• TACACS+: definisce gli utenti sul server TACACS+ specificato in Cisco UCS Central.

f) Se si seleziona LDAP, RADIUS, o TACACS+, è possibile selezionare un gruppo di provider associato
dal Gruppo di provider.

Passaggio 7 Fare clic su Console (predefinito):
a) Scegliere se abilitare o disabilitare Autenticazione.
b) Se si seleziona Abilitata, selezionare un'Area di autenticazione.
c) Se si seleziona LDAP, RADIUS, o TACACS+, è possibile selezionare un gruppo di provider associato

dal Gruppo di provider.

Passaggio 8 Fare clic su + per aggiungere un nuovo dominio di autenticazione.
a) Immettere il nome del dominio di autenticazione.

Questo nome può contenere un numero di caratteri alfanumerici compreso tra 1 e 16. Non è consentito
l'uso di spazi o caratteri speciali diversi da - (trattino), _ (trattino basso), : (due punti) e . (punto). Non è
possibile modificare il nome una volta salvato.

Per i sistemi che utilizzano RADIUS, il nome del dominio di autenticazione viene conteggiato per il limite
di 32 caratteri per i nomi utente creati a livello locale. Poiché Cisco UCS riserva 5 caratteri per la
formattazione, il totale della somma dei caratteri del nome di dominio e del nome utente non può superare
27 caratteri.

b) Immettere il Periodo aggiornamento sessione Web (secondi).
c) Immettere il Timeout sessione Web (secondi).
d) Se l'Area di autenticazione è impostata su LDAP, RADIUS, o TACACS+, selezionare un Gruppo di

provider.

Passaggio 9 Fare clic su Salva.
Dopo aver creato un dominio di autenticazione, è possibile modificarne la configurazione o rimuoverlo.

Gestione dell'autenticazione dei gruppi di domini
Procedura

Passaggio 1 Fare clic sull'icona Navigazione gruppo di domini e scegliere la radice.
In questo modo si apre la pagina root Domain Group (radice del Gruppo di domini).

Passaggio 2 Fare clic sull'icona Impostazioni e avviare la pagina Autenticazione.
Si apre la finestra di dialogo Root Manage (Gestione radice).

Passaggio 3 In LDAP, inserire le seguenti informazioni:
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a) Nella scheda Base, inserire i valori per Timeout connessione database, Filtro, Attributo e DN base.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare le informazioni necessarie

nelle schede Base e Regole gruppo.
c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo

a un a provider.

• Il numero massimo di gruppi di provider LDAP supportati per Cisco UCS Central è 16.

• Il numero massimo di provider supportati in Cisco UCS Central per un gruppo di provider è 8.

d) Nella scheda Associazioni gruppo, far clic su + per inserire un DN associazione gruppo di provider e
quindi facoltativamente aggiungere Ruoli e Impostazioni locali.
La lunghezza massima della mappa del gruppo supportata in Cisco UCS Central è 240.

maximum group-map length:
---------------------------------
CN=jeewan2,OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-\
17-18-19-20-21-22-23-24-1,OU=1-2-3-4-5-6-7-8-9-10-11-\
12-13-14-15-16-17-18-19-20-21-22-23-24-0,OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

Passaggio 4 In TACACS+, completare le seguenti sezioni come necessario:
a) Nella scheda Base, immettere i valori per il Timeout connessione database e Conteggio tentativi.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare le informazioni di

configurazione necessarie.
È possibile utilizzare le frecce verso l'alto o verso il basso per modificare l'ordine dei provider.

c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo
a un provider.

Passaggio 5 In RADIUS, completare le seguenti sezioni come necessario:
a) Nella scheda Base, immettere i valori per il Timeout connessione database e Conteggio tentativi.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare le informazioni di

configurazione necessarie.
È possibile utilizzare le frecce verso l'alto o verso il basso per modificare l'ordine dei provider.

c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo
a un provider.

Passaggio 6 In Domini di autenticazione completare le seguenti sezioni come richiesto:
a) Fare clic su + per creare una policy di autenticazione per il gruppo di domini.

La policy sostituisce le impostazioni ereditate dal gruppo padre. Il numero massimo di domini di
autenticazione supportati in Cisco UCS Central è otto.

b) Immettere il nome del dominio di autenticazione.
Questo nome può contenere un numero di caratteri alfanumerici compreso tra 1 e 16. Per i sistemi che
usano RADIUS, il nome del dominio di autenticazione è considerato parte del nome utente. Viene incluso
nel conteggio per il limite di 32 caratteri per i nomi utenti creati localmente. Poiché Cisco UCS inserisce
5 caratteri per la formattazione, l'autenticazione non riesce se il totale della somma dei caratteri del nome
del dominio e del nome utente supera 27 caratteri.

c) In Periodo aggiornamento sessione Web (secondi), inserire la quantità massima di tempo consentita tra
le richieste di aggiornamento per un utente che accede al dominio Cisco UCS incluso nel gruppo di domini
Cisco UCS Central selezionato.
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Se questo limite di tempo viene superato, Cisco UCS Central considera la sessione Web come inattiva,
ma non termina la sessione.

Specificare un numero intero compreso tra 60 e 172.800. L'impostazione predefinita è 600 secondi.

d) In Timeout sessione Web (secondi), inserire la quantità massima di tempo che può trascorrere prima che
Cisco UCS Central termini la sessione Web. Se la sessione Web supera il limite di tempo, Cisco UCS
Central termina automaticamente la sessione Web.
Specificare un numero intero compreso tra 60 e 172.800 secondi. L'impostazione predefinita è 7200
secondi.

e) Selezionare Area di autenticazione:

• LDAP: definisce gli utenti sul server LDAP specificato in Cisco UCS Central.

• Locale: definisce gli utenti localmente in Cisco UCS Central o nel dominio Cisco UCS.

• RADIUS: definisce gli utenti sul server RADIUS specificato in Cisco UCS Central.

• TACACS+: definisce gli utenti sul server TACACS+ specificato in Cisco UCS Central.

Passaggio 7 Fare clic su Salva.
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C A P I T O L O  4
Autenticazione remota

• Linee guida e consigli per i provider di servizi di autenticazione remota, pagina 23

• Attributi degli utenti nei provider con autenticazione remota, pagina 24

Linee guida e consigli per i provider di servizi di autenticazione
remota

Se si configura un sistema per uno dei servizi di autenticazione remota supportati, per quel servizio è necessario
creare un provider per accertarsi che Cisco UCS Central possa comunicare con lui. Tenere inoltre ben presenti
le seguenti linee guida, che riguardano le autorizzazioni utente:

Account utente in servizi di autenticazione remota

Gli account utente possono esistere in Cisco UCS Central localmente o nel server di autenticazione remoto.
Le sessioni temporanee degli utenti che effettuano l'accesso coi servizi di autenticazione remota sono
visualizzabili attraverso GUI di Cisco UCS Central o Interfaccia della riga di comando di Cisco UCS Central.

Ruoli utente in servizi di autenticazione remota

Se si creano account utente nel server di autenticazione remota, accertarsi che:

• Gli account includano i ruoli richiesti per gli utenti per lavorare in Cisco UCS Central.

• I nomi di questi ruoli corrispondono ai nomi utilizzati in Cisco UCS Central.

A seconda della policy di ruolo, un utente può risultare non autorizzato a effettuare l'accesso, o avere privilegi
di sola lettura.

Supporto per autenticazione degli utenti locale e remota

Per l’autenticazione remota Cisco UCS Central usa LDAP, RADIUS e TACACS+.
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Attributi degli utenti nei provider con autenticazione remota
Quando un utente accede, Cisco UCS Central:

1 Interroga il servizio di autenticazione remoto.

2 Convalida l'utente.

3 Verifica i ruoli e le impostazioni locali assegnate all'utente (a condizione che la convalida abbia dato esito
positivo).

La seguente tabella presenta un confronto tra i requisiti degli attributi utente per i provider con autenticazione
remota previsti da Cisco UCS Central.

Tabella 2: Confronto degli attributi utente nei provider con autenticazione remota

Requisiti dell'ID attributoEstensione dello schemaAttributo
personalizzato

Provider di
autenticazione

L’implementazione di Cisco LDAP
richiede un attributo di tipo
Unicode.

Se si sceglie di creare l'attributo
personalizzato CiscoAVPair,
utilizzare il seguente ID attributo:
1.3.6.1.4.1.9.287247.1

La sezione seguente presenta un
OID (identificatore di oggetti)
campione.

Eseguire una delle seguenti
operazioni:

• Non estendere lo schema
LDAP e non configurare
attributi esistenti inutilizzati
che soddisfino i requisiti.

• Estendere lo schema LDAP
e creare un attributo
personalizzato con un nome
univoco, come
CiscoAVPair.

FacoltativoLDAP

L'ID del fornitore per
l'implementazione di Cisco
RADIUS è 009 e l'ID del fornitore
per l'attributo è 001.

L'esempio seguente di sintassi
specifica più ruoli utente e più
impostazioni locali se si sceglie di
creare l'attributo cisco-avpair:
shell:roles="admin,aaa"

shell:locales="L1,abc".
Utilizzare una virgola ",” come
delimitatore per separare più valori.

Eseguire una delle seguenti
operazioni:

• Non estendere lo schema
RADIUS e non configurare
attributi esistenti inutilizzati
che soddisfino i requisiti.

• Estendere lo schema
RADIUS e creare un
attributo personalizzato con
un nome univoco, come
cisco-avpair.

FacoltativoRADIUS
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Requisiti dell'ID attributoEstensione dello schemaAttributo
personalizzato

Provider di
autenticazione

Il nome cisco-av-pair è la stringa
che fornisce ID attributo per il
provider TACACS+.

L'esempio seguente di sintassi
specifica più ruoli utente e più
impostazioni locali se si sceglie di
creare l'attributo Cisco-avpair:
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc".
Utilizzando un asterisco (*) nella
sintassi dell'attributo cisco-av-pair,
le impostazioni locali vengono
contrassegnate come facoltative, il
che previene gli errori di
autenticazione per gli altri
dispositivi Cisco che utilizzano lo
stesso profilo di autorizzazione.
Utilizzare uno spazio come
delimitatore per separare più valori.

È necessario estendere lo schema
e creare un attributo
personalizzato denominato
cisco-av-pair.

RichiestoTACACS+

OID campione per l'attributo utente LDAP

Di seguito è riportato un OID campione per l'attributo personalizzato CiscoAVPair:

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X
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C A P I T O L O  5
Autenticazione LDAP

• Provider LDAP, pagina 27

• Gestione della configurazione LDAP di UCS Central, pagina 29

Provider LDAP
Creare e configurare gli utenti remoti LDAP e assegnare i ruoli e le impostazioni locali da Cisco UCS Central,
allo stesso modo di Cisco UCS Manager. Creare sempre il provider LDAP dall’origine del gruppo di domini
Cisco UCS Central.

Associazioni gruppo LDAP

È possibile annidare associazioni di gruppo LDAP fino al numero di livelli di supportato da Windows Active
Directory per Cisco UCS Central. Quando si assegna un provider a un gruppo annidato, anche se è membro
di un gruppo LDAP diverso diventa membro autenticato del gruppo annidato padre. Durante l'autenticazione,
Cisco UCS Central prova in ordine tutti provider all'interno di un gruppo di provider. Se Cisco UCS Central
non riesce a raggiungere tutti i server configurati, torna automaticamente al metodo di autenticazione locale,
utilizzando il nome utente e la password locali.

Il numero di associazioni di gruppo LDAP che è possibile definire dipende dalla versione di Cisco UCS
Manager. Vedere la Associazioni del gruppo LDAP supportate, a pagina 28.

Gruppi di provider
Un gruppo di provider è un insieme di provider che Cisco UCS utilizza durante il processo di autenticazione.
Cisco UCS Central permette di creare un massimo di 16 gruppi di provider, con un massimo di otto provider
consentiti per gruppo.

Durante l'autenticazione vengono provati, in ordine, tutti i provider all'interno di un gruppo di provider. Se
tutti server configurati sono non disponibili o non raggiungibili, Cisco UCS Central ricade automaticamente
sul metodo di autenticazione locale utilizzando il nome utente e la password locali.
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Associazioni gruppo LDAP
Nelle aziende che per limitare l'accesso ai database LDAP utilizzano i gruppi LDAP, i domini Cisco UCS
possono utilizzare le informazioni di appartenenza al gruppo per assegnare a un utente LDAP che esegue
l'accesso un ruolo o un'impostazione locale. Così si elimina la necessità di definire i ruoli o i dati delle
impostazioni locali nell’oggetto utente LDAP quando si installa Cisco UCS Central.

Per determinare i gruppi LDAP quando assegna a un utente remoto i ruoli utente e le impostazioni locali,
Cisco UCS Central utilizza la regola di gruppo LDAP. Quando un utente accede, Cisco UCS Central recupera
le informazioni sul ruolo utente e le impostazioni locali dalla mappa di gruppo LDAP. Se il ruolo e i criteri
delle impostazioni locali corrispondono alle informazioni nella policy, Cisco UCS Central consente l’accesso
dell'utente.

Il numero di associazioni di gruppo LDAP che è possibile definire dipende dalla versione di Cisco UCS
Manager. Vedere la Associazioni del gruppo LDAP supportate, a pagina 28.

È possibile intercalare associazioni di gruppo LDAP fino al numero di livelli di supportato daWindows Active
Directory per l’annidamento in Cisco UCS Central. Quando si assegna un provider a un gruppo intercalato,
anche se è membro di un gruppo LDAP diverso diventa membro autenticato del gruppo intercalato padre.
Durante l'autenticazione, Cisco UCS Central prova in ordine tutti provider all'interno di un gruppo di provider.
Se Cisco UCS Central non riesce a raggiungere tutti i server configurati, torna automaticamente al metodo di
autenticazione locale, utilizzando il nome utente e la password locali.

Le definizioni delle impostazioni locali e dei ruoli sono configurate localmente in Cisco UCS Central e non
si aggiornano automaticamente in base alle modifiche apportate a una directory LDAP. Se si cancellano o si
rinominano i gruppi LDAP nella directory LDAP, accertarsi di aggiornare le modifiche in Cisco UCS Central.

Nella configurazione della mappa di gruppo LDAP può essere inclusa una delle seguenti combinazioni di
ruoli e impostazioni locali:

• Solo ruoli

• Solo impostazioni locali

• Ruoli e impostazioni locali

Se ad esempio si desidera configurare l'autenticazione per un gruppo LDAP che rappresenta un gruppo di
amministratori di server presso una posizione specifica, è possibile includere nel gruppo LDAP ruoli utente
come il profilo server e l’apparecchiatura server. Se si desidera limitare l'accesso ai soli amministratori di
server presso una posizione specifica, è possibile indicare i nomi dei siti specifici nelle impostazioni locali.

Cisco UCS Central include numerosi ruoli utente pronti per l’uso, ma non include nessuna impostazione
locale. Per associare un gruppo di provider LDAP a un'impostazione locale è necessario creare
un'impostazione personalizzata.

Nota

Associazioni del gruppo LDAP supportate
Il numero di associazioni del gruppo LDAP supportate dipende dalla versione di Cisco UCS Manager:
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Associazioni del gruppo LDAP supportateVersione Cisco UCS Manager

160Cisco UCS Manager Versione 3.1(2) e successive

128Cisco UCS Manager Versione 3.1(1)

160Cisco UCS Manager Versione 2.2(8) e successive

28Cisco UCS Manager Versione 2.2(7) e precedenti

Gruppi LDAP annidati
Per consolidare gli account e ridurre le operazioni di replica è possibile annidare gruppi LDAP in qualità di
membri di altri gruppi.

Per impostazione predefinita, un gruppo LDAP eredita i diritti utente quando è annidato in un altro gruppo.
Se, ad esempio, si inserisce Group_1 come membro di Group_2, gli utenti in Group_1 avranno le stesse
autorizzazioni dei membri di Group_2. Per ricercare gli utenti che sono membri di Group_1 basterà scegliere
solo il Group_2 nella mappa del gruppo LDAP, invece di dover cercare separatamente in Group_1 e Group_2.

È possibile eseguire ricerche nei gruppi annidati definiti nelle associazioni dei gruppi LDAP. L’annidamento
dei gruppi elimina la necessità di creare sottogruppi.

La ricerca nei gruppi LDAP annidati è supportata solo per i server Microsoft Active Directory. Le versioni
supportate sono Microsoft Windows 2003 SP3, Microsoft Windows 2008 R2 e Microsoft Windows 2012.

Se si includono caratteri speciali nei nomi dei gruppi annidati, accertarsi di neutralizzarli (escape) utilizzando
la sintassi visualizzata nell'esempio seguente.
create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

Nota

Gestione della configurazione LDAP di UCS Central
Procedura

Passaggio 1 Nella barra delle azioni, immettereManaging UCSCentral LDAPConfiguration (Gestisci Configurazione
LDAP UCS Central).
In questo modo si apre la finestra di dialogo UCS Central LDAP Configuration Manage (Gestione
configurazione LDAP UCS Central).

Passaggio 2 In LDAP, fornire le informazioni richieste in queste schede.
a) Nella scheda Base, inserire i valori per Timeout connessione database, Filtro, Attributo e DN base.
b) Nella scheda Provider, fare clic su + per aggiungere un provider e completare e informazioni necessarie

nelle schede Base e Regole gruppo.
c) Nella scheda Gruppi, fare clic su + per aggiungere un gruppo di provider e, facoltativamente, associarlo

a un provider.

Guida di autenticazione di Cisco UCS Central, versione 1,5    
29

Autenticazione LDAP
Gruppi LDAP annidati



d) Nella scheda Associazioni gruppo, inserire un DN associazione gruppo di provider. Facoltativamente,
aggiungere Ruoli e Impostazioni locali.

Non utilizzare i caratteri speciali nel nome distinto della mappa del gruppo di provider.Nota

Passaggio 3 In Domini di autenticazione, configurare, aggiungere o eliminare i domini predefiniti Nativi o Console.
Passaggio 4 Fare clic su Nativo (predefinito) e seguire questi passaggi.

a) Selezionare Comportamento predefinito per utenti remoti.
b) In Periodo aggiornamento sessione Web (secondi), immettere il periodo di tempo massimo consentito

tra le richieste di aggiornamento.
Se la sessione Web supera il limite di tempo, Cisco UCS Central considera la sessione Web inattiva, ma
non la termina.

Specificare un intervallo di tempo compreso tra 60 e 172.800 secondi. L'impostazione predefinita è 600
secondi.

c) In Timeout sessione Web (secondi), immettere il periodo di tempo massimo che può trascorrere dopo
l'ultima richiesta di aggiornamento. Se la sessioneWeb supera il limite di tempo, Cisco Cisco UCS Central
ritiene la sessione Web conclusa e la termina automaticamente.
Specificare un intervallo di tempo compreso tra 60 e 172.800 secondi. L'impostazione predefinita è 7200
secondi.

d) Scegliere Abilitato o Disabilitato per Autenticazione.
e) Se è stato selezionato Abilitato, scegliere un’Area di autenticazione.

• LDAP: definisce gli utenti sul server LDAP specificato in Cisco UCS Central.

• Locale: definisce gli utenti localmente in Cisco UCS Central o nel dominio Cisco UCS.

• RADIUS: definisce gli utenti sul server RADIUS specificato in Cisco UCS Central.

• TACACS+: definisce gli utenti sul server TACACS+ specificato in Cisco UCS Central.

f) Se è stato selezionato LDAP, RADIUS o TACACS+, selezionare un gruppo di provider associato dal
menu a discesa Gruppo di provider.

Passaggio 5 Fare clic su Console (predefinito):
a) Scegliere Abilitato o Disabilitato per Autenticazione.
b) Se è stato selezionato Abilitato, scegliere un’Area di autenticazione:

• LDAP: definisce gli utenti sul server LDAP specificato in Cisco UCS Central.

• Locale: definisce gli utenti localmente in Cisco UCS Central o nel dominio Cisco UCS.

• RADIUS: definisce gli utenti sul server RADIUS specificato in Cisco UCS Central.

• TACACS+: definisce gli utenti sul server TACACS+ specificato in Cisco UCS Central.

c) Se è stato selezionato LDAP, RADIUS o TACACS+, selezionare un gruppo di provider associato dal
menu a discesa Gruppo di provider.

Passaggio 6 Fare clic su + per aggiungere un nuovo dominio di autenticazione.
a) Immettere il nome del dominio di autenticazione.

Questo nome può contenere un numero di caratteri alfanumerici compreso tra 1 e 16. Non utilizzare spazi
o caratteri speciali all'infuori di (trattino), _ (trattino basso), : (due punti) e . (punto). Non è possibile
modificare il nome una volta salvato.
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Per i sistemi che usano RADIUS, il nome del dominio di autenticazione è considerato parte del nome
utente. Di conseguenza, viene incluso nel conteggio per il limite di 32 caratteri per i nomi utenti creati
localmente. Poiché Cisco UCS riserva cinque caratteri per la formattazione, il totale della somma dei
caratteri del nome di dominio e del nome utente non può superare 27 caratteri.

b) Immettere il Periodo aggiornamento sessione Web (secondi).
c) Immettere il Timeout sessione Web (secondi).
d) Se è stato selezionato LDAP, RADIUS o TACACS+, selezionare un gruppo di provider associato dal

menu a discesa Gruppo di provider.

Passaggio 7 Fare clic su Salva.
Dopo aver creato un dominio di autenticazione, è possibile modificarne le impostazioni secondo le esigenze.
È anche possibile fare clic sul simbolo del cestino per rimuovere un dominio di autenticazione selezionato.
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C A P I T O L O  6
Autenticazione SNMP

• Policy SNMP, pagina 33

• Supporto SNMP in Cisco UCS Central, pagina 37

• Abilitazione di SNMP, pagina 39

• Creazione e modifica di una trap o delle informazioni SNMP, pagina 39

• Creazione e modifica di un utente SNMP, pagina 40

Policy SNMP
Cisco UCS Central supporta:

• Policy SNMP globali

• La definizione di trap e informazioni SNMP

• Definizione degli utenti SNMP

Possono essere definiti con password normali e di privacy, autenticazione tipo MD5 o SHA e crittografia tipo
DES e AES-128. I Domini di Cisco UCS registrati che scelgono di definire le policy SNMP a livello globale
all’interno del controllo di risoluzione policy di quel client rinviano tutte le policy SNMP alla relativa
registrazione in Cisco UCS Central.

La funzionalità SNMP Agent monitora Cisco UCS Central in remoto. È inoltre possibile modificare l’IP
dell’host di Cisco UCS Central e quindi riavviare l'agente SNMP sul nuovo IP. SNMP è eseguito su entrambi
i server, attivo e di standby, di Cisco UCS Central. La configurazione persiste su entrambi. Cisco UCS Central
offre accesso in sola lettura solo alla base di informazioni MIB gestita dal sistema operativo. Tramite la CLI
di Cisco UCS Central è possibile configurare le stringhe in comune per SNMP v1, v2c e creare e eliminare
utenti SNMPv3.

Panoramica funzionale di SNMP
Il framework SNMP è costituito da tre parti:
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SNMP Manager

Il sistema usato per monitorare e controllare le attività dei dispositivi di rete tramite SNMP.

SNMP Agent

Componente software all’interno di Cisco UCS Central. Il dispositivo gestito che registra i dati per
Cisco UCSCentral e li riporta, come necessario, al manager SNMP. Cisco UCSCentral include l'agente
e una raccolta di MIB. Per abilitare l'agente SNMP e creare la relazione tra manager e agente, abilitare
e configurare SNMP.

Managed Information Base (MIB)

Raccolta di oggetti gestiti nell'agente SNMP. Cisco UCS Central supporta solo i MIB del sistema
operativo.

Per informazioni sui MIB specificamente disponibili per Cisco UCS e dove ottenerli, vedere la guida di
riferimento MIB per Cisco UCS Manager per i server serie B e la guida di riferimento MIB per server Cisco
UCS serie C Standalone per i server serie C.

I seguenti RFC definiscono SNMP:

• RFC 3410 (http://tools.ietf.org/html/rfc3410)

• RFC 3411 (http://tools.ietf.org/html/rfc3411)

• RFC 3412 (http://tools.ietf.org/html/rfc3412)

• RFC 3413 (http://tools.ietf.org/html/rfc3413)

• RFC 3414 (http://tools.ietf.org/html/rfc3414)

• RFC 3415 (http://tools.ietf.org/html/rfc3415)

• RFC 3416 (http://tools.ietf.org/html/rfc3416)

• RFC 3417 (http://tools.ietf.org/html/rfc3417)

• RFC 3418 (http://tools.ietf.org/html/rfc3418)

• RFC 3584 (http://tools.ietf.org/html/rfc3584)

Notifiche SNMP
Una caratteristica fondamentale di SNMP è la capacità di generare le notifiche da un agente. Queste notifiche
non richiedono che il manager SNMP invii le richieste. Le notifiche possono indicare l'autenticazione impropria
di un utente, un riavvio, la chiusura di una connessione, la perdita di connessione a un router vicino o altri
eventi significativi.

Cisco UCS Central genera le notifiche SNMP come trap. Le trap sono meno affidabili degli inform, perché
il manager SNMP non invia alcun riconoscimento quando riceve una trap. Pertanto, Cisco UCS Central non
può determinare se ha ricevuto le trap.

Quando il manager SNMP riceve una richiesta di informazioni, riconosce il messaggio con un PDU (protocol
data unit) SNMP di risposta. Se Cisco UCS Central non riceve il PDU, può inviare nuovamente la richiesta
di informazioni.
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Funzionalità di sicurezza SNMP
SNMPv3 offre accesso sicuro ai dispositivi attraverso la combinazione di frame di autentica e crittografia
sulla rete. SNMPv3 autorizza le operazioni di gestione solo da parte degli utenti configurati e codifica i
messaggi SNMP. Il modello di sicurezza su base utente (USM) di SNMPv3 fa riferimento ai meccanismi di
protezione SNMP a livello di messaggio e offre i seguenti servizi:

Integrità dei messaggi

Garantisce che niente abbia alterato o distrutto i messaggi senza autorizzazione. Inoltre garantisce che
niente abbia alterato le sequenze di dati più di quanto possa avvenire in mancanza di intenti dolosi.

Autenticazione dell’origine del messaggio

Conferma l’identità dichiarata dell’utente che ha ricevuto i dati.

Riservatezza e crittografia dei messaggi

Assicura che le informazioni non siano disponibili o divulgate a persone, entità o processi non autorizzati.

Livelli e privilegi di sicurezza SNMP
SNMPv1, SNMPv2c e SNMPv3 rappresentano ognuno un modello di sicurezza diverso. Un modello di
sicurezza è una strategia di autenticazione impostata per l’utente e il ruolo in risiede. Il modello di sicurezza
combinato con il livello di sicurezza selezionato determina il meccanismo di sicurezza applicato quando Cisco
UCS Central elabora il messaggio SNMP.

Il livello di sicurezza determina i privilegi necessari per visualizzare il messaggio associato a una trap SNMP.
Il livello di sicurezza determina se Cisco UCS Central deve proteggere il messaggio dalla divulgazione, o
autenticarlo. Il livello di sicurezza supportato dipende dal modello di sicurezza implementato. Il meccanismo
che determina la protezione utilizzata nel trattamento di un pacchetto SNMP è dato dalla combinazione del
modello e del livello di sicurezza. I livelli di sicurezza SNMP supportano uno o più dei seguenti privilegi:

NoAuthNoPriv

Nessuna autenticazione o crittografia.

AuthNoPriv

Autenticazione ma nessuna crittografia.

AuthPriv

Autenticazione e crittografia.

SNMPv3 funziona sia con i modelli che con i livelli di sicurezza.

Modelli e livelli di sicurezza SNMP
La seguente tabella descrive le combinazioni di modelli e livelli di sicurezza SNMP supportati in Cisco UCS
Central.
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Tabella 3: Modelli e livelli di sicurezza SNMP

Cosa accadeCrittografiaAutenticazioneLivelloModello

Utilizza la
corrispondenza con
le stringhe di
comunità per
l'autenticazione.

NoStringhe in comunenoAuthNoPrivv1

Utilizza la
corrispondenza con
le stringhe di
comunità per
l'autenticazione.

NoStringhe in comunenoAuthNoPrivv2c

Utilizza la
corrispondenza con
il nome utente per
l'autenticazione.

NoNome utentenoAuthNoPrivv3

Esegue
l’autenticazione in
base a:

• Il codice
Hash-based
Message
Authentication
(HMAC)

• L’algoritmo
Message
Digest 5
(MD5)

• L’algoritmo
HMACSecure
Hash (SHA)

NoHMAC-MD5 o
HMAC-SHA

authNoPrivv3
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Cosa accadeCrittografiaAutenticazioneLivelloModello

Esegue
l’autenticazione in
base a:

• Il codice
Hash-based
Message
Authentication
(HMAC)

• L’algoritmo
Message
Digest 5
(MD5)

• L’algoritmo
HMACSecure
Hash (SHA)

• Esegue la
crittografia
Data
Encryption
Standard
(DES) a 56
bit.

• Esegue
l’autenticazione
in base allo
standard
Cipher Block
Chaining
(CBC) DES
(DES-56).

DESHMAC-MD5 o
HMAC-SHA

authPrivv3

Supporto SNMP in Cisco UCS Central
Supporto per MIB

Cisco UCS Central supporta l'accesso in sola lettura alle MIB del sistema operativo. Nessuna operazione di
impostazione disponibile per le MIB. Le seguenti MIB sono supportate da Cisco UCS Central:

• SNMP MIB-2 System

• HOST-RESOURCES-MIB

• hrSystem
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• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• UCD-SNMP-MIB

• Memoria

• dskTable

• systemStats

• fileTable

• Interfacce MIB-2 SNMP

• ifTable

• IP-MIB

• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Central non fornisce il supporto per IPV6 e Cisco UCS Central MIB.Nota

Protocolli di autenticazione per gli utenti SNMPv3

Cisco UCS Central supporta i seguenti protocolli di autenticazione per gli utenti SNMPv3:

• HMAC-MD5-96 (MD5)

• HMAC-SHA-96 (SHA)

Protocollo di privacy AES per gli utenti SNMPv3

Cisco UCS utilizza lo standard AES (Advanced Encryption Standard) come protocollo di privacy per la
crittografia dei messaggi SNMPv3 ed è conforme a RFC 3826.

La password di privacy, o opzione priv, consente di scegliere tra gli standard DES o AES a 128 bit per la
crittografia di protezione dei messaggi SNMP. Se si attiva l'opzione AES-128 e si specifica una password di
privacy per gli utenti SNMPv3, Cisco UCS Central utilizza questa password per generare una chiave AES a
128 bit. La password di privacy AES deve essere lunga almeno otto caratteri. Se le frasi di accesso (passphrase)
sono indicate in chiaro, è possibile utilizzare al massimo 64 caratteri.
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Abilitazione di SNMP
Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e selezionare SNMP.
Si apre la finestra di dialogo UCS Central SNMP Manage (Gestione SNMP UCS Central).

Passaggio 2 Nella schedaBase, fare clic suAbilitato oDisabilitato. Se si selezionaAbilitato, completare i campi seguenti.
a) In Community/Nome utente, immettere il nome della community SNMP v1 o v2c predefinito o il nome

utente SNMP v3.
b) Nel campo Contatto sistema, immettere la persona di contatto del sistema responsabile

dell'implementazione di SNMP.
Immettere una stringa di massimo 255 caratteri, come un indirizzo e-mail o un nome e un numero telefonico.

c) In Posizione sistema, immettere la posizione dell'host su cui è eseguito l'agente SNMP (server).
Inserire una stringa alfanumerica di massimo 510 caratteri.

Passaggio 3 Fare clic su Salva.

Operazioni successive

Creare le trap SNMP e gli utenti.

Creazione e modifica di una trap o delle informazioni SNMP
Dopo aver creato una trap SNMP, è possibile modificarla secondo le necessità.

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e selezionare SNMP.
Si apre la finestra di dialogo UCS Central SNMP Manage (Gestione SNMP UCS Central).

Passaggio 2 Nella scheda Trap SNMP, fare clic su Aggiungi.
Passaggio 3 In Nome host/indirizzo IP trap, immettere l'indirizzo IP dell'host SNMP a cui inviare la trap.
Passaggio 4 In Proprietà trap SNMP:

a) In Community/Nome utente, immettere il nome della community SNMP v1 o v2c predefinito o il nome
utente SNMP v3.

b) In Porta, immettere la porta su cui il sistema comunica con l'host SNMP per la trap.
Immettere un numero intero compreso tra 1 e 65535. La porta predefinita è 162.

c) Per Versione, selezionare V1, V2C, o V3.
d) Se è stato selezionato V2C o V3, allora per Tipo, selezionare Trap o Inform.
e) Se è stato selezionato V3, selezionare il Privilegio V3:

• Auth: autenticazione ma senza crittografia
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• NoAuth: nessuna autenticazione né crittografia

• Priv: autenticazione e crittografia

Passaggio 5 Fare clic su Salva.

Operazioni successive

Creare un utente SNMP.

Creazione e modifica di un utente SNMP
Dopo aver creato un utente SNMP, è possibile modificarlo secondo le necessità.

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e selezionare SNMP.
Si apre la finestra di dialogo UCS Central SNMP Manage (Gestione SNMP UCS Central).

Passaggio 2 Nella scheda Utenti SNMP, fare clic su Aggiungi.
Passaggio 3 In Nome utente SNMP, immettere il nome assegnato all'utente SNMP.

Immettere al massimo 32 lettere o cifre. Il nome deve iniziare con una lettera ed è possibile utilizzare _ (trattino
basso), . (punto), @ (chiocciola) e - (trattino).

Passaggio 4 In Proprietà utente SNMP:
a) In Tipo di autenticazione, selezionareMD5 o SHA come tipo di autorizzazione.
b) Per la Crittografia AES-128, fare clic su Abilitata o Disabilitata.
c) Immettere e confermare la Password e la Password privacy.

Passaggio 5 Fare clic su Salva.
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