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Destinatarios
Esta guía está dirigida principalmente a los administradores de centros de datos que tienen responsabilidades
y experiencia en uno o más de los siguientes campos:

• Administración de servidores

• Administración de almacenamiento

• Administración de redes

• Seguridad de la red

Convenciones
IndicaciónTipo de texto

Los elementos de la GUI, como títulos de fichas, nombres de áreas y etiquetas
de campos, aparecen en esta fuente.

Los títulos principales, como títulos de ventanas, cuadros de diálogo y asistentes,
aparecen en esta fuente.

Elementos de la GUI

Los títulos de documentos aparecen en esta fuente.Títulos de documentos

En una interfaz de usuario basada en texto (TUI), el texto que muestra el sistema
aparece en esta fuente.

Elementos de la TUI
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IndicaciónTipo de texto

Las sesiones de terminal y la información que muestra el sistema aparecen en
esta fuente.

Resultado del sistema

Las palabras clave de los comandos de CLI aparecen en esta fuente.

Las variables en un comando de CLI aparecen en esta fuente.

Comandos de CLI

Los elementos entre corchetes son opcionales.[ ]

Las palabras clave alternativas requeridas se agrupan entre llaves y están separadas
por barras verticales.

{x | y | z}

Las palabras clave alternativas opcionales se agrupan entre corchetes y están
separadas por barras verticales.

[X | y | z]

Un conjunto de caracteres sin comillas. No utilice comillas antes y después de
la cadena o la cadena incluirá las comillas.

Cadena

Los caracteres no imprimibles, como las contraseñas, se señalan entre corchetes
angulares.

< >

Las respuestas predeterminadas a los avisos del sistema están entre corchetes.[ ]

Un signo de exclamación (!) o un signo numeral (#) al comienzo de un línea de
código indica una línea de comentario.

! , #

Señala que el lector debe tomar nota. Las notas contienen material de referencia o sugerencias útiles que
no se presentan en el documento.

Nota

Esto significa que la siguiente información lo ayudará a resolver un problema. La información de
sugerencias puede no resolver problemas o incluso una acción, pero puede ser información útil, similar a
un economizador de tiempo.

Consejo

Esto significa que la acción descrita permite ahorrar tiempo. Puede ahorrar tiempo realizando la acción
descrita en el párrafo.

Atajo

Señala que el lector debe ser cuidadoso. En esta situación, es posible que realice una acción que podría
resultar en un daño al equipo o la pérdida de datos.

Precaución
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INSTRUCCIONES IMPORTANTES DE SEGURIDAD

Este símbolo de advertencia indica peligro. Usted se encuentra en una situación que podría causarle lesiones
corporales. Antes de comenzar a operar cualquier equipo, infórmese sobre los peligros del sistema de
circuitos eléctricos y póngase al tanto de las prácticas estándares para prevenir accidentes. Utilice el número
que se proporciona al final de cada advertencia para ubicar su traducción en las advertencias de seguridad
traducidas que se adjuntan con este dispositivo.

GUARDE ESTAS INSTRUCCIONES

Advertencia

Documentación relacionada deCisco UCS
Plan de documentación

Para obtener una lista completa de toda la documentación de la serie B, consulte el Plan de documentación
de servidores de la serie B de Cisco UCS disponible en la siguiente URL: http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Para obtener una lista completa de toda la documentación de la serie C, consulte el plan de documentación
Plan de documentación de los servidores Cisco UCS de la serie Cdisponible en la siguiente dirección URL:
http://www.cisco.com/go/unifiedcomputing/c-series-doc.

Para obtener información sobre las versiones de firmware y las versiones de UCS Manager utilizadas por los
servidores en rack integrados a UCS Manager para la administración, consulte Contenidos del paquete de la
versión del software Cisco UCS.

Otros recursos de la documentación

Siga a Cisco UCS Docs en Twitter para recibir notificaciones de las actualizaciones de documentos.

Comentarios sobre la documentación
Para proporcionar comentarios técnicos sobre este documento o reportar un error o una omisión, envíe sus
comentarios a ucs-docfeedback@cisco.com. Agradecemos sus comentarios.
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C A P Í T U L O  1
Descripción general

• Descripción general, página 1

• Referencia de documentación para el usuario de Cisco UCS Central, página 1

Descripción general
La Guía de autenticación de Cisco UCS Central proporciona pautas y tareas relacionadas con la administración
y el mantenimiento de cuentas de usuario remotas y localmente autenticadas.

Referencia de documentación para el usuario de Cisco UCS
Central

Los siguientes documentos basados en casos de uso de Cisco UCS Central para entender y configurar Cisco
UCS Central:

DescripciónGuía

Proporciona una breve introducción a la
infraestructura de Cisco UCS,Cisco UCS Manager
yCisco UCSCentral. Incluye una descripción general
de la interfaz de usuario HTML5, cómo registrar los
dominios de CiscoUCS enCiscoUCSCentral y cómo
habilitar las licencias.

Guía de introducción de Cisco UCS Central

Proporciona información sobre las tareas
administrativas, como administración de usuarios,
comunicación, administración de firmware,
administración de respaldo y Smart Call Home.

Guía de administración de Cisco UCS Central

Proporciona información sobre las tareas de
autenticación, como contraseñas, usuarios y roles,
RBAC, TACACS+, RADIUS, LDAP y SNMP.

Guía de autenticación de Cisco UCS Central
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DescripciónGuía

Proporciona información sobre la administración de
servidores, como políticas del equipo, inventario
físico, perfiles de servicio y plantillas, paquetes de
servidores, inicio del servidor y políticas de
servidores.

Guía de administración del servidor de Cisco UCS
Central

Proporciona información sobre la administración de
almacenamiento, como puertos y canales de puertos,
administración de VSAN y vHBA, conjuntos de
almacenamiento, políticas de almacenamiento, perfiles
de almacenamiento, grupos de discos y configuración
de grupos de discos.

Guía de administración de almacenamiento de Cisco
UCS Central

Proporciona información sobre la administración de
redes, como puertos y canales de puertos,
administración de VLAN y vNIC, paquetes de red y
políticas de red.

Guía de administración de redes de Cisco UCS
Central

Mejores prácticas para establecer, configurar y
administrar grupos de dominios para
implementaciones pequeñas, medianas y grandes.

Guía de operaciones de Cisco UCS Central

Brinda ayuda para problemas frecuentes enCiscoUCS
Central.

Guía para la solución de problemas de Cisco UCS
Central
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/troubleshooting/Cisco-UCS-Central_Troubleshooting_Reference.html
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C A P Í T U L O  2
Usuarios y roles

• Descripción general de control de acceso basado en roles, página 3

• Cuentas de usuario de Cisco UCS Central, página 3

• Roles de usuarios, página 6

• Administración de roles de UCS Central, página 10

• Usuarios locales de administración de UCS Central, página 11

• Administración de usuarios remotos de UCS Central, página 11

• Usuarios locales, página 12

• Usuarios de grupo de dominio, página 13

Descripción general de control de acceso basado en roles
El control de acceso basado en roles (RBAC) es un método para restringir o autorizar el acceso de los usuarios
al sistema en función de los roles de usuario y las zonas. Un rol define los privilegios de un usuario en el
sistema y un zona define las organizaciones (dominios) a las que puede acceder un usuario a acceso. Puesto
que no se asignan privilegios directamente a los usuarios, usted puede administrar privilegios de usuario
individual asignando los roles y las zonas correspondientes.

Un usuario recibe acceso de escritura a los recursos del sistema requeridos si el rol asignado otorga los
privilegios de acceso y la zona asignada permite el acceso. Por ejemplo, un usuario con el rol de administrador
del servidor en la organización de ingeniería puede actualizar configuraciones de servidor en la organización
de ingeniería. No puede, sin embargo, actualizar configuraciones de servidor en la organización de finanzas,
a menos que las zonas asignadas al usuario incluyan la organización de finanzas.

Cuentas de usuario de Cisco UCS Central
Obtenga acceso al sistema con cuentas de usuario. Puede configurar hasta 128 cuentas de usuario en cada
dominio de CiscoUCSCentral. Cada cuenta de usuario debe tener un nombre de usuario único y una contraseña.

Puede configurar una cuenta de usuario con una clave pública de SSH, ya sea en formato OpenSSH o en
formato SECSH.
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Cuenta de administrador

La cuenta de administrador de Cisco UCSCentral es la cuenta de usuario predeterminada. No puedemodificarla
ni eliminarla. Esta cuenta pertenece al administrador del sistema, o cuenta de superusuario, y tiene privilegios
completos. No hay una contraseña predeterminada asignada a la cuenta de administrador. Debe elegir la
contraseña durante la configuración inicial del sistema.

La cuenta de administrador siempre está activa y no caduca. No puede configurar la cuenta de administrador
como inactiva.

El usuario administrador local puede iniciar sesión para conmutación por falla, incluso cuando la autenticación
se establece como remota.

Cuentas de usuario autenticadas locamente

Una cuenta de usuario autenticada locamente se autentica a través de la base de datos de usuarios Cisco UCS
Central. Cualquier persona con privilegios de administrador o AAA puede habilitarla o deshabilitarla. Una
vez que deshabilita una cuenta de usuario local, el usuario no puede iniciar sesión.

Cisco UCS Central no elimina de la base de datos los detalles de configuración de las cuentas de usuario
locales deshabilitadas. Si vuelve a habilitar una cuenta de usuario local deshabilitada, esta se activa
nuevamente con la configuración existente, incluidos el nombre de usuario y la contraseña.

Nota

Cuentas de usuario autenticadas remotamente

Una cuenta de usuario autenticada en forma remota es cualquier cuenta de usuario de Cisco UCS Central que
se autentica a través de LDAP. Dominios de Cisco UCS admite LDAP, RADIUS y TACACS+.

Si un usuario mantiene una cuenta de usuario local y una cuenta de usuario remota simultáneamente, los roles
definidos en la cuenta de usuario local anulan los roles mantenidos en la cuenta de usuario remota.

Vencimiento de las cuentas de usuario

Puede configurar las cuentas de usuario para que caduquen en un momento predefinido. Cuando la cuenta de
usuario llega a la fecha de vencimiento, se deshabilita.

De manera predeterminada, las cuentas de usuario no caducan.

Después de configurar una cuenta de usuario con una fecha de vencimiento, no puede volver a configurar
la cuenta para que no caduque. Puede, sin embargo, configurar la cuenta para que caduque con la fecha
de caducidad más lejana disponible.

Nota

Pautas para crear nombres de usuario
El nombre de usuario también se usa como la identificación de inicio de sesión en Cisco UCS Central. Cuando
asigne identificaciones de inicio de sesión a las cuentas de usuario de Cisco UCS Central, tenga en cuenta las
siguientes pautas y restricciones:

• La identificación de inicio de sesión puede contener entre 1 y 32 caracteres, incluidos los siguientes:
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◦ Cualquier carácter alfabético

◦ Cualquier dígito

◦ _ (guion bajo)

◦ - (guion)

◦ . (punto)

• La identificación de inicio de sesión debe ser exclusiva dentro de Cisco UCS Central.

• La identificación de inicio de sesión debe comenzar con un carácter alfabético. No puede comenzar con
un número o un carácter especial, como un guion bajo.

• La identificación de inicio de sesión distingue entre mayúsculas y minúsculas.

• No podrá crear un identificación de inicio de sesión que sea totalmente numérica.

• Después de crear una cuenta de usuario, no puede cambiar la identificación de inicio de sesión. Debe
eliminar la cuenta de usuario y crear una nueva.

Palabras reservadas: cuentas de usuario autenticadas localmente
No pueden usar las siguientes palabras al crear una cuenta de usuario local en Cisco UCS.

• root

• bin

• daemon

• adm

• lp

• sync

• shutdown

• halt

• Noticias

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• correo

• rpcuser
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• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• depurar

Roles de usuarios
Los roles de usuario contienen uno o más privilegios que definen las operaciones que un usuario puede hacer.
Usted puede asignar uno omás roles a cada usuario. Los usuarios con varios roles tienen privilegios combinados
de todos los roles asignados. Por ejemplo, si el Rol 1 tiene privilegios relacionados con el almacenamiento y
el Rol 2 tiene privilegios relacionados con servidores, los usuarios con Rol 1 y Rol 2 tienen privilegios
relacionados con el almacenamiento y con servidores.

Un Dominio de Cisco UCS puede contener hasta 48 roles de usuario, incluidos los roles de usuario
predeterminados. Se aceptan los roles de usuario configurados después de los primeros 48, pero estarán
inactivos con informe de fallas. Cada grupo de dominio en Cisco UCSCentral también puede contener 48 roles
de usuario, incluidos los roles de usuario heredados del grupo de dominio principal. Cuando los roles de
usuario se envían a Cisco UCS Manager desde Cisco UCS Central, solo los primeros 48 roles están activos.
Los roles de usuario después de los primeros 48 estarán inactivos con informe de fallas.

Todos los roles incluyen acceso de lectura a todos los ajustes de configuración en el dominio de Dominio de
Cisco UCS. Los usuarios con roles de solo lectura no pueden modificar el estado del sistema.

Usted puede crear, modificar o eliminar los privilegios actuales, y eliminar roles. Cuando modifica un rol, los
privilegios nuevos se aplican a todos los usuarios con ese rol. La asignación de privilegios no se limita a los
privilegios definidos para los roles predeterminados. Es decir, puede usar un conjunto de privilegios
personalizado para crear un rol único. Por ejemplo, los roles predeterminados del administrador de servidores
y del administrador de almacenamiento tienen un conjunto de privilegios distinto. Sin embargo, usted puede
crear un rol de administrador de almacenamiento y de servidores que combine los privilegios de ambos roles.

Si desea eliminar un rol después de haber sido asignado a usuarios, también se elimina de las cuentas de
usuario.

Nota

Modifique los perfiles de usuario en los servidores AAA (RADIUS o TACACS+) para agregar los roles
correspondientes a los privilegios otorgados a ese usuario. El atributo almacena la información del rol. Los
servidores AAA muestran este atributo con la solicitud y lo analizan para obtener los roles. Los servidores
LDAP muestran los roles en los atributos del perfil de usuario.

Roles de usuario predeterminados
El sistema incluye los siguientes roles de usuario predeterminados:
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Administrador de AAA

Acceso de lectura y escritura a usuarios, roles y la configuración de AAA. Acceso de lectura al sistema
restante.

Administrador

Acceso de lectura y escritura integral al todo el sistema. De manera predeterminada, se asigna este rol
a la cuenta de administrador predeterminada. Usted no puede cambiarla.

Administrador de las instalaciones

Acceso de lectura y escritura a las operaciones de administración de energía con privilegio de
administración de energía. Acceso de lectura al sistema restante.

Administrador de redes

Acceso de lectura y escritura a la infraestructura de interconexión de estructura y a las operaciones de
seguridad de la red. Acceso de lectura al sistema restante.

Operaciones

Acceso de lectura y escritura a los registros de sistemas, incluidos los servidores syslog y las fallas.
Acceso de lectura al sistema restante.

Solo lectura

Acceso de solo lectura a la configuración del sistema sin privilegios para modificar el estado del sistema.

Computación del servidor

Acceso de lectura y escritura a la mayoría de los aspectos de los perfiles de servicio. Sin embargo, el
usuario no puede crear, modificar o eliminar vNIC o vHBA.

Administrador de equipos de servidor

Acceso de lectura y escritura para las operaciones relacionadas con servidores físicos. Acceso de lectura
al sistema restante.

Administrador de perfiles de servidor

Acceso de lectura y escritura para las operaciones relacionadas con servidores lógicos. Acceso de lectura
al sistema restante.

Administrador de seguridad del servidor

Acceso de lectura y escritura a las operaciones relacionadas con la seguridad del servidor. Acceso de
lectura al sistema restante.

Administrador de almacenamiento

Acceso de lectura y escritura a las operaciones de almacenamiento. Acceso de lectura al sistema restante.

Palabras reservadas: roles de usuario
No se pueden usar las siguientes palabras al crear roles personalizados en Cisco UCS.
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• network-admin

• network-operator

• vdc-admin

• vdc-operator

• server-admin

Privilegios
Los privilegios otorgan a los usuarios, que tienen un rol de usuario asignado, acceso a recursos del sistema
específicos y permisos para realizar tareas específicas. En la siguiente tabla se incluyen los privilegios y el
rol de usuario asociado a ese privilegio de manera predeterminada.

En Privilegios en Cisco UCS disponible en la siguiente URL: http://www.cisco.com/en/US/products/
ps10281/prod_technical_reference_list.html hay información detallada disponible sobre estos privilegios
y las tareas que los usuarios puede realizar con ellos.

Consejo

Tabla 1: Privilegios de usuario

Asignación de rol predeterminadoDescripciónPrivilegio

Administrador de AAASeguridad del sistema y AAAAAA

AdministradorAdministración del sistemaadmin

Administrador de grupos de dominioAdministración de grupos de
dominio

domain-group-management

Administrador de redesConfiguración de LAN externaextensión-LAN-Config

Administrador de redesPolítica de LAN externaext-lan-policy

Administrador de redesQoS de LAN externaext-lan-qos

Administrador de redesSeguridad de LAN externaext-lan-security

Administrador de almacenamientoConfiguración de SAN externaext-san-config

Administrador de almacenamientoPolítica de SAN externaext-san-policy

Administrador de almacenamientoQoS de SAN externaext-san-qos

Administrador de almacenamientoSeguridad de SAN externaext-san-security

OperacionesAlarmas y políticas de alarmafalla
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Asignación de rol predeterminadoDescripciónPrivilegio

OperacionesRegistros y Smart Call Homeoperaciones

OperacionesAdministración de la organizaciónorg-management

Administrador de redesConfiguración de PODpod-config

Administrador de redesPolítica de PODpod-policy

Administrador de redesQoS de PODpod-qos

Administrador de redesSeguridad de PODpod-security

Gerente de las instalacionesAcceso de lectura y escritura a las
operaciones de administración de
energía

power-mgmt

Solo lecturaAcceso de solo lectura

El acceso de solo lectura no puede
seleccionarse como privilegio; se
asigna a cada rol de usuario.

Solo lectura

Administrador de equipo de servidorAdministración de hardware de
servidor

server-equipment

Administrador de equipo de servidorMantenimiento del servidorserver-maintenance

Administrador de equipo de servidorPolítica de servidorserver-policy

Administrador de seguridad del
servidor

Seguridad del servidorserver-security

Administrador de cómputo de
servidor

Cómputo de perfil de servicioservice-profile-compute

Administrador de perfil de servidorConfiguración de perfil de servicioservice-profile-config

Administrador de perfil de servidorPolítica de configuración de perfil
de servicio

service-profile-config-policy

Administrador de perfil de servidorAcceso a terminal de perfil de
servicio

service-profile-ext-access

Administrador de redesRed de perfil de servicioservice-profile-network

Administrador de redesPolítica de red de perfil de servicioservice-profile-network-policy

Administrador de redesQoS de perfil de servicioservice-profile-qos
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Asignación de rol predeterminadoDescripciónPrivilegio

Administrador de redesPolítica de QoS de perfil de servicioservice-profile-qos-policy

Administrador de seguridad del
servidor

Seguridad de perfil de servicioservice-profile-security

Administrador de seguridad del
servidor

Política de seguridad de perfil de
servicio

service-profile-security-policy

Administrador de perfil de servidorAdministración de servidores de
perfil de servicio

service-profile-server

Administrador de perfil de servidorConsumidor de perfil de servicioservice-profile-server-oper

Administrador de seguridad del
servidor

Política de grupo de perfil de
servicio

service-profile-server-policy

Administrador de almacenamientoAlmacenamiento de perfil de
servicio

service-profile-storage

Administrador de almacenamientoPolítica de almacenamiento de
perfil de servicio

service-profile-storage-policy

Administrador de estadísticasAdministración de estadísticasEstadísticas

Administración de roles de UCS Central
Procedimiento

Paso 1 En la barra de acciones, escribaManage UCS Central Roles (Administrar roles de UCS Central) y presione
Introducir.
Esto abre el cuadro de diálogo UCS Central Roles Manage (Administración de roles de UCS Central).

Paso 2 En Roles (Roles), haga clic en Add (Agregar) para crear un rol nuevo o para seleccionar un rol existente.
Paso 3 En la ficha Network (Red), haga clic en Add (Agregar) para actualizar y agregar privilegios.
Paso 4 Seleccione los privilegios relevantes para el rol.
Paso 5 Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.
Paso 6 Actualice los privilegios de almacenamiento, servidor y operaciones del rol, de la misma manera.
Paso 7 Haga clic en Guardar.
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Usuarios locales de administración de UCS Central
Procedimiento

Paso 1 En la barra de acciones, el tipo administra los usuarios locales de UCS Central y presione Intro.
Esto abre para usuarios locales de UCS Central administra el cuadro de diálogo.

Paso 2 En los usuarios locales, haga clic en Agregar para crear un nuevo usuario local, o seleccione existente.
Paso 3 En la ficha básica, complete la información necesaria para el usuario.
Paso 4 En los roles de fichas, Agregar o quitar los roles asignados al usuario.

a) Haga clic en Agregar para mostrar los roles.
b) Seleccione un rol o los roles.
c) Haga clic en Apply para aplicar nuevos privilegios.

Paso 5 En la ficha de las configuraciones regionales, agregar o eliminar configuraciones regionales asignadas al
usuario.
a) Haga clic en Agregar para mostrar los roles.
b) Seleccione un rol o los roles.
c) Haga clic en Apply para aplicar nuevos privilegios.

Paso 6 En la ficha de SSH, seleccione el tipo de autenticación.
Paso 7 Haga clic en Guardar.

Administración de usuarios remotos de UCS Central
Procedimiento

Paso 1 En la barra Acciones, complete el campo Administración de usuarios remotos de UCS Central y presione
Introducir.
Esto abre el cuadro de diálogo UCS Central Remote Users Manage (Administración de usuarios remotos
de UCS Central).

Paso 2 En Remote Users (Usuarios remotos), revise las zonas, los roles y los LDAP remotos.
Esta sección es de solo
lectura.

Nota

Paso 3 Haga clic en Cancel (Cancelar) para cerrar la ventana o en Save (Guardar) para guardar cualquier cambio
realizado en otras secciones.
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Usuarios locales
Puede asignar un usuario a una o más zonas. Cada zona define una o más organizaciones (dominios) a los
que el usuario puede acceder. Generalmente, el acceso se limita a las organizaciones especificadas en la zona.
Una zona sin organizaciones es una excepción. Proporciona acceso ilimitado a los recursos del sistema en
todas las organizaciones.

Un Dominio de Cisco UCS puede contener hasta 48 zonas Se aceptan todas las zonas de usuario configuradas
después de las primeras 48, pero estarán inactivas con informe de fallas.Cada grupo de dominio en Cisco UCS
Central puede contener 48 zonas de usuario, incluidas las zonas de usuario heredadas del grupo de dominio
principal. Cuando las zonas de usuario se envían a Cisco UCS Manager desde Cisco UCS Central, solo las
primeros 48 zonas están activas. Las zonas de usuario después de las primeras 48 estarán inactivas con informe
de fallas.

Los usuarios con privilegios admin o aaaadmin, aaa o domain-group-management pueden asignar organizaciones
a la zona de otros usuarios. La asignación de organizaciones está restringida solo a aquellas en la zona del
usuario que asigna las organizaciones. Por ejemplo, si una zona solo contiene la organización de ingeniería,
un usuario asignado a esa zona solo puede asignar la organización de ingeniería a otros usuarios.

No puede asignar una zona a usuarios con privilegios de administrador.Nota

No puede asignar una zona a usuarios con uno o más de los siguientes privilegios:Nota

• AAA

• admin

• falla

• operaciones

Puede administrar las organizaciones de modo jerárquico. Un usuario asignado a una organización de nivel
superior tiene acceso automático a todas las organizaciones que están debajo de ella. Por ejemplo, una
organización de ingeniería puede contener una organización de ingeniería de software y una organización
Ingeniería de hardware. Una zona que solo contiene la organización de software tiene acceso a los recursos
del sistema dentro de esa organización solamente. Sin embargo, una zona que contiene la organización de
ingeniería tiene acceso a los recursos de la organización de ingeniería de software y de la organización de
ingeniería de hardware.

Organizaciones del usuario
Un usuario puede crear una omás organizaciones. Cada organización define suborganizaciones, fallas, eventos,
conjuntos de sufijos de UUID y bloques de UUID.

Organizaciones de Cisco UCS están jerárquicamente administradas por los usuarios. Un usuario asignado a
la organización de nivel raíz tiene acceso automático a todas las organizaciones y grupos de dominio en ella.
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Administración de zonas de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCSCentral Locales (Administrar zonas de UCSCentral) y presione
Introducir.
Esto abre el cuadro de diálogo UCS Central Locales Manage (Administración de zonas de UCS Central).

Paso 2 En Locales (Zonas), haga clic en Add (Agregar) para crear una zona nueva o para seleccionar una zona
existente.

Paso 3 Asigne organizaciones y grupos de dominio a la zona.
a) Haga clic en Add para que aparezcan las organizaciones o los grupos de dominio.
b) Seleccione las organizaciones o los grupos de dominio.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Paso 4 Haga clic en Guardar.

Usuarios de grupo de dominio
Procedimiento

Paso 1 Haga clic en el ícono de grupo de dominio y elija la raíz.
Paso 2 Haga clic en el ícono de configuración) y seleccione los usuarios.
Paso 3 En roles, seleccione los roles para ubicarlos el grupo de dominio. Desactive los roles para desasociarlos del

grupo de dominio.
Paso 4 En la ficha Red, haga clic en Agregar para actualizar y agregar privilegios.

a) Haga clic en Agregar para mostrar las organizaciones.
b) Seleccione los privilegios relevantes para la función.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Paso 5 Actualizar los privilegios de almacenamiento, un servidor, y las operaciones del rol, de la misma manera.
Paso 6 En configuraciones regionales, seleccione Configuración regional para asociarlas el grupo de dominio.

Desactive los roles para desasociarlos del grupo de dominio.
Paso 7 Asigne las organizaciones a la región.

a) Haga clic en Agregar para mostrar las organizaciones.
b) Seleccione las organizaciones o grupos de dominio.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Paso 8 Haga clic en Guardar.
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C A P Í T U L O  3
Servicios de autenticación

• Servicios de autenticación, página 15

• Pautas para crear contraseñas, página 15

• Perfil de contraseña para usuarios autenticados localmente, página 16

• Administración de la autenticación de UCS Central, página 17

• Administración de la autenticación de grupo de dominio, página 20

Servicios de autenticación
Cisco UCS Central admite los siguientes métodos para autenticar inicios de sesión de un usuario:

• Autenticación de usuarios locales para cuentas de usuario que existen localmente en Cisco UCS Central

• Autenticación de usuario remoto para dominios UCS registrados con uno de los siguientes protocolos:

◦ LDAP

◦ basada en MAC

◦ TACACS+

Pautas para crear contraseñas
Cada cuenta de usuario que se autentique localmente requiere una contraseña. Cisco recomienda que usuario
tenga una contraseña segura. Un usuario con privilegios de administrador, AAA o domain-group-management
puede configurar Cisco UCSCentral para realizar un control de la seguridad de la contraseña en las contraseñas
de usuarios. Si habilitó el control de la seguridad de la contraseña, cada usuario debe utilizar una contraseña
segura.

Cisco UCS Central rechaza las contraseñas que no cumplan con los siguientes requisitos:

• Debe contener un mínimo de 8 caracteres y un máximo de 80 caracteres.

• Debe contener al menos tres de los siguientes elementos:
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◦ Letras minúsculas

◦ Letras mayúsculas

◦ Dígitos

◦ Caracteres especiales

• No debe contener ningún carácter que se repita más de 3 veces consecutivas, como aaabbb.

• No debe ser idéntica al nombre de usuario ni la forma inversa del nombre de usuario.

• Debe pasar un control de diccionario de contraseña. Esto significa que la contraseña no debe basarse en
una palabra estándar de diccionario.

• No debe contener los símbolos siguientes: $ (signo de dólar), ? (signo de interrogación) ni = (signo
igual).

• No debe estar en blanco para el usuario local y las cuentas de administrador.

Perfil de contraseña para usuarios autenticados localmente
El perfil de la contraseña contiene el historial de contraseñas y las propiedades de intervalo de cambio de
contraseña para todos los usuarios autenticados localmente de Cisco UCS Central. No puede especificar otro
perfil de contraseña para los usuarios autenticados localmente.

Usted tiene privilegios de administrador, AAA o domain-group-management paramodificar las propiedades
de perfil de la contraseña. A excepción del historial de contraseñas, estas propiedades no se aplican a los
usuarios con estos privilegios administrativos.

Nota

Recuento del historial de contraseñas

El recuento del historial de contraseñas evita que los usuarios autenticados localmente vuelvan a utilizar la
misma contraseña. Cuando configura el recuento del historial de contraseñas, Cisco UCS Central almacena
un máximo de 15 contraseñas previamente utilizadas. El recuento del historial de contraseñas almacena las
contraseñas en orden cronológico inverso, con la más reciente primero. Esto garantiza que el usuario pueda
volver a utilizar solo la contraseña más antigua cuando el recuento del historial alcanza el umbral definido.

Un usuario puede crear y utilizar la cantidad de contraseñas configurada en el recuento del historial de
contraseñas antes de volver a utilizar una contraseña. Por ejemplo, si configura el recuento del historial de
contraseñas con un valor de 8, un usuario no puede volver a utilizar la primera contraseña hasta que caduque
la novena contraseña.

De forma predeterminada, el recuento del historial de contraseñas se configura con una valor de 0 Este valor
deshabilita el recuento del historial y permite que los usuarios vuelvan a utilizar las contraseñas previamente
usadas en cualquier momento.

Puede borrar el recuento del historial de contraseñas para un usuario autenticado localmente y habilitar la
reutilización de las contraseñas anteriores.
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Intervalo de cambio de contraseña

El intervalo de cambio de contraseña restringe la cantidad de cambios de contraseña que un usuario autenticado
localmente puede realizar durante una cantidad de horas específica. En la siguiente tabla se describen las dos
opciones de configuración del intervalo para el intervalo de cambio de contraseña.

EjemploDescripciónConfiguración de
intervalo

Para evitar que el usuario cambie las
contraseñas en un plazo de 48 horas
después de un cambio de contraseña:

• Deshabilite la opción Change
during interval (Cambio durante
el intervalo).

• Establezca No change interval
(Intervalo en el que no se permiten
cambios) en 48.

No permite cambiar las contraseñas de
usuarios autenticados localmente
durante una cantidad específica de
horas después de un cambio de
contraseña.

Puede especificar un intervalo en el que
no se permitan cambios de
1 a 745 horas. De forma
predeterminada, el intervalo en el que
no se permiten cambios es de 24 horas.

Cambio de contraseña no
permitido

Para permitir que la cantidad máxima
de cambios de contraseña durante las
24 horas posteriores a un cambio de
contraseña sea una:

• Habilite la opciónChange during
interval (Cambio durante el
intervalo).

• Establezca Change count
(Cantidad de cambios) en 1.

• Establezca Change interval
(Intervalo de cambios) en 24.

Especifica la cantidadmáxima de veces
que se puede realizar el cambio de
contraseña de un usuario autenticado
localmente durante un intervalo
predefinido.

Puede especificar un intervalo de
cambio de 1 a 745 horas y una cantidad
máxima de cambios de contraseña de
0 a 10. De manera predeterminada, un
usuario autenticado localmente puede
realizar dos cambios de contraseña
como máximo en un intervalo de
48 horas.

Cambios de contraseña
permitidos durante el
intervalo de cambio

Administración de la autenticación de UCS Central
Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija Authentication
(Autenticación).
Esto abre el cuadro de diálogoCiscoUCSCentral AuthenticationManage (Administración de la autenticación
de Cisco UCS Central).

Paso 2 En LDAP, proporcione la información solicitada en estas fichas.
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos), Filter (Filtro), Attribute (Atributo) y Base DN (DN de base).
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b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y complete la información
necesaria en las fichas Basic (Básica) y Group Rules (Reglas de grupo).

c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,
asociarlo a un proveedor.

• La cantidad máxima de grupos de proveedores de LDAP admitidos para Cisco UCS Central es 16.

• La cantidadmáxima de proveedores admitidos en Cisco UCS Central, para un grupo de proveedores,
es 8.

d) En la fichaGroupMaps (Mapas de grupos), ingrese unDN demapa de grupos de proveedores y luego,
opcionalmente, agregue roles y zonas.
La longitud máxima de un mapa de grupos no puede ser superior a 240 caracteres en Cisco UCS Central.
Por ejemplo:

maximum group-map length:
---------------------------------
CN=jeewan2,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-1,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-0,\
OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

Paso 3 En TACACS+, complete las siguientes secciones según se requiera:
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos) y Retry Count (Cantidad de reintentos).
b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y completar la información

de configuración necesaria.
Puede utilizar las flechas hacia arriba y hacia abajo para cambiar el orden de los proveedores.

c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,
asociarlo a un proveedor.

Paso 4 En RADIUS, complete las siguientes secciones según se requiera:
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos) y Retry Count (Cantidad de reintentos).
b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y completar la información

de configuración necesaria.
Puede utilizar las flechas hacia arriba y hacia abajo para cambiar el orden de los proveedores.

c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,
asociarlo a un proveedor.

Paso 5 En Authentication Domains (Dominios de autenticación), configure, agregue o elimine los dominios
predeterminados nativos o de consola.
La cantidad máxima de dominios de autenticación admitidos en Cisco UCS Central es 8.

Paso 6 Haga clic en Native (Default) (Nativo (predeterminado)):
a) Seleccione el comportamiento predeterminado para los usuarios remotos.

• Asignar rol de acceso de solo lectura

• Denegar inicio de sesión
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b) EnWeb Session Refresh Period (Seconds), (Período de actualización de la sesión web (segundos)),
ingrese la cantidad máxima de tiempo permitida entre las solicitudes de actualización para un usuario que
accede a un dominio de Cisco UCS.
Si la sesión web supera el límite de tiempo, Cisco UCS Central cambia la sesión web a inactiva, pero no
la cierra.

Especifique un valor entre 60 y 172 800 segundos. El valor predeterminado es 600 segundos.

c) EnWeb Session Timeout (Seconds) (Tiempo de espera de la sesión web (segundos)), ingrese la cantidad
máxima de tiempo que puede transcurrir después de la última solicitud de actualización. Si la sesión web
supera el límite de tiempo, Cisco UCS Central cierra la sesión web automáticamente.
Especifique un valor entre 60 y 172 800 segundos. El valor predeterminado es 7200 segundos.

d) Elija Enable (Habilitar) o Disable (Deshabilitar) para Authentication (Autenticación).
e) Si seleccionó Enabled (Habilitada), seleccione un dominio de autenticación:

• LDAP: define usuarios en el servidor LDAP especificado en Cisco UCS Central.

• Local: define usuarios localmente en Cisco UCS Central o en el dominio de Cisco UCS.

• RADIUS: define usuarios en el servidor RADIUS especificado en Cisco UCS Central.

• TACACS+: define usuarios en el servidor TACACS+ especificado en Cisco UCS Central.

f) Si seleccionó LDAP, RADIUS o TACACS+, puede seleccionar un grupo de proveedores asociado de
Provider Group (Grupo de proveedores).

Paso 7 Haga clic en Console (Default) (Consola (predeterminado)):
a) Elija si desea habilitar o deshabilitar la opción Authentication (Autenticación).
b) Si seleccionó Enabled (Habilitada), seleccione un dominio de autenticación.
c) Si seleccionó LDAP, RADIUS o TACACS+, puede seleccionar un grupo de proveedores asociado de

Provider Group (Grupo de proveedores).

Paso 8 Haga clic en + agregar un nuevo dominio de autenticación.
a) Ingrese el nombre del dominio de autenticación.

Este nombre puede contener entre 1 y 16 caracteres alfanuméricos. No puede utilizar espacios ni caracteres
especiales que no sean - (guion), _ (guion bajo), : (dos puntos) y . (punto). No se puede cambiar este
nombre una vez guardado.

Para los sistemas que usan RADIUS, el nombre del dominio de autenticación se cuenta como parte del
límite de 32 caracteres para usuarios creados localmente. Dado que Cisco UCS se reserva cinco caracteres
para formato, no se puede tener un total combinado de más de 27 caracteres para el nombre de dominio
y el nombre de usuario.

b) Ingrese el período de actualización de la sesión web en segundos.
c) Ingrese el tiempo de espera de la sesión web en segundos.
d) Si Authentication Realm (Dominio de autenticación) se configura en LDAP, RADIUS o TACACS+,

seleccione un grupo de proveedores.

Paso 9 Haga clic en Guardar.
Después de crear un dominio de autenticación, puede editar la configuración o puede eliminarlo.
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Administración de la autenticación de grupo de dominio
Procedimiento

Paso 1 Haga clic en el icono Domain Group Navigation (Navegación de grupo de dominio) y elija raíz.
Esto inicia la página root Domain Group (Grupo de dominio raíz).

Paso 2 Haga clic en el icono Settings (Configuración) y abra la página Authentication (Autenticación).
Se abre el cuadro de diálogo Root Manage (Administración de raíz).

Paso 3 En LDAP, ingrese la siguiente información:
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos), Filter (Filtro), Attribute (Atributo) y Base DN (DN de base).
b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y complete la información

necesaria en las fichas Basic (Básica) y Group Rules (Reglas de grupo).
c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,

asociarlo a un proveedor.

• La cantidad máxima de grupos de proveedores de LDAP admitidos para Cisco UCS Central es 16.

• La cantidadmáxima de proveedores admitidos en Cisco UCS Central, para un grupo de proveedores,
es 8.

d) En la ficha Group Maps (Mapas de grupos), haga clic en + para ingresar un DN de mapa de grupos de
proveedores y luego, opcionalmente, agregue roles y zonas.
La longitud máxima de un mapa de grupos admitida enCisco UCS Central es 240.

maximum group-map length:
---------------------------------
CN=jeewan2,OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-\
17-18-19-20-21-22-23-24-1,OU=1-2-3-4-5-6-7-8-9-10-11-\
12-13-14-15-16-17-18-19-20-21-22-23-24-0,OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

Paso 4 En TACACS+, complete las siguientes secciones según se requiera:
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos) y Retry Count (Cantidad de reintentos).
b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y completar la información

de configuración necesaria.
Puede utilizar las flechas hacia arriba y hacia abajo para cambiar el orden de los proveedores.

c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,
asociarlo a un proveedor.

Paso 5 En RADIUS, complete las siguientes secciones según se requiera:
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos) y Retry Count (Cantidad de reintentos).
b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y completar la información

de configuración necesaria.
Puede utilizar las flechas hacia arriba y hacia abajo para cambiar el orden de los proveedores.

   Guía de autenticación de Cisco UCS Central, versión 1.5
20

Servicios de autenticación
Administración de la autenticación de grupo de dominio



c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,
asociarlo a un proveedor.

Paso 6 EnAuthenticationDomains (Dominios de autenticación), complete las siguientes secciones según se requiera:
a) Haga clic en + para crear una política de autenticación para el grupo de dominio.

La política anula la configuración heredada del grupo principal. La cantidad máxima de dominios de
autenticación admitidos enCisco UCS Central es ocho.

b) Ingrese el nombre del dominio de autenticación.
Este nombre puede contener entre 1 y 16 caracteres alfanuméricos. Para los sistemas que usan RADIUS,
el nombre del dominio de autenticación se considera parte del nombre de usuario. Se cuenta como parte
del límite de 32 caracteres para los nombres de usuario creados localmente. Dado que Cisco UCS inserta
5 caracteres para formato, la autenticación falla si el total combinado de nombre de dominio más nombre
de usuario es superior a 27 caracteres.

c) EnWeb Session Refresh Period (Seconds) (Período de actualización de la sesión web (segundos)),
ingrese la cantidad máxima de tiempo permitida entre las solicitudes de actualización para un usuario que
accede a un dominio de Cisco UCS incluido en el grupo de dominio de Cisco UCS Central seleccionado.
Si se supera el límite de tiempo, Cisco UCS Central considera que la sesión web está inactiva, pero no la
cierra.

Especifique un número entero entre 60 y 172 800. El valor predeterminado es 600 segundos.

d) EnWeb Session Timeout (Seconds) (Tiempo de espera de la sesión web (segundos)), ingrese la cantidad
máxima de tiempo que puede transcurrir después de que Cisco UCS Central finaliza la sesión web. Si la
sesión web supera el límite de tiempo, Cisco UCS Central cierra la sesión web automáticamente.
Especifique un número entero entre 60 y 172 800 segundos. El valor predeterminado es 7200 segundos.

e) Seleccione el dominio de autenticación:

• LDAP: define usuarios en el servidor LDAP especificado en Cisco UCS Central.

• Local: define usuarios localmente en Cisco UCS Central o en el dominio de Cisco UCS.

• RADIUS: define usuarios en el servidor RADIUS especificado en Cisco UCS Central.

• TACACS+: define usuarios en el servidor TACACS+ especificado en Cisco UCS Central.

Paso 7 Haga clic en Guardar.
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C A P Í T U L O  4
Autenticación remota

• Pautas y recomendaciones para los proveedores de autenticación remota, página 23

• Atributos de usuario en proveedores de autenticación remota, página 24

Pautas y recomendaciones para los proveedores de
autenticación remota

Si se configura un sistema para uno de los servicios de autenticación remota utilizados, debe crear un proveedor
para que ese servicio garantiza queCisco UCS Central puede comunicarse con él. Además, tenga en cuenta
las siguientes pautas que afecta la autorización de usuario:

Cuentas de usuario en servicios de autenticación remota

Las cuentas de usuario pueden existir localmente enCisco UCS Central el servidor de autenticación remota.
Puede ver las sesiones temporales para los usuarios que inician sesión con los servicios de autenticación
remota aGUI de Cisco UCS Central través oCLI de Cisco UCS Central.

Roles de usuario en servicios de autenticación remota

Si crea las cuentas de usuario en el servidor de autenticación remota, asegúrese de lo siguiente:

• Las facturas incluyen las funciones que esos usuarios necesitan para trabajar.Cisco UCS Central

• Los nombres de esas funciones coinciden los nombres utilizados enCisco UCS Central.

Según el rol de políticas, un usuario puede no tener permiso para iniciar sesión, o solo puede tener privilegios
de solo lectura.

Soporte de autenticación Local y de usuario remoto

Cisco UCS Centralutiliza el LDAP, RADIUS y TACACS+ para la autenticación remota.
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Atributos de usuario en proveedores de autenticación remota
Cuando un usuario inicia sesión, Cisco UCS Central:

1 Envía una consulta al servicio de autenticación remota.

2 Valida al usuario.

3 Comprueba los roles y las zonas asignados a ese usuario (si el usuario fue validado).

En la siguiente tabla se incluye una comparación de los requisitos de atributos de usuario para los proveedores
de autenticación remota admitidos por conCisco UCS Central.

Tabla 2: Comparación de los atributos de usuario por proveedor de autenticación remota

Requisitos de Id. de atributoExtensión de esquemaAtributo
personalizado

Proveedor de
autenticación

La implementación de LDAP de
Cisco requiere un atributo de tipo
unicode.

Si opta por crear el atributo
personalizado CiscoAVPair, utilice
la siguiente ID de atributo:
1.3.6.1.4.1.9.287247.1

En la siguiente sección se incluye
un ejemplo de identificador de
objeto (OID).

Realice una de las siguientes
acciones:

• No extienda el esquema de
LDAP y configure un
atributo existente sin utilizar
que cumpla con los
requisitos.

• Extienda el esquema de
LDAP y cree un atributo
personalizado con un
nombre único, como
CiscoAVPair.

OpcionalLDAP

La Id. de proveedor para la
implementación de RADIUS de
Cisco es 009 y la ID de proveedor
para el atributo es 001.

En el siguiente ejemplo de sintaxis
se especifican varios roles y zonas
de usuario si opta por crear el
atributo cisco-avpair:
shell:roles="admin,aaa"

shell:locales="L1,abc". Utilice
una coma "," como delimitador para
separar varios valores.

Realice una de las siguientes
acciones:

• No extienda el esquema de
RADIUS y utilice un
atributo existente sin utilizar
que cumpla con los
requisitos.

• Extienda el esquema de
RADIUS y cree un atributo
personalizado con un
nombre único, como
cisco-avpair.

Opcionalbasada en MAC
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Requisitos de Id. de atributoExtensión de esquemaAtributo
personalizado

Proveedor de
autenticación

El nombre cisco-av-pair es la
cadena que indica la ID de atributo
para el proveedor de TACACS+.

En el siguiente ejemplo de sintaxis
se especifican varios roles y zonas
de usuario al crear el atributo
cisco-av-pair:
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc".
Con un asterisco (*) en la sintaxis
del atributo cisco-av-pair, marca la
zona como opcional, lo que evita
fallas de autenticación para otros
dispositivos Cisco que usan el
mismo perfil de autorización.
Utilice un espacio como delimitador
para separar varios valores.

Debe extender el esquema y crear
un atributo personalizado con el
nombre cisco-av-pair.

ObligatorioTACACS+

Ejemplo de OID para el atributo de usuario LDAP

El siguiente es un ejemplo OID para un atributo CiscoAVPair personalizado:

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

Guía de autenticación de Cisco UCS Central, versión 1.5    
25

Autenticación remota
Atributos de usuario en proveedores de autenticación remota



   Guía de autenticación de Cisco UCS Central, versión 1.5
26

Autenticación remota
Atributos de usuario en proveedores de autenticación remota



C A P Í T U L O  5
Autenticación LDAP

• Proveedores de LDAP, página 27

• Administración de configuración de LDAP de UCS Central, página 29

Proveedores de LDAP
Cree y configure los usuarios remotos LDAP, y asignarles roles y las configuracionesCisco UCS Central
Central, deCisco UCSManager la mismamanera que. Cree siempre el proveedor de LDAPCisco UCSCentral
del grupo de dominio de UCS Central.

El LDAP agrupada mapas

Puede definir mapas múltiples de grupo de LDAP, y las jerarquiza hasta todos los niveles como Windows
Active Directory soporte para jerarquizar enCisco UCS Central Central. Cuando asigna un proveedor a un
grupo jerarquizado, incluso si el proveedor es miembro de otro grupo de LDAP, se convierten en un miembro
autenticado del grupo jerarquizado principal. Durante la autenticación,Cisco UCS Central Central intenta
todos los proveedores dentro de un grupo de proveedores en orden. SiCisco UCS Central Central no puede
acceder a todos los servidores configurados, vuelve automáticamente al método de autenticación local mediante
el nombre de usuario y contraseñas locales.

El número de grupo de LDAP le asigna puede definir depende de la versiónCisco UCS Manager Manager.
Consulte Mapas de grupo de LDAP admitidos, en la página 28.

Grupos del proveedor
Un grupo de proveedores es un conjunto de proveedores queCisco UCS usa durante el proceso de
autenticación.Cisco UCS Central le permite crear un máximo de 16 grupos de proveedores, con un máximo
de ocho proveedores permitidos por el grupo.

Durante la autenticación, todos los proveedores dentro de un grupo de proveedores se prueban en orden. Si
todos los servidores configurados no están disponibles o inalcanzables,Cisco UCS Central vuelve
automáticamente al método de autenticación local mediante el nombre de usuario y contraseñas locales.
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Asignaciones de grupos de LDAP
Para las organizaciones que utilizan grupos de LDAP para restringir el acceso a las bases de datos LDAP, los
dominios de Cisco UCS pueden utilizar la información de membresía de grupo para asignar un rol o una zona
a un usuario de LDAP durante el inicio de sesión. Esto elimina la necesidad de definir información de rol o
zona en el objeto de usuario de LDAP cuando se implementa Cisco UCS Central.

Cisco UCS Central utiliza la regla de grupo de LDAP para determinar grupos de LDAP al asignar roles de
usuario y zonas a un usuario remoto. Cuando un usuario inicia sesión, Cisco UCSCentral recupera información
sobre el rol y la zona del usuario de la asignación de grupo de LDAP. Si los criterios de rol y zona coinciden
con la información incluida en la política, Cisco UCS Central otorga el acceso al usuario.

La cantidad de asignaciones de grupo de LDAP que puede definir depende de la versión de Cisco UCS
Manager. Consulte Mapas de grupo de LDAP admitidos, en la página 28.

Puede anidar las asignaciones de grupo de LDAP en tantos niveles como Windows Active Directory admita
para la anidamiento en Cisco UCS Central. Cuando asigna un proveedor a un grupo anidado, incluso si el
proveedor es miembro de otro grupo de LDAP, pasa a ser en un miembro autenticado del grupo anidado
principal. Durante la autenticación, Cisco UCS Central prueba todos los proveedores dentro de un grupo de
proveedores en orden. Si Cisco UCS Central no puede acceder a todos los servidores configurados, vuelve
automáticamente al método de autenticación local mediante el uso del nombre de usuario y la contraseña
locales.

Las definiciones de rol y de zona se configuran de forma local en Cisco UCS Central y no se actualizan
automáticamente según los cambios realizados en un directorio LDAP. Si elimina o cambia el nombre de los
grupos de LDAP en el directorio LDAP, asegúrese de implementar los cambios en Cisco UCS Central.

Puede configurar una asignación de grupo de LDAP de modo que incluya cualquiera de las siguientes
combinaciones de roles y zonas:

• Roles solamente

• Zonas solamente

• Roles y zonas

Por ejemplo, si desea configurar la autenticación para un grupo de LDAP que representa un grupo de
administradores de servidor en una ubicación específica, puede incluir roles de usuario, como server-profile
y server-equipment, en el grupo de LDAP. Si desea restringir el acceso a los administradores de servidor en
una ubicación específica, puede especificar las configuraciones de zona con nombres de sitios específicos.

Cisco UCS Central incluye distintos roles de usuario originales, pero no incluye ninguna zona. Debe crear
una zona personalizada para asignar un grupo de proveedores de LDAP a una zona.

Nota

Mapas de grupo de LDAP admitidos
La cantidad de mapas de grupos de LDAP admitidos depende la versión de Cisco UCS Manager:

Mapas de grupos de LDAP admitidosVersión de Cisco UCS Manager

160Cisco UCS Manager versión 3.1(2) y posteriores
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Mapas de grupos de LDAP admitidosVersión de Cisco UCS Manager

128Cisco UCS Manager versión 3.1(1)

160Cisco UCS Manager versión 2.2(8) y posteriores

28Cisco UCS Manager versión 2.2(7) y posteriores

Grupos anidados LDAP
Puede a jerarquizar los grupos de LDAP como los miembros de otros grupos para consolidar las facturas y
reducir la replicación.

De manera predeterminada, un grupo de LDAP conserva los derechos de usuario cuando se jerarquizado
dentro de otro grupo. Por ejemplo, si hace Group_1 en miembro de Group_2, los usuarios en Group_1 tendrán
los mismos permisos que los miembros de Group_2. Luego puede buscar a los usuarios que son miembros
de Group_1 elegir solo Group_2 en la asignación de grupo de LDAP, en lugar de tener que buscar Group_1
y Group_2 por separado.

Puede buscar a grupos anidados que se definen en mapas de grupo de LDAP. La jerarquización de grupos
elimina la necesidad de crear subgrupos.

La búsqueda de grupos anidados LDAP se utiliza para los servidores de Microsoft Active Directory
únicamente. Las versiones son Microsoft Windows 2003 SP3, Microsoft Windows 2008 R2, y Microsoft
Windows 2012.

Si incluye caracteres especiales en nombres de grupo anidados, asegúrese de escaparlos con la sintaxis
que se muestra en el siguiente ejemplo.
create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

Nota

Administración de configuración de LDAP de UCS Central
Procedimiento

Paso 1 En la barra de acciones, escribaManaging UCS Central LDAP Configuration (Administración de
configuración de LDAP de UCS Central).
Esto abre el cuadro de diálogoUCSCentral LDAPConfigurationManage (Administración de configuración
de LDAP de UCS Central).

Paso 2 En LDAP, proporcione la información solicitada en estas fichas.
a) En la ficha Basic (Básica), escriba los valores para Database Connection Timeout (Tiempo de espera

de la conexión de la base de datos), Filter (Filtro), Attribute (Atributo) y Base DN (DN de base).
b) En la ficha Providers (Proveedores), haga clic en + para agregar un proveedor y complete la información

necesaria en las fichas Basic (Básica) y Group Rules (Reglas de grupo).
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c) En la ficha Groups (Grupos), haga clic en + para agregar un grupo de proveedores y, opcionalmente,
asociarlo a un proveedor.

d) En la ficha Group Maps (Mapas de grupos), ingrese un DN de mapa de grupos de proveedores.
Opcionalmente, agregue roles y zonas.

No utilice caracteres especiales en el nombre distintivo demapas de grupos de proveedores.Nota

Paso 3 En Authentication Domains (Dominios de autenticación), configure, agregue o elimine los dominios
predeterminados nativos o de consola.

Paso 4 Haga clic en Native (Default) (Nativo (predeterminado)) y realice estos pasos.
a) Seleccione el comportamiento predeterminado para los usuarios remotos.
b) EnWeb Session Refresh Period (Seconds) (Período de actualización de la sesión web (segundos)),

ingrese la cantidad máxima de tiempo permitida entre las solicitudes de actualización.
Si la sesión web supera el límite de tiempo, Cisco UCS Central considera que la sesión web está inactiva,
pero no la cierra.

Especifique un valor entre 60 y 172 800 segundos. El valor predeterminado es 600 segundos.

c) EnWeb Session Timeout (Seconds) (Tiempo de espera de la sesión web (segundos)), ingrese la cantidad
máxima de tiempo que puede transcurrir después de la última solicitud de actualización. Si la sesión web
supera el límite de tiempo, Cisco Cisco UCS Central considera que la sesión web finalizó y,
automáticamente, la cierra.
Especifique un valor entre 60 y 172 800 segundos. El valor predeterminado es 7200 segundos.

d) Elija Enabled (Habilitada) o Disabled (Deshabilitada) para Authentication (Autenticación).
e) Si seleccionó Enabled (Habilitada), elija un dominio de autenticación.

• LDAP: define usuarios en el servidor LDAP especificado en Cisco UCS Central.

• Local: define usuarios localmente en Cisco UCS Central o en el dominio de Cisco UCS.

• RADIUS: define usuarios en el servidor RADIUS especificado en Cisco UCS Central.

• TACACS+: define usuarios en el servidor TACACS+ especificado en Cisco UCS Central.

f) Si seleccionó LDAP, RADIUS o TACACS+, seleccione un grupo de proveedores asociado de la lista
desplegable Provider Group (Grupo de proveedores).

Paso 5 Haga clic en Console (Default) (Consola (predeterminado)):
a) Elija Enabled (Habilitada) o Disabled (Deshabilitada) para Authentication (Autenticación).
b) Si seleccionó Enabled (Habilitada), elija un dominio de autenticación:

• LDAP: define usuarios en el servidor LDAP especificado en Cisco UCS Central.

• Local: define usuarios localmente en Cisco UCS Central o en el dominio de Cisco UCS.

• RADIUS: define usuarios en el servidor RADIUS especificado en Cisco UCS Central.

• TACACS+: define usuarios en el servidor TACACS+ especificado en Cisco UCS Central.

c) Si seleccionó LDAP, RADIUS o TACACS+, seleccione un grupo de proveedores asociado de la lista
desplegable Provider Group (Grupo de proveedores).

Paso 6 Haga clic en + agregar un nuevo dominio de autenticación.
a) Ingrese el nombre del dominio de autenticación.
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Este nombre puede contener entre 1 y 16 caracteres alfanuméricos. No use espacios ni caracteres especiales
que no sean - (guion), _ (guion bajo), : (dos puntos) y . (punto). No se puede cambiar este nombre una vez
guardado.

Para los sistemas que usan RADIUS, el nombre del dominio de autenticación se considera parte del nombre
de usuario. Por lo tanto, se cuenta como parte del límite de 32 caracteres para los nombres de usuario
creados localmente. Dado que Cisco UCS se reserva cinco caracteres para formato, no se puede tener un
total combinado de más de 27 caracteres para el nombre de dominio y el nombre de usuario.

b) Ingrese el período de actualización de la sesión web en segundos.
c) Ingrese el tiempo de espera de la sesión web en segundos.
d) Si seleccionó LDAP, RADIUS o TACACS+, seleccione un grupo de proveedores asociado de la lista

desplegable Provider Group (Grupo de proveedores).

Paso 7 Haga clic en Guardar.
Después de crear un dominio de autenticación, puede editar la configuración según sea necesario. También
puede hacer clic en la papelera para eliminar un dominio de autenticación seleccionado.
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C A P Í T U L O  6
Autenticación SNMP

• Políticas de SNMP, página 33

• Compatibilidad de SNMP en Cisco UCS Central, página 37

• Habilitación de SNMP, página 39

• Creación y edición de un informe o una notificación SNMP, página 39

• Creación y edición de un usuario de SNMP, página 40

Políticas de SNMP
Cisco UCS Central admite:

• Políticas de SNMP globales

• Definición de notificaciones e informes de SNMP

• Definición de usuarios de SNMP

Puede definirlos con contraseñas regulares y de privacidad, tipos de autenticación MD5 o SHA, y los tipos
de cifrado DES y AES-128. Los Dominios de Cisco UCS registrados que eligen definir políticas de SNMP
globalmente bajo el control de resolución de políticas de ese cliente remiten todas las políticas de SNMP a
su registro con Cisco UCS Central.

La funcionalidad del agente de SNMP supervisa Cisco UCSCentral de manera remota. También puede cambiar
la IP del host Cisco UCS Central y después reiniciar el agente de SNMP en la nueva IP. SNMP se ejecuta en
los servidores activos y en modo de espera Cisco UCS Central. La configuración persiste en ambos. Cisco
UCS Central ofrece acceso de solo lectura a la base de información administrada (MIB) del sistema operativo
solamente. A través de la CLI de Cisco UCS Central, puede configurar cadenas de comunidad para SNMP
v1, v2c, y crear y borrar usuarios de SNMPv3.

Descripción funcional de SNMP
El marco de trabajo SNMP consta de tres partes:
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Administrador de SNMP

Sistema que se usa para controlar y supervisar las actividades de los dispositivos de red que utilizan
SNMP.

Agente de SNMP

Componente de software incluido en Cisco UCS Central. El dispositivo administrado que conserva los
datos para Cisco UCS Central e informa los datos, según sea necesario, al administrador de SNMP.
Cisco UCS Central incluye el agente y un conjunto de MIB. Para habilitar el agente de SNMP y crear
la relación entre el administrador y el agente, habilite y configure SNMP.

Base de datos de información de administración (MIB)

Conjunto de objetos administrados en el agente de SNMP. Cisco UCS Central admite solamente las
MIB del sistema operativo.

Para obtener información sobre cuáles son las MIB específicas disponibles para Cisco UCS y dónde puede
obtenerlas, consulte Referencia de MIB para Cisco UCS Manager para servidores de la serie B y Referencia
de MIB para servidores independientes de la serie C Cisco UCS para servidores de la serie C.

Las siguientes RFC definen el SNMP:

• RFC 3410 (http://tools.ietf.org/html/rfc3410)

• RFC 3411 (http://tools.ietf.org/html/rfc3411)

• RFC 3412 (http://tools.ietf.org/html/rfc3412)

• RFC 3413 (http://tools.ietf.org/html/rfc3413)

• RFC 3414 (http://tools.ietf.org/html/rfc3414)

• RFC 3415 (http://tools.ietf.org/html/rfc3415)

• RFC 3416 (http://tools.ietf.org/html/rfc3416)

• RFC 3417 (http://tools.ietf.org/html/rfc3417)

• RFC 3418 (http://tools.ietf.org/html/rfc3418)

• RFC 3584 (http://tools.ietf.org/html/rfc3584)

Notificaciones SNMP
Una función clave de SNMP es la capacidad de generar las notificaciones de un agente SNMP. Estas
notificaciones no requieren que el administrador de SNMP envíe las solicitudes. Las notificaciones pueden
indicar la autenticación de usuario impropia, reinicios, el cierre de una conexión, la pérdida de conexión a un
router vecino, u otros eventos importantes.

Cisco UCS Central genera informes SNMP como notificaciones. Las notificaciones son menos confiables
que los informes porque el administrador de SNMP no envía acuse de recibo cuando recibe una notificación.
Por lo tanto, Cisco UCS Central no puede determinar si recibió la notificación.

Un administrador SNMP que recibe una solicitud de información reconoce el mensaje con una unidad de
datos de protocolo de respuesta SNMP (PDU ). Si Cisco UCS Central no recibe la PDU, puede enviar la
solicitud de información de nuevo.
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Características de seguridad de SNMP
SNMPv3 proporciona acceso seguro a los dispositivos mediante una combinación de tramas de autenticación
y de cifrado a través de la red. SNMPv3 autoriza las operaciones de administración solo por usuarios
configurados y cifra los mensajes de SNMP. El modelo de seguridad basado en el usuario (USM) de SNMPv3
hace referencia a la seguridad de nivel de mensajes de SNMP y ofrece los siguientes servicios:

Integridad del mensaje

Garantiza que los mensajes no hayan sido alterados ni destruidos de manera no autorizada. También
garantiza que las transmisiones de datos no hayan sido alteradas en una medida mayor a lo que puede
ocurrir sin malas intenciones.

Autenticación de origen del mensaje

Confirma la identidad del usuario que recibió los datos.

Confidencialidad y cifrado de mensajes

Garantiza que la información no se ponga a disposición ni se divulgue a personas, entidades o procesos
no autorizados.

Niveles de seguridad y privilegios de SNMP
SNMPv1, SNMPv2c y SNMPv3 representan un modelo de seguridad diferente. Un modelo de seguridad es
una estrategia de autenticación configurada para un usuario y el rol que tiene el usuario. El modelo de seguridad
se combina con el nivel de seguridad seleccionado para determinar el mecanismo de seguridad que se aplica
cuando Cisco UCS Central procesa el mensaje de SNMP.

El nivel de seguridad determina los privilegios necesarios ver el mensaje asociado con una notificación SNMP.
El nivel de seguridad la determina si Cisco UCS Central debe proteger el mensaje contra la divulgación o
autenticarlo. El nivel de seguridad admitido depende del modelo de seguridad que se implemente. La
combinación de un modelo de seguridad y un nivel de seguridad determina qué mecanismo de seguridad se
utiliza al manejar un paquete de SNMP. Los niveles de seguridad de SNMP admiten uno omás de los siguientes
privilegios:

NoAuthNoPriv

Sin autenticación o cifrado.

AuthNoPriv

Autenticación pero sin cifrado.

AuthPriv

Autenticación y cifrado.

SNMPv3 proporciona tanto modelos como niveles de seguridad.
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Modelos y niveles de seguridad de SNMP
En la siguiente tabla se describen las combinaciones de modelos y niveles de seguridad de SNMP admitidos
en Cisco UCS Central.

Tabla 3: Modelos y niveles de seguridad de SNMP

Los que sucedeCifradoAutenticaciónNivelModelo

Usa una
coincidencia de
cadena de
comunidad para la
autenticación.

NoCadena de
comunidad

noAuthNoPrivv1

Usa una
coincidencia de
cadena de
comunidad para la
autenticación.

NoCadena de
comunidad

noAuthNoPrivv2c

Usa una
coincidencia de
nombre de usuario
para la
autenticación.

NoNombre de usuarionoAuthNoPrivv3

Proporciona
autenticación en
función de lo
siguiente:

• Código de
autenticación
de mensajes
basado en
hash (HMAC)

• Algoritmo
MD5

• Algoritmo
Secure Hash
(SHA)

NoHMAC-MD5 o
HMAC-SHA

authNoPrivv3
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Los que sucedeCifradoAutenticaciónNivelModelo

Proporciona
autenticación en
función de lo
siguiente:

• Código de
autenticación
de mensajes
basado en
hash (HMAC)

• Algoritmo
MD5

• Algoritmo
Secure Hash
(SHA)

• Proporciona
cifrado de
56 bits del
estándar de
cifrado de
datos (DES).

• Proporciona
autenticación
basada en
cifrado de
bloques en
cadena (CBC)
del estándar
de DES
(DES-56).

DESHMAC-MD5 o
HMAC-SHA

authPrivv3

Compatibilidad de SNMP en Cisco UCS Central
Compatibilidad con MIB

Cisco UCS Central admite acceso de solo lectura a MIB del sistema operativo. No hay operaciones definidas
disponibles para las MIB. Cisco UCS Central admite las siguientes MIB:

• Sistema MIB-2 de SNMP

• HOST-RESOURCES-MIB

• hrSystem

• hrStorage
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• hrDevice

• hrSWRun

• hrSWRunPerf

• UCD-SNMP-MIB

• Memoria

• dskTable

• systemStats

• fileTable

• Interfaces MIB-2 de SNMP

• ifTable

• IP-MIB

• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Central no admite IPv6 ni MIB Cisco UCS Central.Nota

Protocolos de autenticación para usuarios de SNMPv3

Cisco UCS Central admite los siguientes protocolos de autenticación para los usuarios de SNMPv3:

• HMAC-MD5-96 (MD5)

• HMAC-SHA-96 (SHA)

Protocolo de privacidad de AES para usuarios de SNMPv3

Cisco UCS utiliza la norma de cifrado avanzado (AES) como uno de los protocolos de privacidad para el
cifrado de mensajes de SNMPv3 y cumple con RFC 3826.

La contraseña de privacidad, o la opción priv (privacidad), ofrece la opción de DES o de cifrado AES de
128 bits para el cifrado de seguridad de SNMP. Si habilita la configuración AES-128 e incluye una contraseña
de privacidad para un usuario de SNMPv3, Cisco UCSCentral utiliza la contraseña de privacidad para generar
una clave de 128 bits de AES. La contraseña de privacidad de AES puede tener un mínimo de ocho caracteres.
Si las frases de contraseña se especifican en texto no cifrado, puede especificar un máximo de 64 caracteres.
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Habilitación de SNMP
Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija SNMP.
Esto abre el cuadro de diálogo UCS Central SNMP Manager (Administración de SNMP de UCS Central).

Paso 2 En la ficha Basic (Básica), seleccione Enabled o bien, Disabled (Habilitado/deshabilitado). Si
seleccionóHabilitado, complete los siguientes campos.
a) En Community/User Name (Nombre de la comunidad o nombre de usuario), ingrese el nombre de la

comunidad SNMP v1 o v2c o el nombre de usuario SNMP v3.
b) En el System Contact (Contacto de sistema), introduzca la persona de contacto del responsable de la

implementación de SNMP.
Introduzca una cadena de hasta 255 caracteres, como una dirección de correo electrónico o un nombre y
un número de teléfono.

c) En System Location (Ubicación de sistema), introduzca la ubicación donde el agente SNMP (servidor)
se ejecuta.
Ingrese una cadena de hasta 510 caracteres alfanuméricos.

Paso 3 Haga clic en Guardar.

Qué hacer a continuación

Cree las notificaciones SNMP y usuarios.

Creación y edición de un informe o una notificación SNMP
Después de crear una notificación SNMP, podrá editar la información de la notificación SNMP según sea
necesario.

Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija SNMP.
Esto abre el cuadro de diálogo UCS Central SNMP Manage (Administración de SNMP de UCS Central).

Paso 2 En la ficha SNMP Traps (Notificaciones SNMP), haga clic en Add (Agregar).
Paso 3 En Trap Host Name/IP Address (Nombre del host/Dirección IP de la notificación), ingrese la dirección IP

del host de SNMP al que desea enviar la notificación.
Paso 4 En SNMP Trap Properties (Propiedades de la notificación SNMP):

a) En Community/User Name (Nombre de la comunidad o nombre de usuario), ingrese el nombre de la
comunidad SNMP v1 o v2c o el nombre de usuario SNMP v3.

b) En Port (Puerto), ingrese el puerto en el que el sistema se comunica con el host de SNMP para la
notificación.
Ingrese un número entero entre 1 y 65 535. El puerto predeterminado es 162.
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c) Para Version (Versión), seleccione V1, V2C o V3.
d) Si seleccionó V2C o V3, para Type (Tipo), seleccione Traps (Notificaciones) o Informs (Informes).
e) Si seleccionó V3, seleccione V3Privilege:

• Auth: autenticación sin cifrado

• NoAuth: autenticación o cifrado

• Priv: autenticación y cifrado

Paso 5 Haga clic en Guardar.

Qué hacer a continuación

Cree un usuario de SNMP.

Creación y edición de un usuario de SNMP
Después de crear un usuario de SNMP, podrá editar la información del usuario de SNMP según sea necesario.

Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija SNMP.
Esto abre el cuadro de diálogo UCS Central SNMP Manager (Administrador de SNMP de UCS Central).

Paso 2 En la ficha SNMP Users (Usuarios de SNMP), haga clic en Add (Agregar).
Paso 3 En SNMP User Name (Nombre del usuario de SNMP), ingrese el nombre de usuario asignado al usuario de

SNMP.
Ingrese hasta 32 letras o números. El nombre debe comenzar con una letra y también puede especificar _
(guión bajo), . (punto), @ (arroba) y - (guión).

Paso 4 En SNMP User Properties (Propiedades del usuario de SNMP):
a) En Authentication Type (Tipo de autenticación), seleccioneMD5 o SHA como el tipo de autorización.
b) Para AES-128 Encryption (Cifrado AES-128), haga clic en Enabled (Habilitado) o Disabled

(Deshabilitado).
c) Escriba y confirme la contraseña y la contraseña de privacidad.

Paso 5 Haga clic en Guardar.
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