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DIE BESTIMMUNGEN UND INFORMATIONEN ZU DEN PRODUKTEN IN DIESEM HANDBUCH KONNEN OHNE VORHERIGE ANKUNDIGUNG GEANDERT WERDEN.
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SAMTLICHEN PRODUKTEN.
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Die Cisco Implementierung der TCP-Headerkomprimierung ist eine Adaption eines Programms, das an der University of California, Berkeley (UCB) als Teil der Public-Domain-Version
der UCB fiir das UNIX-Betriebssystem entwickelt wurde. Alle Rechte vorbehalten. Copyright © 1981, Verwaltungsrat der University of California.
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ART, EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF, SCHADEN AUS ENTGANGENEM GEWINN ODER DATENVERLUST AUFGRUND DER VERWENDUNG
ODER NICHT MOGLICHEN VERWENDUNG DIESES HANDBUCHS. DIES GILT AUCH FUR DEN FALL, DASS CISCO ODER SEINE ZULIEFERER AUF DIE MOGLICHKEIT
SOLCHER SCHADEN AUFMERKSAM GEMACHT WURDEN.

Samtliche in diesem Dokument verwendeten IP-Adressen und Telefonnummern sind als Beispiele zu verstehen und beziehen sich nicht auf tatsdchlich existierende Adressen und
Telefonnummern. Die in diesem Dokument enthaltenen Beispiele, Befehlsausgaben, Netzwerktopologie-Diagramme und anderen Abbildungen dienen lediglich zur Veranschaulichung.
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Vorwort

Vorwort

» Zielgruppe, Seite v
» Konventionen, Seite v
* Verwandte Dokumentation fiir Cisco UCS, Seite vii

* Riickmeldung zu den Dokumentationen, Seite vii

Zielgruppe

Dieser Leitfaden richtet sich hauptséchlich an Administratoren von Rechenzentren mit Verantwortung und
Fachwissen in einem oder mehreren der folgenden Bereiche:

 Serveradministration
* Speicheradministration
* Netzwerkadministration

» Netzwerksicherheit

Konventionen

Texttyp Bedeutung

GUI-Elemente GUI-Elemente wie die Bezeichnungen von Registerkarten, Bereichen und Feldern
sind in dieser Schrift angegeben.

Titel etwa von Fenstern, Dialogfeldern und Assistenten sind in dieser Schrift

angegeben.
Dokumenttitel Dokumenttitel sind in dieser Schrifi angegeben.
TUI-Elemente Text, der auf einer textbasierten Benutzeroberfldche vom System angezeigt wird,

istindieser Schrift angegeben.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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. Konventionen

Y

Vorwort

Texttyp

Bedeutung

Systemausgabe

Terminalsitzungen und vom System angezeigte Informationen sind in dieser
Schrift angegeben.

CLI-Befehle

Schliisselworter in CLI-Befehlen sind in dieser Schrift angegeben.

Variablen in CLI-Befehlen sind in dieser Schrift angegeben.

[]

Elemente in eckigen Klammern sind optional.

xlylz

Erforderliche alternative Schliisselworter sind in geschweiften Klammern
gruppiert und durch vertikale Striche getrennt.

[xlylz]

Optionale alternative Schliisselworter sind in eckigen Klammern gruppiert und
durch vertikale Striche getrennt.

Zeichenfolge

Eine nicht zitierte Zeichenfolge. Setzen Sie die Zeichenfolge nicht in
Anfiihrungszeichen, da die Anfiihrungszeichen andernfalls iibernommen werden.

Nicht druckbare Zeichen wie Kennwdrter sind in spitzen Klammern angegeben.

Standardantworten auf Systemaufforderungen sind in eckigen Klammern
angegeben.

Ein Ausrufezeichen (!) oder ein Rautezeichen (#) am Anfang einer Codezeile
kennzeichnet eine Kommentarzeile.

Hinweis

Je

Bedeutet: Bitte zur Kenntnis nehmen. Hinweise enthalten niitzliche Vorschldge oder Verweise auf Material,
das nicht in diesem Dokument behandelt wird.

Tipp

Bedeutet: Die folgenden Informationen helfen Ihnen bei der Lésung eines Problems. Bei Tipps handelt
es sich moglicherweise nicht um Informationen zur Fehlerbehebung oder um eine Aktion. Die Informationen
konnen sich jedoch als niitzlich erweisen, dhnlich der Informationen zur Zeitersparnis.

Zeitsparer

A

Bedeutet: Die beschriebene Aktion spart Zeit. Sie konnen durch die in diesem Absatz beschriebene Aktion

Zeit sparen.

Vorsicht

Bedeutet: Bitte vorsichtig sein. In dieser Situation kann eine Vorgehensweise mdglicherweise zu Schaden
an den Geriéten oder zu einem Datenverlust fithren.
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y'\

Verwandte Dokumentation fiir Cisco UCS .

Warnung

WICHTIGE SICHERHEITSHINWEISE

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich moglicherweise in einer Situation, in der es zu
korperlichen Verletzungen kommen kann. Machen Sie sich vor der Arbeit mit Gerdten mit den Gefahren
elektrischer Schaltungen und den iiblichen Verfahren zur Vorbeugung von Unfiéllen vertraut. Suchen Sie
mit der am Ende jeder Warnung angegebenen Anweisungsnummer nach der jeweiligen Ubersetzung in
den tibersetzten Sicherheitshinweisen, die zusammen mit diesem Gerét ausgeliefert wurden.

BEWAHREN SIE DIESE ANWEISUNGEN SICHER AUF.

Verwandte Dokumentation fiir Cisco UCS

Dokumentationswegweiser

Eine vollstandige Liste der gesamten Dokumentation fiir die B-Serie finden Sie im Dokumentationswegweiser
fiir Cisco UCS-Server der B-Serie, der unter folgender URL zur Verfligung steht:http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Eine vollstdndige Liste der gesamten Dokumentation fiir die C-Serie finden Sie im Dokumentationswegweiser
fiir Server der Cisco UCS C-Serie, der unter folgender URL zur Verfiigung steht: http://www.cisco.com/go/
unifiedcomputing/c-series-doc.

Informationen zu unterstiitzten Firmware-Versionen und unterstiitzten UCS Manager-Versionen fiir die mit
UCS Manager zu Management-Zwecken integrierten Rack-Server finden Sie in den Versionshinweisen fiir
Cisco UCS-Software.

Weitere Dokumentationsressourcen

Folgen Sie Cisco UCS Docs auf Twitter, um Benachrichtigungen iiber Dokumentenupdates zu erhalten.

Riickmeldung zu den Dokumentationen

Wenn Sie technisches Feedback zu diesem Dokument abgeben oder einen Fehler oder eine Auslassung melden
mochten, senden Sie eine E-Mail an ucs-docfeedback@cisco.com. Thr Feedback ist uns wichtig.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5 -
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KAPITEL 1

Uberblick

« Uberblick, Seite 1

» Benutzerdokumentation fiir Cisco UCS Central, Seite 1

Uberblick

Der Authentifizierungsleitfaden zu Cisco UCS Central enthélt Richtlinien und Aufgaben im Zusammenhang
mit der Verwaltung und Pflege remote und lokal authentifizierter Benutzerkonten.

Benutzerdokumentation fiir Cisco UCS Central

Die folgenden Dokumente beruhen auf Féllen aus der praktischen Anwendung von Cisco UCS Central und
sollen das Verstdndnis und die Konfiguration von Cisco UCS Central erleichtern:

Leitfaden Beschreibung

Leitfaden mit ersten Schritten in Cisco UCS Central | Stellt die Infrastruktur von Cisco UCS, Cisco UCS
Manager und Cisco UCS Central kurz vor. Enthélt
auBerdem einen Uberblick iiber die
HTMLS5-Benutzeroberflache sowie dariiber, wie Cisco
UCS-Dominen in Cisco UCS Central und wie
Lizenzen aktiviert werden.

Administrationsleitfaden zu Cisco UCS Central Enthalt Informationen zu administrativen Aufgaben,
wie Benutzerverwaltung, Kommunikation,
Firmware-Management, Backup-Management und
Smart Call Home.

Authentifizierungsleitfaden zu Cisco UCS Central | Enthélt Informationen zu Authentifizierungsaufgaben,
darunter z. B. zu Passwortern, Benutzern und Rollen,
RBAC, TACACS+, RADIUS, LDAP und SNMP.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Benutzerdokumentation fiir Cisco UCS Central

Uberblick

Leitfaden

Beschreibung

Servermanagement-Leitfaden zu Cisco UCS Central

Enthilt Informationen zum Servermanagement,
darunter z. B. zu Ausriistungsrichtlinien, physischem
Inventar, Serviceprofilen und -vorlagen, Serverpools,
Serverstart und Serverrichtlinien.

Speichermanagement-Leitfaden zu Cisco UCS Central

Enthilt Informationen zum Speichermanagement,
darunter z. B. zu Ports und Port-Channels, VSAN-
und vHBA-Management, Speicherpools,
Speicherrichtlinien, Speicherprofilen,
Festplattengruppen und Konfiguration von
Festplattengruppen.

Netzwerkmanagement-Leitfaden zu Cisco UCS
Central

Enthélt Informationen zum Netzwerkmanagement,
darunter z. B. zu Ports und Port-Channels, VLAN-
und vNIC-Management, Netzwerkpools und
Netzwerkrichtlinien.

Betriebsleitfaden zu Cisco UCS Central

Bewihrte Vorgehensweisen bei Einrichtung,
Konfiguration und Management von
Doménengruppen in kleinen, mittelgrolen und groflen
Bereitstellungen.

Fehlerbehebungsleitfaden zu Cisco UCS Central

Bietet Hilfestellung bei haufigen Problemen mit Cisco
UCS Central.

Jll Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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KAPITEL

Benutzer und Rollen

+ Rollenbasierte Zugriffskontrolle — Ubersicht, Seite 3

» Cisco UCS Central-Benutzerkonten, Seite 3

» Benutzerrollen, Seite 6

» Verwalten von UCS Central-Rollen, Seite 10

» Verwalten von lokalen UCS Central-Benutzern, Seite 11
» Verwalten von UCS Central-Remote-Benutzern, Seite 12
* Benutzergebietsschemas, Seite 12

» Verwalten von Domédnengruppenbenutzern, Seite 14

Rollenbasierte Zugriffskontrolle — Ubersicht

Rollenbasierte Zugriffskontrolle (RBAC) ist eine Moglichkeit zur Beschriankung oder der Genehmigung von
Systemzugriffen fiir Benutzer, basierend auf Benutzerrollen und -standorten. Eine Rolle definiert die
Berechtigungen eines Benutzers im System und ein Standort definiert die Organisationen (Doménen), in
denen einem Benutzer Zugriff erlaubt wird. Da Benutzern nicht direkt Berechtigungen zugewiesen werden,
konnen Sie Berechtigungen einzelner Benutzer verwalten, indem Sie die entsprechenden Rollen und Standorte
zuweisen.

Einem Benutzer wird Schreibzugriff zu den erforderlichen Systemressourcen gewéhrt, wenn die zugewiesene
Rolle die Zugriffsrechte gewdhrt und der zugewiesene Standort Zugriff erlaubt. Beispielsweise kann ein
Benutzer mit der Rolle Serveradministrator in der Techniker-Organisation Serverkonfigurationen in dieser
Organisation aktualisieren. Sie kdnnen Serverkonfigurationen in der Finanz-Organisation jedoch nicht
aktualisieren, es sei denn, die Standorte, die dem Benutzer zugewiesen werden, schlieen diese Organisation
mit ein.

Cisco UCS Central-Benutzerkonten

Uber Benutzerkonten konnen Sie auf das System zugreifen. Sie kénnen bis zu 128 Benutzerkonten in jeder
Cisco UCS Central-Domine konfigurieren. Jedes Benutzerkonto muss iiber einen eindeutigen Benutzernamen
und ein eindeutiges Kennwort verfiigen.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Cisco UCS Central-Benutzerkonten

Y

Sie kdnnen Benutzerkonten mit einem 6ffentlichen SSH-Schliissel im OpenSSH- oder SECSH-Format
einrichten.

Administrator-Konto

Das Administrator-Konto fiir Cisco UCS Central ist das Standardbenutzerkonto. Sie konnen dieses nicht
dndern oder 16schen. Dieses Konto ist das Systemadministrator- oder Superuser-Konto und verfiigt iiber alle
Berechtigungen. Dem Administrator-Konto ist kein Standardkennwort zugewiesen. Sie miissen dieses Kennwort
wihrend der Ersteinrichtung des Systems festlegen.

Das Administrator-Konto ist standig aktiv und zeitlich unbegrenzt giiltig. Sie konnen das Administrator-Konto
nicht als inaktiv konfigurieren.

Der lokale Admin-Benutzer kann sich fiir ein Failover anmelden, selbst wenn die Authentifizierung auf
remote® festgelegt ist.

Lokal authentifizierte Benutzerkonten

Ein lokal authentifiziertes Benutzerkonto wird iiber die Benutzerdatenbank von Cisco UCS Central
authentifiziert. Personen mit Administrator- oder AAA-Berechtigungen konnen es aktivieren oder deaktivieren.
Wenn Sie ein lokales Benutzerkonto deaktivieren, kann sich der Benutzer nicht anmelden.

Hinweis

)

Cisco UCS Central 16scht keine Konfigurationsdetails fiir deaktivierte lokale Benutzerkonten aus der
Datenbank. Wenn Sie ein deaktiviertes lokales Benutzerkonto erneut aktivieren, wird das Konto mit der
vorhandenen Konfiguration, einschlieSlich Benutzername und Kennwort, wieder aktiviert.

Remote authentifizierte Benutzerkonten

Ein remote authentifiziertes Benutzerkonto ist jedes Benutzerkonto fiir Cisco UCS Central, das iber LDAP
authentifiziert wird. Cisco UCS-Domaénen unterstiitzt LDAP, RADIUS und TACACS+.

Wenn ein Benutzer gleichzeitig ein lokales Benutzerkonto und ein Remote-Benutzerkonto besitzt, iiberschreiben
die im lokalen Benutzerkonto definierten Rollen, die Rollen im Remote-Benutzerkonto.

Ablauf von Benutzerkonten

Sie konnen festlegen, dass Benutzerkonten eine begrenzte Laufzeit haben. Wenn das Benutzerkonto das
Ablaufdatum erreicht, wird es deaktiviert.

StandardmiBig haben Benutzerkonten kein Ablaufdatum.

Hinweis

Nachdem Sie ein Ablaufdatum fiir ein Benutzerkonto festgelegt haben, konnen Sie die Konfiguration
nicht mehr so dndern, dass das Konto zeitlich unbegrenzt giiltig ist. Sie konnen das Ablaufdatum des
Kontos jedoch auf das spidtmoglichste Datum festlegen.




| Benutzer und Rollen
Richtlinien zur Erstellung von Benutzernamen .

Richtlinien zur Erstellung von Benutzernamen

Der Benutzername wird auch als Anmelde-ID fir Cisco UCS Central verwendet. Wenn Sie Anmelde-IDs
Benutzerkonten von Cisco UCS Central zuweisen, sollten Sie die folgenden Richtlinien und Einschrankungen
in Betracht ziehen:

* Die Anmelde-ID kann zwischen 1 und 32 Zeichen umfassen, einschlieBlich der folgenden:
o Alle Buchstaben
o Alle Zahlen
o (Unterstrich)
o - (Bindestrich)
o . (Punkt)

* Die Anmelde-ID muss innerhalb von Cisco UCS Central einzigartig sein.

* Die Anmelde-ID muss mit einem Buchstaben beginnen. Sie kann nicht mit einer Zahl oder einem
Sonderzeichen, wie einem Unterstrich, beginnen.

* Bei der Anmelde-ID muss die Grof3-/Kleinschreibung beachtet werden.
« Sie konnen keine Anmelde-ID erstellen, die nur aus Zahlen besteht.

* Nachdem Sie ein Benutzerkonto erstellt haben, konnen Sie die Anmelde-ID nicht mehr dndern. In diesem
Fall miissen Sie das Benutzerkonto 16schen und eine neues erstellen.

Reservierte Worter: Lokal authentifizierte Benutzerkonten

Bei der Erstellung eines lokalen Benutzerkontos in Cisco UCS diirfen die folgenden Worter nicht verwendet
werden:

* root

* bin

* daemon
e adm
.lp

* sync

* shutdown
* halt

* news

* uucp

* operator

* games

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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* gopher
* nobody
* nscd

* mailnull
* mail

* rpcuser
* 1pe

* mtsuser
* ftpuser
« ftp

* man

* sys

* samdme

* debug

Benutzerrollen

Benutzerrollen beinhalten eine oder mehrere Berechtigungen, durch die die fiir einen Benutzer erlaubten
Aktionen definiert sind. Sie kdnnen jedem Benutzer eine oder mehrere Rollen zuweisen. Benutzer mit mehreren
Rollen diirfen simtliche Berechtigungen aller ihnen zugewiesenen Benutzerrollen nutzen. Wenn z. B. Rollel
Berechtigungen fiir den Bereich Speicher und Rolle 2 Berechtigungen fiir den Server beinhaltet, dann haben
Benutzer mit Rollel und Rolle 2 Berechtigungen sowohl fiir den Bereich Speicher als auch fiir den Server.

Eine Cisco UCS-Doméne kann bis zu 48 Benutzerrollen enthalten, einschliefSlich der Standard-Benutzerrollen.
Alle nach diesen 48 Benutzerrollen angelegten Rollen werden zwar {ibernommen, sind jedoch inaktiv, und
es werden entsprechende Fehlermeldungen ausgegeben. Jede Ddmonengruppe in Cisco UCS Central kann
ebenfalls 48 Benutzerrollen enthalten, einschlieBlich der von der iibergeordneten Doméanengruppe geerbten
Benutzerrollen. Wenn Benutzerrollen von Cisco UCS Manager zu Cisco UCS Centralverschoben werden,
sind nur die ersten 48 Rollen aktiv. Benutzerrollen, die nach den ersten 48 angelegt werden, sind inaktiv, und
es wird eine entsprechende Fehlermeldung ausgegeben.

Samtliche Rollen beinhalten die Leseberechtigung fiir alle Konfigurationseinstellungen der Cisco UCS-Doméne.
Benutzer mit schreibgeschiitztem Zugriff konnen keine Verdnderungen am System vornehmen.

Sie selbst konnen vorhandene Berechtigungen erstellen, dndern oder 16schen und Rollen 16schen. Wenn Sie
Anderungen an einer Rolle vornehmen, gelten die neuen Berechtigungen fiir alle Benutzer mit dieser Rolle.
Neben den in den Standardrollen definierten Berechtigungen kdnnen weitere Berechtigungen zugewiesen
werden. Das bedeutet, dass Sie individuell angepasste Berechtigungen zuweisen und so individuelle Rollen
erstellen konnen. So beinhalten z. B. die Standardrollen fiir den Server-Administrator und den
Storage-Administrator unterschiedliche Berechtigungen. Sie kénnen jedoch eine neue Rolle fiir Server- und
Storage-Administratoren erstellen, in der die Berechtigungen dieser beiden Standardrollen kombiniert sind.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Y

Standard-Benutzerrollen .

Hinweis

Wenn Sie eine Rolle 16schen, nachdem sie Benutzern zugewiesen wurde, wird sie auch aus den
entsprechenden Benutzerkonten geldscht.

Andern Sie die Benutzerprofile auf AAA-Servern (RADIUS oder TACACS+), um die Benutzerrollen
entsprechend den Berechtigungen hinzuzufligen, die diesem Benutzer gewéhrt werden. Das Attribut speichert
die Rolleninformationen. Die AAA-Server geben dieses Attribut mit der Anfrage zuriick und parsen es, um
die Rollen abzurufen. LDAP-Server zeigen die Rollen in den Benutzerprofilattributen an.

Standard-Benutzerrollen

Das System enthélt die folgenden Standard-Benutzerrollen:
AAA Administrator (AAA-Administrator)

Lese- und Schreibberechtigungen fiir Benutzer, Rollen und AAA-Administratoren. Leseberechtigung
flir das restliche System.

Administrator

Vollstindige Lese- und Schreibberechtigungen fiir das gesamte System. Diese Rolle wird dem
Standardkonto des Administrators standardméBig zugewiesen. Dies konnen Sie nicht dndern.

Facility Manager

Lese- und Schreibberechtigungen fiir das Energiemanagement durch
Energiemanagement-Berechtigungen. Leseberechtigung fiir das restliche System.

Netzwerkadministrator

Lese- und Schreibberechtigungen fiir die Fabric Interconnect Infrastruktur und die Betriebsabldufe in
der Netzwerksicherheit. Leseberechtigung fiir das restliche System.

Betrieb

Lese- und Schreibberechtigungen fiir die Systemprotokolle, einschlieBlich Systemprotokoll-Server und
Fehler. Leseberechtigung fiir das restliche System.

Read-Only (Schreibgeschiitzt)

Schreibgeschiitzter Zugriff auf die Systemkonfiguration ohne Berechtigung fiir Anderungen am System.

Server Compute (Server/Computing)

Lese- und Schreibberechtigungen fiir die meisten Einstellungen zu Serviceprofilen. Der Benutzer kann
allerdings keine vNICs oder vHBAS erstellen, dndern oder 16schen.

Server Equipment Administrator (Serverhardwareadministrator)

Lese- und Schreibberechtigungen fiir die Betriebsabldufe der physischen Server. Leseberechtigung fiir
das restliche System.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5 B
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Server Profile Administrator (Serverprofiladministrator)

Lese- und Schreibberechtigungen fiir Betriebsablaufe der logischen Server. Leseberechtigung fiir das
restliche System.

Server Security Administrator (Serversicherheitsadministrator)

Lese- und Schreibberechtigungen fiir Betriebsabldufe der Sicherheitsserver. Leseberechtigung fiir das
restliche System.

Storage-Administrator

Lese- und Schreibberechtigungen fiir Betriebsabldufe des Speichers. Leseberechtigung fiir das restliche
System.

Reservierte Worter: Benutzer-Rollen

Bei der Erstellung von benutzerdefinierten Rollen in Cisco UCS diirfen die folgenden Worter nicht verwendet
werden:

* network-admin

* network-operator
* vdc-admin

* vdc-operator

* server-admin

Berechtigungen

Berechtigungen ermdglichen den Benutzern mit zugewiesenen Benutzerrollen Zugriff auf bestimmte
Systemressourcen und die Ausfiihrung bestimmter Aufgaben. Die folgende Tabelle enthélt alle Berechtigungen
und die Benutzerrollen, denen diese Berechtigung standardméBig zugewiesen ist.

Tipp  Ausfiihrliche Informationen zu diesen Berechtigungen und den Aufgaben, die Benutzer damit durchfiihren
konnen, finden Sie unter Berechtigungen in Cisco UCS, verfligbar unter der folgenden URL: http://
www.cisco.com/en/US/products/ps10281/prod technical reference list.html.

Tabelle 1: Benutzerberechtigungen

Berechtigung Beschreibung Standard-Rollenzuweisung
aaa Systemsicherheit und AAA AAA-Administrator

admin Systemverwaltungs- Administrator
domain-group-management Doménengruppenerwaltung Domaénengruppendministrator

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Berechtigungen

Berechtigung

Beschreibung

Standard-Rollenzuweisung

ext-lan-config

Externe LAN-Konfiguration

Netzwerkadministrator

ext-lan-policy

Externe LAN-Richtlinie

Netzwerkadministrator

ext-lan-qos

Externes LAN-QoS

Netzwerkadministrator

ext-lan-security

Externe LAN-Sicherheit

Netzwerkadministrator

ext-san-config

Externe SAN-Konfiguration

Storage-Administrator

ext-san-policy

Externe SAN-Richtlinie

Storage-Administrator

ext-san-qos

Externes SAN-QoS

Storage-Administrator

ext-san-security

Externe SAN-Sicherheit

Storage-Administrator

Mangels Alarme und Alarm-Richtlinien Betrieb
in Betrieb Protokolle und Smart Call Home | Betrieb
org-management Organisationsmanagement Betrieb

pod-config Pod-Konfiguration Netzwerkadministrator
pod-policy Pod-Richtlinie Netzwerkadministrator
pod-qos Pod-QoS Netzwerkadministrator

pod-security

Pod-Sicherheit

Netzwerkadministrator

power-mgmt

Lese- und Schreibzugriff auf
Energiemanagementoperationen

Facility Manager

Schreibgeschiitzt

Schreibgeschiitzter Zugriff

»Schreibgeschiitzt™ kann nicht als
Berechtigung ausgewihlt werden;
es wird jeder Benutzerrolle
zugewiesen.

Schreibgeschiitzt

server-equipment

Serverhardwareverwaltung

Serveradministrator

server-maintenance Serverwartung Serverhardwareadministrator
server-policy Serverrichtlinie Serverhardwareadministrator
server-security Serversicherheit Serversicherheitsadministrator

service-profile-compute

Serviceprofil-Berechnung

Serverberechnungsadministrator
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Benutzer und Rollen

Berechtigung

Beschreibung

Standard-Rollenzuweisung

service-profile-config

Serviceprofil-Konfiguration

Serverprofil-Administrator

service-profile-config-policy

Serviceprofil-Konfigurationsrichtlinie

Serverprofiladministrator

service-profile-ext-access

Serviceprofil-Endpointzugriff

Serverprofiladministrator

service-profile-network

Serviceprofil-Netzwerk

Netzwerkadministrator

service-profile-network-policy

Serviceprofil-Netzwerkrichtlinie

Netzwerkadministrator

service-profile-qos

Serviceprofil-QoS

Netzwerkadministrator

service-profile-qos-policy

Serviceprofil-QoS-Richtlinie

Netzwerkadministrator

service-profile-security

Serviceprofil-Sicherheit

Serversicherheitsadministrator

service-profile-security-policy

Serviceprofil-Sicherheitsrichtlinie

Serversicherheitsadministrator

service-profile-server

Serviceprofil Servermanagement

Serverprofil-Administrator

service-profile-server-oper

Serviceprofil-Kunde

Serverprofiladministrator

service-profile-server-policy

Serviceprofil-Poolrichtlinie

Serversicherheitsadministrator

service-profile-storage

Serviceprofil-Speicher

Storage-Administrator

service-profile-storage-policy

Serviceprofil-Speicherrichtlinie

Storage-Administrator

Statistiken

Statistik-Management

Statistik-Administrator

Verwalten von UCS Central-Rollen

Schritt 1

Verfahren

Geben Sie in der Aktionsleiste Manage UCS Central Roles (UCS Central-Rollen verwalten) ein und driicken

Sie die Eingabetaste.

Dadurch wird das Dialogfeld UCS Central Roles Manage (UCS Central-Rollen — Verwalten) gedffnet.
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Schritt 2
Schritt 3

Schritt4
Schrittb
Schritt6

Schritt7

Verwalten von lokalen UCS Central-Benutzern .

Klicken Sie in Roles (Rollen) auf Add (Hinzufiigen), um eine neue Rolle hinzuzufiigen, oder wihlen Sie eine
vorhandene Rolle aus.

Klicken Sie in der Registerkarte Network (Netzwerk) auf Add (Hinzufiigen), um Berechtigungen zu
aktualisieren und hinzuzufiigen.

Waihlen Sie relevante Berechtigungen fiir die Rolle aus.
Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Aktualisieren Sie auf die gleiche Weise die Berechtigungen Storage (Speicher), Server und Operations
(Betrieb) fiir die Rolle.

Klicken Sie auf Speichern.

Verwalten von lokalen UCS Central-Benutzern

Schritt 1

Schritt 2

Schritt3
Schritt4

Schritth

Schritt6
Schritt 7

Verfahren

Geben Sie in der Aktionsleiste Manage UCS Central Local Users (Lokale UCS Central-Benutzer verwalten)
ein, und driicken Sie die Eingabetaste.

Dadurch wird das Dialogfeld UCS Central Local Users Manage (Lokale UCS Central-Benutzer verwalten)
geoffnet.

Klicken Sie in Local Users (Lokale Benutzer) auf Add (Hinzufiigen), um einen neuen lokalen Benutzer zu
erstellen, oder wihlen Sie einen vorhandenen Benutzer aus.

Geben Sie auf der Registerkarte Basic (Grundlegend) die erforderlichen Informationen fiir den Benutzer ein.

Auf der Registerkarte Roles (Rollen) konnen Sie die dem Benutzer zugewiesene Rollen hinzufiigen oder
entfernen.

a) Klicken Sie auf Add (Hinzufiigen), um die Rollen anzuzeigen.
b) Wihlen Sie eine Rolle oder Rollen aus.
¢) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Auf der Registerkarte Locales (Gebietsschemata) konnen Sie die dem Benutzer zugewiesene Gebietsschemata
hinzufiigen oder entfernen.

a) Klicken Sie auf Add (Hinzufiigen), um die Rollen anzuzeigen.
b) Wihlen Sie eine Rolle oder Rollen aus.
¢) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Waihlen Sie auf der Registerkarte SSH den Authentication Type (Authentifizierungstyp) aus.
Klicken Sie auf Speichern.
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. Verwalten von UCS Central-Remote-Benutzern

Verwalten von UCS Central-Remote-Benutzern

Schritt 1

Schritt 2

Schritt3

Verfahren

Geben Sie in der Aktionsleiste Manage UCS Central Remote Users (UCS Central-Remote-Benutzer
verwalten) ein, und driicken Sie die Eingabetaste.

Dadurch wird das Dialogfeld UCS Central Remote Users Manage (UCS Central-Remote-Benutzer —
Verwalten) gedffnet.

Priifen Sie in Remote Users (Remote-Benutzer) die Remote-LDAP-Benutzer, -Rollen und -Gebietsschemata.
Hinweis  Dieser Abschnitt ist

schreibgeschiitzt.
Klicken Sie auf Cancel (Abbrechen), um das Fenster zu schlieBen), oder auf Save (Speichern), um in anderen
Abschnitten vorgenommene Anderungen zu speichern.

Benutzergebietsschemas

Y

Sie konnen einen Benutzer einem oder mehreren Gebietsschemas zuweisen. Jedes Gebietsschema definiert
eine oder mehrere Organisationen (Doménen), auf die ein Benutzer zugreifen kann. Der Zugriff ist
normalerweise auf die Organisationen beschréankt, die im Gebietsschema angegeben sind. Eine Ausnahme ist
ein Gebietsschema ohne Organisationen. Es bietet uneingeschrankten Zugriff auf Systemressourcen in allen
Organisationen.

Eine Cisco UCS-Domine kann bis zu 48 Benutzergebietsschemas enthalten. Alle Benutzergebietsschemas,
die liber die ersten 48 hinaus konfiguriert werden, werden akzeptiert, sind jedoch inaktiv, und es werden
entsprechende Fehlermeldungen ausgegeben.Jede Doménengruppe in Cisco UCS Central kann 48
Benutzergebietsschemas enthalten, einschlielich der von der libergeordneten Doméanengruppe ererbten
Benutzergebietsschemas. Wenn Benutzergebietsschemas vonCisco UCS Manager an Cisco UCS Central
iibertragen werden, sind nur die ersten 48 Gebietsschemas aktiv. Alle Benutzergebietsschemas nach den ersten
48 sind inaktiv, und es werden Fehler angezeigt.

Benutzer mit Administrator- oder AAA-Admini-, AAA- oder Doménengruppen-Management-Berechtigungen
koénnen Organisationen dem Gebietsschema anderer Benutzer zuweisen. Hierbei konnen nur Organisationen
aus Gebietsschema des Benutzers zugewiesen werden, der die Zuweisung vornimmt. Wenn z. B. ein
Gebietsschema nur die Technikorganisation enthilt, kann ein Benutzer, der diesem Gebietsschema zugewiesen
ist, nur die Technikorganisation anderen Benutzern zuweisen.

Hinweis

Benutzern mit Administratorberechtigungen konnen Sie kein Gebietsschema zuweisen.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Y

Benutzerorganisationen .

Hinweis

Benutzern mit einer oder mehreren der folgenden Berechtigungen kdnnen Sie kein Gebietsschema zuweisen:
* AAA
* admin
* Mangels

« in Betrieb

Sie kdnnen Organisationen hierarchisch verwalten. Ein Benutzer, der einer Organisation der hochsten Stufe
zugewiesen ist, hat automatisch Zugriff auf alle untergeordneten Organisationen. Beispielsweise kann eine
Technikorganisation eine Softwaretechnikorganisation und eine Hardwaretechnikorganisation enthalten. Ein
Gebietsschema, das nur die Softwaretechnikorganisation enthilt, hat nur Zugriff auf Systemressourcen
innerhalb dieser Organisation. Ein Gebietsschema, das jedoch die Technikorganisation enthélt, hat Zugriff
auf die Ressourcen der Softwaretechnik- und Hardwaretechnikorganisation.

Benutzerorganisationen

Ein Benutzer kann eine oder mehrere Organisationen erstellen. Jede Organisation legt Unterorganisationen,
Fehler, Ereignisse, UUIDs-Suffixpools und UUID-Blocke fest.

Cisco UCS-Organisationen werden hierarchisch von den Benutzern verwaltet. Ein Benutzer, der der
Organisation am ROOT-Pfad zugewiesen wird, erhélt automatisch Zugang zu allen darunter liegenden
Organisationen und Doménengruppen.

Verwalten von UCS Central-Gebietsschematas

Schritt 1

Schritt 2

Schritt3

Schritt4

Verfahren

Geben Sie in der Aktionsleiste Manage UCS Central Locales (UCS Central-Gebietsschematas verwalten)
ein, und driicken Sie die Eingabetaste.

Dadurch wird das Dialogfeld UCS Central Locales Manage (UCS Central-Gebietsschematas — Verwalten)
geoffnet.

Klicken Sie in Locales (Gebietsschemata) auf Add (Hinzufiigen), um ein neues Gebietsschema hinzuzufiigen,
oder wihlen Sie ein vorhandenes Gebietsschema aus.

Weisen Sie dem Gebietsschema Organizations (Organisationen) und Domain Groups (Doménengruppen)
Zu.

a) Klicken Sie auf Add (Hinzufiigen), um die Organisationen oder Doménengruppen anzuzeigen.
b) Wihlen Sie die Organisationen oder Doménengruppen aus.
¢) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Klicken Sie auf Speichern.
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. Verwalten von Doménengruppenbenutzern

Verwalten von Domanengruppenbenutzern

Schritt 1
Schritt 2
Schritt 3

Schritt4

Schritth

Schritt 6

Schritt7

Schritt 8

Verfahren

Klicken Sie auf das Symbol Domain Group (Doménengruppe), und wihlen Sie root (Stamm) aus.
Klicken Sie auf das Symbol Settings (Einstellungen), und wihlen Sie Users (Benutzer) aus.

Wihlen Sie in Roles (Rollen) Rollen aus, um sie mit der Doméinengruppe zu verkniipfen. Deaktivieren Sie
Rollen, um sie von der Doménengruppe zu trennen.

Klicken Sie in der Registerkarte Network (Netzwerk) auf Add (Hinzufiigen), um Berechtigungen zu
aktualisieren und hinzuzufiigen.

a) Klicken Sie auf Add (Hinzufiigen), um die Organisationen anzuzeigen.

b) Wihlen Sie relevante Berechtigungen fiir die Rolle aus.

¢) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Aktualisieren Sie auf die gleiche Weise die Berechtigungen Storage, Server und Operations (Betrieb) fiir
die Rolle.

Wihlen Sie in Locales (Gebietsschemata) Gebietsschemata aus, um sie der Doménengruppe zuzuordnen.
Deaktivieren Sie Rollen, um sie von der Doménengruppe zu trennen.

Weisen Sie dem Gebietsschema Organizations (Organisationen) zu.

a) Klicken Sie auf Add (Hinzufiigen), um die Organisationen anzuzeigen.

b) Wihlen Sie die Organisationen oder Doménengruppen aus.

¢) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Klicken Sie auf Speichern.
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Authentifizierungsdienste

Cisco UCS Central unterstiitzt die folgenden Methoden zur Authentifizierung von Benutzeranmeldungen:
* Lokale Benutzerauthentifizierung fiir Benutzerkonten, die lokal in Cisco UCS Central existieren
* Remote-Benutzerauthentifizierung fiir registrierte UCS-Doménen mithilfe eines der folgenden Protokolle:
o LSAP
> RADIUS
o TACACS+

Richtlinien zum Erstellen von Kennwaortern

Fiir jedes lokal authentifizierte Benutzerkonto ist ein Kennwort erforderlich. Cisco empfiehlt, dass jeder
Benutzer iiber ein sicheres Kennwort verfiigt. Benutzer mit Administrator-, AAA- oder
Doménengruppen-Management-Berechtigungen kénnen Cisco UCS Central so konfigurieren, dass die
Sicherheit der Benutzer Kennwdrter automatisch iiberpriift wird. Wenn Sie die Uberpriifung der
Kennwortsicherheit aktiviert ist, ist jeder Benutzer gezwungen, ein sicheres Kennwort zu verwenden.

Cisco UCS Central weist jedes Kennwort zuriick, das nicht den folgenden Anforderungen entspricht:
* Muss mindestens 8 Zeichen und darf maximal 80 Zeichen lang sein.

* Muss mindestens drei der folgenden Zeichenarten enthalten:

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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. Kennwort-Profil fiir lokal authentifizierte Benutzer

o Kleinbuchstaben
o Grof3buchstaben
o Zahlen

o Sonderzeichen

* Darf keine Zeichen enthalten, die mehr als dreimal nacheinander wiederholt werden, z. B. ,,aaabbb*.
* Darf nicht identisch mit dem Benutzernamen sein, auch nicht, wenn dieser riickwérts geschrieben wird.

* Muss eine Uberpriifung durch das Worterbuch bestehen. Das bedeutet, dass das Kennwort nicht auf
einem Wort aus einem Standardworterbuch basieren darf.

* Darf die folgenden Zeichen nicht enthalten: ,,$“ (Dollarzeichen), ,,? (Fragezeichen) und ,,="
(Gleichheitszeichen).

« Darf fiir lokale Benutzer und Admin-Konten nicht leer sein.

Kennwort-Profil fiir lokal authentifizierte Benutzer

Y

Das Kennwort-Profil enthdlt den Kennwortverlauf und die Intervalleigenschaften von Kennwortdnderungen
fiir alle lokal authentifizierten Benutzer von Cisco UCS Central. Sie konnen kein anderes Kennwort-Profil
fiir lokal authentifizierte Benutzer festlegen.

Hinweis

Sie miissen iiber Rechte auf Admin-, AAA- oder Domain-Group-Management verfiigen, um Eigenschaften
von Kennwortprofilen zu &ndern. Mit Ausnahme des Kennwortverlaufs gelten diese Eigenschaften nicht
fiir Benutzer mit diesen Administratorberechtigungen.

Kennwort-Verlaufszahlung

Die Kennwort-Verlaufszéhlung verhindert die mehrfache Nutzung desselben Passwort bei lokal authentifizierten
Benutzern. Wenn Sie die Kennwort-Verlaufszdhlung konfigurieren, speichert Cisco UCS Central bis zu 15
zuvor verwendete Kennworter. Die Kennwort-Verlaufszidhlung speichert die Kennworter in absteigender
chronologischer Reihenfolge, beginnend mit dem letzten Kennwort. So wird gewihrleistet, dass der Benutzer
nur das élteste Kennwort wiederverwenden kann, sobald die Verlaufszdhlung die maximale Anzahl erreicht.

Vor der Wiederbenutzung eines Kennworts kann ein Benutzer die Anzahl an Passwortern festlegen und
verwenden, die in der Kennwort-Verlaufszahlung konfiguriert wurde. Wenn Sie z. B. die
Kennwort-Verlaufszéhlung auf 8 einstellen, kann ein Benutzer das erste Kennwort erst wiederverwenden,
wenn das 9. Kennwort abléuft.

StandardmaBig ist der Kennwortverlauf auf 0 voreingestellt. Dieser Wert deaktiviert die Verlaufszahlung und
ermoglicht es Benutzern, zuvor benutzte Passworter jederzeit wiederzuverwenden.

Sie konnen die Kennwort-Verlaufszahlung fiir einen lokal authentifizierten Benutzer 16schen und die
Wiederverwendung der vorherigen Kennworter aktivieren.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Verwalten der UCS Central-Authentifizierung

Intervall fiir die Kennwortédnderung

Das Intervall der Kennwortidnderung schriankt die Anzahl von Kennwortdnderungen ein, die ein lokal
authentifizierter Benutzer innerhalb einer bestimmten Stundenzahl vornehmen kann. Die folgende Tabelle
beschreibt die beiden Konfigurationsoptionen fiir das Intervall von Kennwortédnderungen.

Intervall konfigurieren

Beschreibung

Beispiel

Kennwortinderung nicht

Kennwortinderungen fiir lokal

Um zu verhindern, dass Benutzer selbst

zuléssig authentifizierte Benutzer sind vor ihr Kennwort vor Ablauf von 48
Ablauf einer bestimmten Stundenzahl | Stunden nach einer Anderung erneut
nach einer Anderung nicht erlaubt. dndern konnen:

Sie konnen fir dieses * Deaktivieren Sie Change during

Anderungsintervall 1 bis 745 Stunden interval (Anderung im Intervall)

angeben. StandardmiBig ist ein )

Anderungsintervall von 24 Stunden * Legen Sie No change interval

voreingestellt. (Kein Anderungsintervall) auf 48
fest

Kennwortdnderungen Legt die maximale Anzahl von Um maximal 1 Kennwortdnderung

moglich innerhalb des Kennwortdnderungen durch lokal innerhalb von 24 Stunden nach einer

Anderungsintervalls authentifizierte Benutzer innerhalb Kennworténderung zu erlauben:

eines voreingestellten Intervalls fest.

Sie kénnen ein Anderungsintervall von
1 bis 745 Stunden und einen
Maximalwert fiir Kennwortdnderungen
von 0 bis 10 vorgeben. StandardméBig
sind fiir einen lokal authentifizierten
Benutzer maximal zwei
Kennworténderungen innerhalb eines
48-Stunden-Intervalls moglich.

* Aktivieren Sie Change during
interval (Anderung im Intervall)

* Legen Sie den Change count
(Anzahl Anderungen) auf 1 fest

* Legen Sie das Change interval
(Anderungsintervall) auf 24 fest

Verwalten der UCS Central-Authentifizierung

Verfahren

Schritt 1
(Authentifizierung) aus.

Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wihlen Sie Authentication

Darauthin wird das Dialogfeld Cisco UCS Central Authentication Manage (Cisco UCS
Central-Authentifizierung verwalten) gedffnet.

Schritt 2

Stellen Sie in LDAP die Informationen bereit, die auf diesen Registerkarten angefordert werden.

a) Geben Sie auf der Registerkarte Basic (Grundlegend) die Werte fiir die Felder Database Connection
Timeout (Zeitiiberschreitung der Datenbankverbindung), Filter (Filter), Attribute (Attribut) und Base

DN (Basis-DN) ein.

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5 -



Authentifizierungsdienste |
. Verwalten der UCS Central-Authentifizierung

b) Klicken Sie auf der Registerkarte Providers (Anbieter) auf +, um einen Anbieter hinzuzufiigen, und geben
Sie auf den Registerkarten Basic (Grundlegend) und Group Rules (Gruppenregeln) die erforderlichen
Informationen an.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufiigen, und
ordnen Sie diese optional einem Anbieter zu.

* Die maximale Anzahl von LDAP-Anbietergruppen, die fiirCisco UCS Central unterstiitzt werden,
betrégt 16.

* Pro Anbietergruppe werden inCisco UCS Central maximal 8 Anbieter unterstiitzt.

d) Geben Sie auf der Registerkarte Group Maps (Gruppenzuordnungen) einen Provider Group Map DN
(Anbieter-Gruppenzuordnungs-DN) ein, und fiigen Sie dann optional Roles (Rollen) und Locales
(Gebietsschemata) hinzu.

Die maximale Gruppenzuordnungsldnge kann inCisco UCS Central 240 Zeichen nicht iiberschreiten. z. B.:

maximum group-map length:

CN=jeewan2, \
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-1,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-0,\

OU=ou-01-11-1,\

DC=ucsm, DC=gasam-lab,DC=in

Schritt3 Fiillen Sie in TACACS+ bei Bedarf die folgenden Abschnitte aus:
a) Geben Sie auf der Registerkarte Basic (Grundlegend) Werte in die Felder Database Connection Timeout
(Zeitiiberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.
b) Klicken Sie auf der Registerkarte Providers (Anbieter) auf +, um einen Anbieter hinzuzufiigen, und geben
Sie die erforderlichen Konfigurationsdaten an.
Sie konnen die Reihenfolge der Anbieter mit dem Aufwértspfeil und dem Abwirtspfeil dndern.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufiigen, und
ordnen Sie diese optional einem Anbieter zu.
Schritt4 Fiillen Sie unter RADIUS bei Bedarf die folgenden Abschnitte aus:

a) Geben Sie auf der Registerkarte Basic (Grundlegend) Werte in die Felder Database Connection Timeout
(Zeitiiberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.

b) Klicken Sie auf der Registerkarte Providers (Anbieter) auf +, um einen Anbieter hinzuzufiigen, und geben
Sie die erforderlichen Konfigurationsdaten an.
Sie konnen die Reihenfolge der Anbieter mit dem Aufwértspfeil und dem Abwirtspfeil dndern.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufiigen, und
ordnen Sie diese optional einem Anbieter zu.

Schritt5 In Authentication Domains (Authentifizierungsdoméanen) konnen Sie fiir "Native" (Systemeigen) oder
"Console" (Konsole) Standard-Doménen konfigurieren, hinzufiigen und 16schen.
InCisco UCS Central werden maximal 8 Authentifizierungsdoménen unterstiitzt.

Schritt6 Klicken Sie auf Native (Default) (Systemeigen (Standard)):

a) Waibhlen Sie unter Default Behavior for Remote Users (Standardverhalten fiir Remote-Benutzer) das
gewiinschte Verhalten aus.

* Rolle mit schreibgeschiitztem Zugriff zuweisen

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Schritt7

Schritt 8

Verwalten der UCS Central-Authentifizierung .

* Anmeldung ablehnen

b) Geben Sie in Web Session Refresh Period (Seconds) (Aktualisierungszeitraum fiir Websitzung (Sekunden))
den maximal zuldssigen Zeitabstand zwischen Aktualisierungsanforderungen von Benutzern ein, die auf
eineCisco UCS-Domine zugreifen.

Wenn diese Frist in der Websitzung tiberschritten wird, &ndertCisco UCS Central den Status der Websitzung
auf inaktiv, beendet die Sitzung aber nicht.

Geben Sie einen Wert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 600 Sekunden.

¢) Geben Sie in Web Session Refresh Period (Seconds) (Aktualisierungszeitraum fiir Websitzung (Sekunden))
die Zeitspanne ein, die nach der letzten Aktualisierungsanforderung maximal verstreichen kann. Wenn
diese Frist in der Websitzung tiberschritten wird, beendetCisco UCS Central automatisch die Websitzung.
Geben Sie einen Wert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 7200 Sekunden.

d) Waibhlen Sie fiir Authentication (Authentifizierung) die Option Enable (Aktivieren) oder Disable
(Deaktivieren) aus.

e) Bei Auswahl von Enabled (Aktiviert) wihlen Sie einen Authentication Realm (Authentifizierungsbereich)
aus:

* LDAP (LDAP): Definition der Benutzer auf dem LDAP-Server, der in Cisco UCS Central angegeben
wird.

* Local (Lokal): Lokale Definition der Benutzer in Cisco UCS Central oder der Cisco UCS-Doméne.

* RADIUS (RADIUS): Definition der Benutzer auf dem RADIUS-Server, der in Cisco UCS Central
angegeben wird.

* TACACS+ (TACACS+): Definition der Benutzer auf dem TACACS+-Server, der in Cisco UCS
Central angegeben wird.

f) Bei Auswahl von LDAP, RADIUS oder TACACS+ koénnen Sie in Provider Group (Anbietergruppe)
eine zugeordnete Anbietergruppe auswéhlen.

Klicken Sie auf Console (Default) (Konsole (Standard)):

a) Aktivieren oder deaktivieren Sie Authentication (Authentifizierung) durch Auswahl der entsprechenden
Option.

b) Bei Auswahl von Enabled (Aktiviert) wéhlen Sie einen Authentication Realm (Authentifizierungsbereich)
aus.

¢) Bei Auswahl von LDAP, RADIUS oder TACACS+ konnen Sie in Provider Group (Anbietergruppe)
eine zugeordnete Anbietergruppe auswéhlen.

Klicken Sie auf +, um eine neue Authentifizierungsdoméne hinzuzufiigen.

a) Geben Sie den Namen der Authentifizierungsdoméne ein.
Dieser Name kann zwischen 1 und 16 alphanumerische Zeichen enthalten. Sie diirfen keine Leerzeichen
oder Sonderzeichen verwenden, ausgenommen Bindestrich (-), Unterstrich (_), Doppelpunkt (:) und Punkt
(.). Dieser Name kann nicht mehr geéndert werden, nachdem er gespeichert worden ist.

Bei Systemen mit RADIUS wird die Authentifizierungsdoméne bei der fiir lokal erstellte Benutzernamen
geltenden Langenbegrenzung von 32 Zeichen beriicksichtigt. DaCisco UCS fiinf Zeichen fiir die
Formatierung reserviert, darf die Kombination von Doménenname und Benutzername hochstens 27 Zeichen
lang sein.

b) Geben Sie einen Wert fiir Web Session Refresh Period (Seconds) (Zeitraum fiir Aktualisierung der
Websitzung (Sekunden)) ein.
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¢) Geben Sie einen Wert fiir Web Session Timeout (Seconds) (Zeitiiberschreitung fiir Websitzung (Sekunden))
ein.

d) Wenn Authentication Realm (Authentifizierungsbereich) auf LDAP, RADIUS oder TACACS+ festgelegt
ist, wihlen Sie eine Provider Group (Anbietergruppe) aus.

Schritt9 Klicken Sie auf Speichern.
Nachdem Sie eine Authentifizierungsdomaéne erstellt haben, konnen Sie die Konfiguration bearbeiten oder
16schen.

Verwalten der Domanengruppen-Authentifizierung

Verfahren

Schritt1 Klicken Sie auf das Symbol Domain Group Navigation (Doméanengruppen-Navigation), und wéhlen Sie
,,Root“ (Stamm) aus.
Dadurch wird die Seite root Domain Group (Stamm-Domaénengruppe) gedffnet.

Schritt2 Klicken Sie auf die Schaltfldche Settings (Einstellungen), und 6ffnen Sie die Seite Authentication
(Authentifizierung).
Das Dialogfeld Root Manage (Stamm verwalten) wird gedffnet.

Schritt3 Geben Sie in LDAP die folgenden Informationen ein:

a) Geben Sie auf der Registerkarte Basic (Grundlegende) Werte fiir Database Connection Timeout
(Datenbankverbindungstimeout), Filter (Filter), Attribute (Attribut) und Base DN (Basis-DN) ein.

b) Klicken Sie auf der Registerkarte Providers (Provider) auf +, um einen Provider hinzuzufiigen, und geben
Sie die erforderlichen Informationen auf den Registerkarten Basic (Grundlegende) und Group Rules
(Gruppenregeln) ein.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Providergruppe hinzuzufiigen, und
nehmen Sie optional eine Verkniipfung mit einem Provider vor.

* Die maximale Anzahl an LDAP-Providergruppen, die fiir Cisco UCS Central unterstiitzt werden, ist
16.

* Die maximale Anzahl an Providern, die in Cisco UCS Central fiir eine Providergruppe unterstiitzt
werden, ist 8.

d) Klicken Sie auf der Registerkarte Group Maps (Gruppenzuordnungen) auf +, um einen Provider Group
Map DN (Providergruppenzuordnungs-DN) einzugeben, und fiigen Sie dann optional Roles (Rollen) und
Locales (Gebietsschemata) hinzu.

Die maximale Gruppenzuordnungslénge, die in Cisco UCS Central unterstiitzt wird, ist 240.

maximum group-map length:

CN=jeewan2,0U=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-\
17-18-19-20-21-22-23-24-1,0U0=1-2-3-4-5-6-7-8-9-10-11-\
12-13-14-15-16-17-18-19-20-21-22-23-24-0,0U=0u-01-11-1,\

DC=ucsm, DC=gasam-lab,DC=in

Schritt4 Fiillen Sie in TACACS+ die folgenden Abschnitte je nach Bedarf aus:

Authentifizierungsleitfaden fiir Cisco UCS Central, Version 1.5
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Schritt6

Verwalten der Doménengruppen-Authentifizierung .

a) Geben Sie auf der Registerkarte Basic (Grundlegend) Werte in die Felder Database Connection Timeout
(Zeitiiberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.

b) Klicken Sie auf der Registerkarte Providers (Anbieter) auf +, um einen Anbieter hinzuzufiigen, und geben
Sie die erforderlichen Konfigurationsdaten an.
Sie konnen die Reihenfolge der Anbieter mit dem Aufwértspfeil und dem Abwiértspfeil dndern.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufiigen, und
ordnen Sie diese optional einem Anbieter zu.

Fiillen Sie unter RADIUS bei Bedarf die folgenden Abschnitte aus:

a) Geben Sie auf der Registerkarte Basic (Grundlegend) Werte in die Felder Database Connection Timeout
(Zeitiiberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.

b) Klicken Sie auf der Registerkarte Providers (Anbieter) auf +, um einen Anbieter hinzuzufiigen, und geben
Sie die erforderlichen Konfigurationsdaten an.
Sie konnen die Reihenfolge der Anbieter mit dem Aufwértspfeil und dem Abwiértspfeil dndern.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Providergruppe hinzuzufiigen, und
nehmen Sie optional eine Verkniipfung mit einem Provider vor.

Fiillen Sie in Authentication Domains (Authentifizierungsdoménen) die folgenden Abschnitte je nach Bedarf
aus:

a) Klicken Sie auf +, um eine Authentifizierungsrichtlinie fiir die Doménengruppe zu erstellen.
Die Richtlinie iiberschreibt die Einstellungen, die von der Elterngruppe iibernommen wurden. Die maximale
Anzahl an Authentifizierungsdoménen, die in Cisco UCS Central unterstiitzt werden, ist 8.

b) Geben Sie den Namen der Authentifizierungsdoméne ein.
Dieser Name kann aus 1 bis 16 alphanumerischen Zeichen bestehen. Bei Systemen, die RADIUS verwenden,
gilt der Authentifizierungs-Doméinenname als Teil des Benutzernamens. Er wird bei der Beschrankung
auf 32 Zeichen fiir lokal erstellte Benutzernamen beriicksichtigt. Da Cisco UCS 5 Zeichen zur Formatierung
einfligt, schligt die Authentifizierung fehl, wenn Doméinenname und Benutzername zusammen mehr als
27 Zeichen umfassen.

¢) Geben Sie in Web Session Refresh Period (Seconds) (Aktualisierungsintervall fiir Websitzungen
(Sekunden)) das maximal zuléssige Zeitintervall zwischen Aktualisierungsanfragen durch einen Benutzer
an, der auf eine Cisco UCS-Doméne in der ausgewahlten Cisco UCS Central-Doménengruppe zugreift.
Wenn dieses Zeitlimit {iberschritten wird, gilt die Websitzung fiir Cisco UCS Central als inaktiv. Die
Sitzung wird aber nicht beendet.

Geben Sie eine ganze Zahl zwischen 60 und 172800 an. Die Standardeinstellung ist 600 Sekunden.

d) Geben Sie in Web Session Timeout (Seconds) (Websitzungs-Timeout (Sekunden)) die maximale Zeit
an, nach der Cisco UCS Central die Websitzung beendet. Wenn die Websitzung dieses Zeitlimit
iiberschreitet, beendet Cisco UCS Central die Websitzung automatisch.

Geben Sie eine ganze Zahl zwischen 60 und 172800 Sekunden an. Die Standardeinstellung ist
7200 Sekunden.

e) Wibhlen Sie den Authentication Realm (Authentifizierungsbereich) aus:
* LDAP: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen LDAP-Server.
* Local (Lokal): Lokale Definition der Benutzer in Cisco UCS Central oder der Cisco UCS-Doméne.

* RADIUS (RADIUS): Definition der Benutzer auf dem RADIUS-Server, der in Cisco UCS Central
angegeben wird.
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* TACACS+: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen TACACS+
Server.

Schritt 7 Klicken Sie auf Speichern.
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Remote-Authentifizierung

» Richtlinien und Empfehlungen fiir Anbieter von Remote-Authentifizierung, Seite 23

* Benutzerattribute in Remote-Authentifizierungsprovidern, Seite 24

Richtlinien und Empfehlungen fiir Anbieter von
Remote-Authentifizierung

Wenn Sie ein System fiir einen der unterstiitzten Remote-Authentifizierungsdienste konfigurieren, miissen
Sie fiir diesen Dienst einen Anbieter einrichten, um sicherzustellen, dass Cisco UCS Central mit ihm
kommunizieren kann. Berticksichtigen Sie dariiber hinaus die folgenden Richtlinien, die sich auf die
Benutzerautorisierung auswirken:

Benutzerkonten bei Remote-Authentifizierungsdiensten

Benutzerkonten konnen lokal in Cisco UCS Central oder auf dem Remote-Authentifizierungsserver existieren.
Sie kdnnen die temporéren Sitzungen fiir Benutzer anzeigen, die sich iber Remote-Authentifizierungsdienste
per Cisco UCS Central GUI oder Cisco UCS Central CLI anmelden.

Benutzerrollen bei Remote-Authentifizierungsdiensten

Wenn Sie Benutzerkonten auf dem Remote-Authentifizierungsserver erstellen, stellen Sie sicher, dass:
+ die Konten die Rollen innehaben, die diese Benutzer fiir die Arbeit in Cisco UCS Central bendtigen.

* die Namen dieser Rollen den in Cisco UCS Central verwendeten Namen entsprechen.

Je nach Rollenrichtlinie haben bestimmte Benutzer moglicherweise nicht die Berechtigung, sich anzumelden,
oder verfiigen lediglich iiber Leserechte.

Support fiir lokale Authentifizierung und Remote-Authentifizierung von Benutzern
Cisco UCS Central verwendet LDAP, RADIUS und TACACS+ fiir die Remote-Authentifizierung.
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Benutzerattribute in Remote-Authentifizierungsprovidern

Wenn sich ein Benutzer anmeldet, fiihrt Cisco UCS Central Folgendes aus:

1 Abfragen des Remote-Authentifizierungsdienstes.

2 Validieren des Benutzers.

3 Uberpriifen der Rollen und Gebietsschemas, die diesem Benutzer zugewiesen sind (sofern der Benutzer
validiert wurde).

Die folgende Tabelle enthélt einen Vergleich der Benutzerattributanforderungen fiir die
Remote-Authentifizierungsprovider, die von Cisco UCS Central unterstiitzt werden.

Tabelle 2: Vergleich von Benutzerattributen durch den Remote-Authentifizierungsprovider

Optionen aus:

 Erweitern Sie das
RADIUS-Schema nicht, und
verwenden Sie ein
vorhandenes, ungenutztes
Attribut, das die
Anforderungen erfiillt.

* Erweitern Sie das
RADIUS-Schema, und
erstellen Sie ein
benutzerdefiniertes Attribut
mit einem eindeutigen
Namen, z. B. cisco-avpair.

Avheniidenngyroider | Benutzerdefiniertes | Schemaerweiterung Attribut-1D-Anforderungen
Attribut
LSAP Optional Wihlen Sie eine der folgenden | Die Cisco LDAP-Implementierung
Optionen aus: erwartet Attribute vom Typ
. ) Unicode.
* Erweitern Sie das
LDAP-Schema nicht, und | Verwenden Sie die folgende
konfigurieren Sie ein Attribut-ID, wenn Sie ein
vorhandenes, ungenutztes | benutzerdefiniertes
Attribut, das die CiscoAVPair-Attribut erstellen:
Anforderungen erfiillt. 1.3.6.1.4.1.9.287247.1
« Erweitern Sie das Der folgende Abschnitt enthélt eine
LDAP-Schema, und Beispiel-OID (Objektkennung).
erstellen Sie ein
benutzerdefiniertes Attribut
mit einem eindeutigen
Namen, z. B. CiscoAVPair.
RADIUS Optional Waihlen Sie eine der folgenden | Die Anbieter-ID fiir die

Cisco-RADIUS-Implementierung
ist 009, die Anbieter-ID fiir das
Attribut ist 001.

Das folgende Syntaxbeispiel gibt
mehrere Benutzerrollen und
Gebietsschemas fiir die Erstellung
des cisco-avpair-Attributs an:
shell:roles="admin, aaa"
shell:locales="L1,abc".
Verwenden Sie ein Komma (,,,) als
Trennzeichen zum Trennen von
Werten.
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Aveniizenngyroikr | Benutzerdefiniertes | Schemaerweiterung Attribut-ID-Anforderungen
Attribut
TACACS+ Erforderlich Sie miissen das Schema erweitern | Cisco-av-pair ist die Zeichenfolge,

und ein benutzerdefiniertes
Attribut mit dem Namen
cisco-av-pair erstellen.

die die Attribut-ID fiir den
TACACS+-Anbieter bereitstellt.

Das folgende Syntaxbeispiel gibt
mehrere Benutzerrollen und
Gebietsschemas fiir die Erstellung
des cisco-av-pair-Attributs an:
cisco-av-pair=shell:roles="admin
aaa" shell:locales*"L1l abc".
Durch die Verwendung eines
Sternchens (*) in der Attributsyntax
fiir cisco-av-pair wird das
Gebietsschema als optional
gekennzeichnet, was
Authentifizierungsfehler bei anderen
Cisco Geriten mit demselben
Authentifizierungsprofil verhindert.
Verwenden Sie ein Leerzeichen als
Trennzeichen zum Trennen von
Werten.

Beispiel-0ID fiir das LDAP-Benutzerattribut
Nachfolgend finden Sie eine Beispiel-OID fiir ein benutzerdefiniertes CiscoAVPair-Attribut:

CN=CiscoAVPair,CN=Schema,
CN=Configuration, CN=X
objectClass: top
objectClass: attributeSchema

cn: CiscoAVPair

distinguishedName:

instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1

attributeSyntax:
isSingleValued:

2.5.5.12
TRUE

showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair

adminDescription:

oMSyntax: 64
1DAPDisplayName:

CiscoAVPair

name: CiscoAVPair
objectCategory: CN=Attribute-Schema, CN=Schema,CN=Configuration, CN=X

UCS User Authorization Field

CN=CiscoAVPair, CN=Schema,CN=Configuration, CN=X
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LDAP-Anbieter

Erstellung und Konfigurierung von LDAP-Fernbenutzern und Rollen- und Standortzuweisung von Cisco UCS
Central, in der gleichen Art und Weise wie Cisco UCS Manager. Erstellen Sie immer den LDAP-Anbieter
vomCisco UCS Central Doménengruppenursprung.

LDAP-Gruppenkarten

Sie konnen mehrere LDAP-Gruppenkarten definieren und sie in so viele Stufen einbinden, wie es Windows
Active Directory fiir Cisco UCS Central ermdglicht. Wenn Sie einen Anbieter einer eingebundenen Gruppe
zuweisen, sogar wenn der Anbieter zu einer anderen LDAP-Gruppe gehdrt, werden sie zu einem
authentifizierten Mitglied der {ibergeordneten eingebundenen Gruppe. Wahrend der Authentifizierung testet
Cisco UCS Central alle Anbieter innerhalb einer Anbietergruppe der Reihe nach. Wenn Cisco UCS Central
nicht alle konfigurierten Server erreichen kann, geht dies automatisch auf das Authentifizierungsverfahren
des Standorts mithilfe des lokalen Benutzernamens und Kennworts zuriick.

Die erlaubte Anzahl der erstellten LDAP-Gruppenkarten hdngt von der Version des Cisco UCS Manager ab.
Siehe Unterstiitzte LDAP-Gruppenzuordnung, auf Seite 29.

Anbietergruppen

Eine Anbietergruppe ist ein Satz von Anbietern, den Cisco UCS wihrend der Authentifizierungsvorginge
verwendet; Cisco UCS Central der Ihnen die Erstellung von maximal 16 Anbietergruppen, mit maximal acht
Anbietern pro Gruppe ermdglicht.

Wihrend der Authentifizierung werden alle Anbieter innerhalb einer Anbietergruppe der Reihe nach ausprobiert.
Wenn alle konfigurierten Server nicht verfiigbar oder nicht erreichbar sind, verwendet Cisco UCS Central
automatisch wieder das lokale Authentifizierungsverfahren mit dem lokalen Benutzernamen und Kennwort.
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LDAP-Gruppenzuordnungen

Y

Fiir Organisationen, die LDAP-Gruppen verwenden, um den Zugriff auf LDAP-Datenbanken einzuschrénken,
konnen Cisco UCS-Doménen Mitgliedsinformationen aus Gruppen nutzen, um LDAP-Benutzern wahrend
des Logins eine Rolle oder ein Gebietsschema zuzuweisen. Dadurch entféllt die Notwendigkeit, Informationen
iiber Rollen oder Gebietsschemas im LDAP-Benutzerobjekt zu definieren, wenn Cisco UCS Central verwendet
wird.

Cisco UCS Central verwendet eine LDAP-Gruppenregel zur Definition von LDAP-Gruppen, um
Remote-Benutzern Benutzerrollen und Gebietsschemas zuzuweisen. Wenn sich ein Benutzer einloggt, erhalt
Cisco UCS Central Informationen iiber die Rolle und das Gebietsschema des Benutzers aus der
LDAP-Gruppenzuordnung. Wenn die Kriterien Rolle und Gebietsschema den Informationen in der Richtlinie
entsprechen, erhélt der Benutzer Zugriff auf Cisco UCS Central.

Die zuldssige Anzahl der erstellten LDAP-Gruppenzuordnungen richtet sich nach ihrer Version von Cisco UCS
Manager. Siehe Unterstiitzte LDAP-Gruppenzuordnung, auf Seite 29.

Sie konnen LDAP-Gruppenzuordnungen auf so vielen Ebenen einbinden, wie von Windows Active Directory
fiir Cisco UCS Central unterstiitzt werden. Wenn Sie einen Provider einer eingebundenen Gruppe zuweisen,
selbst wenn dieser Provider Mitglied einer anderen LDAP-Gruppe ist, wird dieser authentifiziertes Mitglied
der libergeordneten eingebundenen Gruppe. Wihrend der Authentifizierung probiert Cisco UCS Central alle
Anbieter innerhalb einer Anbietergruppe nach der Reihe aus. Wenn Cisco UCS Central nicht alle konfigurierten
Server erreichen kann, wendet es automatisch wieder die lokale Authentifizierung mit dem lokalen
Benutzernamen und Kennwort an.

Rollen- und Gebietsschemadefinitionen werden lokal in Cisco UCS Central konfiguriert und bei aufgrund
von Anderungen an LDAP-Verzeichnisses nicht automatisch aktualisiert. Wenn Sie LDAP-Gruppen im
LDAP-Verzeichnis 16schen oder umbenennen, miissen Sie die Anderungen in Cisco UCS Central selbst
einpflegen.

Wenn Sie eine LDAP-Gruppenzuordnung konfigurieren, kann diese eine der folgenden Kombinationen aus
Rollen und Gebietsschemas enthalten:

* Nur Rollen

* Nur Gebietsschemas

* Rollen und Gebietsschemas
Wenn Sie z. B. die Authentisierung fiir eine LDAP-Gruppe konfigurieren mochten, die eine Gruppe von
Serveradministratoren an einem bestimmten Standort ist, konnen Sie Benutzerrollen (wie Serverprofil und
Server-Hardware) dieser LDAP-Gruppe zuweisen. Wenn Sie den Zugriff auf Serveradministratoren an einem

bestimmten Standort einschranken wollen, konnen Sie Gebietsschemas mit ausgewéhlten Standortnamen
angeben.

Hinweis

Cisco UCS Central beinhaltet viele ungewohnliche Benutzerrollen, aber keine Gebietsschemas. Sie miissen
ein benutzerdefiniertes Gebietsschema erstellen, um eine LDAP-Provider-Gruppe einem Gebietsschema
zuzuordnen.
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Unterstiitzte LDAP-Gruppenzuordnung

Die Menge der unterstiitzten LDAP-Gruppenzuordnungen hiangt von der Version von Cisco UCS Manager
ab:

Version von Cisco UCS Manager Unterstiitzte LDAP-Gruppenzuordnungen
Cisco UCS Manager Version 3.1(2) und héher 160

Cisco UCS Manager Version 3.1(1) 128,0

Cisco UCS Manager Version 2.2(8) und héher 160

Cisco UCS Manager Version 2.2(7) und friiher 28

Eingebundene LDAP-Gruppen

Y

Sie konnen LDAP-Gruppen als Mitglieder anderer Gruppen einbinden, um Konten zu konsolidieren und
Replikationen zu verringern.

StandardméBig tibernimmt eine LDAP-Gruppe Benutzerrechte, wenn sie in einer anderen Gruppe eingebunden
wird. Wenn Sie beispielsweise Gruppe 1 zum Mitglied der Gruppe 2 machen, werden die Benutzer in
Gruppe 1 dieselben Berechtigungen wie die Mitglieder der Gruppen_2 haben. Sie konnen dann Benutzer
suchen, die Mitglieder der Gruppe 1 sind, indem Sie nur Gruppe 2 in der LDAP-Gruppenkarte wiéhlen,
anstelle Gruppe 1 und Gruppe 2 separat suchen zu miissen.

Sie konnen eingebundene Gruppen suchen, die in den LDAP-Gruppenkarten definiert sind. Bei eingebundenen
Gruppen entféllt die Erstellung von Untergruppen.

Hinweis

Die Suche von eingebundenen LDAP-Gruppen wird nur fiir Microsoft Active Directory-Server unterstiitzt.
Die unterstiitzten Versionen sind Microsoft Windows 2003 SP3, Microsoft Windows 2008 R2 und Microsoft
Windows 2012.

Wenn Sie Sonderzeichen in eingebundenen Gruppennamen verwenden, beriicksichtigen Sie, dass sie die
gleiche Syntax aufweisen, wie im nachfolgenden Beispiel gezeigt wird.

create ldap-group CN=testl\\ (\\),CN=Users,DC=ucsm, DC=gasam-lab,DC=in

LDAPLDAP-Konfiguration von UCS Central verwalten

Schritt 1

Verfahren

Geben Sie in der Aktionsleiste Managing UCS Central LDAP Configuration (Verwalten der
LDAP-Konfiguration von UCS Central) ein.
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LDAPLDAP-Konfiguration von UCS Central verwalten

Schritt 2

Schritt3

Schritt4

Schrittb

Dadurch wird das Dialogfeld UCS Central LDAP Configuration Manage (UCS Central-LDAP-Konfiguration
— Verwalten) geoftnet.

Geben Sie in LDAP die Informationen an, die in diesen Registerkarten verlangt werden.

a) Geben Sie auf der Registerkarte Basic (Grundlegend) die Werte fiir die Felder Database Connection
Timeout (Zeitiiberschreitung der Datenbankverbindung), Filter (Filter), Attribute (Attribut) und Base
DN (Basis-DN) ein.

b) Klicken Sie auf der Registerkarte Providers (Anbieter) auf +, um einen Anbieter hinzuzufiigen, und geben
Sie auf den Registerkarten Basic (Grundlegend) und Group Rules (Gruppenregeln) die erforderlichen
Informationen an.

¢) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Providergruppe hinzuzufiigen, und
nehmen Sie optional eine Verkniipfung mit einem Provider vor.

d) Geben Sie auf der Registerkarte Group Maps (Gruppenzuordnungen) einen Provider Group Map DN
(Providergruppenzuordnungs-DN) ein. Fiigen Sie optional Roles (Rollen) und Locales (Gebietsschemas)
hinzu.

Hinweis  Verwenden Sie im Distinguished Name der Providergruppenzuordnung keine Sonderzeichen.

In Authentication Domains (Authentifizierungsdoménen) kdnnen Sie systemeigene oder
Konsolen-Standard-Doménen konfigurieren, hinzufiigen oder 16schen.

Klicken Sie auf Native (Default) (Systemeigen (Standardeinstellung)), und fiithren Sie diese Schritte durch.

a) Waibhlen Sie das Default Behavior for Remote Users (Standardverhalten fiir Remote-Benutzer) aus.

b) Geben Sie in Web Session Refresh Period (Seconds) (Aktualisierungsintervall fiir Websitzungen
(Sekunden)) das maximal zuldssigen Zeitintervall zwischen Aktualisierungsanfragen ein.
Wenn die Websitzung dieses Zeitlimit iiberschreitet, gilt die Websitzung fiir Cisco UCS Central als inaktiv.
Die Sitzung wird jedoch nicht beendet.

Geben Sie einen Wert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 600 Sekunden.

¢) Geben Sie in Web Session Timeout (Seconds) (Websitzungs-Timeout (Sekunden)) die maximale Zeit
an, die nach der letzten Aktualisierungsanfrage vergehen darf. Wenn die Websitzung dieses Zeitlimit
iiberschreitet, gilt die Websitzung fiir Cisco Cisco UCS Central als beendet. Die Sitzung wird automatisch
abgebrochen.
Geben Sie einen Wert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 7200 Sekunden.
d) Wibhlen Sie fiir Authentication (Authentifizierung) Enabled (Aktiviert) oder Disabled (Deaktiviert) aus.
e) Wenn Sie Enabled (Aktiviert) ausgewihlt haben, wihlen Sie einen Authentication Realm
(Authentifizierungsbereich) aus.
* LDAP: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen LDAP-Server.
* Local (Lokal): Definieren von Benutzern lokal in Cisco UCS Central oder in der Cisco UCS-Doméne.
* RADIUS: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen RADIUS-Server.

* TACACS+: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen TACACS+-Server.

f) Wenn Sie LDAP, RADIUS oder TACACS+ ausgewéhlt haben, wéhlen Sie in der Dropdown-Liste
Provider Group (Providergruppe) eine verkniipfte Providergruppe aus.

Klicken Sie auf Console (Default) (Konsole (Standardeinstellung)):

a) Waihlen Sie fiir Authentication (Authentifizierung) Enabled (Aktiviert) oder Disabled (Deaktiviert) aus.

b) Wenn Sic Enabled (Aktiviert) ausgewéhlt haben, wéhlen Sie einen Authentication Realm
(Authentifizierungsbereich) aus:
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¢)

LDAPLDAP-Konfiguration von UCS Central verwalten .

* LDAP: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen LDAP-Server.

* Local (Lokal): Definieren von Benutzern lokal in Cisco UCS Central oder in der Cisco UCS-Doméne.
* RADIUS: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen RADIUS-Server.
* TACACS+: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen TACACS+-Server.

Wenn Sie LDAP, RADIUS oder TACACS+ ausgewihlt haben, wéhlen Sie in der Dropdown-Liste
Provider Group (Providergruppe) eine verkniipfte Providergruppe aus.

Schritt6 Klicken Sie auf +, um eine neue Authentifizierungsdoméne hinzuzufiigen.

Schritt7

a)

b)

c)
d)

Geben Sie den Namen der Authentifizierungsdoméne ein.

Dieser Name kann zwischen 1 und 16 alphanumerische Zeichen enthalten. Verwenden Sie keine Leerzeichen
oder Sonderzeichen aufler Bindestrich (-), Unterstrich (), Doppelpunkt (:) und Punkt (.). Dieser Name
kann nicht mehr gedndert werden, nachdem er gespeichert worden ist.

Bei Systemen, die RADIUS verwenden, gilt der Authentifizierungs-Doméanenname als Teil des
Benutzernamens. Daher wird er bei der Beschriankung auf 32 Zeichen fiir lokal erstellte Benutzernamen
berticksichtigt. Da sich Cisco UCS fiinf Zeichen fiir die Formatierung vorbehilt, kann die Lénge von
Doménenname und Benutzername zusammen nicht mehr als 27 Zeichen haben.

Geben Sie den Web Session Refresh Period (Seconds) (Aktualisierungsintervall fiir Websitzungen
(Sekunden)) ein.

Geben Sie den Web Session Timeout (Seconds) (Websitzungs-Timeout (Sekunden)) ein.

Wenn Sie LDAP, RADIUS oder TACACS+ ausgewéhlt haben, wéhlen Sie in der Dropdown-Liste
Provider Group (Providergruppe) eine verkniipfte Providergruppe aus.

Klicken Sie auf Speichern.

Nachdem Sie eine Authentifizierungsdoméne erstellt haben, kdnnen Sie die Einstellungen nach Bedarf andern.
Sie konnen auch auf das Papierkorbsymbol klicken, um eine ausgewéhlte Authentifizierungsdoméne zu
16schen.
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SNMP-Richtlinien

Cisco UCS Central unterstiitzt:
* globale SNMP-Richtlinien
* die Definition von SNMP-Traps und -Informs

« die Definition von SNMP-Benutzern

Sie konnen sie mit reguldren und geschiitzten Kennwortern, den Authentifizierungstypen MD5 oder SHA
und den Verschliisselungsarten DES und AES-128 definieren. Registrierte Cisco UCS-Doménen, die sich fiir
die globale Definition von SNMP-Richtlinien innerhalb der Richtlinienauflésungskontrolle dieses Clients
entscheiden, verschieben alle SNMP-Richtlinien bis zur Registrierung bei Cisco UCS Central.

Die Funktion des SNMP-Agents fiihrt eine Remote-Uberwachung von Cisco UCS Central durch. Sie konnen
auch die Host-IPCisco UCS Central dndern und dann den SNMP-Agent mit der neuen IP neu starten. SNMP
lauft sowohl auf dem aktiven als auch auf den Standby-Cisco UCS Central-Servern. Die Konfiguration besteht
aufbeiden. Cisco UCS Central bietet schreibgeschiitzten Zugriff nur auf die Managed Information Base (MIB)
des Betriebssystems. Durch die Cisco UCS Central CLI kénnen Sie die Community-Strings fiir SNMP v1
und v2c konfigurieren und erstellen sowie die SNMPv3-Benutzer 16schen.

SNMP-Funktionsiiberblick

Das SNMP-Framework besteht aus drei Teilen:
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SNMP-Manager

System zur Kontrolle und Uberwachung der Aktivititen von Netzwerkgeriten iiber SNMP.

SNMP-Agent

Software-Komponente von Cisco UCS Central. Das Managementgerét, das die Daten fiir Cisco UCS
Central wartet und iiber die Daten ggf. an den SNMP-Manager berichtet. Cisco UCS Central schliefit
den Agenten und eine Sammlung MIBs ein. Um den SNMP-Agenten zu aktivieren und die Beziehung
zwischen dem Manager und dem Mitarbeiter zu erstellen, aktivieren und konfigurieren Sie SNMP.

Management Information Base (MIB)
Sammlung verwalteter Objekte im SNMP-Agenten. Cisco UCS Central unterstiitzt nur das Betriebssystem
MIB.

Informationen iiber spezifische MIBs sind verfiigbar fiir Cisco UCS und wo Sie diese finden kdnnen, siche
MIB-Referenz fiir Cisco UCS-Manager fiir Server der B-Serie und MIB-Referenz fiir Cisco UCS
Standalone-Server der C-Serie fiir Server der C-Serie.

Die folgenden RFCs definieren die SNMP:
* RFC 3410 (http://tools.ietf.org/html/rfc3410)
* RFC 3411 (http://tools.ietf.org/html/rfc3411)
* RFC 3412 (http://tools.ietf.org/html/rfc3412)
* RFC 3413 (http://tools.ietf.org/html/rfc3413)
* RFC 3414 (http://tools.ietf.org/html/rfc3414)
* RFC 3415 (http://tools.ietf.org/html/rfc3415)
* RFC 3416 (http://tools.ietf.org/html/rfc3416)
* RFC 3417 (http://tools.ietf.org/html/rfc3417)
* RFC 3418 (http://tools.ietf.org/html/rfc3418)
* RFC 3584 (http://tools.ietf.org/html/rfc3584)

SNMP-Benachrichtigungen

Eine wichtige Funktion von SNMP ist die Erstellung von Benachrichtigungen von einem SNMP-Agent. Diese
Benachrichtigungen erfordern keine Anfrage des SNMP-Managers. Benachrichtigungen kdnnen unsachgemafle
Benutzerauthentifizierungen, Neustarts, Verbindungsabschliisse, Verbindungsverluste zu einem Nachbarrouter
oder weitere wichtige Ereignisse melden.

Cisco UCS Central generiert SNMP-Benachrichtigungen als Traps. Traps sind weniger als zuverldssig als
Informs, da der SNMP-Manager keine Bestitigung sendet, wenn ein Trap eintrifft. Deshalb kann Cisco UCS
Central nicht ermitteln, ob ein Trap eintriftt.

Ein SNMP-Manager, der eine Inform-Anfrage empféangt, bestitigt die Nachricht mit SNMP-Response Protocol
Data Unit (PDU). Wenn Cisco UCS Central das PDU nicht erhélt, kann die Inform-Anfrage erneut gesendet
werden.
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SNMP-Sicherheitsfunktionen

SNMPv3 bietet sicheren Gerdtezugriff durch eine Kombination der Authentifizierung und Verschliisselung
von Frames im Netzwerk. SNMPv3 autorisiert Managementvorgidnge nur iiber konfigurierte Benutzer und
verschliisselt SNMP-Meldungen. Das benutzerbasierte Sicherheitsmodell SNMPv3 (USM) bezieht sich auf
SNMP-Sicherheit iiber Meldungen und bietet die folgenden Dienste:

Meldungsintegritit

Gewihrleistung, dass keine Nachrichten in einer nicht autorisierten Art und Weise gedndert oder
vernichtet werden. Garantiert ebenfalls, dass Datensequenzen nicht in dem Umfang geéndert werden
konnen, wie das bei schddlichen Vorgédngen der Fall wire.

Authentifizierung der Meldungsquelle

Bestitigt die geforderte Identitdt des Benutzers, der die Daten empféngt.

Vertraulichkeit und Verschliisselung der Meldung

Stellt sicher, dass Informationen gegeniiber unbefugten Personen, Instanzen oder Prozessen nicht
offengelegt und nicht an sie bereitgestellt werden.

SNMP-Sicherheitsstufen und -Berechtigungen

SNMPv1, SNMPv2c und SNMPv3 stellen jeweils ein anderes Sicherheitsmodell dar. Ein Sicherheitsmodell
ist eine Authentifizierungsstrategie, die fiir einen Benutzer und dessen Rolle erstellt wurde. Das
Sicherheitsmodell wird mit der ausgewihlten Sicherheitsstufe kombiniert, um den verwendeten
Sicherheitsmechanismus zu bestimmen, wennCisco UCS Central die SNMP-Nachricht verarbeitet.

Die Sicherheitsstufe bestimmt die erforderlichen Berechtigungen, um die Meldung anzuzeigen, die mit einem
SNMP-Trap verbunden ist. Die Sicherheitsstufe bestimmt, obCisco UCS Central die Nachricht vor der
Offenlegung schiitzen muss, oder authentifiziert diese. Die unterstiitzte Sicherheitsstufe hingt vom ausgefiihrten
Sicherheitsmodell ab. Eine Kombination von Sicherheitsmodell und Sicherheitsstufe bestimmt, welcher
Sicherheitsmechanismus bereitgestellt wird, wenn man mit einem SNMP-Paket arbeitet.
SNMP-Sicherheitsstufen unterstiitzen eine oder mehrere der folgenden Berechtigungen:

NoAuthNoPriv

Keine Authentifizierung oder Verschliisselung.

AuthNoPriv

Authentifizierung aber keine Verschliisselung.

AuthPriv

Authentifizierung und Verschliisselung.

SNMPv3 bietet sowohl Sicherheitsmodelle als auch Sicherheitsstufen.
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Die folgende Tabelle beschreibt die Kombinationen von SNMP-Sicherheitsmodellen und -stufen, die in Cisco
UCS Central unterstiitzt werden.

Tabelle 3: SNMP-Sicherheitsmodelle und -stufen

Modell

Stufe

Authentifizierung

Verschliisselung

Vorgehensweise

vl

noAuthNoPriv

Community-String

Nein

Verwendet einen

- iy St Abgkid
fur die
Authentifizierung.

v2¢c

noAuthNoPriv

Community-String

Nein

Verwendet einen

- iy St Abgkid
fur die
Authentifizierung.

v3

noAuthNoPriv

Benutzername

Nein

Verwendet einen
Bertzemamen-Abgleich
fiir die
Authentifizierung.

v3

authNoPriv

HMAC-MD5 oder
HMAC-SHA

Nein

Authentifizierung
nach:

» Hash-basiertem

MirgAtefargat
(HMAC)

* Algorithmus
der
Meldungs-Auswahl
5 (MD5)

« HMAC Secure
Hash-Algonthmus
(SHA)
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Modell Stufe Authentifizierung | Verschliisselung Vorgehensweise
v3 authPriv HMAC-MDS5 oder | DES Authentifizierung
HMAC-SHA nach:

 Hash-basiertem

Mg/ttt
(HMAC)

* Algorithmus
der
Meldings-Auswehl
5 (MD5)

« HMAC Secure
Hash-Algorithmus
(SHA)

* Bietet
Dt rpsirced
(DES)
6 Biashii

* Bietet
Authentifizierung
nach den
Standards
Cipher Block
Chaining
(CBC), DES
(DES-56).

SNMP-Unterstiitzung in Cisco UCS Central

Unterstiitzung von MIBs

Cisco UCS Central unterstiitzt schreibgeschiitzten Zugriff auf das Betriebssystem MIBs. Keine bestimmen
Vorgénge fiir die MIBs verfiigbar. Die folgende MIBs werden von Cisco UCS Central unterstiitzt:

* System SNMP MIB-2

* HOST-RESOURCES-MIB

* hrSystem

* hrStorage

* hrDevice

* hrSWRun

* hrSWRunPerf
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Y

* UCD-SNMP-MIB
* Arbeitsspeicher
* dskTable
* systemStats

« fileTable

« Schnittstellen SNMP MIB-2
« ifTable

« [P-MIB
* SNMP-FRAMEWORK-MIB

» snmpEngine

« [F-MIB
* DISMAN-EVENT-MIB
* SNMP MIB-2 snmp

Hinweis

Cisco UCS Central beinhaltet keinen Support fiir IPV6 und Cisco UCS Central MIBs.

Authentifizierungsprotokolle fiir SNMPv3-Benutzer
Cisco UCS Central unterstiitzt die folgenden Authentifizierungsprotokolle fiir SNMPv3-Benutzer :

« HMAC-MD5-96 (MD5)
« HMAC-SHA-96 (SHA)

AES-Datenschutzprotokoll fiir SNMPv3-Benutzer

Cisco UCS verwendet den Advanced Encryption Standard (AES) als ein Datenschutzprotokoll zur
SNMPv3-Nachrichtenverschliisselung und erfiillt RFC 3826.

Das Datenschutzkennwort oder die priv-Option lassen Thnen die Wahl zwischen DES- und 128-bit
AES-Verschliisselung zur SNMP-Sicherheitsverschliisselung. Wenn Sie die AES-128-Konfiguration aktivieren
und ein Datenschutzkennwort fiir einen SNMPv3-Benutzer einbinden, verwendet Cisco UCS Central das
Datenschutzkennwort zur Erstellung eines 128-bit-AES-Schliissels. Das AES-Datenschutzkennwort muss
mindestens acht Zeichen lang sein. Wenn die Kennwortausdriicke in Klartext eingegeben werden, kénnen
Sie maximal 64 Zeichen angeben.
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Aktivieren von SNMP

Schritt 1

Schritt 2

Schritt3

Verfahren

Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wéhlen Sie SNMP.
Das Dialogfeld UCS Central SNMP Manage (SNMP-Verwaltung in UCS Central) wird ge6ffnet.

Waihlen Sie auf der Registerkarte Basic (Grundlegend) Enabled (Aktiviert) oder Disabled (Deaktiviert) aus.

Wenn Sie Enabled (Aktiviert) ausgewahlt haben, fiillen Sie die folgenden Felder aus.

a) Geben Sie unter Community/User Name (Community/Benutzername) den standardméfBigen SNMP v1-
oder v2c-Communitynamen oder den SNMP v3-Benutzernamen ein.

b) In System Contact (Systemkontakt) geben Sie die Kontaktperson ein, die fiir die SNMP-Implementierung
verantwortlich ist.
Geben Sie eine Zeichenfolge von bis zu 255 Zeichen ein, z. B. eine E-Mail-Adresse oder einem Namen
und eine Telefonnummer.

¢) Geben Sie in System Location (Systemstandort) den Standort des Hosts ein, auf dem der SNMP-Agent
(Server) ausgefiihrt wird.
Geben Sie eine alphanumerische Zeichenfolge mit bis zu 510 Zeichen ein.

Klicken Sie auf Speichern.

Néchster Schritt
Erstellen Sie SNMP-Traps und -Benutzer.

Erstellen und Bearbeiten von SNMP-Traps oder -Informs

Schritt 1

Schritt 2
Schritt3

Schritt4

Nachdem Sie ein SNMP-Trap erstellt haben, kdnnen Sie die SNMP-Trapinformationen bei Bedarf bearbeiten.

Verfahren

Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wéhlen Sie SNMP.
Das Dialogfeld UCS Central SNMP Manage (SNMP-Verwaltung in UCS Central) wird gedffnet.

Klicken Sie auf der Registerkarte SNMP Traps (SNMP-Traps) auf Add (Hinzufiigen).

Geben Sie unter Trap Host Name/IP Address (Hostname/IP-Adresse des Traps) die IP-Adresse des
SNMP-Hosts ein, an den das Trap gesendet werden soll.

Gehen Sie unter SNMP Trap Properties (SNMP-Trap-Eigenschaften) wie folgt vor:

a) Geben Sie unter Community/User Name (Community/Benutzername) den standardmafBigen SNMP v1-
oder v2c-Communitynamen oder den SNMP v3-Benutzernamen ein.

b) Geben Sie unter Port den Port ein, {iber den das System mit dem SNMP-Host fiir das Trap kommuniziert.
Geben Sie eine Ganzzahl zwischen 1 und 65535 ein. Der Standardport ist 162.

c) Wibhlen Sie als Version die Option V1, V2C oder V3 aus.
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d) Wenn Sie V2C oder V3 ausgewihlt haben, wihlen Sie als Type (Typ) die Option Traps oder Informs
aus.

e) Wenn Sie V3 ausgewdhlt haben, wéhlen Sie ein V3Privilege (V3-Berechtigung) aus:
* Auth (Authentifizierung): Authentifizierung, jedoch keine Verschliisselung
* NoAuth (Keine Authentifizierung): Keine Authentifizierung oder Verschliisselung

* Priv: Authentifizierung und Verschliisselung

Schritt5 Klicken Sie auf Speichern.

Nachster Schritt
Erstellen Sie einen SNMP Benutzer.

Erstellen und Bearbeiten von SNMP-Benutzern

Nachdem Sie einen SNMP-Benutzer erstellt haben, konnen Sie die SNMP-Benutzerinformationen bei Bedarf
bearbeiten.

Verfahren

Schritt1  Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wéhlen Sie SNMP.
Das Dialogfeld UCS Central SNMP Manage (SNMP-Verwaltung in UCS Central) wird ge6ffnet.

Schritt2 Klicken Sie auf der Registerkarte SNMP Users (SNMP-Benutzer) auf Add (Hinzufiigen).

Schritt3 Geben Sie unter SNMP User Name (Name des SNMP-Benutzers) den Benutzernamen ein, der dem
SNMP-Benutzer zugewiesen ist.
Sie konnen bis zu 32 Zeichen oder Ziffern verwenden. Der Name muss mit einem Buchstaben beginnen. Sie
konnen auch einen Unterstrich (), . (Punkt), @ (At-Zeichen) und - (Bindestrich) verwenden.

Schritt4 Gehen Sie unter SNMP User Properties (Eigenschaften des SNMP-Benutzers) wie folgt vor:

a) Waihlen Sie unter Authentication Type (Authentifizierungstyp) die Option MDS5 oder SHA.

b) Wihlen Sie fiir die AES-128 Encryption (AES-128-Veschliisselung) Enabled (Aktiviert) oder Disabled
(Deaktiviert) aus.

¢) Geben Sie das Password (Kennwort) und Privacy Password (Datenschutzkennwort) ein, und bestétigen
Sie sie.

Schritt5 Klicken Sie auf Speichern.
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