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Zielgruppe
Dieser Leitfaden richtet sich hauptsächlich an Administratoren von Rechenzentren mit Verantwortung und
Fachwissen in einem oder mehreren der folgenden Bereiche:

• Serveradministration

• Speicheradministration

• Netzwerkadministration

• Netzwerksicherheit

Konventionen
BedeutungTexttyp

GUI-Elementewie die Bezeichnungen von Registerkarten, Bereichen und Feldern
sind in dieser Schrift angegeben.

Titel etwa von Fenstern, Dialogfeldern und Assistenten sind in dieser Schrift
angegeben.

GUI-Elemente

Dokumenttitel sind in dieser Schrift angegeben.Dokumenttitel

Text, der auf einer textbasierten Benutzeroberfläche vom System angezeigt wird,
ist in dieser Schrift angegeben.

TUI-Elemente
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BedeutungTexttyp

Terminalsitzungen und vom System angezeigte Informationen sind in dieser
Schrift angegeben.

Systemausgabe

Schlüsselwörter in CLI-Befehlen sind in dieser Schrift angegeben.

Variablen in CLI-Befehlen sind in dieser Schrift angegeben.

CLI-Befehle

Elemente in eckigen Klammern sind optional.[ ]

Erforderliche alternative Schlüsselwörter sind in geschweiften Klammern
gruppiert und durch vertikale Striche getrennt.

{x | y | z}

Optionale alternative Schlüsselwörter sind in eckigen Klammern gruppiert und
durch vertikale Striche getrennt.

[x | y | z]

Eine nicht zitierte Zeichenfolge. Setzen Sie die Zeichenfolge nicht in
Anführungszeichen, da die Anführungszeichen andernfalls übernommenwerden.

Zeichenfolge

Nicht druckbare Zeichen wie Kennwörter sind in spitzen Klammern angegeben.< >

Standardantworten auf Systemaufforderungen sind in eckigen Klammern
angegeben.

[ ]

Ein Ausrufezeichen (!) oder ein Rautezeichen (#) am Anfang einer Codezeile
kennzeichnet eine Kommentarzeile.

!, #

Bedeutet: Bitte zur Kenntnis nehmen.Hinweise enthalten nützliche Vorschläge oder Verweise aufMaterial,
das nicht in diesem Dokument behandelt wird.

Hinweis

Bedeutet: Die folgenden Informationen helfen Ihnen bei der Lösung eines Problems. Bei Tipps handelt
es sichmöglicherweise nicht um Informationen zur Fehlerbehebung oder um eineAktion. Die Informationen
können sich jedoch als nützlich erweisen, ähnlich der Informationen zur Zeitersparnis.

Tipp

Bedeutet:Die beschriebene Aktion spart Zeit. Sie können durch die in diesemAbsatz beschriebene Aktion
Zeit sparen.

Zeitsparer

Bedeutet: Bitte vorsichtig sein. In dieser Situation kann eine Vorgehensweise möglicherweise zu Schäden
an den Geräten oder zu einem Datenverlust führen.

Vorsicht
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WICHTIGE SICHERHEITSHINWEISE

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich möglicherweise in einer Situation, in der es zu
körperlichen Verletzungen kommen kann. Machen Sie sich vor der Arbeit mit Geräten mit den Gefahren
elektrischer Schaltungen und den üblichen Verfahren zur Vorbeugung von Unfällen vertraut. Suchen Sie
mit der am Ende jeder Warnung angegebenen Anweisungsnummer nach der jeweiligen Übersetzung in
den übersetzten Sicherheitshinweisen, die zusammen mit diesem Gerät ausgeliefert wurden.

BEWAHREN SIE DIESE ANWEISUNGEN SICHER AUF.

Warnung

Verwandte Dokumentation für Cisco UCS
Dokumentationswegweiser

Eine vollständige Liste der gesamten Dokumentation für die B-Serie finden Sie imDokumentationswegweiser
für Cisco UCS-Server der B-Serie, der unter folgender URL zur Verfügung steht:http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Eine vollständige Liste der gesamten Dokumentation für die C-Serie finden Sie imDokumentationswegweiser
für Server der Cisco UCS C-Serie, der unter folgender URL zur Verfügung steht: http://www.cisco.com/go/
unifiedcomputing/c-series-doc.

Informationen zu unterstützten Firmware-Versionen und unterstützten UCS Manager-Versionen für die mit
UCS Manager zu Management-Zwecken integrierten Rack-Server finden Sie in den Versionshinweisen für
Cisco UCS-Software.

Weitere Dokumentationsressourcen

Folgen Sie Cisco UCS Docs auf Twitter, um Benachrichtigungen über Dokumentenupdates zu erhalten.

Rückmeldung zu den Dokumentationen
Wenn Sie technisches Feedback zu diesemDokument abgeben oder einen Fehler oder eine Auslassungmelden
möchten, senden Sie eine E-Mail an ucs-docfeedback@cisco.com. Ihr Feedback ist uns wichtig.
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Überblick

• Überblick, Seite 1

• Benutzerdokumentation für Cisco UCS Central, Seite 1

Überblick
Der Authentifizierungsleitfaden zu Cisco UCS Central enthält Richtlinien und Aufgaben im Zusammenhang
mit der Verwaltung und Pflege remote und lokal authentifizierter Benutzerkonten.

Benutzerdokumentation für Cisco UCS Central
Die folgenden Dokumente beruhen auf Fällen aus der praktischen Anwendung von Cisco UCS Central und
sollen das Verständnis und die Konfiguration von Cisco UCS Central erleichtern:

BeschreibungLeitfaden

Stellt die Infrastruktur von Cisco UCS, Cisco UCS
Manager und Cisco UCS Central kurz vor. Enthält
außerdem einen Überblick über die
HTML5-Benutzeroberfläche sowie darüber, wie Cisco
UCS-Domänen in Cisco UCS Central und wie
Lizenzen aktiviert werden.

Leitfaden mit ersten Schritten in Cisco UCS Central

Enthält Informationen zu administrativen Aufgaben,
wie Benutzerverwaltung, Kommunikation,
Firmware-Management, Backup-Management und
Smart Call Home.

Administrationsleitfaden zu Cisco UCS Central

Enthält Informationen zuAuthentifizierungsaufgaben,
darunter z. B. zu Passwörtern, Benutzern und Rollen,
RBAC, TACACS+, RADIUS, LDAP und SNMP.

Authentifizierungsleitfaden zu Cisco UCS Central
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BeschreibungLeitfaden

Enthält Informationen zum Servermanagement,
darunter z. B. zu Ausrüstungsrichtlinien, physischem
Inventar, Serviceprofilen und -vorlagen, Serverpools,
Serverstart und Serverrichtlinien.

Servermanagement-Leitfaden zu Cisco UCS Central

Enthält Informationen zum Speichermanagement,
darunter z. B. zu Ports und Port-Channels, VSAN-
und vHBA-Management, Speicherpools,
Speicherrichtlinien, Speicherprofilen,
Festplattengruppen und Konfiguration von
Festplattengruppen.

Speichermanagement-Leitfaden zuCiscoUCSCentral

Enthält Informationen zum Netzwerkmanagement,
darunter z. B. zu Ports und Port-Channels, VLAN-
und vNIC-Management, Netzwerkpools und
Netzwerkrichtlinien.

Netzwerkmanagement-Leitfaden zu Cisco UCS
Central

Bewährte Vorgehensweisen bei Einrichtung,
Konfiguration und Management von
Domänengruppen in kleinen,mittelgroßen und großen
Bereitstellungen.

Betriebsleitfaden zu Cisco UCS Central

Bietet Hilfestellung bei häufigen Problemenmit Cisco
UCS Central.

Fehlerbehebungsleitfaden zu Cisco UCS Central
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Benutzer und Rollen

• Rollenbasierte Zugriffskontrolle – Übersicht, Seite 3

• Cisco UCS Central-Benutzerkonten, Seite 3

• Benutzerrollen, Seite 6

• Verwalten von UCS Central-Rollen, Seite 10

• Verwalten von lokalen UCS Central-Benutzern, Seite 11

• Verwalten von UCS Central-Remote-Benutzern, Seite 12

• Benutzergebietsschemas, Seite 12

• Verwalten von Domänengruppenbenutzern, Seite 14

Rollenbasierte Zugriffskontrolle – Übersicht
Rollenbasierte Zugriffskontrolle (RBAC) ist eine Möglichkeit zur Beschränkung oder der Genehmigung von
Systemzugriffen für Benutzer, basierend auf Benutzerrollen und -standorten. Eine Rolle definiert die
Berechtigungen eines Benutzers im System und ein Standort definiert die Organisationen (Domänen), in
denen einem Benutzer Zugriff erlaubt wird. Da Benutzern nicht direkt Berechtigungen zugewiesen werden,
können Sie Berechtigungen einzelner Benutzer verwalten, indem Sie die entsprechenden Rollen und Standorte
zuweisen.

Einem Benutzer wird Schreibzugriff zu den erforderlichen Systemressourcen gewährt, wenn die zugewiesene
Rolle die Zugriffsrechte gewährt und der zugewiesene Standort Zugriff erlaubt. Beispielsweise kann ein
Benutzer mit der Rolle Serveradministrator in der Techniker-Organisation Serverkonfigurationen in dieser
Organisation aktualisieren. Sie können Serverkonfigurationen in der Finanz-Organisation jedoch nicht
aktualisieren, es sei denn, die Standorte, die dem Benutzer zugewiesen werden, schließen diese Organisation
mit ein.

Cisco UCS Central-Benutzerkonten
Über Benutzerkonten können Sie auf das System zugreifen. Sie können bis zu 128 Benutzerkonten in jeder
Cisco UCSCentral-Domäne konfigurieren. Jedes Benutzerkonto muss über einen eindeutigen Benutzernamen
und ein eindeutiges Kennwort verfügen.
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Sie können Benutzerkonten mit einem öffentlichen SSH-Schlüssel im OpenSSH- oder SECSH-Format
einrichten.

Administrator-Konto

Das Administrator-Konto für Cisco UCS Central ist das Standardbenutzerkonto. Sie können dieses nicht
ändern oder löschen. Dieses Konto ist das Systemadministrator- oder Superuser-Konto und verfügt über alle
Berechtigungen. DemAdministrator-Konto ist kein Standardkennwort zugewiesen. Siemüssen diesesKennwort
während der Ersteinrichtung des Systems festlegen.

Das Administrator-Konto ist ständig aktiv und zeitlich unbegrenzt gültig. Sie können das Administrator-Konto
nicht als inaktiv konfigurieren.

Der lokale Admin-Benutzer kann sich für ein Failover anmelden, selbst wenn die Authentifizierung auf
„remote“ festgelegt ist.

Lokal authentifizierte Benutzerkonten

Ein lokal authentifiziertes Benutzerkonto wird über die Benutzerdatenbank von Cisco UCS Central
authentifiziert. Personenmit Administrator- oder AAA-Berechtigungen können es aktivieren oder deaktivieren.
Wenn Sie ein lokales Benutzerkonto deaktivieren, kann sich der Benutzer nicht anmelden.

Cisco UCS Central löscht keine Konfigurationsdetails für deaktivierte lokale Benutzerkonten aus der
Datenbank. Wenn Sie ein deaktiviertes lokales Benutzerkonto erneut aktivieren, wird das Konto mit der
vorhandenen Konfiguration, einschließlich Benutzername und Kennwort, wieder aktiviert.

Hinweis

Remote authentifizierte Benutzerkonten

Ein remote authentifiziertes Benutzerkonto ist jedes Benutzerkonto für Cisco UCS Central, das über LDAP
authentifiziert wird. Cisco UCS-Domänen unterstützt LDAP, RADIUS und TACACS+.

Wenn ein Benutzer gleichzeitig ein lokales Benutzerkonto und ein Remote-Benutzerkonto besitzt, überschreiben
die im lokalen Benutzerkonto definierten Rollen, die Rollen im Remote-Benutzerkonto.

Ablauf von Benutzerkonten

Sie können festlegen, dass Benutzerkonten eine begrenzte Laufzeit haben. Wenn das Benutzerkonto das
Ablaufdatum erreicht, wird es deaktiviert.

Standardmäßig haben Benutzerkonten kein Ablaufdatum.

Nachdem Sie ein Ablaufdatum für ein Benutzerkonto festgelegt haben, können Sie die Konfiguration
nicht mehr so ändern, dass das Konto zeitlich unbegrenzt gültig ist. Sie können das Ablaufdatum des
Kontos jedoch auf das spätmöglichste Datum festlegen.

Hinweis
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Richtlinien zur Erstellung von Benutzernamen
Der Benutzername wird auch als Anmelde-ID für Cisco UCS Central verwendet. Wenn Sie Anmelde-IDs
Benutzerkonten von Cisco UCSCentral zuweisen, sollten Sie die folgenden Richtlinien und Einschränkungen
in Betracht ziehen:

• Die Anmelde-ID kann zwischen 1 und 32 Zeichen umfassen, einschließlich der folgenden:

◦ Alle Buchstaben

◦ Alle Zahlen

◦ _ (Unterstrich)

◦ - (Bindestrich)

◦ . (Punkt)

• Die Anmelde-ID muss innerhalb von Cisco UCS Central einzigartig sein.

• Die Anmelde-ID muss mit einem Buchstaben beginnen. Sie kann nicht mit einer Zahl oder einem
Sonderzeichen, wie einem Unterstrich, beginnen.

• Bei der Anmelde-ID muss die Groß-/Kleinschreibung beachtet werden.

• Sie können keine Anmelde-ID erstellen, die nur aus Zahlen besteht.

• Nachdem Sie ein Benutzerkonto erstellt haben, können Sie die Anmelde-ID nicht mehr ändern. In diesem
Fall müssen Sie das Benutzerkonto löschen und eine neues erstellen.

Reservierte Wörter: Lokal authentifizierte Benutzerkonten
Bei der Erstellung eines lokalen Benutzerkontos in Cisco UCS dürfen die folgenden Wörter nicht verwendet
werden:

• root

• bin

• daemon

• adm

• lp

• sync

• shutdown

• halt

• news

• uucp

• operator

• games
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• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• debug

Benutzerrollen
Benutzerrollen beinhalten eine oder mehrere Berechtigungen, durch die die für einen Benutzer erlaubten
Aktionen definiert sind. Sie können jedemBenutzer eine oder mehrere Rollen zuweisen. Benutzer mit mehreren
Rollen dürfen sämtliche Berechtigungen aller ihnen zugewiesenen Benutzerrollen nutzen. Wenn z. B. Rolle1
Berechtigungen für den Bereich Speicher und Rolle 2 Berechtigungen für den Server beinhaltet, dann haben
Benutzer mit Rolle1 und Rolle 2 Berechtigungen sowohl für den Bereich Speicher als auch für den Server.

Eine Cisco UCS-Domäne kann bis zu 48 Benutzerrollen enthalten, einschließlich der Standard-Benutzerrollen.
Alle nach diesen 48 Benutzerrollen angelegten Rollen werden zwar übernommen, sind jedoch inaktiv, und
es werden entsprechende Fehlermeldungen ausgegeben. Jede Dämonengruppe in Cisco UCS Central kann
ebenfalls 48 Benutzerrollen enthalten, einschließlich der von der übergeordneten Domänengruppe geerbten
Benutzerrollen. Wenn Benutzerrollen von Cisco UCS Manager zu Cisco UCS Centralverschoben werden,
sind nur die ersten 48 Rollen aktiv. Benutzerrollen, die nach den ersten 48 angelegt werden, sind inaktiv, und
es wird eine entsprechende Fehlermeldung ausgegeben.

Sämtliche Rollen beinhalten die Leseberechtigung für alle Konfigurationseinstellungen der CiscoUCS-Domäne.
Benutzer mit schreibgeschütztem Zugriff können keine Veränderungen am System vornehmen.

Sie selbst können vorhandene Berechtigungen erstellen, ändern oder löschen und Rollen löschen. Wenn Sie
Änderungen an einer Rolle vornehmen, gelten die neuen Berechtigungen für alle Benutzer mit dieser Rolle.
Neben den in den Standardrollen definierten Berechtigungen können weitere Berechtigungen zugewiesen
werden. Das bedeutet, dass Sie individuell angepasste Berechtigungen zuweisen und so individuelle Rollen
erstellen können. So beinhalten z. B. die Standardrollen für den Server-Administrator und den
Storage-Administrator unterschiedliche Berechtigungen. Sie können jedoch eine neue Rolle für Server- und
Storage-Administratoren erstellen, in der die Berechtigungen dieser beiden Standardrollen kombiniert sind.
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Wenn Sie eine Rolle löschen, nachdem sie Benutzern zugewiesen wurde, wird sie auch aus den
entsprechenden Benutzerkonten gelöscht.

Hinweis

Ändern Sie die Benutzerprofile auf AAA-Servern (RADIUS oder TACACS+), um die Benutzerrollen
entsprechend den Berechtigungen hinzuzufügen, die diesemBenutzer gewährt werden. Das Attribut speichert
die Rolleninformationen. Die AAA-Server geben dieses Attribut mit der Anfrage zurück und parsen es, um
die Rollen abzurufen. LDAP-Server zeigen die Rollen in den Benutzerprofilattributen an.

Standard-Benutzerrollen
Das System enthält die folgenden Standard-Benutzerrollen:

AAA Administrator (AAA-Administrator)

Lese- und Schreibberechtigungen für Benutzer, Rollen und AAA-Administratoren. Leseberechtigung
für das restliche System.

Administrator

Vollständige Lese- und Schreibberechtigungen für das gesamte System. Diese Rolle wird dem
Standardkonto des Administrators standardmäßig zugewiesen. Dies können Sie nicht ändern.

Facility Manager

Lese- und Schreibberechtigungen für das Energiemanagement durch
Energiemanagement-Berechtigungen. Leseberechtigung für das restliche System.

Netzwerkadministrator

Lese- und Schreibberechtigungen für die Fabric Interconnect Infrastruktur und die Betriebsabläufe in
der Netzwerksicherheit. Leseberechtigung für das restliche System.

Betrieb

Lese- und Schreibberechtigungen für die Systemprotokolle, einschließlich Systemprotokoll-Server und
Fehler. Leseberechtigung für das restliche System.

Read-Only (Schreibgeschützt)

Schreibgeschützter Zugriff auf die Systemkonfiguration ohne Berechtigung für Änderungen am System.

Server Compute (Server/Computing)

Lese- und Schreibberechtigungen für die meisten Einstellungen zu Serviceprofilen. Der Benutzer kann
allerdings keine vNICs oder vHBAs erstellen, ändern oder löschen.

Server Equipment Administrator (Serverhardwareadministrator)

Lese- und Schreibberechtigungen für die Betriebsabläufe der physischen Server. Leseberechtigung für
das restliche System.

Authentifizierungsleitfaden für Cisco UCS Central, Version 1.5    
7

Benutzer und Rollen
Standard-Benutzerrollen



Server Profile Administrator (Serverprofiladministrator)

Lese- und Schreibberechtigungen für Betriebsabläufe der logischen Server. Leseberechtigung für das
restliche System.

Server Security Administrator (Serversicherheitsadministrator)

Lese- und Schreibberechtigungen für Betriebsabläufe der Sicherheitsserver. Leseberechtigung für das
restliche System.

Storage-Administrator

Lese- und Schreibberechtigungen für Betriebsabläufe des Speichers. Leseberechtigung für das restliche
System.

Reservierte Wörter: Benutzer-Rollen
Bei der Erstellung von benutzerdefinierten Rollen in Cisco UCS dürfen die folgendenWörter nicht verwendet
werden:

• network-admin

• network-operator

• vdc-admin

• vdc-operator

• server-admin

Berechtigungen
Berechtigungen ermöglichen den Benutzern mit zugewiesenen Benutzerrollen Zugriff auf bestimmte
Systemressourcen und die Ausführung bestimmter Aufgaben. Die folgende Tabelle enthält alle Berechtigungen
und die Benutzerrollen, denen diese Berechtigung standardmäßig zugewiesen ist.

Ausführliche Informationen zu diesen Berechtigungen und den Aufgaben, die Benutzer damit durchführen
können, finden Sie unter Berechtigungen in Cisco UCS, verfügbar unter der folgenden URL: http://
www.cisco.com/en/US/products/ps10281/prod_technical_reference_list.html.

Tipp

Tabelle 1: Benutzerberechtigungen

Standard-RollenzuweisungBeschreibungBerechtigung

AAA-AdministratorSystemsicherheit und AAAaaa

AdministratorSystemverwaltungs-admin

DomänengruppendministratorDomänengruppenerwaltungdomain-group-management
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Standard-RollenzuweisungBeschreibungBerechtigung

NetzwerkadministratorExterne LAN-Konfigurationext-lan-config

NetzwerkadministratorExterne LAN-Richtlinieext-lan-policy

NetzwerkadministratorExternes LAN-QoSext-lan-qos

NetzwerkadministratorExterne LAN-Sicherheitext-lan-security

Storage-AdministratorExterne SAN-Konfigurationext-san-config

Storage-AdministratorExterne SAN-Richtlinieext-san-policy

Storage-AdministratorExternes SAN-QoSext-san-qos

Storage-AdministratorExterne SAN-Sicherheitext-san-security

BetriebAlarme und Alarm-RichtlinienMangels

BetriebProtokolle und Smart Call Homein Betrieb

BetriebOrganisationsmanagementorg-management

NetzwerkadministratorPod-Konfigurationpod-config

NetzwerkadministratorPod-Richtliniepod-policy

NetzwerkadministratorPod-QoSpod-qos

NetzwerkadministratorPod-Sicherheitpod-security

Facility ManagerLese- und Schreibzugriff auf
Energiemanagementoperationen

power-mgmt

SchreibgeschütztSchreibgeschützter Zugriff

„Schreibgeschützt“ kann nicht als
Berechtigung ausgewählt werden;
es wird jeder Benutzerrolle
zugewiesen.

Schreibgeschützt

ServeradministratorServerhardwareverwaltungserver-equipment

ServerhardwareadministratorServerwartungserver-maintenance

ServerhardwareadministratorServerrichtlinieserver-policy

ServersicherheitsadministratorServersicherheitserver-security

ServerberechnungsadministratorServiceprofil-Berechnungservice-profile-compute
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Standard-RollenzuweisungBeschreibungBerechtigung

Serverprofil-AdministratorServiceprofil-Konfigurationservice-profile-config

ServerprofiladministratorServiceprofil-Konfigurationsrichtlinieservice-profile-config-policy

ServerprofiladministratorServiceprofil-Endpointzugriffservice-profile-ext-access

NetzwerkadministratorServiceprofil-Netzwerkservice-profile-network

NetzwerkadministratorServiceprofil-Netzwerkrichtlinieservice-profile-network-policy

NetzwerkadministratorServiceprofil-QoSservice-profile-qos

NetzwerkadministratorServiceprofil-QoS-Richtlinieservice-profile-qos-policy

ServersicherheitsadministratorServiceprofil-Sicherheitservice-profile-security

ServersicherheitsadministratorServiceprofil-Sicherheitsrichtlinieservice-profile-security-policy

Serverprofil-AdministratorServiceprofil Servermanagementservice-profile-server

ServerprofiladministratorServiceprofil-Kundeservice-profile-server-oper

ServersicherheitsadministratorServiceprofil-Poolrichtlinieservice-profile-server-policy

Storage-AdministratorServiceprofil-Speicherservice-profile-storage

Storage-AdministratorServiceprofil-Speicherrichtlinieservice-profile-storage-policy

Statistik-AdministratorStatistik-ManagementStatistiken

Verwalten von UCS Central-Rollen
Verfahren

Schritt 1 Geben Sie in der AktionsleisteManageUCSCentral Roles (UCSCentral-Rollen verwalten) ein und drücken
Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Roles Manage (UCS Central-Rollen – Verwalten) geöffnet.
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Schritt 2 Klicken Sie inRoles (Rollen) aufAdd (Hinzufügen), um eine neue Rolle hinzuzufügen, oder wählen Sie eine
vorhandene Rolle aus.

Schritt 3 Klicken Sie in der Registerkarte Network (Netzwerk) auf Add (Hinzufügen), um Berechtigungen zu
aktualisieren und hinzuzufügen.

Schritt 4 Wählen Sie relevante Berechtigungen für die Rolle aus.
Schritt 5 Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.
Schritt 6 Aktualisieren Sie auf die gleiche Weise die Berechtigungen Storage (Speicher), Server und Operations

(Betrieb) für die Rolle.
Schritt 7 Klicken Sie auf Speichern.

Verwalten von lokalen UCS Central-Benutzern
Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCSCentral Local Users (Lokale UCS Central-Benutzer verwalten)
ein, und drücken Sie die Eingabetaste.
Dadurch wird das DialogfeldUCS Central Local Users Manage (Lokale UCS Central-Benutzer verwalten)
geöffnet.

Schritt 2 Klicken Sie in Local Users (Lokale Benutzer) auf Add (Hinzufügen), um einen neuen lokalen Benutzer zu
erstellen, oder wählen Sie einen vorhandenen Benutzer aus.

Schritt 3 Geben Sie auf der Registerkarte Basic (Grundlegend) die erforderlichen Informationen für den Benutzer ein.
Schritt 4 Auf der Registerkarte Roles (Rollen) können Sie die dem Benutzer zugewiesene Rollen hinzufügen oder

entfernen.
a) Klicken Sie auf Add (Hinzufügen), um die Rollen anzuzeigen.
b) Wählen Sie eine Rolle oder Rollen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 5 Auf der RegisterkarteLocales (Gebietsschemata) können Sie die demBenutzer zugewiesene Gebietsschemata
hinzufügen oder entfernen.
a) Klicken Sie auf Add (Hinzufügen), um die Rollen anzuzeigen.
b) Wählen Sie eine Rolle oder Rollen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 6 Wählen Sie auf der Registerkarte SSH den Authentication Type (Authentifizierungstyp) aus.
Schritt 7 Klicken Sie auf Speichern.
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Verwalten von UCS Central-Remote-Benutzern
Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central Remote Users (UCS Central-Remote-Benutzer
verwalten) ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Remote Users Manage (UCS Central-Remote-Benutzer –
Verwalten) geöffnet.

Schritt 2 Prüfen Sie inRemote Users (Remote-Benutzer) die Remote-LDAP-Benutzer, -Rollen und -Gebietsschemata.
Dieser Abschnitt ist
schreibgeschützt.

Hinweis

Schritt 3 Klicken Sie aufCancel (Abbrechen), um das Fenster zu schließen), oder auf Save (Speichern), um in anderen
Abschnitten vorgenommene Änderungen zu speichern.

Benutzergebietsschemas
Sie können einen Benutzer einem oder mehreren Gebietsschemas zuweisen. Jedes Gebietsschema definiert
eine oder mehrere Organisationen (Domänen), auf die ein Benutzer zugreifen kann. Der Zugriff ist
normalerweise auf die Organisationen beschränkt, die im Gebietsschema angegeben sind. Eine Ausnahme ist
ein Gebietsschema ohne Organisationen. Es bietet uneingeschränkten Zugriff auf Systemressourcen in allen
Organisationen.

Eine Cisco UCS-Domäne kann bis zu 48 Benutzergebietsschemas enthalten. Alle Benutzergebietsschemas,
die über die ersten 48 hinaus konfiguriert werden, werden akzeptiert, sind jedoch inaktiv, und es werden
entsprechende Fehlermeldungen ausgegeben.Jede Domänengruppe in Cisco UCS Central kann 48
Benutzergebietsschemas enthalten, einschließlich der von der übergeordneten Domänengruppe ererbten
Benutzergebietsschemas. Wenn Benutzergebietsschemas vonCisco UCS Manager an Cisco UCS Central
übertragen werden, sind nur die ersten 48 Gebietsschemas aktiv. Alle Benutzergebietsschemas nach den ersten
48 sind inaktiv, und es werden Fehler angezeigt.

Benutzer mit Administrator- oder AAA-Admini-, AAA- oder Domänengruppen-Management-Berechtigungen
können Organisationen dem Gebietsschema anderer Benutzer zuweisen. Hierbei können nur Organisationen
aus Gebietsschema des Benutzers zugewiesen werden, der die Zuweisung vornimmt. Wenn z. B. ein
Gebietsschema nur die Technikorganisation enthält, kann ein Benutzer, der diesemGebietsschema zugewiesen
ist, nur die Technikorganisation anderen Benutzern zuweisen.

Benutzern mit Administratorberechtigungen können Sie kein Gebietsschema zuweisen.Hinweis

   Authentifizierungsleitfaden für Cisco UCS Central, Version 1.5
12

Benutzer und Rollen
Verwalten von UCS Central-Remote-Benutzern



Benutzernmit einer odermehreren der folgendenBerechtigungen können Sie keinGebietsschema zuweisen:Hinweis

• AAA

• admin

• Mangels

• in Betrieb

Sie können Organisationen hierarchisch verwalten. Ein Benutzer, der einer Organisation der höchsten Stufe
zugewiesen ist, hat automatisch Zugriff auf alle untergeordneten Organisationen. Beispielsweise kann eine
Technikorganisation eine Softwaretechnikorganisation und eine Hardwaretechnikorganisation enthalten. Ein
Gebietsschema, das nur die Softwaretechnikorganisation enthält, hat nur Zugriff auf Systemressourcen
innerhalb dieser Organisation. Ein Gebietsschema, das jedoch die Technikorganisation enthält, hat Zugriff
auf die Ressourcen der Softwaretechnik- und Hardwaretechnikorganisation.

Benutzerorganisationen
Ein Benutzer kann eine oder mehrere Organisationen erstellen. Jede Organisation legt Unterorganisationen,
Fehler, Ereignisse, UUIDs-Suffixpools und UUID-Blöcke fest.

Cisco UCS-Organisationen werden hierarchisch von den Benutzern verwaltet. Ein Benutzer, der der
Organisation am ROOT-Pfad zugewiesen wird, erhält automatisch Zugang zu allen darunter liegenden
Organisationen und Domänengruppen.

Verwalten von UCS Central-Gebietsschematas

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central Locales (UCS Central-Gebietsschematas verwalten)
ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Locales Manage (UCS Central-Gebietsschematas – Verwalten)
geöffnet.

Schritt 2 Klicken Sie inLocales (Gebietsschemata) aufAdd (Hinzufügen), um ein neues Gebietsschema hinzuzufügen,
oder wählen Sie ein vorhandenes Gebietsschema aus.

Schritt 3 Weisen Sie dem Gebietsschema Organizations (Organisationen) und Domain Groups (Domänengruppen)
zu.
a) Klicken Sie auf Add (Hinzufügen), um die Organisationen oder Domänengruppen anzuzeigen.
b) Wählen Sie die Organisationen oder Domänengruppen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 4 Klicken Sie auf Speichern.
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Verwalten von Domänengruppenbenutzern
Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group (Domänengruppe), und wählen Sie root (Stamm) aus.
Schritt 2 Klicken Sie auf das Symbol Settings (Einstellungen), und wählen Sie Users (Benutzer) aus.
Schritt 3 Wählen Sie in Roles (Rollen) Rollen aus, um sie mit der Domänengruppe zu verknüpfen. Deaktivieren Sie

Rollen, um sie von der Domänengruppe zu trennen.
Schritt 4 Klicken Sie in der Registerkarte Network (Netzwerk) auf Add (Hinzufügen), um Berechtigungen zu

aktualisieren und hinzuzufügen.
a) Klicken Sie auf Add (Hinzufügen), um die Organisationen anzuzeigen.
b) Wählen Sie relevante Berechtigungen für die Rolle aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 5 Aktualisieren Sie auf die gleiche Weise die Berechtigungen Storage, Server und Operations (Betrieb) für
die Rolle.

Schritt 6 Wählen Sie in Locales (Gebietsschemata) Gebietsschemata aus, um sie der Domänengruppe zuzuordnen.
Deaktivieren Sie Rollen, um sie von der Domänengruppe zu trennen.

Schritt 7 Weisen Sie dem Gebietsschema Organizations (Organisationen) zu.
a) Klicken Sie auf Add (Hinzufügen), um die Organisationen anzuzeigen.
b) Wählen Sie die Organisationen oder Domänengruppen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 8 Klicken Sie auf Speichern.
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Authentifizierungsdienste
Cisco UCS Central unterstützt die folgenden Methoden zur Authentifizierung von Benutzeranmeldungen:

• Lokale Benutzerauthentifizierung für Benutzerkonten, die lokal in Cisco UCS Central existieren

• Remote-Benutzerauthentifizierung für registrierte UCS-Domänenmithilfe eines der folgenden Protokolle:

◦ LSAP

◦ RADIUS

◦ TACACS+

Richtlinien zum Erstellen von Kennwörtern
Für jedes lokal authentifizierte Benutzerkonto ist ein Kennwort erforderlich. Cisco empfiehlt, dass jeder
Benutzer über ein sicheres Kennwort verfügt. Benutzer mit Administrator-, AAA- oder
Domänengruppen-Management-Berechtigungen können Cisco UCS Central so konfigurieren, dass die
Sicherheit der Benutzer Kennwörter automatisch überprüft wird. Wenn Sie die Überprüfung der
Kennwortsicherheit aktiviert ist, ist jeder Benutzer gezwungen, ein sicheres Kennwort zu verwenden.

Cisco UCS Central weist jedes Kennwort zurück, das nicht den folgenden Anforderungen entspricht:

• Muss mindestens 8 Zeichen und darf maximal 80 Zeichen lang sein.

• Muss mindestens drei der folgenden Zeichenarten enthalten:
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◦ Kleinbuchstaben

◦ Großbuchstaben

◦ Zahlen

◦ Sonderzeichen

• Darf keine Zeichen enthalten, die mehr als dreimal nacheinander wiederholt werden, z. B. „aaabbb“.

• Darf nicht identisch mit dem Benutzernamen sein, auch nicht, wenn dieser rückwärts geschrieben wird.

• Muss eine Überprüfung durch das Wörterbuch bestehen. Das bedeutet, dass das Kennwort nicht auf
einem Wort aus einem Standardwörterbuch basieren darf.

• Darf die folgenden Zeichen nicht enthalten: „$“ (Dollarzeichen), „?“ (Fragezeichen) und „=“
(Gleichheitszeichen).

• Darf für lokale Benutzer und Admin-Konten nicht leer sein.

Kennwort-Profil für lokal authentifizierte Benutzer
Das Kennwort-Profil enthält den Kennwortverlauf und die Intervalleigenschaften von Kennwortänderungen
für alle lokal authentifizierten Benutzer von Cisco UCS Central. Sie können kein anderes Kennwort-Profil
für lokal authentifizierte Benutzer festlegen.

Sie müssen über Rechte auf Admin-, AAA- oder Domain-Group-Management verfügen, umEigenschaften
von Kennwortprofilen zu ändern. Mit Ausnahme des Kennwortverlaufs gelten diese Eigenschaften nicht
für Benutzer mit diesen Administratorberechtigungen.

Hinweis

Kennwort-Verlaufszählung

DieKennwort-Verlaufszählung verhindert diemehrfacheNutzung desselben Passwort bei lokal authentifizierten
Benutzern. Wenn Sie die Kennwort-Verlaufszählung konfigurieren, speichert Cisco UCS Central bis zu 15
zuvor verwendete Kennwörter. Die Kennwort-Verlaufszählung speichert die Kennwörter in absteigender
chronologischer Reihenfolge, beginnend mit dem letzten Kennwort. So wird gewährleistet, dass der Benutzer
nur das älteste Kennwort wiederverwenden kann, sobald die Verlaufszählung die maximale Anzahl erreicht.

Vor der Wiederbenutzung eines Kennworts kann ein Benutzer die Anzahl an Passwörtern festlegen und
verwenden, die in der Kennwort-Verlaufszählung konfiguriert wurde. Wenn Sie z. B. die
Kennwort-Verlaufszählung auf 8 einstellen, kann ein Benutzer das erste Kennwort erst wiederverwenden,
wenn das 9. Kennwort abläuft.

Standardmäßig ist der Kennwortverlauf auf 0 voreingestellt. Dieser Wert deaktiviert die Verlaufszählung und
ermöglicht es Benutzern, zuvor benutzte Passwörter jederzeit wiederzuverwenden.

Sie können die Kennwort-Verlaufszählung für einen lokal authentifizierten Benutzer löschen und die
Wiederverwendung der vorherigen Kennwörter aktivieren.
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Intervall für die Kennwortänderung

Das Intervall der Kennwortänderung schränkt die Anzahl von Kennwortänderungen ein, die ein lokal
authentifizierter Benutzer innerhalb einer bestimmten Stundenzahl vornehmen kann. Die folgende Tabelle
beschreibt die beiden Konfigurationsoptionen für das Intervall von Kennwortänderungen.

BeispielBeschreibungIntervall konfigurieren

Um zu verhindern, dass Benutzer selbst
ihr Kennwort vor Ablauf von 48
Stunden nach einer Änderung erneut
ändern können:

• Deaktivieren Sie Change during
interval (Änderung im Intervall)

• Legen Sie No change interval
(Kein Änderungsintervall) auf 48
fest

Kennwortänderungen für lokal
authentifizierte Benutzer sind vor
Ablauf einer bestimmten Stundenzahl
nach einer Änderung nicht erlaubt.

Sie können für dieses
Änderungsintervall 1 bis 745 Stunden
angeben. Standardmäßig ist ein
Änderungsintervall von 24 Stunden
voreingestellt.

Kennwortänderung nicht
zulässig

Um maximal 1 Kennwortänderung
innerhalb von 24 Stunden nach einer
Kennwortänderung zu erlauben:

• Aktivieren Sie Change during
interval (Änderung im Intervall)

• Legen Sie den Change count
(Anzahl Änderungen) auf 1 fest

• Legen Sie das Change interval
(Änderungsintervall) auf 24 fest

Legt die maximale Anzahl von
Kennwortänderungen durch lokal
authentifizierte Benutzer innerhalb
eines voreingestellten Intervalls fest.

Sie können ein Änderungsintervall von
1 bis 745 Stunden und einen
Maximalwert für Kennwortänderungen
von 0 bis 10 vorgeben. Standardmäßig
sind für einen lokal authentifizierten
Benutzer maximal zwei
Kennwortänderungen innerhalb eines
48-Stunden-Intervalls möglich.

Kennwortänderungen
möglich innerhalb des
Änderungsintervalls

Verwalten der UCS Central-Authentifizierung
Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie Authentication
(Authentifizierung) aus.
Daraufhin wird das Dialogfeld Cisco UCS Central Authentication Manage (Cisco UCS
Central-Authentifizierung verwalten) geöffnet.

Schritt 2 Stellen Sie in LDAP die Informationen bereit, die auf diesen Registerkarten angefordert werden.
a) Geben Sie auf der Registerkarte Basic (Grundlegend) die Werte für die Felder Database Connection

Timeout (Zeitüberschreitung der Datenbankverbindung), Filter (Filter), Attribute (Attribut) und Base
DN (Basis-DN) ein.
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b) Klicken Sie auf der RegisterkarteProviders (Anbieter) auf +, um einen Anbieter hinzuzufügen, und geben
Sie auf den Registerkarten Basic (Grundlegend) und Group Rules (Gruppenregeln) die erforderlichen
Informationen an.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufügen, und
ordnen Sie diese optional einem Anbieter zu.

• Die maximale Anzahl von LDAP-Anbietergruppen, die fürCisco UCS Central unterstützt werden,
beträgt 16.

• Pro Anbietergruppe werden inCisco UCS Central maximal 8 Anbieter unterstützt.

d) Geben Sie auf der Registerkarte Group Maps (Gruppenzuordnungen) einen Provider Group Map DN
(Anbieter-Gruppenzuordnungs-DN) ein, und fügen Sie dann optional Roles (Rollen) und Locales
(Gebietsschemata) hinzu.
Die maximale Gruppenzuordnungslänge kann inCisco UCSCentral 240 Zeichen nicht überschreiten. z. B.:

maximum group-map length:
---------------------------------
CN=jeewan2,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-1,\
OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17-18-19-20-21-22-\
23-24-0,\
OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

Schritt 3 Füllen Sie in TACACS+ bei Bedarf die folgenden Abschnitte aus:
a) Geben Sie auf der RegisterkarteBasic (Grundlegend)Werte in die FelderDatabase Connection Timeout

(Zeitüberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.
b) Klicken Sie auf der RegisterkarteProviders (Anbieter) auf +, um einen Anbieter hinzuzufügen, und geben

Sie die erforderlichen Konfigurationsdaten an.
Sie können die Reihenfolge der Anbieter mit dem Aufwärtspfeil und dem Abwärtspfeil ändern.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufügen, und
ordnen Sie diese optional einem Anbieter zu.

Schritt 4 Füllen Sie unter RADIUS bei Bedarf die folgenden Abschnitte aus:
a) Geben Sie auf der RegisterkarteBasic (Grundlegend)Werte in die FelderDatabase Connection Timeout

(Zeitüberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.
b) Klicken Sie auf der RegisterkarteProviders (Anbieter) auf +, um einen Anbieter hinzuzufügen, und geben

Sie die erforderlichen Konfigurationsdaten an.
Sie können die Reihenfolge der Anbieter mit dem Aufwärtspfeil und dem Abwärtspfeil ändern.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufügen, und
ordnen Sie diese optional einem Anbieter zu.

Schritt 5 In Authentication Domains (Authentifizierungsdomänen) können Sie für "Native" (Systemeigen) oder
"Console" (Konsole) Standard-Domänen konfigurieren, hinzufügen und löschen.
InCisco UCS Central werden maximal 8 Authentifizierungsdomänen unterstützt.

Schritt 6 Klicken Sie auf Native (Default) (Systemeigen (Standard)):
a) Wählen Sie unter Default Behavior for Remote Users (Standardverhalten für Remote-Benutzer) das

gewünschte Verhalten aus.

• Rolle mit schreibgeschütztem Zugriff zuweisen
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• Anmeldung ablehnen

b) Geben Sie inWebSessionRefresh Period (Seconds) (Aktualisierungszeitraum fürWebsitzung (Sekunden))
den maximal zulässigen Zeitabstand zwischen Aktualisierungsanforderungen von Benutzern ein, die auf
eineCisco UCS-Domäne zugreifen.
Wenn diese Frist in derWebsitzung überschritten wird, ändertCisco UCSCentral den Status derWebsitzung
auf inaktiv, beendet die Sitzung aber nicht.

Geben Sie einenWert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 600 Sekunden.

c) Geben Sie inWebSessionRefresh Period (Seconds) (Aktualisierungszeitraum fürWebsitzung (Sekunden))
die Zeitspanne ein, die nach der letzten Aktualisierungsanforderung maximal verstreichen kann. Wenn
diese Frist in der Websitzung überschritten wird, beendetCisco UCS Central automatisch die Websitzung.
Geben Sie einenWert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 7200 Sekunden.

d) Wählen Sie für Authentication (Authentifizierung) die Option Enable (Aktivieren) oder Disable
(Deaktivieren) aus.

e) Bei Auswahl vonEnabled (Aktiviert) wählen Sie einenAuthenticationRealm (Authentifizierungsbereich)
aus:

• LDAP (LDAP): Definition der Benutzer auf dem LDAP-Server, der in Cisco UCSCentral angegeben
wird.

• Local (Lokal): Lokale Definition der Benutzer in Cisco UCS Central oder der Cisco UCS-Domäne.

• RADIUS (RADIUS): Definition der Benutzer auf dem RADIUS-Server, der in Cisco UCS Central
angegeben wird.

• TACACS+ (TACACS+): Definition der Benutzer auf dem TACACS+-Server, der in Cisco UCS
Central angegeben wird.

f) Bei Auswahl von LDAP, RADIUS oder TACACS+ können Sie in Provider Group (Anbietergruppe)
eine zugeordnete Anbietergruppe auswählen.

Schritt 7 Klicken Sie auf Console (Default) (Konsole (Standard)):
a) Aktivieren oder deaktivieren Sie Authentication (Authentifizierung) durch Auswahl der entsprechenden

Option.
b) Bei Auswahl vonEnabled (Aktiviert) wählen Sie einenAuthenticationRealm (Authentifizierungsbereich)

aus.
c) Bei Auswahl von LDAP, RADIUS oder TACACS+ können Sie in Provider Group (Anbietergruppe)

eine zugeordnete Anbietergruppe auswählen.

Schritt 8 Klicken Sie auf +, um eine neue Authentifizierungsdomäne hinzuzufügen.
a) Geben Sie den Namen der Authentifizierungsdomäne ein.

Dieser Name kann zwischen 1 und 16 alphanumerische Zeichen enthalten. Sie dürfen keine Leerzeichen
oder Sonderzeichen verwenden, ausgenommen Bindestrich (-), Unterstrich (_), Doppelpunkt (:) und Punkt
(.). Dieser Name kann nicht mehr geändert werden, nachdem er gespeichert worden ist.

Bei Systemen mit RADIUS wird die Authentifizierungsdomäne bei der für lokal erstellte Benutzernamen
geltenden Längenbegrenzung von 32 Zeichen berücksichtigt. DaCisco UCS fünf Zeichen für die
Formatierung reserviert, darf die Kombination vonDomänenname und Benutzername höchstens 27 Zeichen
lang sein.

b) Geben Sie einen Wert fürWeb Session Refresh Period (Seconds) (Zeitraum für Aktualisierung der
Websitzung (Sekunden)) ein.
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c) Geben Sie einenWert fürWebSessionTimeout (Seconds) (Zeitüberschreitung fürWebsitzung (Sekunden))
ein.

d) WennAuthenticationRealm (Authentifizierungsbereich) aufLDAP,RADIUS oderTACACS+ festgelegt
ist, wählen Sie eine Provider Group (Anbietergruppe) aus.

Schritt 9 Klicken Sie auf Speichern.
Nachdem Sie eine Authentifizierungsdomäne erstellt haben, können Sie die Konfiguration bearbeiten oder
löschen.

Verwalten der Domänengruppen-Authentifizierung
Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group Navigation (Domänengruppen-Navigation), und wählen Sie
„Root“ (Stamm) aus.
Dadurch wird die Seite root Domain Group (Stamm-Domänengruppe) geöffnet.

Schritt 2 Klicken Sie auf die Schaltfläche Settings (Einstellungen), und öffnen Sie die Seite Authentication
(Authentifizierung).
Das Dialogfeld Root Manage (Stamm verwalten) wird geöffnet.

Schritt 3 Geben Sie in LDAP die folgenden Informationen ein:
a) Geben Sie auf der Registerkarte Basic (Grundlegende) Werte für Database Connection Timeout

(Datenbankverbindungstimeout), Filter (Filter), Attribute (Attribut) und Base DN (Basis-DN) ein.
b) Klicken Sie auf der Registerkarte Providers (Provider) auf +, um einen Provider hinzuzufügen, und geben

Sie die erforderlichen Informationen auf den Registerkarten Basic (Grundlegende) und Group Rules
(Gruppenregeln) ein.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Providergruppe hinzuzufügen, und
nehmen Sie optional eine Verknüpfung mit einem Provider vor.

• Die maximale Anzahl an LDAP-Providergruppen, die für Cisco UCS Central unterstützt werden, ist
16.

• Die maximale Anzahl an Providern, die in Cisco UCS Central für eine Providergruppe unterstützt
werden, ist 8.

d) Klicken Sie auf der RegisterkarteGroupMaps (Gruppenzuordnungen) auf +, um einen Provider Group
Map DN (Providergruppenzuordnungs-DN) einzugeben, und fügen Sie dann optionalRoles (Rollen) und
Locales (Gebietsschemata) hinzu.
Die maximale Gruppenzuordnungslänge, die in Cisco UCS Central unterstützt wird, ist 240.

maximum group-map length:
---------------------------------
CN=jeewan2,OU=1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-\
17-18-19-20-21-22-23-24-1,OU=1-2-3-4-5-6-7-8-9-10-11-\
12-13-14-15-16-17-18-19-20-21-22-23-24-0,OU=ou-01-11-1,\
DC=ucsm,DC=qasam-lab,DC=in

Schritt 4 Füllen Sie in TACACS+ die folgenden Abschnitte je nach Bedarf aus:
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a) Geben Sie auf der RegisterkarteBasic (Grundlegend)Werte in die FelderDatabase Connection Timeout
(Zeitüberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.

b) Klicken Sie auf der RegisterkarteProviders (Anbieter) auf +, um einen Anbieter hinzuzufügen, und geben
Sie die erforderlichen Konfigurationsdaten an.
Sie können die Reihenfolge der Anbieter mit dem Aufwärtspfeil und dem Abwärtspfeil ändern.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Anbietergruppe hinzuzufügen, und
ordnen Sie diese optional einem Anbieter zu.

Schritt 5 Füllen Sie unter RADIUS bei Bedarf die folgenden Abschnitte aus:
a) Geben Sie auf der RegisterkarteBasic (Grundlegend)Werte in die FelderDatabase Connection Timeout

(Zeitüberschreitung der Datenbankverbindung) und Retry Count (Wiederholungsanzahl) ein.
b) Klicken Sie auf der RegisterkarteProviders (Anbieter) auf +, um einen Anbieter hinzuzufügen, und geben

Sie die erforderlichen Konfigurationsdaten an.
Sie können die Reihenfolge der Anbieter mit dem Aufwärtspfeil und dem Abwärtspfeil ändern.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Providergruppe hinzuzufügen, und
nehmen Sie optional eine Verknüpfung mit einem Provider vor.

Schritt 6 Füllen Sie inAuthentication Domains (Authentifizierungsdomänen) die folgenden Abschnitte je nach Bedarf
aus:
a) Klicken Sie auf +, um eine Authentifizierungsrichtlinie für die Domänengruppe zu erstellen.

Die Richtlinie überschreibt die Einstellungen, die von der Elterngruppe übernommenwurden. Diemaximale
Anzahl an Authentifizierungsdomänen, die in Cisco UCS Central unterstützt werden, ist 8.

b) Geben Sie den Namen der Authentifizierungsdomäne ein.
Dieser Name kann aus 1 bis 16 alphanumerischen Zeichen bestehen. Bei Systemen, die RADIUS verwenden,
gilt der Authentifizierungs-Domänenname als Teil des Benutzernamens. Er wird bei der Beschränkung
auf 32 Zeichen für lokal erstellte Benutzernamen berücksichtigt. Da Cisco UCS 5 Zeichen zur Formatierung
einfügt, schlägt die Authentifizierung fehl, wenn Domänenname und Benutzername zusammen mehr als
27 Zeichen umfassen.

c) Geben Sie inWeb Session Refresh Period (Seconds) (Aktualisierungsintervall für Websitzungen
(Sekunden)) das maximal zulässige Zeitintervall zwischen Aktualisierungsanfragen durch einen Benutzer
an, der auf eine Cisco UCS-Domäne in der ausgewählten Cisco UCS Central-Domänengruppe zugreift.
Wenn dieses Zeitlimit überschritten wird, gilt die Websitzung für Cisco UCS Central als inaktiv. Die
Sitzung wird aber nicht beendet.

Geben Sie eine ganze Zahl zwischen 60 und 172800 an. Die Standardeinstellung ist 600 Sekunden.

d) Geben Sie inWeb Session Timeout (Seconds) (Websitzungs-Timeout (Sekunden)) die maximale Zeit
an, nach der Cisco UCS Central die Websitzung beendet. Wenn die Websitzung dieses Zeitlimit
überschreitet, beendet Cisco UCS Central die Websitzung automatisch.
Geben Sie eine ganze Zahl zwischen 60 und 172800 Sekunden an. Die Standardeinstellung ist
7200 Sekunden.

e) Wählen Sie den Authentication Realm (Authentifizierungsbereich) aus:

• LDAP: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen LDAP-Server.

• Local (Lokal): Lokale Definition der Benutzer in Cisco UCS Central oder der Cisco UCS-Domäne.

• RADIUS (RADIUS): Definition der Benutzer auf dem RADIUS-Server, der in Cisco UCS Central
angegeben wird.
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• TACACS+: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen TACACS+
Server.

Schritt 7 Klicken Sie auf Speichern.
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K A P I T E L  4
Remote-Authentifizierung

• Richtlinien und Empfehlungen für Anbieter von Remote-Authentifizierung, Seite 23

• Benutzerattribute in Remote-Authentifizierungsprovidern, Seite 24

Richtlinien und Empfehlungen für Anbieter von
Remote-Authentifizierung

Wenn Sie ein System für einen der unterstützten Remote-Authentifizierungsdienste konfigurieren, müssen
Sie für diesen Dienst einen Anbieter einrichten, um sicherzustellen, dass Cisco UCS Central mit ihm
kommunizieren kann. Berücksichtigen Sie darüber hinaus die folgenden Richtlinien, die sich auf die
Benutzerautorisierung auswirken:

Benutzerkonten bei Remote-Authentifizierungsdiensten

Benutzerkonten können lokal in Cisco UCSCentral oder auf demRemote-Authentifizierungsserver existieren.
Sie können die temporären Sitzungen für Benutzer anzeigen, die sich über Remote-Authentifizierungsdienste
per Cisco UCS Central GUI oder Cisco UCS Central CLI anmelden.

Benutzerrollen bei Remote-Authentifizierungsdiensten

Wenn Sie Benutzerkonten auf dem Remote-Authentifizierungsserver erstellen, stellen Sie sicher, dass:

• die Konten die Rollen innehaben, die diese Benutzer für die Arbeit in Cisco UCS Central benötigen.

• die Namen dieser Rollen den in Cisco UCS Central verwendeten Namen entsprechen.

Je nach Rollenrichtlinie haben bestimmte Benutzer möglicherweise nicht die Berechtigung, sich anzumelden,
oder verfügen lediglich über Leserechte.

Support für lokale Authentifizierung und Remote-Authentifizierung von Benutzern

Cisco UCS Central verwendet LDAP, RADIUS und TACACS+ für die Remote-Authentifizierung.
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Benutzerattribute in Remote-Authentifizierungsprovidern
Wenn sich ein Benutzer anmeldet, führt Cisco UCS Central Folgendes aus:

1 Abfragen des Remote-Authentifizierungsdienstes.

2 Validieren des Benutzers.

3 Überprüfen der Rollen und Gebietsschemas, die diesem Benutzer zugewiesen sind (sofern der Benutzer
validiert wurde).

Die folgende Tabelle enthält einen Vergleich der Benutzerattributanforderungen für die
Remote-Authentifizierungsprovider, die von Cisco UCS Central unterstützt werden.

Tabelle 2: Vergleich von Benutzerattributen durch den Remote-Authentifizierungsprovider

Attribut-ID-AnforderungenSchemaerweiterungBenutzerdefiniertes
Attribut

Authentifizierungsprovider

Die Cisco LDAP-Implementierung
erwartet Attribute vom Typ
Unicode.

Verwenden Sie die folgende
Attribut-ID, wenn Sie ein
benutzerdefiniertes
CiscoAVPair-Attribut erstellen:
1.3.6.1.4.1.9.287247.1

Der folgende Abschnitt enthält eine
Beispiel-OID (Objektkennung).

Wählen Sie eine der folgenden
Optionen aus:

• Erweitern Sie das
LDAP-Schema nicht, und
konfigurieren Sie ein
vorhandenes, ungenutztes
Attribut, das die
Anforderungen erfüllt.

• Erweitern Sie das
LDAP-Schema, und
erstellen Sie ein
benutzerdefiniertes Attribut
mit einem eindeutigen
Namen, z. B. CiscoAVPair.

OptionalLSAP

Die Anbieter-ID für die
Cisco-RADIUS-Implementierung
ist 009, die Anbieter-ID für das
Attribut ist 001.

Das folgende Syntaxbeispiel gibt
mehrere Benutzerrollen und
Gebietsschemas für die Erstellung
des cisco-avpair-Attributs an:
shell:roles="admin,aaa"

shell:locales="L1,abc".
Verwenden Sie ein Komma („,“) als
Trennzeichen zum Trennen von
Werten.

Wählen Sie eine der folgenden
Optionen aus:

• Erweitern Sie das
RADIUS-Schema nicht, und
verwenden Sie ein
vorhandenes, ungenutztes
Attribut, das die
Anforderungen erfüllt.

• Erweitern Sie das
RADIUS-Schema, und
erstellen Sie ein
benutzerdefiniertes Attribut
mit einem eindeutigen
Namen, z. B. cisco-avpair.

OptionalRADIUS
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Attribut-ID-AnforderungenSchemaerweiterungBenutzerdefiniertes
Attribut

Authentifizierungsprovider

Cisco-av-pair ist die Zeichenfolge,
die die Attribut-ID für den
TACACS+-Anbieter bereitstellt.

Das folgende Syntaxbeispiel gibt
mehrere Benutzerrollen und
Gebietsschemas für die Erstellung
des cisco-av-pair-Attributs an:
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc".
Durch die Verwendung eines
Sternchens (*) in der Attributsyntax
für cisco-av-pair wird das
Gebietsschema als optional
gekennzeichnet, was
Authentifizierungsfehler bei anderen
Cisco Geräten mit demselben
Authentifizierungsprofil verhindert.
Verwenden Sie ein Leerzeichen als
Trennzeichen zum Trennen von
Werten.

Sie müssen das Schema erweitern
und ein benutzerdefiniertes
Attribut mit dem Namen
cisco-av-pair erstellen.

ErforderlichTACACS+

Beispiel-OID für das LDAP-Benutzerattribut

Nachfolgend finden Sie eine Beispiel-OID für ein benutzerdefiniertes CiscoAVPair-Attribut:

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X
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K A P I T E L  5
LDAP-Authentifizierung

• LDAP-Anbieter, Seite 27

• LDAPLDAP-Konfiguration von UCS Central verwalten, Seite 29

LDAP-Anbieter
Erstellung und Konfigurierung von LDAP-Fernbenutzern und Rollen- und Standortzuweisung von Cisco UCS
Central, in der gleichen Art und Weise wie Cisco UCS Manager. Erstellen Sie immer den LDAP-Anbieter
vomCisco UCS Central Domänengruppenursprung.

LDAP-Gruppenkarten

Sie können mehrere LDAP-Gruppenkarten definieren und sie in so viele Stufen einbinden, wie es Windows
Active Directory für Cisco UCS Central ermöglicht. Wenn Sie einen Anbieter einer eingebundenen Gruppe
zuweisen, sogar wenn der Anbieter zu einer anderen LDAP-Gruppe gehört, werden sie zu einem
authentifizierten Mitglied der übergeordneten eingebundenen Gruppe. Während der Authentifizierung testet
Cisco UCS Central alle Anbieter innerhalb einer Anbietergruppe der Reihe nach. Wenn Cisco UCS Central
nicht alle konfigurierten Server erreichen kann, geht dies automatisch auf das Authentifizierungsverfahren
des Standorts mithilfe des lokalen Benutzernamens und Kennworts zurück.

Die erlaubte Anzahl der erstellten LDAP-Gruppenkarten hängt von der Version des Cisco UCS Manager ab.
Siehe Unterstützte LDAP-Gruppenzuordnung, auf Seite 29.

Anbietergruppen
Eine Anbietergruppe ist ein Satz von Anbietern, den Cisco UCS während der Authentifizierungsvorgänge
verwendet; Cisco UCS Central der Ihnen die Erstellung von maximal 16 Anbietergruppen, mit maximal acht
Anbietern pro Gruppe ermöglicht.

Während der Authentifizierungwerden alle Anbieter innerhalb einer Anbietergruppe der Reihe nach ausprobiert.
Wenn alle konfigurierten Server nicht verfügbar oder nicht erreichbar sind, verwendet Cisco UCS Central
automatisch wieder das lokale Authentifizierungsverfahren mit dem lokalen Benutzernamen und Kennwort.
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LDAP-Gruppenzuordnungen
Für Organisationen, die LDAP-Gruppen verwenden, um den Zugriff auf LDAP-Datenbanken einzuschränken,
können Cisco UCS-Domänen Mitgliedsinformationen aus Gruppen nutzen, um LDAP-Benutzern während
des Logins eine Rolle oder ein Gebietsschema zuzuweisen. Dadurch entfällt die Notwendigkeit, Informationen
über Rollen oder Gebietsschemas im LDAP-Benutzerobjekt zu definieren, wenn Cisco UCSCentral verwendet
wird.

Cisco UCS Central verwendet eine LDAP-Gruppenregel zur Definition von LDAP-Gruppen, um
Remote-Benutzern Benutzerrollen und Gebietsschemas zuzuweisen. Wenn sich ein Benutzer einloggt, erhält
Cisco UCS Central Informationen über die Rolle und das Gebietsschema des Benutzers aus der
LDAP-Gruppenzuordnung. Wenn die Kriterien Rolle und Gebietsschema den Informationen in der Richtlinie
entsprechen, erhält der Benutzer Zugriff auf Cisco UCS Central.

Die zulässige Anzahl der erstellten LDAP-Gruppenzuordnungen richtet sich nach ihrer Version von Cisco UCS
Manager. Siehe Unterstützte LDAP-Gruppenzuordnung, auf Seite 29.

Sie können LDAP-Gruppenzuordnungen auf so vielen Ebenen einbinden, wie vonWindows Active Directory
für Cisco UCS Central unterstützt werden. Wenn Sie einen Provider einer eingebundenen Gruppe zuweisen,
selbst wenn dieser Provider Mitglied einer anderen LDAP-Gruppe ist, wird dieser authentifiziertes Mitglied
der übergeordneten eingebundenen Gruppe. Während der Authentifizierung probiert Cisco UCS Central alle
Anbieter innerhalb einer Anbietergruppe nach der Reihe aus.Wenn Cisco UCSCentral nicht alle konfigurierten
Server erreichen kann, wendet es automatisch wieder die lokale Authentifizierung mit dem lokalen
Benutzernamen und Kennwort an.

Rollen- und Gebietsschemadefinitionen werden lokal in Cisco UCS Central konfiguriert und bei aufgrund
von Änderungen an LDAP-Verzeichnisses nicht automatisch aktualisiert. Wenn Sie LDAP-Gruppen im
LDAP-Verzeichnis löschen oder umbenennen, müssen Sie die Änderungen in Cisco UCS Central selbst
einpflegen.

Wenn Sie eine LDAP-Gruppenzuordnung konfigurieren, kann diese eine der folgenden Kombinationen aus
Rollen und Gebietsschemas enthalten:

• Nur Rollen

• Nur Gebietsschemas

• Rollen und Gebietsschemas

Wenn Sie z. B. die Authentisierung für eine LDAP-Gruppe konfigurieren möchten, die eine Gruppe von
Serveradministratoren an einem bestimmten Standort ist, können Sie Benutzerrollen (wie Serverprofil und
Server-Hardware) dieser LDAP-Gruppe zuweisen. Wenn Sie den Zugriff auf Serveradministratoren an einem
bestimmten Standort einschränken wollen, können Sie Gebietsschemas mit ausgewählten Standortnamen
angeben.

Cisco UCSCentral beinhaltet viele ungewöhnliche Benutzerrollen, aber keine Gebietsschemas. Sie müssen
ein benutzerdefiniertes Gebietsschema erstellen, um eine LDAP-Provider-Gruppe einem Gebietsschema
zuzuordnen.

Hinweis
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Unterstützte LDAP-Gruppenzuordnung
Die Menge der unterstützten LDAP-Gruppenzuordnungen hängt von der Version von Cisco UCS Manager
ab:

Unterstützte LDAP-GruppenzuordnungenVersion von Cisco UCS Manager

160Cisco UCS Manager Version 3.1(2) und höher

128,0Cisco UCS Manager Version 3.1(1)

160Cisco UCS Manager Version 2.2(8) und höher

28Cisco UCS Manager Version 2.2(7) und früher

Eingebundene LDAP-Gruppen
Sie können LDAP-Gruppen als Mitglieder anderer Gruppen einbinden, um Konten zu konsolidieren und
Replikationen zu verringern.

Standardmäßig übernimmt eine LDAP-Gruppe Benutzerrechte, wenn sie in einer anderen Gruppe eingebunden
wird. Wenn Sie beispielsweise Gruppe_1 zum Mitglied der Gruppe_2 machen, werden die Benutzer in
Gruppe_1 dieselben Berechtigungen wie die Mitglieder der Gruppen_2 haben. Sie können dann Benutzer
suchen, die Mitglieder der Gruppe_1 sind, indem Sie nur Gruppe_2 in der LDAP-Gruppenkarte wählen,
anstelle Gruppe_1 und Gruppe_2 separat suchen zu müssen.

Sie können eingebundene Gruppen suchen, die in den LDAP-Gruppenkarten definiert sind. Bei eingebundenen
Gruppen entfällt die Erstellung von Untergruppen.

Die Suche von eingebundenen LDAP-Gruppen wird nur fürMicrosoft Active Directory-Server unterstützt.
Die unterstütztenVersionen sindMicrosoftWindows 2003 SP3,MicrosoftWindows 2008 R2 undMicrosoft
Windows 2012.

Wenn Sie Sonderzeichen in eingebundenen Gruppennamen verwenden, berücksichtigen Sie, dass sie die
gleiche Syntax aufweisen, wie im nachfolgenden Beispiel gezeigt wird.
create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

Hinweis

LDAPLDAP-Konfiguration von UCS Central verwalten
Verfahren

Schritt 1 Geben Sie in der AktionsleisteManaging UCS Central LDAP Configuration (Verwalten der
LDAP-Konfiguration von UCS Central) ein.
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Dadurchwird dasDialogfeldUCSCentral LDAPConfigurationManage (UCSCentral-LDAP-Konfiguration
– Verwalten) geöffnet.

Schritt 2 Geben Sie in LDAP die Informationen an, die in diesen Registerkarten verlangt werden.
a) Geben Sie auf der Registerkarte Basic (Grundlegend) die Werte für die Felder Database Connection

Timeout (Zeitüberschreitung der Datenbankverbindung), Filter (Filter), Attribute (Attribut) und Base
DN (Basis-DN) ein.

b) Klicken Sie auf der RegisterkarteProviders (Anbieter) auf +, um einen Anbieter hinzuzufügen, und geben
Sie auf den Registerkarten Basic (Grundlegend) und Group Rules (Gruppenregeln) die erforderlichen
Informationen an.

c) Klicken Sie auf der Registerkarte Groups (Gruppen) auf +, um eine Providergruppe hinzuzufügen, und
nehmen Sie optional eine Verknüpfung mit einem Provider vor.

d) Geben Sie auf der Registerkarte Group Maps (Gruppenzuordnungen) einen Provider Group Map DN
(Providergruppenzuordnungs-DN) ein. Fügen Sie optionalRoles (Rollen) und Locales (Gebietsschemas)
hinzu.

Verwenden Sie imDistinguishedName der Providergruppenzuordnung keine Sonderzeichen.Hinweis

Schritt 3 In Authentication Domains (Authentifizierungsdomänen) können Sie systemeigene oder
Konsolen-Standard-Domänen konfigurieren, hinzufügen oder löschen.

Schritt 4 Klicken Sie auf Native (Default) (Systemeigen (Standardeinstellung)), und führen Sie diese Schritte durch.
a) Wählen Sie das Default Behavior for Remote Users (Standardverhalten für Remote-Benutzer) aus.
b) Geben Sie inWeb Session Refresh Period (Seconds) (Aktualisierungsintervall für Websitzungen

(Sekunden)) das maximal zulässigen Zeitintervall zwischen Aktualisierungsanfragen ein.
Wenn dieWebsitzung dieses Zeitlimit überschreitet, gilt dieWebsitzung für Cisco UCSCentral als inaktiv.
Die Sitzung wird jedoch nicht beendet.

Geben Sie einenWert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 600 Sekunden.

c) Geben Sie inWeb Session Timeout (Seconds) (Websitzungs-Timeout (Sekunden)) die maximale Zeit
an, die nach der letzten Aktualisierungsanfrage vergehen darf. Wenn die Websitzung dieses Zeitlimit
überschreitet, gilt die Websitzung für Cisco Cisco UCS Central als beendet. Die Sitzung wird automatisch
abgebrochen.
Geben Sie einenWert zwischen 60 und 172800 Sekunden sein. Die Standardeinstellung ist 7200 Sekunden.

d) Wählen Sie fürAuthentication (Authentifizierung)Enabled (Aktiviert) oderDisabled (Deaktiviert) aus.
e) Wenn Sie Enabled (Aktiviert) ausgewählt haben, wählen Sie einen Authentication Realm

(Authentifizierungsbereich) aus.

• LDAP: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen LDAP-Server.

• Local (Lokal): Definieren von Benutzern lokal in Cisco UCSCentral oder in der Cisco UCS-Domäne.

• RADIUS: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen RADIUS-Server.

• TACACS+: Definieren vonBenutzern auf dem in CiscoUCSCentral angegebenen TACACS+-Server.

f) Wenn Sie LDAP, RADIUS oder TACACS+ ausgewählt haben, wählen Sie in der Dropdown-Liste
Provider Group (Providergruppe) eine verknüpfte Providergruppe aus.

Schritt 5 Klicken Sie auf Console (Default) (Konsole (Standardeinstellung)):
a) Wählen Sie fürAuthentication (Authentifizierung)Enabled (Aktiviert) oderDisabled (Deaktiviert) aus.
b) Wenn Sie Enabled (Aktiviert) ausgewählt haben, wählen Sie einen Authentication Realm

(Authentifizierungsbereich) aus:
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LDAP: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen LDAP-Server.•

• Local (Lokal): Definieren von Benutzern lokal in Cisco UCSCentral oder in der Cisco UCS-Domäne.

• RADIUS: Definieren von Benutzern auf dem in Cisco UCS Central angegebenen RADIUS-Server.

• TACACS+: Definieren vonBenutzern auf dem in CiscoUCSCentral angegebenen TACACS+-Server.

c) Wenn Sie LDAP, RADIUS oder TACACS+ ausgewählt haben, wählen Sie in der Dropdown-Liste
Provider Group (Providergruppe) eine verknüpfte Providergruppe aus.

Schritt 6 Klicken Sie auf +, um eine neue Authentifizierungsdomäne hinzuzufügen.
a) Geben Sie den Namen der Authentifizierungsdomäne ein.

Dieser Name kann zwischen 1 und 16 alphanumerische Zeichen enthalten. Verwenden Sie keine Leerzeichen
oder Sonderzeichen außer Bindestrich (-), Unterstrich (_), Doppelpunkt (:) und Punkt (.). Dieser Name
kann nicht mehr geändert werden, nachdem er gespeichert worden ist.

Bei Systemen, die RADIUS verwenden, gilt der Authentifizierungs-Domänenname als Teil des
Benutzernamens. Daher wird er bei der Beschränkung auf 32 Zeichen für lokal erstellte Benutzernamen
berücksichtigt. Da sich Cisco UCS fünf Zeichen für die Formatierung vorbehält, kann die Länge von
Domänenname und Benutzername zusammen nicht mehr als 27 Zeichen haben.

b) Geben Sie denWeb Session Refresh Period (Seconds) (Aktualisierungsintervall für Websitzungen
(Sekunden)) ein.

c) Geben Sie denWeb Session Timeout (Seconds) (Websitzungs-Timeout (Sekunden)) ein.
d) Wenn Sie LDAP, RADIUS oder TACACS+ ausgewählt haben, wählen Sie in der Dropdown-Liste

Provider Group (Providergruppe) eine verknüpfte Providergruppe aus.

Schritt 7 Klicken Sie auf Speichern.
Nachdem Sie eine Authentifizierungsdomäne erstellt haben, können Sie die Einstellungen nach Bedarf ändern.
Sie können auch auf das Papierkorbsymbol klicken, um eine ausgewählte Authentifizierungsdomäne zu
löschen.
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K A P I T E L  6
SNMP-Authentifizierung

• SNMP-Richtlinien, Seite 33

• SNMP-Unterstützung in Cisco UCS Central , Seite 37

• Aktivieren von SNMP, Seite 39

• Erstellen und Bearbeiten von SNMP-Traps oder -Informs, Seite 39

• Erstellen und Bearbeiten von SNMP-Benutzern, Seite 40

SNMP-Richtlinien
Cisco UCS Central unterstützt:

• globale SNMP-Richtlinien

• die Definition von SNMP-Traps und -Informs

• die Definition von SNMP-Benutzern

Sie können sie mit regulären und geschützten Kennwörtern, den Authentifizierungstypen MD5 oder SHA
und den Verschlüsselungsarten DES und AES-128 definieren. Registrierte Cisco UCS-Domänen, die sich für
die globale Definition von SNMP-Richtlinien innerhalb der Richtlinienauflösungskontrolle dieses Clients
entscheiden, verschieben alle SNMP-Richtlinien bis zur Registrierung bei Cisco UCS Central.

Die Funktion des SNMP-Agents führt eine Remote-Überwachung von Cisco UCS Central durch. Sie können
auch die Host-IPCisco UCS Central ändern und dann den SNMP-Agent mit der neuen IP neu starten. SNMP
läuft sowohl auf dem aktiven als auch auf den Standby-Cisco UCS Central-Servern. Die Konfiguration besteht
auf beiden. Cisco UCS Central bietet schreibgeschützten Zugriff nur auf dieManaged Information Base (MIB)
des Betriebssystems. Durch die Cisco UCS Central CLI können Sie die Community-Strings für SNMP v1
und v2c konfigurieren und erstellen sowie die SNMPv3-Benutzer löschen.

SNMP-Funktionsüberblick
Das SNMP-Framework besteht aus drei Teilen:
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SNMP-Manager

System zur Kontrolle und Überwachung der Aktivitäten von Netzwerkgeräten über SNMP.

SNMP-Agent

Software-Komponente von Cisco UCS Central. Das Managementgerät, das die Daten für Cisco UCS
Central wartet und über die Daten ggf. an den SNMP-Manager berichtet. Cisco UCS Central schließt
den Agenten und eine Sammlung MIBs ein. Um den SNMP-Agenten zu aktivieren und die Beziehung
zwischen dem Manager und dem Mitarbeiter zu erstellen, aktivieren und konfigurieren Sie SNMP.

Management Information Base (MIB)

Sammlung verwalteterObjekte imSNMP-Agenten. CiscoUCSCentral unterstützt nur das Betriebssystem
MIB.

Informationen über spezifische MIBs sind verfügbar für Cisco UCS und wo Sie diese finden können, siehe
MIB-Referenz für Cisco UCS-Manager für Server der B-Serie und MIB-Referenz für Cisco UCS
Standalone-Server der C-Serie für Server der C-Serie.

Die folgenden RFCs definieren die SNMP:

• RFC 3410 (http://tools.ietf.org/html/rfc3410)

• RFC 3411 (http://tools.ietf.org/html/rfc3411)

• RFC 3412 (http://tools.ietf.org/html/rfc3412)

• RFC 3413 (http://tools.ietf.org/html/rfc3413)

• RFC 3414 (http://tools.ietf.org/html/rfc3414)

• RFC 3415 (http://tools.ietf.org/html/rfc3415)

• RFC 3416 (http://tools.ietf.org/html/rfc3416)

• RFC 3417 (http://tools.ietf.org/html/rfc3417)

• RFC 3418 (http://tools.ietf.org/html/rfc3418)

• RFC 3584 (http://tools.ietf.org/html/rfc3584)

SNMP-Benachrichtigungen
Einewichtige Funktion von SNMP ist die Erstellung von Benachrichtigungen von einem SNMP-Agent. Diese
Benachrichtigungen erfordern keineAnfrage des SNMP-Managers. Benachrichtigungen können unsachgemäße
Benutzerauthentifizierungen, Neustarts, Verbindungsabschlüsse, Verbindungsverluste zu einemNachbarrouter
oder weitere wichtige Ereignisse melden.

Cisco UCS Central generiert SNMP-Benachrichtigungen als Traps. Traps sind weniger als zuverlässig als
Informs, da der SNMP-Manager keine Bestätigung sendet, wenn ein Trap eintrifft. Deshalb kann Cisco UCS
Central nicht ermitteln, ob ein Trap eintrifft.

Ein SNMP-Manager, der eine Inform-Anfrage empfängt, bestätigt die Nachricht mit SNMP-Response Protocol
Data Unit (PDU). Wenn Cisco UCS Central das PDU nicht erhält, kann die Inform-Anfrage erneut gesendet
werden.
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SNMP-Sicherheitsfunktionen
SNMPv3 bietet sicheren Gerätezugriff durch eine Kombination der Authentifizierung und Verschlüsselung
von Frames im Netzwerk. SNMPv3 autorisiert Managementvorgänge nur über konfigurierte Benutzer und
verschlüsselt SNMP-Meldungen. Das benutzerbasierte Sicherheitsmodell SNMPv3 (USM) bezieht sich auf
SNMP-Sicherheit über Meldungen und bietet die folgenden Dienste:

Meldungsintegrität

Gewährleistung, dass keine Nachrichten in einer nicht autorisierten Art und Weise geändert oder
vernichtet werden. Garantiert ebenfalls, dass Datensequenzen nicht in dem Umfang geändert werden
können, wie das bei schädlichen Vorgängen der Fall wäre.

Authentifizierung der Meldungsquelle

Bestätigt die geforderte Identität des Benutzers, der die Daten empfängt.

Vertraulichkeit und Verschlüsselung der Meldung

Stellt sicher, dass Informationen gegenüber unbefugten Personen, Instanzen oder Prozessen nicht
offengelegt und nicht an sie bereitgestellt werden.

SNMP-Sicherheitsstufen und -Berechtigungen
SNMPv1, SNMPv2c und SNMPv3 stellen jeweils ein anderes Sicherheitsmodell dar. Ein Sicherheitsmodell
ist eine Authentifizierungsstrategie, die für einen Benutzer und dessen Rolle erstellt wurde. Das
Sicherheitsmodell wird mit der ausgewählten Sicherheitsstufe kombiniert, um den verwendeten
Sicherheitsmechanismus zu bestimmen, wennCisco UCS Central die SNMP-Nachricht verarbeitet.

Die Sicherheitsstufe bestimmt die erforderlichen Berechtigungen, um dieMeldung anzuzeigen, die mit einem
SNMP-Trap verbunden ist. Die Sicherheitsstufe bestimmt, obCisco UCS Central die Nachricht vor der
Offenlegung schützenmuss, oder authentifiziert diese. Die unterstützte Sicherheitsstufe hängt vom ausgeführten
Sicherheitsmodell ab. Eine Kombination von Sicherheitsmodell und Sicherheitsstufe bestimmt, welcher
Sicherheitsmechanismus bereitgestellt wird, wenn man mit einem SNMP-Paket arbeitet.
SNMP-Sicherheitsstufen unterstützen eine oder mehrere der folgenden Berechtigungen:

NoAuthNoPriv

Keine Authentifizierung oder Verschlüsselung.

AuthNoPriv

Authentifizierung aber keine Verschlüsselung.

AuthPriv

Authentifizierung und Verschlüsselung.

SNMPv3 bietet sowohl Sicherheitsmodelle als auch Sicherheitsstufen.
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SNMP-Sicherheitsmodelle und -stufen
Die folgende Tabelle beschreibt die Kombinationen von SNMP-Sicherheitsmodellen und -stufen, die in Cisco
UCS Central unterstützt werden.

Tabelle 3: SNMP-Sicherheitsmodelle und -stufen

VorgehensweiseVerschlüsselungAuthentifizierungStufeModell

Verwendet einen
Community-String-Abgleich
für die
Authentifizierung.

NeinCommunity-StringnoAuthNoPrivv1

Verwendet einen
Community-String-Abgleich
für die
Authentifizierung.

NeinCommunity-StringnoAuthNoPrivv2c

Verwendet einen
Benutzernamen-Abgleich
für die
Authentifizierung.

NeinBenutzernamenoAuthNoPrivv3

Authentifizierung
nach:

• Hash-basiertem
Meldungs-Authentifizierungscode
(HMAC)

• Algorithmus
der
Meldungs-Auswahl
5 (MD5)

• HMACSecure
Hash-Algorithmus
(SHA)

NeinHMAC-MD5 oder
HMAC-SHA

authNoPrivv3

   Authentifizierungsleitfaden für Cisco UCS Central, Version 1.5
36

SNMP-Authentifizierung
SNMP-Sicherheitsmodelle und -stufen



VorgehensweiseVerschlüsselungAuthentifizierungStufeModell

Authentifizierung
nach:

• Hash-basiertem
Meldungs-Authentifizierungscode
(HMAC)

• Algorithmus
der
Meldungs-Auswahl
5 (MD5)

• HMACSecure
Hash-Algorithmus
(SHA)

• Bietet
Datenverschlüsselungsstandard
(DES)
56-Bitverschlüsselung.

• Bietet
Authentifizierung
nach den
Standards
Cipher Block
Chaining
(CBC), DES
(DES-56).

DESHMAC-MD5 oder
HMAC-SHA

authPrivv3

SNMP-Unterstützung in Cisco UCS Central
Unterstützung von MIBs

Cisco UCS Central unterstützt schreibgeschützten Zugriff auf das Betriebssystem MIBs. Keine bestimmen
Vorgänge für die MIBs verfügbar. Die folgende MIBs werden von Cisco UCS Central unterstützt:

• System SNMP MIB-2

• HOST-RESOURCES-MIB

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf
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• UCD-SNMP-MIB

• Arbeitsspeicher

• dskTable

• systemStats

• fileTable

• Schnittstellen SNMP MIB-2

• ifTable

• IP-MIB

• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Central beinhaltet keinen Support für IPV6 und Cisco UCS Central MIBs.Hinweis

Authentifizierungsprotokolle für SNMPv3-Benutzer

Cisco UCS Central unterstützt die folgenden Authentifizierungsprotokolle für SNMPv3-Benutzer :

• HMAC-MD5-96 (MD5)

• HMAC-SHA-96 (SHA)

AES-Datenschutzprotokoll für SNMPv3-Benutzer

Cisco UCS verwendet den Advanced Encryption Standard (AES) als ein Datenschutzprotokoll zur
SNMPv3-Nachrichtenverschlüsselung und erfüllt RFC 3826.

Das Datenschutzkennwort oder die priv-Option lassen Ihnen die Wahl zwischen DES- und 128-bit
AES-Verschlüsselung zur SNMP-Sicherheitsverschlüsselung.Wenn Sie die AES-128-Konfiguration aktivieren
und ein Datenschutzkennwort für einen SNMPv3-Benutzer einbinden, verwendet Cisco UCS Central das
Datenschutzkennwort zur Erstellung eines 128-bit-AES-Schlüssels. Das AES-Datenschutzkennwort muss
mindestens acht Zeichen lang sein. Wenn die Kennwortausdrücke in Klartext eingegeben werden, können
Sie maximal 64 Zeichen angeben.
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Aktivieren von SNMP
Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie SNMP.
Das Dialogfeld UCS Central SNMP Manage (SNMP-Verwaltung in UCS Central) wird geöffnet.

Schritt 2 Wählen Sie auf der Registerkarte Basic (Grundlegend) Enabled (Aktiviert) oder Disabled (Deaktiviert) aus.
Wenn Sie Enabled (Aktiviert) ausgewählt haben, füllen Sie die folgenden Felder aus.
a) Geben Sie unter Community/User Name (Community/Benutzername) den standardmäßigen SNMP v1-

oder v2c-Communitynamen oder den SNMP v3-Benutzernamen ein.
b) In SystemContact (Systemkontakt) geben Sie die Kontaktperson ein, die für die SNMP-Implementierung

verantwortlich ist.
Geben Sie eine Zeichenfolge von bis zu 255 Zeichen ein, z. B. eine E-Mail-Adresse oder einem Namen
und eine Telefonnummer.

c) Geben Sie in System Location (Systemstandort) den Standort des Hosts ein, auf dem der SNMP-Agent
(Server) ausgeführt wird.
Geben Sie eine alphanumerische Zeichenfolge mit bis zu 510 Zeichen ein.

Schritt 3 Klicken Sie auf Speichern.

Nächster Schritt

Erstellen Sie SNMP-Traps und -Benutzer.

Erstellen und Bearbeiten von SNMP-Traps oder -Informs
Nachdem Sie ein SNMP-Trap erstellt haben, können Sie die SNMP-Trapinformationen bei Bedarf bearbeiten.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie SNMP.
Das Dialogfeld UCS Central SNMP Manage (SNMP-Verwaltung in UCS Central) wird geöffnet.

Schritt 2 Klicken Sie auf der Registerkarte SNMP Traps (SNMP-Traps) auf Add (Hinzufügen).
Schritt 3 Geben Sie unter Trap Host Name/IP Address (Hostname/IP-Adresse des Traps) die IP-Adresse des

SNMP-Hosts ein, an den das Trap gesendet werden soll.
Schritt 4 Gehen Sie unter SNMP Trap Properties (SNMP-Trap-Eigenschaften) wie folgt vor:

a) Geben Sie unter Community/User Name (Community/Benutzername) den standardmäßigen SNMP v1-
oder v2c-Communitynamen oder den SNMP v3-Benutzernamen ein.

b) Geben Sie unter Port den Port ein, über den das System mit dem SNMP-Host für das Trap kommuniziert.
Geben Sie eine Ganzzahl zwischen 1 und 65535 ein. Der Standardport ist 162.

c) Wählen Sie als Version die Option V1, V2C oder V3 aus.
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d) Wenn Sie V2C oder V3 ausgewählt haben, wählen Sie als Type (Typ) die Option Traps oder Informs
aus.

e) Wenn Sie V3 ausgewählt haben, wählen Sie ein V3Privilege (V3-Berechtigung) aus:

• Auth (Authentifizierung): Authentifizierung, jedoch keine Verschlüsselung

• NoAuth (Keine Authentifizierung): Keine Authentifizierung oder Verschlüsselung

• Priv: Authentifizierung und Verschlüsselung

Schritt 5 Klicken Sie auf Speichern.

Nächster Schritt

Erstellen Sie einen SNMP Benutzer.

Erstellen und Bearbeiten von SNMP-Benutzern
Nachdem Sie einen SNMP-Benutzer erstellt haben, können Sie die SNMP-Benutzerinformationen bei Bedarf
bearbeiten.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie SNMP.
Das Dialogfeld UCS Central SNMP Manage (SNMP-Verwaltung in UCS Central) wird geöffnet.

Schritt 2 Klicken Sie auf der Registerkarte SNMP Users (SNMP-Benutzer) auf Add (Hinzufügen).
Schritt 3 Geben Sie unter SNMP User Name (Name des SNMP-Benutzers) den Benutzernamen ein, der dem

SNMP-Benutzer zugewiesen ist.
Sie können bis zu 32 Zeichen oder Ziffern verwenden. Der Name muss mit einem Buchstaben beginnen. Sie
können auch einen Unterstrich (_), . (Punkt), @ (At-Zeichen) und - (Bindestrich) verwenden.

Schritt 4 Gehen Sie unter SNMP User Properties (Eigenschaften des SNMP-Benutzers) wie folgt vor:
a) Wählen Sie unter Authentication Type (Authentifizierungstyp) die OptionMD5 oder SHA.
b) Wählen Sie für die AES-128 Encryption (AES-128-Veschlüsselung) Enabled (Aktiviert) oder Disabled

(Deaktiviert) aus.
c) Geben Sie das Password (Kennwort) und Privacy Password (Datenschutzkennwort) ein, und bestätigen

Sie sie.

Schritt 5 Klicken Sie auf Speichern.

   Authentifizierungsleitfaden für Cisco UCS Central, Version 1.5
40

SNMP-Authentifizierung
Erstellen und Bearbeiten von SNMP-Benutzern


	Authentifizierungsleitfaden für Cisco UCS Central, Version 1.5
	INHALTSVERZEICHNIS
	Vorwort
	Zielgruppe
	Konventionen
	Verwandte Dokumentation für Cisco UCS
	Rückmeldung zu den Dokumentationen

	Überblick
	Überblick
	Benutzerdokumentation für Cisco UCS Central

	Benutzer und Rollen
	Rollenbasierte Zugriffskontrolle – Übersicht
	Cisco UCS Central-Benutzerkonten
	Richtlinien zur Erstellung von Benutzernamen
	Reservierte Wörter: Lokal authentifizierte Benutzerkonten

	Benutzerrollen
	Standard-Benutzerrollen
	Reservierte Wörter: Benutzer-Rollen
	Berechtigungen

	Verwalten von UCS Central-Rollen
	Verwalten von lokalen UCS Central-Benutzern
	Verwalten von UCS Central-Remote-Benutzern
	Benutzergebietsschemas
	Benutzerorganisationen
	Verwalten von UCS Central-Gebietsschematas

	Verwalten von Domänengruppenbenutzern

	Authentifizierungsdienste
	Authentifizierungsdienste
	Richtlinien zum Erstellen von Kennwörtern
	Kennwort-Profil für lokal authentifizierte Benutzer
	Verwalten der UCS Central-Authentifizierung
	Verwalten der Domänengruppen-Authentifizierung

	Remote-Authentifizierung
	Richtlinien und Empfehlungen für Anbieter von Remote-Authentifizierung
	Benutzerattribute in Remote-Authentifizierungsprovidern

	LDAP-Authentifizierung
	LDAP-Anbieter
	Anbietergruppen
	LDAP-Gruppenzuordnungen
	Unterstützte LDAP-Gruppenzuordnung
	Eingebundene LDAP-Gruppen

	LDAPLDAP-Konfiguration von UCS Central verwalten

	SNMP-Authentifizierung
	SNMP-Richtlinien
	SNMP-Funktionsüberblick
	SNMP-Benachrichtigungen
	SNMP-Sicherheitsfunktionen
	SNMP-Sicherheitsstufen und -Berechtigungen
	SNMP-Sicherheitsmodelle und -stufen

	SNMP-Unterstützung in Cisco UCS Central
	Aktivieren von SNMP
	Erstellen und Bearbeiten von SNMP-Traps oder -Informs
	Erstellen und Bearbeiten von SNMP-Benutzern


