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前言

• 受众，第 vii页

• 约定，第 vii页

• 相关思科 UCS文档，第 ix页

• 文档反馈，第 ix页

受众
本指南主要面向在以下一个或多个方面承担职责且具备相应专业知识的数据中心管理员：

•服务器管理

•存储管理

•网络管理

•网络安全

约定

指示文本类型

选项卡标题、区域名称和字段标签等 GUI元素用此字体显示。

窗口、对话框和向导标题等主标题用此字体显示。

GUI元素

文档标题用此字体显示。文档标题

在基于文本的用户界面中，系统显示的文本用此字体显示。TUI元素

系统显示的终端会话和信息用此字体显示。系统输出
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指示文本类型

CLI命令关键字用此字体显示。

CLI命令中的变量用此字体显示。

CLI命令

方括号中的元素是可选项。[ ]

必需的备选关键字集中在大括号内，以竖线分隔。{x | y | z}

可选的备选关键字集中在方括号内，以竖线分隔。[x | y | z]

不加引号的字符集。请勿将字符串用引号引起来，否则会将引号视为字符

串的一部分。

字符串

非打印字符（如密码）括在尖括号中。< >

系统提示的默认回复括在方括号中。[ ]

代码行开头的感叹号 (!)或井字号 (#)表示注释行。!，#

表示读者需要注意的地方。“注”中包含有用的建议或本文档未涵盖材料的引用信息。注释

表示以下信息有助于您解决问题。该提示信息可能不是故障排除或操作，但可能是类似于诀窍的

有用信息。

提示

表示所述操作可以节省时间。按照该段落中的说明执行操作，有助于节省时间。便捷程序

表示读者应当小心处理。在这种情况下，操作可能会导致设备损坏或数据丢失。注意

重要安全性说明

此警告符号表示存在危险。您目前所处情形有可能遭受身体伤害。在操作任何设备之前，请务必

意识到触电危险并熟悉标准工作程序，以免发生事故。请根据每个警告结尾处的声明号来查找此

设备随附的安全警告的翻译文本。

请妥善保存这些说明

警告
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相关思科 UCS文档

文档规划图

欲获得全部 B系列文档的完整列表，请参阅思科 UCS B-系列服务器文档规划图，网址为：http://
www.cisco.com/go/unifiedcomputing/b-series-doc。

有关所有C系列文档的完整列表，请参阅以下URL位置的思科UCSC系列服务器文档规划图：http:/
/www.cisco.com/go/unifiedcomputing/c-series-doc。

有关与UCSManager集成以进行管理的机架式服务器支持的固件版本和UCSManager版本的信息，
请参阅思科 UCS软件的版本捆绑包内容。

其他文档资源

在 Twitter上关注思科 UCS文档，接收文档更新通知。

文档反馈
要提供有关本文档的技术反馈，或者要报告错误或遗漏，请将意见发送至ucs-docfeedback@cisco.com。
我们感谢您的反馈意见。
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第 1 章

概述

• 概述，第 1页

• 思科 UCS中心用户文档参考，第 1页

概述
本指南包含思科 UCS中心管理设置固有的下列组件的概念性和程序性信息：

•用户管理

•系统管理

•映像库

•固件管理

•备份管理

•Smart Call Home

思科 UCS 中心用户文档参考
思科 UCS中心按照基于使用案例的文档来了解和配置思科 UCS中心：

说明指南

简要介绍思科UCS基础设施、思科UCSManager
和思科 UCS中心。包括 HTML5 UI概述、如何
向思科 UCS中心注册思科 UCS域以及如何激活
许可证。

思科 UCS中心入门指南

提供管理任务的相关信息，例如用户管理、通

信、固件管理、备份管理和 Smart Call Home。
思科 UCS中心管理指南
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说明指南

提供身份验证任务的相关信息，例如密码、用户

和角色、RBAC、TACACS+、RADIUS、LDAP
和 SNMP。

思科 UCS中心身份验证指南

提供服务器管理的相关信息，例如设备策略、物

理资产、服务配置文件和模板、服务器池、服务

器启动和服务器策略。

思科 UCS中心服务器管理指南

提供存储管理的相关信息，例如端口和端口通

道、VSAN和 vHBA管理、存储池、存储策略、
存储配置文件、磁盘组和磁盘组配置。

思科 UCS中心存储管理指南

提供网络管理的相关信息，例如端口和端口通

道、VLAN和 vNIC管理、网络池和网络策略。
思科 UCS中心网络管理指南

在小型、中型和大型部署中设置、配置和管理域

组的最佳实践。

思科 UCS中心操作指南

提供有关思科 UCS中心中常见问题的帮助。思科 UCS中心故障排除指南
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第 2 章

用户管理

本章包含以下小节：

• 管理 UCS中心用户，第 3页

• 管理域组用户，第 7页

管理 UCS 中心用户
在 UCS中心用户管理对话框中，您可以配置用户、角色、区域设置和密码配置文件

过程

步骤 1 点击系统配置图标并选择用户。

这会启动 UCS中心用户管理对话框。

步骤 2 点击要配置部分的图标。

•密码配置文件 -执行与UCS中心密码配置文件管理对话框相同的任务。有关详细信息，请参阅
管理 UCS中心密码配置文件，第 4页。

•角色 -执行与 UCS中心角色管理对话框相同的任务。有关详细信息，请参阅管理 UCS中心角
色，第 4页。

•区域设置 -执行与UCS中心区域设置管理对话框相同的任务。有关详细信息，请参阅管理UCS
中心区域设置，第 5页。

•本地用户 -执行与UCS中心本地用户管理对话框相同的任务。有关详细信息，请参阅管理UCS
中心本地用户，第 6页。

•远程用户 -执行与UCS中心远程用户管理对话框相同的任务。有关详细信息，请参阅管理UCS
中心远程用户，第 6页。

思科 UCS 中心管理指南，1.5 版
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步骤 3 根据需要填写每个部分的字段。

步骤 4 点击保存。

管理 UCS 中心密码配置文件

过程

步骤 1 在“操作”栏中，键入管理 UCS中心密码配置文件并按 Enter键。
这会启动 UCS中心密码配置文件管理对话框。

步骤 2 在密码配置文件中，选择是否启用密码强度检查。

步骤 3 选择用户可以重新使用以前的密码之前的最小密码数。

步骤 4 选择是否启用在间隔期间更改密码。

步骤 5 选择密码更改间隔。

步骤 6 选择更改间隔期间的最大密码数。

仅当在间隔期间更改密码设置为启用时，此字段才可见。

步骤 7 点击保存。

相关主题

管理 UCS中心角色，第 4页
管理 UCS中心区域设置，第 5页
管理 UCS中心本地用户，第 6页
管理 UCS中心远程用户，第 6页

管理 UCS 中心角色

过程

步骤 1 在“操作”栏中，键入管理 UCS中心角色并按 Enter键。
这会启动管理 UCS中心角色对话框。

思科 UCS 中心管理指南，1.5 版
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步骤 2 在角色中，点击添加以创建新角色，或选择现有角色。

步骤 3 在网络选项卡中，点击添加以更新和添加权限。

步骤 4 为该角色选择相关权限。

步骤 5 点击应用以应用新权限。

步骤 6 以同样方式更新角色的存储、服务器和操作权限。

步骤 7 点击保存。

相关主题

管理 UCS中心密码配置文件，第 4页
管理 UCS中心区域设置，第 5页
管理 UCS中心本地用户，第 6页
管理 UCS中心远程用户，第 6页

管理 UCS 中心区域设置

过程

步骤 1 在“操作”栏中，键入管理 UCS中心区域设置并按 Enter。
这会启动 UCS中心区域设置管理对话框。

步骤 2 在区域设置中，点击添加以添加新区域设置，或选择现有区域设置。

步骤 3 向区域设置分配组织和域组。

a) 点击添加以显示组织或域组。
b) 选择组织或域组。
c) 点击应用以应用新权限。

步骤 4 点击保存。

相关主题

管理 UCS中心密码配置文件，第 4页
管理 UCS中心角色，第 4页
管理 UCS中心本地用户，第 6页
管理 UCS中心远程用户，第 6页

思科 UCS 中心管理指南，1.5 版
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管理 UCS 中心本地用户

过程

步骤 1 在“操作”栏中，键入管理 UCS中心本地用户并按 Enter键。
这会启动 UCS中心本地用户管理对话框。

步骤 2 在本地用户中，点击添加，新建一个本地用户，或选择一个现有用户。

步骤 3 在基本信息中，填写用户的必要信息。

步骤 4 在角色选项卡中，添加或删除分配给用户的角色。

a) 点击添加可显示角色。
b) 选择角色。
c) 点击应用以应用新权限。

步骤 5 在区域设置选项卡中，添加或删除分配给用户的区域设置。

a) 点击添加可显示角色。
b) 选择角色。
c) 点击应用以应用新权限。

步骤 6 在 SSH选项卡中，选择身份验证类型。
步骤 7 点击保存。

相关主题

管理 UCS中心密码配置文件，第 4页
管理 UCS中心角色，第 4页
管理 UCS中心区域设置，第 5页
管理 UCS中心远程用户，第 6页

管理 UCS 中心远程用户

过程

步骤 1 在“操作”栏中，键入管理 UCS中心远程用户并按 Enter。
这会启动 UCS中心远程用户管理对话框。

步骤 2 在远程用户中，查看远程 LDAP用户、角色和区域设置。
此部分为只

读。

注释

思科 UCS 中心管理指南，1.5 版
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步骤 3 点击取消关闭窗口，或点击保存以保存其他部分所做的更改。

相关主题

管理 UCS中心密码配置文件，第 4页
管理 UCS中心角色，第 4页
管理 UCS中心区域设置，第 5页
管理 UCS中心本地用户，第 6页

管理域组用户

过程

步骤 1 点击域组图标并选择根。

步骤 2 点击设置图标并选择用户。

步骤 3 在角色中，选择要与域组关联的角色。取消选中角色，可取消这些角色与域组的关联。

步骤 4 在网络选项卡中，点击添加以更新和添加权限。

a) 点击添加以显示组织。
b) 为该角色选择相关权限。
c) 点击应用以应用新权限。

步骤 5 以同样方式更新角色的存储、服务器和操作权限。

步骤 6 在区域设置中，选择要与域组关联的区域设置。取消选中角色，可取消这些角色与域组的关联。

步骤 7 向区域设置分配组织。

a) 点击添加以显示组织。
b) 选择组织或域组。
c) 点击应用以应用新权限。

步骤 8 点击保存。
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第 3 章

系统管理

• 系统策略，第 9页

• 系统配置文件，第 15页

• 域组系统策略，第 17页

• 域组系统配置文件，第 19页

• 计划，第 19页

• 服务器维护策略，第 20页

• 密钥环，第 22页

• 故障和日志监控，第 23页

• 启用 Tomcat日志记录，第 26页

• API通信报告，第 27页

• 技术支持文件，第 28页

系统策略
您可以为所有思科UCS中心或在域组级别配置系统策略。要在域组配置系统策略，请参阅域组系统
策略，第 17页。

UCS中心系统策略包含以下内容：

•故障 -确定清除故障的时间、振荡间隔以及保留间隔。

振荡间隔

思科 UCS中心引起故障与清除故障条件之间的时间长度。

保留间隔

思科 UCS中心在系统中保留故障的时间长度。

思科 UCS 中心管理指南，1.5 版
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•系统日志 -确定要收集的日志文件类型以及要查看或存储日志文件的位置。

•核心转储 -在核心文件出现时用核心文件导出器导出核心文件。

配置 UCS 中心系统策略
从 UCS中心系统策略管理对话框中，您可以配置故障、系统日志和核心转储导出的属性和设置。

过程

步骤 1 点击系统配置图标并选择系统策略。

步骤 2 在 UCS中心系统策略对话框中，点击要配置部分的图标。

•故障 -执行与 UCS中心故障策略管理对话框相同的任务。有关详细信息，请参阅管理 UCS中
心故障策略，第 12页。

•系统日志 -执行与UCS中心系统日志管理对话框相同的任务。有关详细信息，请参阅管理UCS
中心系统日志，第 13页。

•核心转储导出 -执行与 UCS中心转储导出管理对话框相同的任务。有关详细信息，请参阅管
理 UCS中心核心转储导出，第 14页。

步骤 3 根据需要填写每个部分的字段。

步骤 4 点击保存。

相关主题

管理 UCS中心故障策略，第 12页
管理 UCS中心系统日志，第 13页
管理 UCS中心核心转储导出，第 14页

管理设备策略

过程

步骤 1 点击域组导航图标并选择域组。

步骤 2 点击配置图标并选择系统策略。

步骤 3 在设备中，点击基本信息并填写以下字段：

a) 在机架管理操作中，选择在发现新机架服务器时如何配置服务器管理：

•自动确认 -思科 UCS根据可用服务器连接自动按域配置服务器管理。

思科 UCS 中心管理指南，1.5 版
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•用户确认 -思科 UCS不自动配置服务器管理。等待用户确认。

b) 在MAC地址表超时时间中，选择闲置MAC地址在MAC地址表中保留多久才被删除：

•默认模式 -系统使用默认值。对于终端主机模式，默认值为 14,500秒。对于交换模式，默
认值为 300秒。

•永不 -思科 UCS永远不会从表中删除MAC地址。

•其他 -在 dd:hh:mm:ss字段中输入自定义值。

c) 在VLAN端口计数优化中，选择思科UCS能否以逻辑方式对VLAN分组，优化端口使用，降低
FI上的 CPU负载。

d) 在固件自动服务器同步状态中，为近期发现的刀片服务器或机架服务器选择固件同步策略：

•用户确认 -思科 UCS不同步固件，直到管理员确认升级为止。

•无操作 -思科 UCS不在服务器上执行任何固件升级。

e) 在信息操作中，选择信息策略是否显示连接到思科 UCS域的上行链路交换机。

步骤 4 点击发现，填写以下字段，指定您希望系统在您添加新机箱或 FEX时如何操作：
a) 在机箱/FEX链路操作中，为机箱或 FEX和交换矩阵互联之间的链路数量选择最小阈值。
b) 在机箱/FEX链路分组首选项中，选择是否将从系统 IO控制器、IOM或 FEX到交换矩阵互联的
链路归入一个端口通道。

c) 在多播硬件散列中，点击启用，指定思科UCS能否将从 IOM或 FEX到交换矩阵互联的所有链路
用于多播流量。

d) 在背板速度首选项中，选择您要使用的速度。

步骤 5 点击电源，填写以下字段：

a) 在电源冗余中，选择您要使用的电源冗余策略：

•N+1 -电源总数加上一个用于实现冗余的附加电源，平均分担机箱的电源负载。如果安装了
任何附加电源，思科 UCS则将它们设为“关闭”状态。

•电网 -打开两个电源，或者机箱要求冗余大于N+1。如果一个电源发生故障，剩余电源将继
续为机箱供电。

•非冗余 -所有已安装的电源都打开，均衡负载。单个电源仅为小型配置（要求低于2500W）
供电。

b) 在电源分配中，选择在思科 UCS域中使用的电源分配管理模式：

•策略驱动机箱组上限 -通过关联服务配置文件中的电源控制策略，在机箱级别配置电源分
配。

•手动刀片级别上限 -在所有机箱中的每个刀片服务器上配置电源分配。

思科 UCS 中心管理指南，1.5 版
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c) 在 ID浸透间隔中，指定思科 UCS中心在重新分配思科 UCS释放的池实体之前等待的秒数。输
入 0和 86400之间的整数。

步骤 6 点击保存。

管理机架发现策略

过程

步骤 1 点击域组导航图标并选择域组。

步骤 2 点击配置图标并选择系统策略。

步骤 3 在机架发现中，点击已启用。

步骤 4 在基本信息中，对于发现策略操作，选择您在添加新机架式服务器时希望系统表现的方式。

•立即 -思科 UCS域尝试自动发现新服务器。

•用户确认 -思科 UCS域等待用户告诉其搜索新服务器。

步骤 5 点击策略并选择要在新发现的服务器上运行的擦除策略。

服务器必须符合所选服务器池策略限定中的标准。

步骤 6 点击保存。

管理 UCS 中心故障策略

过程

步骤 1 在操作栏中，键入管理 UCS中心故障策略并按 Enter键。

步骤 2 在 UCS中心故障策略对话框，点击故障并填写以下字段：
初始严重性和确认操作字段为只读字段。无法修改这两个字

段。

注释

1 在震荡间隔（秒）字段输入时间（以秒为单位）。

当思科 UCS中心在快速演替中多次引起并清除故障时，出现振荡。为防止这种情况，在自上次
状态更改起用户定义的时间数过去之前，思科 UCS中心不允许故障更改其状态。

如果该情况在振荡间隔期间反复出现，则故障返回活动状态。如果该情况在振荡间隔期间不再出

现，则故障清除。该行为取决于清除操作字段中的设置。

2 在保持间隔中，选择“无”或选择一个自定义保持间隔。
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3 在清除间隔中，选择思科 UCS中心是否应根据故障的年龄将故障自动标记为已清除。

如果选择无，则思科 UCS中心不自动清除故障。如果选择自定义间隔，则思科 UCS中心在您
在关联间隔字段中指定的时间长度后清除故障消息。

4 在清除操作中，选择思科 UCS中心在清除故障时必须采取的操作。

如果选择保留已清除故障，则思科 UCS中心在您在保留间隔中指定的时间长度内保留已清除故
障。如果选择删除已清除故障，则思科 UCS中心立即清除故障。

5 如果将清除操作设置为保留已清除故障，则在保留间隔中指定思科 UCS中心保留标记为已清除
故障的时间长度。

如果选择永久，则思科UCS中心永久保留所有已清除故障消息。如果选择自定义间隔，则思科
UCS中心在您在关联间隔字段中指定的时间长度内保留已清除故障消息。

步骤 3 点击保存。

相关主题

配置 UCS中心系统策略，第 10页
管理 UCS中心系统日志，第 13页
管理 UCS中心核心转储导出，第 14页

管理 UCS 中心系统日志

过程

步骤 1 在操作栏中，键入管理 UCS中心系统日志并按 Enter键。

步骤 2 在 UCS中心系统日志对话框中，点击系统日志源，并为要收集日志文件的每个源选择启用。

•故障

•审计

•活动

步骤 3 在本地目标中，指定思科 UCS中心中可添加和显示系统日志消息的位置：

•控制台 -显示控制台上的系统日志消息，并将其添加到日志。选择要显示消息的日志记录级别。

•监控器 -显示监控器上的系统日志消息，并将其添加到日志。选择要显示消息的日志记录级别。

•日志文件 -将系统日志消息保存到日志文件。选择日志记录级别、文件名和最大文件大小。

日志记录级别 -选择希望系统存储的最低消息级别。系统存储该日志记录级别及更高级别：

•警报
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•严重（UCSM严重）

•错误（UCSM主要）

•紧急

•警告（UCSM次要）

•通知（UCSM警告）

•信息

•调试

步骤 4 在远程目标中，指定是否在主要服务器、辅助服务器或三级服务器上存储系统日志消息。

为每个远程目标指定以下信息：

•日志记录级别 -选择希望系统存储的最低消息级别。系统在远程文件中存储该级别和更高级别：

�警报

�严重（UCSM严重）

�错误（UCSM主要）

�紧急

�警告（UCSM次要）

�通知（UCSM警告）

�信息

�调试

•设备 -与远程目标关联的设备。

•主机名/IP地址 -远程日志文件所在的主机名或 IP地址。如果您使用主机名而非 IPv4或 IPv6
地址，请在思科 UCS中心配置 DNS服务器。

步骤 5 点击保存。

相关主题

配置 UCS中心系统策略，第 10页
管理 UCS中心故障策略，第 12页
管理 UCS中心核心转储导出，第 14页

管理 UCS 中心核心转储导出
思科 UCS使用核心文件导出程序通过 TFTP将核心文件导出到网络上的指定位置。这以 tar格式导
出核心文件。
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过程

步骤 1 在操作栏中，键入管理 UCS中心核心转储导出，然后按 Enter。

步骤 2 在 UCS中心核心转储导出对话框中，点击启用以导出核心文件。

步骤 3 （可选） 输入用于存储核心文件的远程服务器的说明。

步骤 4 默认情况下，设置频率、最大文件数、远程复制和协议字段。

步骤 5 （可选） 在绝对远程路径中，输入将核心文件导出到远程服务器时使用的路径。

步骤 6 在远程服务器主机名称/IP地址中，输入通过 TFTP连接的主机名或 IP地址。

步骤 7 （可选） 在 TFTP端口中，输入通过 TFTP导出核心文件时使用的端口号。默认端口号为 69。

步骤 8 点击保存。

相关主题

配置 UCS中心系统策略，第 10页
管理 UCS中心故障策略，第 12页
管理 UCS中心系统日志，第 13页

系统配置文件
系统配置文件允许您为所有思科UCS中心配置系统信息（如接口、日期和时间、DNS、远程访问、
受信任点）以及证书信息。

要配置域组系统配置文件，请参阅域组系统配置文件，第 19页。

管理 UCS 中心系统配置文件

过程

步骤 1 点击系统配置图标并选择系统配置文件。

步骤 2 在 UCS中心部分，您可以查看思科 UCS中心系统名称、模式以及虚拟 IPv4和 IPv6地址。
第一次配置思科 UCS中心时，系统会填充这些值。您无法修改系统名称和模式。

步骤 3 在接口中，查看或更改以下管理节点：

•主节点 (IPv4)

•主节点 (IPv6)

•辅助节点 (IPv4)

•辅助节点 (IPv6)
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步骤 4 在日期和时间中，选择时区并添加 NTP服务器。

步骤 5 在 DNS中，键入思科 UCS中心域名并添加 DNS服务器。

步骤 6 在远程访问，选择密钥环。

步骤 7 在受信任点中，点击添加以添加新的受信任点和证书链。

步骤 8 在证书中，您可以查看现有密钥环和证书请求，或新建密钥环和证书请求。

步骤 9 点击保存。

相关主题

管理 UCS中心 NTP服务器，第 16页
管理 UCS中心管理节点，第 16页
管理 UCS中心 DNS服务器，第 17页

管理 UCS 中心管理节点

过程

步骤 1 在“操作”栏中，键入管理 UCS中心管理节点并按 Enter键。
这会启动管理 UCS中心管理节点对话框。

步骤 2 在管理模式中，点击要配置的节点名称。

步骤 3 输入 IP地址、子网掩码以及默认网关值。
步骤 4 点击保存。

相关主题

管理 UCS中心系统配置文件，第 15页
管理 UCS中心 NTP服务器，第 16页
管理 UCS中心 DNS服务器，第 17页

管理 UCS 中心 NTP 服务器

过程

步骤 1 在“操作”栏中，键入管理 UCS中心 NTP服务器并按 Enter键。
这会启动 UCS中心 NTP服务器管理对话框。
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步骤 2 在时区中，为域选择时区。

步骤 3 在 NTP服务器中，点击添加以添加新 NTP服务器，或点击删除以删除现有服务器。

步骤 4 点击保存。

相关主题

管理 UCS中心系统配置文件，第 15页
管理 UCS中心管理节点，第 16页
管理 UCS中心 DNS服务器，第 17页

管理 UCS 中心 DNS 服务器

过程

步骤 1 在“操作”栏中，键入管理 UCS中心 DNS服务器并按 Enter键。
这会启动管理 UCS中心 DNS服务器对话框。

步骤 2 在 UCS中心域名中，键入思科 UCS中心域的名称。

步骤 3 在 DNS服务器中，点击添加以添加新 DNS服务器，或点击删除以删除现有 DNS服务器。

步骤 4 点击保存。

相关主题

管理 UCS中心系统配置文件，第 15页
管理 UCS中心 NTP服务器，第 16页
管理 UCS中心管理节点，第 16页

域组系统策略
您可配置域组级别或适用于所有思科 UCS中心的系统策略。要配置用于 UCS中心，请参阅系统策
略，第 9页。

域组系统策略包括以下内容：

•设备 -设置域组中的设备策略，包括发现和电源策略。

•机架式服务器发现 -确定发现机架式服务器后所进行的操作并分配清除策略。

•故障 -确定清除故障的时间、振荡间隔以及保留间隔。
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振荡间隔

思科 UCS中心引起故障与清除故障条件之间的时间长度。

保留间隔

思科 UCS中心在系统中保留故障的时间长度。

•系统日志 -确定要收集的日志文件类型以及要查看或存储日志文件的位置。

•核心转储 -在核心文件出现时用核心文件导出器导出核心文件。

•接口 -设置监控域组接口的标准。

•系统事件 -设置域组系统事件日志标准。

管理域组系统策略

如果为子域设置系统策略，请在设置之前启用每个策略。注释

过程

步骤 1 点击域组导航图标并选择域组。

步骤 2 点击设置图标。

步骤 3 点击系统策略启动。

步骤 4 在设备中，填写必要字段。

有关详细信息，请参阅管理设备策略，第 10页。

步骤 5 在机架发现中，填写必要字段。

有关详细信息，请参阅管理机架发现策略，第 12页。

步骤 6 在故障中，填写必要字段。

有关详细信息，请参阅管理 UCS中心故障策略，第 12页。

步骤 7 在系统日志中，填写必填字段：

有关详细信息，请参阅管理 UCS中心系统日志，第 13页。

步骤 8 在核心转储中，填写必要字段。

有关详细信息，请参阅管理 UCS中心核心转储导出，第 14页。

步骤 9 在接口中，选择是否启用接口监控策略。

步骤 10 如果选择启用，请根据需要填写接口监控信息。

步骤 11 在系统事件中，填写必要字段，以确定系统事件日志的收集方式。

步骤 12 点击保存。

思科 UCS 中心管理指南，1.5 版
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域组系统配置文件
域组系统配置文件使您可以配置每个域组的日期和时间、DNS设置、远程访问和受信任点。

管理域组系统配置文件

过程

步骤 1 点击域组导航图标并选择根。

步骤 2 点击设置图标。

步骤 3 点击系统策略启动。

步骤 4 在日期和时间中，选择时区并添加 NTP服务器。

步骤 5 在 DNS中，键入 UCS中心域名并添加 DNS服务器。

步骤 6 在远程接入中，键入 HTTPS、HTTPS端口并在需要时更改Web和外壳会话默认值。
SSH字段只
读。

注释

步骤 7 在信任点中，点击添加创建信任点并添加证书链。

步骤 8 点击保存。

计划
使用计划确定某些活动的发生时间。在思科 UCS中心创建计划后，可在以下各项中使用该计划：

•备份操作

•配置导出

•维护策略

简单的计划，无论是重复出现还是出现一次，都不需要用户确认。如果需要用户确认，必须选择

高级计划。

注释

思科 UCS 中心管理指南，1.5 版
19

系统管理

域组系统配置文件



创建或编辑计划

简单的计划，无论是重复出现还是出现一次，都不需要用户确认。如果需要用户确认，请选择高

级计划。

注释

过程

步骤 1 在操作栏中，键入创建计划并按 Enter键。

步骤 2 在基本信息中，输入名称和可选说明。

步骤 3 为该计划选择重复、一次或高级。

如果选择高级，请选择启用或禁用用户确认。

步骤 4 点击计划。

步骤 5 点击添加以添加一个计划。

a) 对于重复计划，请选择开始日期、频率、时间及其他属性。
b) 对于一次计划，请选择开始日期、时间及其他属性。
c) 对于高级计划，请为该安排输入一个名称，并选择使用一次计划或重复计划，然后选择其他属性
的值。

步骤 6 点击创建。

服务器维护策略
更改与注册域中服务器相关联的服务配置文件后，可能需重启服务器。维护策略决定思科UCS中心
如何响应重新启动要求。

您可创建维护策略并指定重新启动要求，以确保更改服务配置文件时不会自动重新启动服务器。您

可指定以下选项之一用于维护策略：

•保存时：更改服务配置文件后，思科 UCS中心会立即应用更改。

•用户确认：管理员确认更改后，应用更改。

•计划：基于您在计划中指定的日期和时间应用更改。

创建维护策略时，如果指定计划，则该计划在首个可用的维护窗口中部署更改。
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维护策略仅防止服务器在对相关联服务配置文件进行配置更改时立即重新启动。但是，维护策略

不会防止如下操作立即发生：

注释

•从系统中删除相关联服务配置文件

•从服务器中取消关联服务器配置文件

•直接安装固件升级，而不使用服务配置文件

•重置服务器

创建或编辑维护策略

要观看有关创建服务器维护策略以及将其与服务配置文件关联的视频，请参见视频：创建全局维护

策略并将策略与服务配置文件关联。

过程

步骤 1 在操作栏中，键入创建维护策略并按 Enter键。

步骤 2 在维护策略创建对话框中，选择服务器。

有关创建机箱维护策略的详细信息，请参阅《思科 UCS中心存储管理指南》。

步骤 3 选择要创建策略的组织，然后输入名称和可选说明。

名称区分大小写。

步骤 4 对于服务器维护策略，请完成以下操作：

a) 选择何时应用需要重新引导的更改：

•用户确认 -用户必须确认配置更改和确认重新引导。

•计划 -思科 UCS中心根据您选择的计划来应用配置更改。要在值列表中添加新计划，请参
阅创建或编辑计划，第 20页。

•保存时 -思科 UCS中心在保存后立即应用配置更改并促使重新引导。

b) 如果想要思科UCS中心在下一次重新引导时应用更改并忽略在以下时间应用更改字段中的选择，
请启用下一次重新引导时应用。

步骤 5 点击评估查看策略的影响。

步骤 6 点击创建。

思科 UCS 中心管理指南，1.5 版
21

系统管理

创建或编辑维护策略

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/videos/1-4/creating_a_global_maintenance_policy_and_associating_the_policy_with_a_service_profile.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/videos/1-4/creating_a_global_maintenance_policy_and_associating_the_policy_with_a_service_profile.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-central-software/products-installation-and-configuration-guides-list.html


密钥环
思科 UCS中心允许创建密钥环作为第三方证书，以实施更强的身份验证。HTTPS使用公钥基础设
施 (PKI)的组件在两个设备之间建立安全通信。

每个 PKI设备具有一对非对称 Rivest-Shamir-Adleman (RSA)加密密钥（其中一个保持为私有，另一
个公开），存储在内部密钥环中。如果使用任一密钥加密消息，则可以使用另一个密钥为其解密。

要发送加密消息，发送方使用接收方的公钥加密消息，接收方使用自己的私钥解密消息。发送方也

可以通过使用其自有私钥加密（也称为“签名”）已知消息来证明其对公钥的所有权。如果接收方

可使用上述公钥成功解密消息，则发送方对相应私钥的所有权得以证明。加密密钥长度可以不同，

典型的长度为 2048至 4096位。一般来说，秘钥长度越长，安全性就越高。思科UCS中心提供一个
默认密钥环，带有初始为 2048位的密钥对，并允许创建额外密钥环。

在重新生成默认密钥环后，登录思科 UCS中心可能需要几分钟。注释

如果集群名称更改或证书过期，请手动重新生成默认密钥环证书。

在创建密钥环和证书请求时，思科 UCS中心将生成带有所需密钥使用集的证书请求。在 CA服
务器签署的证书上使用密钥必须包括 SSL客户端身份验证和 SSL服务器身份验证。如果使用
MicrosoftWindows企业证书颁发机构服务器作为内部CA，请使用计算机模板生成证书。它必须
包含两个密钥使用集。如果此模板不适用于您的设置，请使用具有 SSL客户端身份验证和 SSL
服务器身份验证密钥使用集的适合模板。

注释

创建密钥环

过程

步骤 1 点击系统配置图标并选择系统配置文件。

步骤 2 点击证书。

步骤 3 点击添加，添加密钥环。

步骤 4 在“基本信息”选项卡中，将模数保留为默认值，或者根据需要更改。

步骤 5 输入受信任点。

步骤 6 从生成的密钥环粘贴到证书链中。

步骤 7 点击证书请求。

步骤 8 使用您的组织的有效信息填写字段。

步骤 9 点击保存。
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创建受信任点

思科 UCS中心允许您创建受信任点。受信任点以捆绑包形式包含根证书颁发机构 (CA)和辅助 CA
的证书。

根 CA必须包含主证书和自签名证书。注释

过程

步骤 1 点击系统配置图标并选择系统配置文件。

步骤 2 点击受信任点。

步骤 3 点击添加以添加受信任点。

步骤 4 从生成的密钥环粘贴到证书链中。

步骤 5 点击保存。

故障和日志监控
通过思科 UCS中心，您可以查看故障日志、审核日志、会话以及其他事件。

如果您查看的屏幕或构件不是最新屏幕或构件，请点击刷新以查看最新数据。注释

系统故障

思科 UCS中心收集并在故障日志页面显示所有思科 UCS中心系统故障。要查看这些系统故障日
志，请点击系统警报图标，选择系统故障。故障日志页面显示有关故障类型和严重性等级的信息。

还让您能够监控和确认系统故障，以及筛选所显示的故障。

故障表包含各故障的以下信息：

•代码 -与故障相关联的 ID

•时间戳 -故障发生的日期和时间

•类型 -故障的起源

•原因 -故障的原因

•受影响对象 -受此故障影响的组件
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•故障详细信息 -故障的详细信息。

•严重性 -故障的严重性

•操作 -故障所需的操作

要管理收集的信息，请参阅配置 UCS中心系统策略，第 10页。

域故障

思科 UCS中心收集并在域故障页面显示已注册思科 UCS域的故障。它还显示资产故障。思科 UCS
中心对域故障进行如下分类并显示：

•故障级别 -触发配置文件的故障级别：

�严重 -一个或多个组件存在的严重问题。立即搜索并修复这些问题。

�主要 -一个或多个组件存在的严重问题。立即搜索并修复这些问题。

�次要 -一个或多个组件存在的可能会对系统性能造成不良影响的问题。在这些问题变成主
要或严重问题前尽快搜索并修复这些问题。

�警告 -一个或多个组件存在的潜在问题，如果允许这些问题继续，则可能会对系统性能造
成不良影响。在这些问题变成主要或严重问题前尽快搜索并修复这些问题。

�已清除 -引起故障的状况已得到解决，且故障已清除。

�信息 -通知或参考消息。

�状态 -有关状态的参考消息。

•过滤 -过滤表中的数据。

•代码 -与故障相关联的唯一标识符。

•时间戳 -故障发生的日期和时间。

•类型 -有关故障来源的信息。

•原因 -引起故障的原因的简要说明。

•受影响对象 -受此问题影响的组件的名称和位置，及发现其的域名。

•故障详细信息 -有关日志消息的详细信息。

•严重性 -显示表明故障严重性的图标。图标键显示在表下方。

•操作 -是否需要用户确认。

思科 UCS 中心管理指南，1.5 版
24

系统管理

域故障



事件日志

思科UCS中心收集并显示系统中发生的事件，例如当用户登录时或者当系统遇到错误时。发生此类
事件时，系统会在事件日志中记录并显示事件。要查看这些事件日志，请点击系统警报图标，选择

事件。事件日志记录以下信息：

• ID -与引发故障的事件相关联的唯一标识符

•时间戳 -事件发生的日期和时间

•触发者 -与事件关联的用户类型

•受影响的对象 -受事件影响的组件

•事件详细信息 -事件详细信息。

审核日志

您可以在审核日志中查看思科 UCS中心中配置更改的综合性列表。当您在思科 UCS中心 GUI或
思科 UCS中心 CLI中进行涉及创建、编辑或删除任务的配置更改时，思科 UCS中心会生成一个审
核日志。除与配置相关的信息之外，审核日志还记录有关以下方面的信息：

•访问的资源。

•事件发生的日期和时间。

•与日志消息相关联的唯一标识符。

•触发生成审核日志操作的用户。这可能是内部会话，也可能是用思科 UCS中心 GUI或思科
UCS中心 CLI进行修改的外部用户。

•触发操作的源。

•受影响的组件。

核心转储

如果发生导致系统崩溃的错误，则系统会创建核心转储文件。此核心转储文件包括系统在发生错误

之前的状态信息，以及系统发生崩溃的时间。要查看核心转储文件，请点击系统警报图标并选择核

心转储。在核心转储日志表中，您可以查看以下信息：

•时间戳 -创建日期。

•名称 -核心转储文件的全名。

•说明 -核心转储文件的类型。
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活动会话

您可以在思科 UCS中心中查看远程和本地用户的活动会话并选择从服务器终止这些会话。要查看
活动会话，请点击系统警报图标并选择活动会话。在日志表中，可以查看以下信息：

• ID -用户登录的终端类型。

•时间戳 -用户登录的日期和时间。

•用户 -用户名。

•类型 -用户登录的终端类型。

•主机 -用户登录的IP地址。

•状态 -会话当前是否处于活动状态。

•操作 -点击终止结束选定的会话。

内部服务

内部服务日志提供有关各个提供程序以及与提供程序关联的思科 UCS中心的版本的信息。要查看
内部服务，请点击系统警报图标，选择内部服务。

在服务部分，您可以查看下列信息：

•名称 -提供程序类型。

•上次轮询 -思科 UCS中心上次轮询提供程序的日期和时间。

• IP地址 -与提供程序关联的 IP地址。

•版本 -与提供程序关联的思科 UCS中心的版本。

•状态 -提供程序的运行状态。

在丢失的域部分，您可以查看以下信息：

•域 -域名。

•上次轮询 -思科 UCS中心上次轮询提供程序的日期和时间。

•失去可见性 -思科 UCS中心失去对提供程序的可见性的时间。

启用 Tomcat 日志记录
使用终端仿真程序访问 CLI。
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过程

目的命令或操作

进入监控模式。UCSC # scope monitoring步骤 1

进入系统调试模式。UCSC /monitoring # scope sysdebug步骤 2

进入管理日志记录模式。UCSC /monitoring/sysdebug # scope mgmt-logging步骤 3

设置日志记录级别。UCSC /monitoring/sysdebug/mgmt-logging # set
module tomcat_config [crit | debug0 | debug1 | debug2
| debug3 | debug4 | info |major |minor | warn]

步骤 4

提交更改。UCSC /monitoring/sysdebug/mgmt-logging #
commit-buffer

步骤 5

以下示例显示如何将 tomcat日志记录设置为调试级别 4。
UCSC # scope monitoring
UCSC /monitoring # scope sysdebug
UCSC /monitoring/sysdebug # scope mgmt-logging
UCSC /monitoring/sysdebug/mgmt-logging # set module tomcat_config debug4
UCSC /monitoring/sysdebug/mgmt-logging # commit-buffer

API 通信报告
思科 UCS中心使您可以从思科 UCS中心 GUI生成有关 GUI和后端之间活动 API通信的报告。您
可以收集这些通信，用于第三方自动化。在活动通信期间，您可以随时开始和停止收集此报告。

•在停止记录会话后，GUI可以文本文件形式提供此报告。如果您想要以后使用该文件，请确保
将其保存在本地桌面。

•如果您在记录过程中注销或会话过期，将不会生成文本文件。

生成 API 通信报告

过程

步骤 1 在菜单栏上，点击系统工具并选择开始记录会话。

系统开始记录思科 UCS中心 GUI与后台之间的有效 API通信。

步骤 2 在菜单栏上，点击系统工具并选择停止记录会话。

API报告文本文件保存到系统。
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技术支持文件
当您遇到需要故障排除或需要向思科技术支持中心（思科 TAC）请求协助的问题时，请尽可能多的
收集有关思科 UCS中心或受影响的思科 UCS域的信息。思科 UCS中心会将此信息输出至技术支持
文件，以便您发送给思科 TAC。

您可以为所有的思科 UCS中心或思科 UCS域的下列组件创建一个技术支持文件：

•整个域 -包含整个思科 UCS域的技术支持数据。

•FEX -包含给定 FEX的技术支持数据。

•域管理服务 -包含思科 UCS中心管理服务的技术支持数据，但交换矩阵互联除外。

•机架服务器 -包含给定机架服务器和适配器的技术支持数据。

•机箱 -仅包含给定机箱中刀片服务器上的 I/O模块或 CIMC的技术支持数据。

•服务器内存 -包含给定机架式服务器和刀片服务器的服务器内存技术支持数据。

在联系思科 TAC之前，请查看以下各项：

1 生成技术支持文件，第 28页

2 下载技术支持文件，第 29页

生成技术支持文件

您可为思科 UCS中心或思科 UCS域中的支持组件生成一个支持文件。

过程

步骤 1 点击系统工具图标并选择技术支持。

步骤 2 在域下，选择要生成技术支持文件的 UCS中心或域。
步骤 3 点击生成技术支持图标。

步骤 4 如果选择了 UCS中心，请执行以下操作：
a) 选择是否在报告中包含系统数据。
b) 点击是以生成文件。
在收集过程中，列表页面会显示技术支持文件收集状态。该过程完成后，会显示收集的时间、文

件名和可用性状态。

步骤 5 如果选择了一个域，请执行以下操作：

a) 选择要生成技术支持的数据类型。
b) 选择是否排除 CLI命令。
c) 点击生成文件。
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在收集过程中，列表页面会显示技术支持文件收集状态。该过程完成后，会显示收集的时间、文

件名和可用性状态。

下载技术支持文件

过程

步骤 1 点击系统工具图标并选择技术支持。

步骤 2 在域下，选择要查看技术支持文件的 UCS中心或域。
右窗格显示所选系统的可用技术支持文件。

步骤 3 选择要下载的文件。

步骤 4 点击下载。
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第 4 章

映像库

• 映像库，第 31页

• 从 Cisco.com下载固件，第 32页

• 设置 Cisco.Com帐户，第 32页

• 从思科下载基础设施固件映像，第 33页

• 从固件库删除映像，第 33页

• 功能目录，第 34页

• 安排定期固件映像同步，第 36页

• 导入固件捆绑包，第 36页

• 创建或编辑主机固件包策略，第 37页

映像库
思科 UCS中心中的映像库显示已从 Cisco.com下载到思科 UCS中心本地和远程文件系统中的所有
固件映像列表。通过系统工具图标访问映像库。

•包 -显示所有固件包。

•下载 -允许监控下载的状态。

在创建固件策略时使用固件映像。

在映像库，您可以：

•通过选择映像并点击删除来删除任何已下载映像。

如果计划策略引用了正试图删除的固件映像，则删除操作将失败。您无法从映

像库删除此策略。

注释
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•安排定期固件映像同步

•将固件映像与 Cisco.com上的映像同步

•导入固件包

从 Cisco.com 下载固件
您可以配置思科 UCS中心在指定的时间间隔与思科网站通信以获取固件映像列表。在配置映像下
载的思科凭证之后，当刷新时，思科UCS中心会从 Cisco.com获取可用的映像数据并显示固件映像
库中的固件映像。在使用固件映像版本创建策略或使用本地存储选项下载映像时，您可以下载实际

固件映像。

要从 cisco.com下载固件映像，您必须：

1 使用用户凭证设置 cisco.com帐户。

2 通过 GUI接受 EULA和 K9。

3 设置同步频率（按需、每日、每周和每两周）。

4 下载元数据。

此流程在后台运行，大约需要 15分钟完成。下载时间根据映像数量而定。注释

5 从元数据中选择映像，然后下载该映像。

确保创建一个 Cisco.com帐户以将固件从 Cisco.com下载到思科 UCS中心。重要事项

如果您更改了 Cisco.com帐户中的用户，这会导致映像库完全同步。正在同步时，下载操作不可
用。这可能需要长达 15分钟时间，具体取决于库的大小。

注释

设置 Cisco.Com 帐户
固件管理和硬件兼容性列表凭证通过您的 cisco.com帐户管理。
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过程

步骤 1 点击系统配置图标，选择 Cisco.com帐户。
步骤 2 输入您的用户名和密码。

步骤 3 如果要让系统通过HTTP访问Cisco.com，请选择要访问Cisco.com的HTTP代理字段中的已启用。
在相应的字段中输入 HTTP连接信息。

此功能要求思科 UCS中心能够通过网络访问 Cisco.com。适当地启用和应用代理服务器配
置。

注释

步骤 4 选择要使用的思科服务：

•固件映像下载 -选择是否从 Cisco.com下载基础设施固件更新和固件映像下载。

•硬件兼容性目录 -选择是否要将本地列表与 Cisco.com同步，以及验证使用的硬件是否兼容。

步骤 5 点击保存。

从思科下载基础设施固件映像

过程

步骤 1 点击系统工具图标并选择映像库。

步骤 2 点击软件包，以查看可用软件包。

步骤 3 选择一个或多个软件包，然后点击导入所选映像图标。

步骤 4 点击下载。

您可以在该表格中查看下载状态。

步骤 5 在“传输状态”列，点击启动以查看状态对话框。

在此对话框中查看有关下载状态的详细信息。

从固件库删除映像
以下选项用于从库中删除固件映像：

•删除固件映像 -您可通过选择和点击删除，删除固件库中的任何下载映像。

•清除固件映像元数据 -您可使用清除选项来删除映像元数据。即使从库中删除固件映像，元数
据仍将存在。即使删除映像后，您也可随时使用元数据信息从 Cisco.com下载实际固件映像。
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如果希望完全从固件映像库中删除固件映像和相关联元数据，请确保从库中删除实际固件映像

并清除元数据。

如果已将对应于元数据的映像下载至固件映像库，若不删除映像，则无法清除

元数据。

重要事项

从映像库删除映像元数据

您只可以通过 CLI清除元数据。

过程

目的命令或操作

进入运营管理器模式。UCSC# connect operation-mgr步骤 1

进入固件管理模式。UCSC(ops-mgr)# scope firmware步骤 2

访问从思科网站下载的映像元数据。UCSC(ops-mgr) /firmware# scope
download-source cisco

步骤 3

从映像库删除固件映像元数据。UCSC(ops-mgr) /firmware/download-source#
purge list

步骤 4

以下示例显示如何从映像库删除映像元数据：

UCSC# connect operation-mgr
UCSC(ops-mgr)# scope firmware
UCSC(ops-mgr) /firmware # scope download-source cisco
UCSC(ops-mgr) /firmware/download-source # purge list

功能目录
功能目录是一套可调参数、字符串和规则。思科 UCS使用该目录更新组件显示和配置，例如新认证
的 DIMM和服务器磁盘驱动器。

目录按硬件组件划分，例如机箱、CPU、本地磁盘和 I/O模块。您可以使用该目录查看适用于该组
件的提供程序列表。每个硬件组件都有一个提供程序。每个提供程序都可以通过供应商、型号 (PID)
和版本识别。对于每个提供程序，您还可以查看设备制造商和外形的详细信息。

有关哪些硬件组件取决于特定目录版本的信息，请参阅 B系列服务器服务说明中的组件支持表。有
关特定版本中引入的组件的信息，请参阅思科 UCS版本说明。
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功能目录内容

“功能目录”的内容包括以下各项：

实施特定的可调参数

•电源和热量限制

•插槽范围和编号

•适配器容量

硬件特定规则

•BIOS、CIMC、RAID控制器及适配器等组件的固件兼容性

•诊断

•硬件特定重新启动

用户显示字符串

•部件号，例如 CPN、PID/VID

•组件说明

•物理布局/尺寸

•OEM信息

功能目录更新

思科 UCS基础设施软件捆绑包包含功能目录更新。除非思科技术支持中心另有说明，您只需在下
载、更新和激活思科 UCS基础设施软件捆绑包后激活功能目录更新。

激活功能目录更新后，思科UCS立即更新至新的基准目录。您不必执行任何更多任务。功能目录更
新不需要您重新启动或重新安装思科 UCS域。

每个思科 UCS基础设施软件捆绑包都包含基准目录。在极少数情况下，思科会在思科 UCS版本之
间发行功能目录更新，并在您下载固件映像的网站上提供该更新。

功能目录版本由您正在使用的思科UCS决定。例如，思科UCS 3.x版本可以使用任何 3.x版本的
功能目录，但不能使用2.x版本。有关特定思科UCS版本支持的功能目录版本的信息，请参阅思
科UCS软件版本说明（可通过思科UCSB-系列服务器文档规划图，网址为：http://www.cisco.com/
go/unifiedcomputing/b-series-doc访问）。

注释
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安排定期固件映像同步

开始之前

您必须具有有效的Cisco.com用户名和密码以访问Cisco.com上的更新固件包。请参阅设置Cisco.Com
帐户

过程

步骤 1 点击系统工具图标并选择映像库。

步骤 2 在“映像库”页面中，点击工具并选择安排定期固件映像同步。

这会启动定期固件映像同步对话框。

步骤 3 从 www.cisco.com中选择基础设施固件下载频率：

•按需 -用户点击计划后下载固件映像库列表。

•每日 -每天下载一次固件映像库。

•每周 -每周下载一次固件映像库。

•每两周 -每两周下载一次固件映像库。

步骤 4 点击思科最终用户许可证协议，然后按照步骤接受 EULA。

步骤 5 点击 K9 TM，然后按照步骤接受协议。
步骤 6 点击计划。

安装 UCS中心后，或者从 UCS中心 v1.4升级到 v1.5后，以及执行初始固件映像同步后，
从 Cisco.com下载映像目录需要 15分钟。

注释

导入固件捆绑包

开始之前

确保您已从 Cisco.com下载固件捆绑包并将其保存到本地桌面或受支持的远程文件系统中。设置
Cisco.Com帐户

过程

步骤 1 点击系统工具图标并选择映像库。

步骤 2 在“映像库”页面上，点击工具图标并选择导入固件捆绑包。
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这会启动固件捆绑包导入对话框。

步骤 3 如果在本地系统中有一个包含固件捆绑包的 BIN文件，
a) 在固件捆绑包位置中，点击本地。
b) 在文件名字段中，点击文件图标以打开您的本地浏览器。
c) 从“文件位置”对话框选择 BIN文件并点击打开。
d) 在固件捆绑包导入对话框中，点击导入。

步骤 4 如果在远程文件系统中有固件捆绑包，

确保您知道远程文件系统的主机名、用户名和密

码。

注释

a) 在固件捆绑包位置中，点击远程。
此时会显示支持的文件传输协议。

b) 选择一种传输协议。
c) 从要导入文件的位置选择其中一个选项，在字段中输入所需信息，然后点击导入。
例如，如果您要使用远程服务器上的 BIN文件 ucs-k9-bundle-infra.2.2.3a.A.bin，则
您将输入绝对路径 /home/cisco-ucs-central/firmware/ucs-k9-bundle-infra.2.2.3a.A.bin

接下来的操作

将固件捆绑包添加到适合的策略中并执行升级。

升级完成后，从思科 UCS中心删除固件捆绑包。

删除固件捆绑包之前，先从所有关联策略中将其删除。注释

创建或编辑主机固件包策略

过程

步骤 1 在操作栏中，键入创建主机固件包策略，然后按 Enter。

步骤 2 在主机固件包策略对话框中，点击基本信息，然后选择要在其中创建策略的组织。

步骤 3 输入名称和可选说明。

策略名称区分大小写。

步骤 4 根据您的环境需要，选择固件的刀片版本和机架版本。

步骤 5 在组件选项卡中，点击添加以选择任何要在固件更新时排除的组件。

这会显示包含的组件和排除的组件。
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步骤 6 要排除所有组件，请点击排除的组件。

步骤 7 要删除排除的组件，请选中该组件并点击删除。

步骤 8 点击创建。

要了解该策略的影响，请点击评

估。

注释
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第 5 章

固件管理

• 更新基础设施固件，第 39页

• 将固件策略设置为全局，第 40页

• 维护组，第 40页

• 安排基础设施固件更新，第 43页

• 编辑计划的基础设施固件更新作业，第 43页

• 确认基础设施固件更新策略，第 44页

• 固件管理，第 44页

• 阻止基础设施固件更新，第 45页

• 基础设施固件更新和灾难恢复，第 47页

更新基础设施固件
之前，用户按各域组安排基础设施固件更新。思科UCS中心已改变该功能。现在，您使用维护组和
标记安排特定域或分配到某个域组的域的基础设施固件更新。

根据产品系列，您可在一个域、多个域或属于某个域组的域上触发基础设施固件更新。例如，您可

更新所有思科UCSMini系统上的基础设施固件，但不更新任何刀片服务器。另一个示例是，您可更
新西海岸上的所有维护组，但不可更新东海岸上的任何一个。以下为所需初始步骤概述。

过程

步骤 1 向思科 UCS中心注册 UCS域。
有关详细信息，请参阅《思科 UCS中心入门指南》。

步骤 2 注册期间，订用基础设施和目录固件策略，并让其成为全局策略。

有关详细信息，请参阅《思科 UCS中心入门指南》。
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步骤 3 从映像库下载相应的基础设施固件映像。

有关详细信息，请参阅从思科下载基础设施固件映像。

下载整个映像后方可启动更

新。

注释

步骤 4 创建维护组标签值。应用标记至单个域或域组中的所有域以将其包含在维护组中。

有关详细信息，请参阅创建维护组并将未加标记的域包含在维护组中。

步骤 5 为维护组标记安排基础设施固件更新。

有关详细信息，请参阅安排基础设施固件更新。

步骤 6 如果已启用用户确认，则确认待处理活动部分中的更新。

有关详细信息，请参阅确认基础设施固件更新策略。

将固件策略设置为全局
由于基础设施和目录固件策略具有破坏性，因此默认设为本地。安排域基础设施固件更新前，编辑

策略并将其设为全局。如果固件策略设为本地，运行时其不会影响任何域。

您可以在注册期间将策略设为全局，或在注册后从思科UCS中心进行此设置。以下步骤介绍如何在
注册后进行此设置。

过程

步骤 1 点击浏览表图标并选择域。

步骤 2 选择一个域。

步骤 3 在域页面，点击“工具”图标并选择编辑策略解析控制。

步骤 4 在基础设施和目录固件插槽中，点击全局。

步骤 5 点击保存。

维护组
维护组包含您要同时更新固件的一组选定域或分配至某个域组的所有域。您可以立即升级固件，也

可安排定期升级固件。您可以要求用户确认升级，也可以设置自动开始升级。

维护组标签或值使您可以对域进行分组。您可以根据地理位置、作业功能、硬件或任何其他业务需

要对域进行分组。您也可以将维护标记应用至某个域组中的所有域。

一个域只能同时分配一个维护组标记。重要事项
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固件更新的目录版本

对于每个域基础设施更新计划作业，您可选择一个目录。各目录版本仅适用于一个产品系列。因此，

更新目录时，最佳做法是创建维护组，其中仅包含那些具有相同产品系列的域。然后，利用为该产

品系列定义的功能目录更新该维护组中所包含的思科UCS域。如果该维护组中包含其他产品系列，
则不更新其目录版本。

创建维护组并将未加标记的域包含在维护组中

当您首次升级至思科 UCS中心时，可从“操作”栏创建维护组和标记域或分配给域组的所有域。

您只能标记那些尚未使用维护组标记进行标记的域或域组。注释

过程

步骤 1 在“操作”表中，键入创建维护组标记，然后按 Enter。
步骤 2 为维护组标记名称输入名称。

步骤 3 选择如何对域应用标记：

•按域组

维护组标记应用于选定域组中的所有域。如果选择包含子域组，则维护组标记也应用于子域组

中的所有域。

•手动

手动选择要包含在维护组中的域。系统可属于某个域组，或者未进行分组。

步骤 4 请按照以下步骤进行选择：

执行以下操作如果您选择

1 从下拉列表中选择域组。

2 选择是否包含子域组中的所有域。

3 点击创建。

按域组

1 点击添加，选择要包含在维护组中的域。

2 向下滚动并点击选择。

3 点击创建。

手动
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为维护组标记创建值

如果要创建多个维护组标记，请在“标记类型”页面中创建标记。

过程

步骤 1 点击浏览表图标并选择标记管理。

步骤 2 点击标记类型。

步骤 3 点击维护组进行选择。

步骤 4 点击编辑。

步骤 5 在“维护组”对话框中，点击值。

步骤 6 点击添加，然后为该维护组添加一个名称。

步骤 7 重复上一步，为维护组添加您需要的所有值。

步骤 8 点击保存。

标记要包含在维护组中的域或域组

一个域只可以应用一个维护组标记。目前，思科UCS中心不支持将多个维护组标记应用到一个域。

过程

步骤 1 点击浏览表图标并选择域。

步骤 2 选择域，或者根据域组筛选域，选择分配至某个域组的所有域。

对于单个域，无论该域是在域组中还是尚未进行分组都不重要。这不会影响域基础设施固件

更新。

注释

步骤 3 点击标记。

步骤 4 在“添加标记”对话框输入字段，选择维护组。

步骤 5 在值字段，选择一个值。

步骤 6 点击添加。

步骤 7 对要在此维护组中包含的所有域重复上述步骤。

要在您的维护组中包含列表中的所有域，请在标题中选择域选项，然后点击标记。

步骤 8 如果要在维护组中包含多个域组，它们必须是父域组的子域。根据域组和子域组进行筛选，然后从

搜索结果标记所有域。
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安排基础设施固件更新
在“基础设置固件更新”页面中，您可创建新计划作业或修改为未来日期创建的作业。

过程

步骤 1 点击系统工具图标，并选择固件管理。

步骤 2 在“固件管理”页面上，点击工具图标并选择安排基础设施固件更新。

步骤 3 在基础设施固件更新对话框中，从维护组下拉菜单中选择一个标记。

步骤 4 选择 UCS交换矩阵互联产品系列和适当的固件版本用于更新。
您无需更新所有可用硬件系统。您也可更新固件版本不同的不同硬件类型。

步骤 5 （可选） 在用于该产品系列的目录版本下拉列表中选择目录版本。

步骤 6 要立即触发固件更新，请点击触发固件更新字段中的立即。

步骤 7 如果要安排固件更新，请在安排基础设施固件更新字段中选择更新日期和时间。

步骤 8 在安装需用户确认字段中选择更新是否需用户确认。

•已启用 -（默认值）更新域前，您必须手动确认更新请求。
对每个域进行确认，即使维护组包括域

组。

注释

•已禁用 -固件更新按计划运行。

步骤 9 点击计划。

您可在固件管理页面上监控固件更新。计划的固件更新显示在作业列表中。

桌面固件管理小部件显示安排用于固件更新的所有作业。

编辑计划的基础设施固件更新作业

过程

步骤 1 点击系统工具图标，并选择固件管理。

步骤 2 选择作业列表中的特定作业后，点击编辑。

步骤 3 进行适当更改，并点击计划。

您无法编辑处于已触发或最新触发状态的作

业。

注释
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确认基础设施固件更新策略
如果设置基础设施固件更新作业以要求用户在开始之前进行确认，则思科UCS中心在用户确认之前
不会开始更新。

过程

步骤 1 在“受影响域”表格中，当“固件状态”列更改为“开始等待”时，请点击警报图标并选择待处理

活动。

步骤 2 点击确认，以开始对该域进行固件更新。

步骤 3 当“固件状态”列更改为等待用户确认时，这表示思科UCS中心需要用户确认以重新启动交换矩阵
互联。重复步骤 1和 2以确认重新启动。

固件管理
在思科UCS中心中，您可以管理所有已注册思科UCS域的所有固件组件。所有固件更新的状态在
固件管理页面显示。

固件状态管理器显示产品系列、固件版本和目录版本。

图形化的受影响的域表显示受更新影响的域。域的影响级别有两种：

未订用 -域未订用基础设施固件更新策略。作业触发后，不显示此状态。

受影响 -全局域受基础设施固件更新影响。

本地域从不受影响。注释

受影响域的固件状态表中显示受影响域的状态。
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就绪 -准备就绪，可更新。

已安排 -基础设施固件更新已安排，但尚未开始。

进行中 -基础设施固件更新当前正在进行。

失败 -基础设施固件更新失败。

待确认 -要求用户在待处理活动页面上确认。此状态有两个阶段：

•第一次用户确认完成后，思科 UCS中心更新固件。

•第二次用户确认完成后，思科 UCS中心才可以重新启动交换矩阵互联。

思科 UCS中心作业列表包含所有已安排的基础设施固件更新。显示每个作业的状态。

等待中 -已安排未来执行的作业。每个标签只能有一个“正在等待”的作业。

您可以编辑处于“等待中”状态的作业，但是您无法新建作业。要新建

作业，必须先删除“等待中”的作业。

注释

失败 -作业触发失败。

最新触发 -当思科 UCS中心触发作业时，状态从“等待中”更改为“最新触发”。该作业是
最近触发的作业。每个标签只能有一个状态为“最新触发”的作业。

已触发 -在安排的时间触发的作业。如果您使用相同标签新建作业，最新作业将替换最新触发
的作业。上一个作业的状态更改为已触发。

阻止基础设施固件更新
阻止更新基础设施固件的方法有多种：

•取消基础设施固件更新作业

•从维护组中删除或排除域

•删除维护标记值

从维护组中删除或排除域

如果要从会影响多个域的维护组中删除域，请在开始升级之前删除分配到该域的维护标记。这可以

防止策略影响域。如果该域在基础设施固件更新开始后未加标记，则该域会更新。
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过程

步骤 1 点击浏览表图标并选择域。

步骤 2 选择一个域。

已分配的标记显示在 IP地址下方。

步骤 3 点击标记名称中的 X以取消其维护标记并从维护组中删除。
系统随即会显示警告。

步骤 4 点击删除。

取消固件更新作业

这会取消所有包含域的工作。

过程

步骤 1 点击系统工具图标，并选择固件管理。

步骤 2 在工作列表中选择工作。

步骤 3 点击删除。

删除维护组值

删除维护组的值或标记前，请确认其相关联的作业不存在。重要事项

•如果升级开始前删除维护标记，则通知用户后，升级过程删除。

•如果升级开始后删除维护标记，则升级继续。

•如果删除维护标记且为将来安排作业，请重新创建维护标记，且该作业将域上运行。

•删除维护标记后，作业不删除。保存以供回顾，以便您能够查看计划作业和受影响域。
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过程

步骤 1 点击浏览表图标并选择标记管理。

步骤 2 点击标记类型。

步骤 3 点击维护组进行选择。

步骤 4 点击编辑。

步骤 5 在“维护组”对话框中，点击值。

步骤 6 选择标记并点击删除。

基础设施固件更新和灾难恢复
思科 UCS中心执行两类备份：

思科UCS域备份 -创建包含整个思科UCSManager域快照的二进制文件。UCS域中不包含已
安排的基础设施固件升级作业。因此，恢复域不会影响已安排的基础设施固件升级作业。

思科UCS中心备份 -创建包含整个思科UCS中心系统快照的二进制文件。在灾难恢复期间，
您可以使用此备份生成的文件恢复系统。从这个备份恢复会影响作业安排。

由于升级到思科 UCS中心 1.5版本的影响，我们建议在升级之前执行所有域组更新。确保没有
更新作业等待用户确认。所有作业均会在升级过程中删除，且必须在 1.5版本中重新创建。

重要事项

影响场景

无影响：更新不受影响。备份文件包含维护标记

和注册域信息。它不包含先前的作业，因此未受

到任何影响。不运行为先前日期安排的作业。

恢复包含安排在过去的作业的思科 UCS中心备
份。

无影响：作业按照预定时间执行。恢复包含安排在未来的作业的思科 UCS中心备
份。

影响：一旦恢复思科 UCS中心系统，作业不会
运行。必须重新安排作业。

在运行基础设施固件更新时，思科 UCS中心系
统崩溃。
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影响场景

无影响：配置备份不包含任何作业信息，但包含

维护标记信息。如果使用替换选项从配置备份恢

复，则恢复的系统不包含任何作业信息。如果使

用合并选项恢复，并且已为未来日期安排了作

业，则来自该备份的所有已标记域均包括在未来

作业中。（此信息显示在受影响的域列表中）

恢复配置备份。

有些影响：不会覆盖当前已安排的作业，但也不

会恢复作业说明，因此必须重新创建作业。

将全状态备份与当前系统合并。

影响：域重新获得可视性之后，更新不会再次启

动。必须手动启动（按需）。

思科UCSManager域失去可视性并在更新之前或
期间变成未注册。

影响：域在备份中已标记，因此在恢复该备份时

它仍被标记。如果作业是为未来而安排，则域包

括在其中。为防止出现此情况，请再次取消域的

标记。

创建全状态备份。取消域的标记。从备份恢复。

无影响：作业正在进行时不能编辑。但您可以在

确认第一个待确认请求之前从域中删除维护标记

或删除作业。

作业正在运行，您想要编辑该作业。

无影响：安排的作业正常进行。发生 HA故障切换。

影响：之前版本按域组执行固件更新。当前版本

按维护组执行更新。在升级过程中，不保存或传

输任何域组或计划作业信息。必须创建要包含的

维护组和标记域。还必须重新创建和重新安排所

有基础设施固件更新作业。

从之前版本的思科 UCS中心升级。
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第 6 章

备份管理

• 备份和恢复，第 49页

• 配置导出和导入，第 56页

备份和恢复
思科 UCS中心支持备份和恢复思科 UCS中心以及注册的 UCS域。您可以安排一个备份和恢复策
略。您也可以立即按需备份思科 UCS中心或所选的域。

在备份和恢复页面，您可以安排对思科 UCS中心和注册的思科 UCS域进行全状态备份。对于思科
UCS域，也可以在本地创建全状态备份策略。

默认情况下，计划备份策略处于禁用状态。如果您想备份思科 UCS中心或注册的 UCS域，请启用
两者的备份状态。备份过程不会中断或影响任何服务器或网络流量。您可以在域启动且运行时进行

备份。备份操作保存管理平面的信息。

思科UCS中心可限制远程配置的策略使用思科UCS中心存储库进行备份，UCS中心存储库由思科
UCS Manager进行内部安装。

安排定期备份时，备份存储库可以开始积累数据。要管理备份存档，可以指定保存的备份版本的最

大数量。使用策略规范指示为每个思科 UCS域保存的备份数量。

最大数量不会影响您可以在远程位置存储的备份映像文件的数量。注释

您可以从思科 UCS中心 GUI中查看每个思科 UCS域的备份列表，也可以删除已保存或未使用的备
份目录和配置。

重要事项 •要创建和运行备份及导入操作，您必须有一个包含管理角色的用户帐户。

•您必须在思科 UCS域（从中进行备份）取消注册后方可删除备份。
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备份映像文件

您可以在以下位置保存数据库或配置备份文件：

•本地文件系统：在本地文件系统中。

•远程位置：使用 TFTP、FTP、SCP或 SFTP等协议的远程位置。

您必须在思科 UCS中心注册思科 UCS Manager 2.2(2x)及以上版本，以用将映
像文件存储到远程位置的选项指定全局备份策略。

重要事项

安排备份时，您也可以指定要为每个系统保存的最大备份文件数量。

恢复配置

您只可以在设置期间恢复思科 UCS中心的全状态备份。有关详细信息，请参阅对应的《思科 UCS
中心安装和升级指南》。

对于思科 UCS Manager，您可以在初始配置期间从交换矩阵互联控制台恢复全状态备份配置。

备份操作注意事项和建议

创建备份操作之前，请考虑以下事项：

备份位置

备份位置是思科 UCS中心导出的备份文件在网络中的目标或文件夹。每个保存备份文件的位
置只能保持一次备份操作。

覆盖备份文件的可能性

如果在不更改文件名的情况下重新运行备份操作，思科UCS中心会覆盖服务器上的现有文件。
要避免覆盖现有的备份文件，请更改备份操作中的文件名或将现有文件复制到其他位置。

多种备份类型

您可以运行多种类型的备份并将其导出到同一位置。重新运行备份操作之前，请更改备份类

型。为了更轻松地识别和避免覆盖现有的备份文件，我们建议您更改文件名。

计划的备份

您可以提前创建备份操作，禁用管理状态，直到您准备好运行备份为止。思科 UCS中心不运
行备份操作，不保存或导出配置文件，直到您将备份操作的管理状态设为启用为止。

增量备份

无法执行增量备份。
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全状态备份加密

对全状态备份进行加密，防止密码和其他敏感信息以纯文本格式导出。

从思科 UCS Manager备份

在思科UCSManager中执行全配置备份时，系统不会恢复包含全局VLAN和VSAN的端口配
置。从思科 UCS中心重新配置端口。

备份类型

您可在思科 UCS中心执行以下一个或多个类型的备份：

•完全状态 -只有在安装过程中才可以指定完全状态备份。完全状态备份是包括整个系统的快照
的二进制文件。在灾难恢复期间，您可以使用此备份生成的文件恢复系统。不能使用此文件进

行导入。

只能使用完全状态备份文件来恢复与导出备份文件时所用系统运行相同版本的

系统。

注释

•配置-所有 -所有配置备份是一个包括所有系统和逻辑配置设置的 XML文件。不能在安装过程
中使用此文件进行系统恢复。

•配置-逻辑 -逻辑配置备份是一个包括所有逻辑配置设置的XML文件。其中包括服务配置文件、
VLAN、VSAN、池、策略、用户、区域设置、LDAP、NTP、DNS身份验证和管理设置。您可
以使用此备份生成的文件导入这些配置设置。不能在安装过程中使用此文件进行完全状态系统

恢复。

•配置-系统 -系统配置备份是一个包括统计信息配置和调度程序信息的 XML文件。您可以使用
此备份生成的文件导入这些配置设置。不能在安装过程中使用此文件进行完全状态系统恢复。

为思科 UCS 中心安排全状态备份
要查看有关安排备份的视频，请参见视频：创建 UCS中心计划备份。

开始之前

如果指定远程位置，确保该位置存在。确保以下信息已准备就绪，可用于在远程位置保存备份文件：

•远程位置的绝对路径。例如，如果传输协议为 SCP：scp://user@<ip>/x/y/z

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码
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过程

步骤 1 在操作栏中，键入安排 Central备份并按 Enter键。

步骤 2 （可选） 在 Central备份对话框说明字段中，输入用于此备份策略的说明。

步骤 3 从计划下拉列表中，选择此备份的计划：

•一次性计划 -仅在计划日期和时间进行备份。

•循环计划 -以计划频率进行备份。

您必须将此全状态与预定义计划相关联。要创建计划，请参阅创建或编辑计划，第 20
页。

注释

步骤 4 在最大备份文件数字段中，指定要在系统中保留的备份文件的数量。

达到最大备份文件数后，最早的备份文件将被最新的备份文件覆盖。

步骤 5 （可选） 如果要在远程位置保存备份文件，请在远程复制字段点击启用。

填写以下字段，添加远程位置相关信息。

说明字段名称

选择传输协议：

•FTP

•SFTP

•TFTP

•SCP

传输协议

远程位置的绝对路径。远程位置的绝对路径

远程服务器的 IP地址。远程服务器主机名/IP地址

远程服务器的用户名。用户名

远程服务器的密码。密码

为思科 UCS 域安排全状态备份
仅可在域组级别创建已注册思科 UCS域的全状态备份。

要观看关于备份计划的视频，请参见视频：创建 UCS域的计划备份。
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开始之前

如果指定远程位置，确保该位置存在。确保以下信息已准备就绪，可用于在远程位置保存备份文件：

•远程位置的绝对路径。例如，如果传输协议为 SCP：scp://user@<ip>/x/y/z

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码

过程

步骤 1 在操作栏中，键入安排域备份。

步骤 2 选择要安排全状态备份的域组。

此选择会显示计划和备份文件数选项。

步骤 3 从计划下拉列表中，选择此备份的计划。

步骤 4 在最大备份文件数字段中，指定要在系统中保留的备份文件的数量。

步骤 5 （可选） 如果要在远程位置保存备份文件，请在远程复制字段点击启用。

填写以下字段，以添加远程位置相关的信息。

说明字段名称

选择传输协议，可以是以下任意一项：

•FTP

•SFTP

•TFTP

•SCP

传输协议

远程位置的绝对路径。远程位置的绝对路径

远程服务器的 IP地址。远程服务器主机名/IP地址

远程服务器的用户名。用户名

远程服务器的密码。密码
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创建按需全状态备份

您可以在任何时候为思科 UCS中心创建全状态备份，并将该文件保存到本地位置和远程位置。但
是，对于已注册思科 UCS域，只可以在远程位置创建备份。

要观看有关创建按需备份的视频，请参见视频：为 UCS中心创建按需备份或视频：为 UCS域创建
按需备份。

开始之前

请务必准备好以下信息，以将按需备份文件保存到远程位置：

•远程位置的绝对路径。例如，如果传输协议为 SCP：
scp://user@ipaddress/x/y/backup_filename.tgz

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码

过程

步骤 1 点击系统工具图标并选择备份和恢复。

步骤 2 在“UCS中心和域”列表中，点击 UCS中心或选择域组。
步骤 3 点击备份图标。

步骤 4 在备份对话框，选择启用还是禁用远程复制。

如果选择禁用，则进行本地备份复制，且您可以继续进行步骤 6。

步骤 5 选择传输协议，然后输入需要的远程位置信息。

步骤 6 点击创建。

思科 UCS中心创建全状态备份文件并将其保存到指定远程位置。要查看思科 UCS域的备份状态，
请点击域组名称。

当思科 UCS中心或思科 UCS Manager按需全状态备份失败时，系统显示以下错误消息：
End point timed out. Check for IP, password, space or access related issues.

要修复此错误，请重新提交配置。重新提交成功后，思科 UCS中心在备份存储库中创建一个备
份文件。

注释

删除思科 UCS 域的全状态备份
除了下述程序，您还可以在下列情景中禁用或删除全状态备份：

•删除根域组策略后，禁用备份/导出策略。

思科 UCS 中心管理指南，1.5 版
54

备份管理

创建按需全状态备份

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/videos/1-4/creating_on_demand_backup_for_ucs_central.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/videos/1-4/creating_on_demand_backup_for_a_ucs_domain.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-central/videos/1-4/creating_on_demand_backup_for_a_ucs_domain.html


•删除子域组策略后，删除备份/导出策略。

过程

步骤 1 在菜单栏上，点击系统工具图标并选择备份和恢复。

步骤 2 在“备份和恢复”页面，点击工具图标并选择删除域备份计划。

步骤 3 在域备份计划对话框中，选择要从中删除该备份的域组。

步骤 4 选择后验证所显示字段中的信息，以确保该备份继续即为您要删除的备份计划。

步骤 5 点击删除。

删除思科 UCS 中心的全状态备份
除下述程序之外，您还可以在以下情景中禁用或删除思科 UCS中心的全状态备份：

•删除思科 UCS中心策略时，备份/导出策略将会被禁用。

过程

步骤 1 点击系统工具图标并选择备份和恢复。

步骤 2 在“备份和恢复”页面，点击工具图标，然后选择删除 Central备份计划。
步骤 3 在Central备份计划对话框中，验证显示的字段中的信息，以确保该备份计划是要删除的备份计划。

步骤 4 点击删除。

查看思科 UCS 中心的备份文件

过程

步骤 1 点击系统工具图标，选择备份和恢复。

步骤 2 在“UCS中心和域”列表中，选择 UCS中心或域。

步骤 3 在右侧窗格中，查看备份文件列表。对于每个备份文件，您可以查看其状态、计划、最大文件数以

及远程复制的位置。
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配置导出和导入
在“导出和导入”中，您可以安排对思科 UCS中心和注册的思科 UCS域进行配置备份。您可以安
排导出或导入策略，或按需立即执行思科 UCS中心或所选域的配置导出。对于思科 UCS域，按需
备份可远程存储。对于计划备份，可本地或远程存储。

默认情况下，计划备份策略处于禁用状态。如果您要备份思科 UCS中心或注册的思科 UCS域，必
须启用两者的备份状态。备份过程不会中断，也不会影响任何服务器或网络流量。您可以在域启动

且运行时进行备份。备份操作保存管理平面的信息。

思科UCS中心可限制远程配置的策略使用思科UCS中心存储库进行备份，UCS中心存储库由思科
UCS Manager进行内部安装。

安排定期备份时，备份存储库可以开始积累数据。要管理备份存档，可以指定保存的备份版本的最

大数量。使用策略规范指示为每个思科 UCS保存的备份数量。

最大数量不会影响您可以在远程位置存储的备份映像文件的数量。注释

您可以从思科 UCS中心 GUI中查看每个思科 UCS域的备份列表（参阅：查看思科 UCS中心的备
份文件，第 55页），也可以删除已保存或未使用的备份目录和配置。

重要事项 •要创建和运行备份及导入操作，您必须有一个包含管理角色的用户帐户。

•只有在其思科 UCS域取消注册备份后，才可删除这些备份。

备份映像文件

您可以在以下位置保存数据库或配置备份文件：

•本地：在本地文件系统中。

•远程位置：使用以下任意协议的远程位置：TFTP、FTP、SCP或 SFTP。

要在全局备份策略中指定将映像文件存储到远程位置的选项，必须在注册的思

科 UCS域中使用思科 UCSManager 2.2(2x)版本。如果在思科 UCS域中没有思
科 UCS Manager 2.2(2x)版本，则包含远程备份的全局备份策略将不起作用。

重要事项

安排备份时，您也可以指定要为每个系统保存的最大备份文件数量。

导入配置文件

您可以使用备份存储库中的已保存配置导入和配置任何托管的思科 UCS域。使用 TFTP协议访问备
份配置。
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为思科 UCS 中心安排配置导出
要观看有关使用配置导入的视频，请参见视频：创建 UCS中心配置导出。

开始之前

如果指定远程位置，确保该位置存在。确保以下信息已准备就绪，可用于在远程位置保存备份文件：

•远程位置的绝对路径。例如，如果传输协议为 SCP：scp://user@<ip>/x/y/z

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码

过程

步骤 1 在菜单栏上，点击系统工具图标并选择导出和导入。

步骤 2 在“UCS中心和域”列表中，点击 UCS中心。
步骤 3 点击工具图标并选择安排中心导出。

这会启动安排中心配置导出对话框。

步骤 4 （可选） 在说明字段中，输入此备份策略说明。

步骤 5 点击计划下拉列表选择此备份的计划。

您必须将该配置备份与预定义计划关

联。

注释

步骤 6 在最大备份文件数字段中，指定要在系统中保留的备份文件的数量。

步骤 7 （可选）如果要在远程位置保存备份文件，请在远程复制字段点击已启用，然后输入所需远程位置

信息。

为思科 UCS 域安排配置导出
您只能在域组级别为注册的思科 UCS域创建配置备份。

要观看使用配置导出的视频，请参见视频：创建 UCS域按需配置导出

开始之前

如果指定远程位置，确保该位置存在。确保以下信息已准备就绪，可用于在远程位置保存备份文件：

•远程位置的绝对路径。例如，如果传输协议为 SCP：scp://user@<ip>/x/y/z

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码
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过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在“UCS中心和域”列表中，点击工具图标，然后选择安排域导出。

步骤 3 选择要安排配置备份的域组。

步骤 4 点击计划下拉列表，选择此备份的计划。

您必须将该配置备份与预定义计划关

联。

注释

步骤 5 在最大备份文件数字段中，指定要在系统中保留的备份文件数。

步骤 6 （可选） 如果要在远程位置保存备份文件，请在远程复制字段点击启用。

在显示的字段中输入远程位置和相关信息。

步骤 7 点击计划。

导出 UCS 中心配置备份

开始之前

如果指定远程位置，确保该位置存在。确保如下信息已就绪用于保存远程位置中的备份文件：

•远程位置的绝对路径。例如，如果传输协议为 SCP：scp://user@<ip>/x/y/z

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码

过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在“UCS中心和域”列表中，点击 UCS中心。
步骤 3 选择要导出的配置备份文件。

步骤 4 点击配置导出图标。

步骤 5 如果要在远程位置保存备份文件，请在远程复制字段点击启用。

如果选择已禁用，则该文件将在本地保存。

步骤 6 对于远程位置，选择传输协议，然后在显示字段中输入所需的远程位置信息。

步骤 7 点击导出。
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导出域的配置按需备份

您只能在域组级别为注册的思科 UCS域创建配置备份。

开始之前

仅可从远程位置进行按需备份。本地思科UCS域不支持按需备份。确保以下信息已准备就绪，可用
于在远程位置保存备份文件：

•远程位置的绝对路径。例如，如果传输协议为 SCP：scp://user@<ip>/x/y/z

•远程服务器的主机名或 IP地址

•远程服务器的用户名和密码

过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在“UCS中心和域”列表中，选择域。

步骤 3 选择要导出的域备份文件。

步骤 4 点击配置导出图标。

步骤 5 如果要在远程位置保存备份文件，请在远程复制字段点击启用。

如果选择已禁用，则该文件将在本地保存。

步骤 6 选择传输协议，并在显示的字段中输入所需的远程位置信息。

步骤 7 点击导出。

为思科 UCS 中心导入配置
您可以从另一个思科UCS中心导入配置，也可以从您导出到本地或远程位置的 xml文件导入配置。

过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在“UCS中心和域”列表中，选择 UCS中心。

步骤 3 点击配置导入图标。

步骤 4 在配置导入行为中，根据需求选择以下选项之一：

说明选项

导入文件中的每个对象会替换当前配置中对应的

对象。

更换
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说明选项

将导入文件中的配置信息与现有配置信息合并。

如果存在冲突，当前配置中的信息会替换为导入

配置文件中的信息。

合并

步骤 5 在配置文件位置中，选择要将其配置导入思科 UCS中心的导入文件的位置：

•UCS中心：从配置文件下拉列表中选择配置备份。

•本地：浏览到本地文件位置并选择文件。

•远程：输入远程服务器的相关信息和文件路径。

步骤 6 点击导入。

当思科 UCS中心导入失败时，会显示以下错误消息：
End point timed out. Check for IP, password, space or access related issues.

要修复此错误，您可以重新提交该配置。成功重新提交之后，导入过程将开始。

为思科 UCS 域导入配置

如果思科 UCS域处于暂停状态、不具可视性或失去连接，则禁用导入配置功能。注释

开始之前

确保您已使用备份策略创建 config-all备份文件。

过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在“UCS中心和域”列表中，点击要导入备份的域。

步骤 3 点击配置导入图标。

步骤 4 在配置导入时行为中，根据要求选择替换或合并。

说明选项

导入文件中的每个对象会替换当前配置中对应的

对象。

更换
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说明选项

将导入文件中的配置信息与现有配置信息合并。

如果存在冲突，当前配置中的信息会替换为导入

配置文件中的信息。

合并

步骤 5 在导入来源下拉列表中，选择要从其中导入所有配置的域。

步骤 6 点击配置文件下拉列表选择配置文件。

步骤 7 点击导入。

删除思科 UCS 中心的配置导出计划

过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在配置导出和导入页上，点击工具图标并选择删除中心导出计划。

步骤 3 查看计划中的条目。

仅存在一条思科 UCS中心搜
索。

注释

步骤 4 点击删除。

删除思科 UCS 域的配置导出计划
除了下述程序外，思科 UCS中心的完全状态备份可在以下情景中禁用或删除：

•当您删除子域组策略时，备份/导出策略也会被删除。

•当您删除中心或根域组策略时，备份/导出策略也会被禁用。
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过程

步骤 1 点击系统工具图标并选择导出和导入。

步骤 2 在“配置导出与导入”页面，点击工具图标并选择删除域导出安排。

步骤 3 选择要删除配置备份的域组。

步骤 4 选择要删除的安排。

步骤 5 点击删除。

查看思科 UCS 中心的备份文件

过程

步骤 1 点击系统工具图标，选择备份和恢复。

步骤 2 在“UCS中心和域”列表中，选择 UCS中心或域。

步骤 3 在右侧窗格中，查看备份文件列表。对于每个备份文件，您可以查看其状态、计划、最大文件数以

及远程复制的位置。
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第 7 章

Smart Call Home

Smart Call Home是一种自动化支持功能，通过在思科UCS中心中执行主动诊断有助于最大限度地
减少停机时间。思科 UCS中心将系统生成的实时警报发送至 Call Home设置中指定的邮件地址。
您可在思科SmartCallHome支持页上查看任何已检测问题的详细信息，以及可能补救措施的建议。

有关详细信息，请参阅《Smart Call Home用户指南》的 Smart Call Home Web应用章节。

Smart Call Home提供 Smart Call Home故障中所列思科 UCS中心故障警报。

如果要接收思科 UCS Manager故障警报，请参阅为 UCS Manager配置 Call Home。

• Smart Call Home，第 63页

• 配置 Smart Call Home，第 64页

• Smart Call Home注册，第 65页

• Smart Call Home故障，第 65页

• 为 UCS Manager配置 Call Home，第 66页

Smart Call Home
Smart Call Home是一种自动化支持功能，通过在思科 UCS中心中执行主动诊断有助于最大限度地
减少停机时间。思科UCS中心将系统生成的实时警报发送至Call Home设置中指定的邮件地址。您
可在思科 Smart Call Home支持页上查看任何已检测问题的详细信息，以及可能补救措施的建议。

有关详细信息，请参阅《Smart Call Home用户指南》的 Smart Call Home Web应用章节。

Smart Call Home提供 Smart Call Home故障中所列思科 UCS中心故障警报。

如果要接收思科 UCS Manager故障警报，请参阅为 UCS Manager配置 Call Home。
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配置 Smart Call Home
开始之前

配置 DNS服务器后，才可配置 Smart Call Home。

过程

步骤 1 点击系统配置图标并选择 Smart Call Home。
这会启动 UCS中心 Smart Call Home对话框。

步骤 2 在基本信息选项卡上，点击启用。

步骤 3 输入主要联系人的必需邮箱地址。

思科 UCS中心向此邮箱地址发送初始注册和警报通知。启用 Smart Call Home只需要邮箱地址。

确保正确键入邮箱地址。如果输入的邮箱地址不正确，请联系思科

TAC。
重要事项

步骤 4 在高级中，选择是启用还是禁用限制以及定期发送系统资产。

如果启用“定期发送系统资产”，请指定将系统资产发送到 Call Home数据库的间隔。或者，在基
本信息选项卡上，您可以点击“工具”图标并选择立即发送系统资产以立即发送。

第一次启用 Smart Call Home时，在您点击保存时系统资产会自动发
出。

注释

步骤 5 输入可选的联系信息。

步骤 6 在传输网关中，点击启用，以使用传输网关与思科 Smart Call Home门户通信。
传输网关作为思科 UCS中心与 Cisco.com中 Smart Call Home服务器之间的代理。

对于 HTTP，输入传输网关 URL。如果要使用 HTTPS，还需输入传输网关证书。

仅支持自签名证书。有关设置传输网关的详细信息，请参阅 HTTPS传输网关通
信。

注释

步骤 7 在配置文件中，点击基本信息，查看默认思科 TAC-1配置文件。
思科 TAC-1配置文件是思科 UCS中心中唯一受支持的配置文件。此配置文件无法删除，但
您可以修改所接收消息的调试级别。

注释

步骤 8 在警报中，点击加号图标选择要禁用的警报。

如果禁用的事件发生，您不会收到任何通知。

步骤 9 在配置状态中，您可以查看 Smart Call Home配置的当前状态。

步骤 10 点击保存。
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Smart Call Home 注册
第一次启用思科 UCS中心 Smart Call Home时，思科 UCS中心将系统资产自动发送到思科 Smart
Call Home服务器。它会将一封自动邮件发送到您输入的邮箱地址，邮件中附有到 Smart Call Home
门户的链接。您有 3个月（90天）可以确认注册。

注册后，如果您不输入合同 ID，则系统会激活 4个月（120天）的试用期。如果您输入有效的合同
ID，则注册完成。确保在 120天试用期之前输入合同 ID并发送资产，以重新激活注册。

Smart Call Home 故障
此部分中介绍的故障可导致交换矩阵互联引起 Smart Call Home警报。有关思科 UCS中心故障的详
细信息，请参阅对应的思科 UCS中心故障参考。

说明故障代码故障名称

当其中一个流程停止响应时出现故障，思科UCS中心生成核心文
件。

F10000005fltSysdebugCoreCoreFile

无法从思科UCS中心注册表访问提供程序。此故障通常出现在提
供程序流程停止响应或过于繁忙而无法对注册表发送的心跳信息

作出响应时。

F10000190fltExtpolProviderProviderLostConnectivity

无法从思科UCS中心注册表访问控制器。此故障通常出现在控制
器流程停止响应或过于繁忙而无法对注册表发送的心跳信息作出

响应时。

F10000191fltExtpolControllerControllerLostConnectivity

无法从思科 UCS中心注册表访问已注册的 UCS域。此故障通常
出现在UCS域丢失网络访问或UCS域DME流程停止响应或过于
繁忙而无法对注册表发送的心跳信息做出响应时。

F10000192fltExtpolClientClientLostConnectivity

两个或多个服务配置文件具有相同的 ID。当思科 UCS中心发现
一个 ID被分配给两个或多个可能来自本地池的服务配置文件时出
现此故障。

F10000208fltIdentpoolElementDuplicatedAssigned

当统计信息数据库配置不正确或数据库停止服务或磁盘空间不足

时出现的故障。

F10000536fltConfigDbConfigStats-DB-Error

当信任点证书状态无效时出现故障。F10000591fltPkiTPStatus

当密钥环证书状态无效时出现故障。F10000592ltPkiKeyRingStatus

远程计划备份失败。此故障通常出现在管理员提供错误的密码、

主机、用户名或到远程机器的路径时。

F10000616fltConfigBackupUngrouped-domain

思科 UCS 中心管理指南，1.5 版
65

Smart Call Home
Smart Call Home 注册

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-central-software/products-system-message-guides-list.html


说明故障代码故障名称

当分区磁盘使用超过 70%但低于 90%时出现的故障。F10000034fltStorageItemCapacityExceeded

当分区磁盘使用超过 90%时出现的故障。F10000035fltStorageItemCapacityWarning

许可证权利不合规。F10000750fltSmartlicenseEntitlementEnforcementModeFault

为 UCS Manager 配置 Call Home
使用思科 UCS中心中的 Call Home功能查看您的域组的思科 UCS Manager警报。

过程

步骤 1 点击“域组导航”图标并选择要在其中配置 Call Home的域组。
选择“根”以查看所有已注册域的警报。

步骤 2 点击设置并启动 Call Home。

步骤 3 在基本信息中，点击已启用以启用 Call Home。

步骤 4 输入所需联系信息。

步骤 5 在高级中，选择是启用还是禁用限制以及定期发送系统资产。

如果启用“定期发送系统资产”，请指定将系统资产发送到 Call Home数据库的间隔。或者，在基
本信息选项卡上，您可以点击“工具”图标并选择立即发送系统资产以立即发送。

第一次启用 Call Home时，系统会自动发送系统资
产。

注释

步骤 6 在配置文件中，您可以新增或删除现有配置文件。

a) 基本信息 -输入描述和最大邮件大小，然后选择调试级别和邮件格式。
b) 警报组 -选择要收到的警报类型。
c) 警报接收者 -输入任何其他要将警报发送至的邮箱地址。

步骤 7 在警报中，点击加号图标选择要禁用的警报。

如果出现已禁用事件，您不会收到任何通知。

步骤 8 点击保存。
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