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Prefazione

• Destinatari, pagina vii

• Convenzioni, pagina vii

• Documentazione relativa a Cisco UCS, pagina ix

• Suggerimenti sulla documentazione, pagina ix

Destinatari
Questa guida è rivolta principalmente agli amministratori di data center con responsabilità e competenze in
una o più delle seguenti aree:

• Amministrazione dei server

• Amministrazione dello storage

• Amministrazione della rete

• Sicurezza di rete

Convenzioni
IndicazioneTipo di testo

Gli elementi GUI come titoli delle schede, nomi di area ed etichette dei campi
sono visualizzati con questo carattere.

I titoli principali quali quelli di finestre, finestre di dialogo e procedure di
installazione guidata vengono visualizzati con questo carattere.

Elementi GUI

I titoli dei documenti vengono visualizzati con questo carattere.Titoli dei documenti

Nelle interfacce utente basate sul testo, il testo visualizzato dal sistema viene
mostrato con questo carattere.

Elementi TUI
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IndicazioneTipo di testo

Le sessioni del terminale e le informazioni visualizzate dal sistema sono indicate
in questo carattere.

Output di sistema

Le parole chiave dei comandi CLI vengono visualizzate con questo carattere.

Le variabili dei comandi CLI vengono visualizzate con questo carattere.

Comandi CLI

Gli elementi tra parentesi quadre sono facoltativi.[ ]

Le parole chiave alternative richieste sono inserite tra parentesi graffe e separate
da barre verticali.

{x | y | z}

Le parole chiave alternative opzionali sono inserite tra parentesi quadre e separate
da barre verticali.

[x | y | z]

Serie di caratteri non racchiusa tra virgolette. Non racchiudere la stringa tra
virgolette, altrimenti queste ultime verranno incluse nella stringa.

Stringa

I caratteri non stampabili, ad esempio le password, sono inseriti tra parentesi
angolari.

< >

Le risposte predefinite ai prompt del sistema sono racchiuse tra parentesi quadre.[ ]

Il punto esclamativo (!) o il cancelletto (#) all'inizio di una riga di codice indica
che si tratta di una riga di commento.

!, #

Avvertenza per il lettore. Le note contengono suggerimenti utili o riferimenti a materiali non trattati nel
presente documento.

Nota

Indica che le seguenti informazioni sono utili per risolvere un problema. È possibile che le informazioni
non consentano di risolvere i problemi o non suggeriscano alcuna azione, ma potrebbero essere utili per
risparmiare tempo.

Suggerimento

Significa l'azione indicata fa risparmiare tempo. È possibile risparmiare tempo eseguendo l'azione indicata
nel paragrafo.

Scorciatoia

Monito per il lettore. In questa situazione si rischia di eseguire un'operazione che potrebbe danneggiare
l'apparecchiatura o comportare la perdita di dati.

Attenzione
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ISTRUZIONI IMPORTANTI SULLA SICUREZZA

Questo simbolo di avvertenza indica un pericolo. La situazione potrebbe causare infortuni alle persone.
Prima di utilizzare qualsiasi apparecchiatura, occorre essere al corrente dei pericoli relativi ai circuiti
elettrici e conoscere le procedure standard per la prevenzione di incidenti. Utilizzare il numero presente
alla fine di ciascuna avvertenza per individuare le traduzioni delle avvertenze fornite con il dispositivo.

CONSERVARE QUESTE ISTRUZIONI

Allerta

Documentazione relativa a Cisco UCS
Roadmap della documentazione

Per un elenco completo della documentazione per la serie B, consultare la Roadmap della documentazione
dei server Cisco UCS serie B disponibile al seguente URL: http://www.cisco.com/go/unifiedcomputing/
b-series-doc.

Per l'elenco completo della documentazione per la serie C, consultare la Roadmap della documentazione dei
server CiscoUCS serie C disponibile al seguenteURL: http://www.cisco.com/go/unifiedcomputing/c-series-doc.

Per informazioni sulle versioni firmware e sulle versioni di UCSManager supportate per i server rack integrati
per la gestione in UCS Manager, consultare Release Bundle Contents for Cisco UCS Software (Contenuto
dei pacchetti di rilascio per il software Cisco UCS).

Altre risorse di documentazione

Seguire i documenti di Cisco UCS su Twitter per ricevere notifiche di aggiornamento del documento.

Suggerimenti sulla documentazione
Per fornire feedback tecnico su questo documento oppure per segnalare un errore o un omissione, invia i tuoi
commenti all'indirizzo: ucs-docfeedback@cisco.com. Il tuo feedback è importante.
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C A P I T O L O  1
Panoramica

• Panoramica, pagina 1

• Riferimenti alla documentazione utente di Cisco UCS Central, pagina 1

Panoramica
Questa guida contiene informazioni concettuali e procedurali per le seguenti componenti che sono
intrinsecheCisco UCS Central amministrative di UCS Central:

• Gestione degli utenti

• Gestione dei sistemi

• Libreria di immagini

• Gestione del firmware

• Gestione backup

• Smart Call Home

Riferimenti alla documentazione utente di Cisco UCS Central
Documenti basati sui casi d'uso di Cisco UCS Central per comprendere e configurare Cisco UCS Central:

DescrizioneGuida

Fornisce una breve introduzione all'infrastruttura di
Cisco UCS, a Cisco UCS Manager e a Cisco UCS
Central. Comprende una panoramica sull'interfaccia
utente HTML5, come registrare i domini Cisco UCS
in Cisco UCS Central e come attivare le licenze.

Guida introduttiva a Cisco UCS Central

Fornisce informazioni sulle attività amministrative
come gestione degli utenti, comunicazione, gestione
del firmware, gestione dei backup e Smart Call Home.

Guida all'amministrazione di Cisco UCS Central
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DescrizioneGuida

Fornisce informazioni sui temi relativi
all'autenticazione quali password, utenti e ruoli,
RBAC, TACACS+, RADIUS, LDAP e SNMP.

Guida all'autenticazione in Cisco UCS Central

Fornisce informazioni sulla gestione dei server quali
policy delle Apparecchiature, inventario fisico, profili
e modelli di servizio, pool di server, avvio dei server
e policy dei server.

Guida alla gestione dei server Cisco UCS Central

Fornisce informazioni sulla gestione dell'archiviazione
quali porte e port-channel, gestione di VSAN e
vHBA, pool di archiviazione, policy di archiviazione,
profili di archiviazione, gruppi di dischi e
configurazione dei gruppi di dischi.

Guida di gestione archiviazione di Cisco UCSCentral

Fornisce informazioni sulla gestione della rete porte
e port-channel, gestione di VLAN e vNIC, pool di
rete e policy di rete.

Guida di gestione della rete di Cisco UCS Central

Best-practice per l'installazione, la configurazione e
la gestione dei gruppi di domini per implementazioni
di piccole, medie e grandi dimensioni.

Guida alle operazioni di Cisco UCS Central

Fornisce assistenza per i problemi più comuni di
Cisco UCS Central.

Guida alla risoluzione dei problemi di Cisco UCS
Central
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C A P I T O L O  2
Gestione degli utenti

Il capitolo si compone delle seguenti sezioni:

• Gestione degli utenti di UCS Central, pagina 3

• Gestione degli utenti del gruppo di domini, pagina 7

Gestione degli utenti di UCS Central
Dalla finestra di dialogo UCS Central Users Administration Manage (Gestione amministrazione utenti
UCS Central) è possibile configurare gli utenti, i ruoli, le impostazioni locali e i profili della password.

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e scegliere Utenti.
In questo modo si apre la finestra di dialogo Gestione amministrazione utenti UCS Central.

Passaggio 2 Fare clic sull'icona per la sezione che si desidera configurare.

• Profilo password: eseguire le stesse attività della finestra di dialogo UCS Central Password Profile
Manage (Gestione profilo password UCS Central). Per ulteriori informazioni, vedere Gestione del
profilo password di UCS Central, a pagina 4.

• Ruoli: eseguire le stesse attività della finestra di dialogo UCS Central Roles Manage (Gestione ruoli
UCS Central). Per ulteriori informazioni, vedere Gestione dei ruoli di UCS Central, a pagina 4.

• Impostazioni locali: eseguire le stesse attività della finestra di dialogo UCS Central Locales Manage
(Gestione impostazioni locali UCS Central). Per ulteriori informazioni, vedere Gestione delle
impostazioni locali di UCS Central, a pagina 5.

• Utenti locali: eseguire le stesse attività della finestra di dialogo UCS Central Local Users Manage
(Gestione utenti locali UCS Central). Per ulteriori informazioni, vedere Gestione degli utenti locali di
UCS Central, a pagina 6.

• Utenti remoti: eseguire le stesse attività della finestra di dialogoUCS Central Remote Users Manage
(Gestione utenti remoti UCS Central). Per ulteriori informazioni, vedere Gestione degli utenti remoti
di UCS Central, a pagina 6.
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Passaggio 3 Compilare i campi come richiesto per ogni sezione.
Passaggio 4 Fare clic su Salva.

Gestione del profilo password di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCS Central Password Profile (Gestisci profilo password
UCS Central) e premere Invio.
In questo modo si apre la finestra di dialogo UCS Central Password Profile Manage (Gestione profilo
password UCS Central).

Passaggio 2 In Profilo password, scegliere se abilitare la Verifica complessità password.
Passaggio 3 Selezionare il numerominimo di password da cambiare prima che un utente ne possa riutilizzare una precedente.
Passaggio 4 Scegliere se abilitare laModifica password durante intervallo.
Passaggio 5 Selezionare l’Intervallo modifica password.
Passaggio 6 Selezionare il numero massimo di password durante l'intervallo di modifica.

Questo campo è visualizzato solo se laModifica password durante intervallo è impostata su Abilitata.

Passaggio 7 Fare clic su Salva.

Argomenti correlati

Gestione dei ruoli di UCS Central, a pagina 4
Gestione delle impostazioni locali di UCS Central, a pagina 5
Gestione degli utenti locali di UCS Central, a pagina 6
Gestione degli utenti remoti di UCS Central, a pagina 6

Gestione dei ruoli di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCS Central Roles (Gestisci ruoli UCS Central) e premere
Invio.
In questo modo si apre la finestra di dialogo UCS Central Roles Manage (Gestione ruoli UCS Central).
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Passaggio 2 In Ruoli, fare clic su Aggiungi per creare un nuovo ruolo o selezionarne uno esistente.
Passaggio 3 Nella scheda Rete, fare clic su Aggiungi per aggiornare e aggiungere i privilegi.
Passaggio 4 Selezionare i privilegi rilevanti per il ruolo.
Passaggio 5 Fare clic su Applica per applicare i nuovi privilegi.
Passaggio 6 Aggiornare i privilegi Storage, Server e Operazioni per il ruolo, allo stesso modo.
Passaggio 7 Fare clic su Salva.

Argomenti correlati

Gestione del profilo password di UCS Central, a pagina 4
Gestione delle impostazioni locali di UCS Central, a pagina 5
Gestione degli utenti locali di UCS Central, a pagina 6
Gestione degli utenti remoti di UCS Central, a pagina 6

Gestione delle impostazioni locali di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni immettereManageUCSCentral Locales (Gestisci impostazioni locali UCSCentral)
e premere Invio.
In questo modo si apre la finestra di dialogo UCS Central Locales Manage (Gestione impostazioni locali
UCS Central).

Passaggio 2 In Impostazioni locali, fare clic suAggiungi per aggiungere una nuova impostazione locale o per selezionarne
una esistente.

Passaggio 3 Assegnare le Aziende e i Gruppi di domini alle impostazioni locali.
a) Fare clic su Aggiungi per visualizzare le aziende o i gruppi di domini.
b) Selezionare le aziende o i gruppi di domini.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 4 Fare clic su Salva.

Argomenti correlati

Gestione del profilo password di UCS Central, a pagina 4
Gestione dei ruoli di UCS Central, a pagina 4
Gestione degli utenti locali di UCS Central, a pagina 6
Gestione degli utenti remoti di UCS Central, a pagina 6
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Gestione degli utenti locali di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCSCentral Local Users (Gestisci utenti locali UCS Central)
e premere Invio.
In questo modo si apre la finestra di dialogoUCSCentral Local UsersManage (Gestione utenti locali UCS
Central).

Passaggio 2 In Utenti locali, fare clic su Aggiungi per creare un nuovo utente locale, oppure selezionarne uno esistente.
Passaggio 3 Nella scheda Base, completare le informazioni necessarie per l'utente.
Passaggio 4 Nella scheda Ruoli, aggiungere o rimuovere i ruoli assegnati all'utente.

a) Fare clic su Aggiungi per visualizzare i ruoli.
b) Selezionare uno o più ruoli.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 5 Nella scheda Impostazioni locali aggiungere o rimuovere le impostazioni locali assegnate all'utente.
a) Fare clic su Aggiungi per visualizzare i ruoli.
b) Selezionare uno o più ruoli.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 6 Nella scheda SSH, selezionare Tipo di autenticazione.
Passaggio 7 Fare clic su Salva.

Argomenti correlati

Gestione del profilo password di UCS Central, a pagina 4
Gestione dei ruoli di UCS Central, a pagina 4
Gestione delle impostazioni locali di UCS Central, a pagina 5
Gestione degli utenti remoti di UCS Central, a pagina 6

Gestione degli utenti remoti di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCS Central Remote Users (Gestisci utenti remoti UCS
Central) e premere Invio.
In questo modo si apre la finestra di dialogo UCS Central Remote Users Manage (Gestione utenti remoti
UCS Central).

Passaggio 2 In Utenti remoti, consultare gli utenti, i ruoli e le impostazioni locali di LDAP remoti.
Questa sezione è di sola
lettura.

Nota
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Passaggio 3 Fare clic su Annulla per chiudere la finestra, o su Salva per salvare tutte le modifiche effettuate in altre
sezioni.

Argomenti correlati

Gestione del profilo password di UCS Central, a pagina 4
Gestione dei ruoli di UCS Central, a pagina 4
Gestione delle impostazioni locali di UCS Central, a pagina 5
Gestione degli utenti locali di UCS Central, a pagina 6

Gestione degli utenti del gruppo di domini
Procedura

Passaggio 1 Fare clic sull'icona Gruppo di domini e scegliere la root (radice).
Passaggio 2 Fare clic sull'icona Impostazioni e scegliere Utenti.
Passaggio 3 InRuoli selezionare i ruoli da associare al gruppo di domini. Deselezionare i ruoli per disassociarli dal gruppo

di domini.
Passaggio 4 Nella scheda Rete, fare clic su Aggiungi per aggiornare e aggiungere i privilegi.

a) Fare clic su Aggiungi per visualizzare le aziende.
b) Selezionare i privilegi rilevanti per il ruolo.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 5 Aggiornare i privilegi Storage, Server e Operazioni per il ruolo, allo stesso modo.
Passaggio 6 In Impostazioni locali, selezionare le impostazioni locali per associarle al gruppo di domini. Deselezionare

i ruoli per disassociarli dal gruppo di domini.
Passaggio 7 Assegnare le Aziende alle impostazioni locali.

a) Fare clic su Aggiungi per visualizzare le aziende.
b) Selezionare le aziende o i gruppi di domini.
c) Fare clic su Applica per applicare i nuovi privilegi.

Passaggio 8 Fare clic su Salva.
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C A P I T O L O  3
Gestione dei sistemi

• Policy del sistema, pagina 9

• Profilo di sistema, pagina 15

• Policy di sistema del gruppo di domini, pagina 18

• Profilo di sistema del gruppo di domini, pagina 19

• Pianificazioni, pagina 20

• Policy di manutenzione server, pagina 21

• Keyring, pagina 22

• Monitoraggio degli errori e dei log, pagina 24

• Abilitazione della registrazione Tomcat, pagina 27

• Report delle comunicazioni API, pagina 28

• File di supporto tecnico, pagina 28

Policy del sistema
È possibile configurare le policy del sistema per qualsiasi Cisco UCS Central o a livello di gruppo di domini.
Per configurare le policy del sistema a livello di gruppo di domini, vedere Policy di sistema del gruppo di
domini, a pagina 18.

Le policy del sistema di UCS Central includono:

• Errori—Determina quando gli errori vengono rimossi, l'intervallo di flapping prima del cambiamento
di stato e l'intervallo di conservazione.

Intervallo di flapping

Intervallo di tempo tra il momento in cui Cisco UCS Central rileva l'errore e quello in cui annulla
la condizione.

Intervallo di conservazione

Indica il periodo di tempo in cui Cisco UCS Central consente un errore nel sistema.
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• Syslog—Definisce il tipo di file log da raccogliere e dove si desidera visualizzarli o archiviarli.

• Core dump—Attiva la funzione di esportazione dei file core a mano a mano che essi vengono generati.

Configurazione delle policy di sistema di UCS Central
Dalla finestra di dialogo UCS Central System Policies Manage (Gestione delle policy di sistema di UCS
Central) è possibile configurare le proprietà e le impostazioni per gli errori, il syslog e l'esportazione del core
dump.

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e scegliere Policy di sistema.
Passaggio 2 Nella finestra di dialogo Policy Sistema UCS Central fare clic sull'icona per la sezione che si desidera

configurare.

• Errore: eseguire le stesse attività svolte nella finestra di dialogo UCS Central Fault Policy Manage
(Gestione delle policy errori UCS Central). Per ulteriori informazioni, vedere Gestione della policy
degli errori di UCS Central, a pagina 12.

• Syslog: eseguire le stesse attività svolte nella finestra di dialogoUCSCentral SyslogManage (Gestione
syslog UCS Central). Per ulteriori informazioni, vedere Gestione di syslog di UCS Central, a pagina
13.

• Esportazione core dump eseguire le stesse attività svolte nella finestra di dialogo UCS Central Core
Dump Export Manage (Gestione esportazione core dump UCS Central). Per ulteriori informazioni,
vedere Gestione dell'esportazione core dump di UCS Central, a pagina 15.

Passaggio 3 Compilare i campi come richiesto per ogni sezione.
Passaggio 4 Fare clic su Salva.

Argomenti correlati

Gestione della policy degli errori di UCS Central, a pagina 12
Gestione di syslog di UCS Central, a pagina 13
Gestione dell'esportazione core dump di UCS Central, a pagina 15

Gestione delle policy apparecchiature

Procedura

Passaggio 1 Fare clic sull'icona Navigazione gruppo di domini e scegliere un gruppo di domini.
Passaggio 2 Fare clic sull'icona Configurazione e scegliere Policy di sistema.
Passaggio 3 In Apparecchiatura, fare clic su Base e completare i seguenti campi:

   Cisco UCS Central Administration Guide, versione 1,5
10

Gestione dei sistemi
Configurazione delle policy di sistema di UCS Central



a) In Azione di gestione rack, selezionare come la gestione dei server viene configurata quando un nuovo
server rack viene rilevato:

• Conferma automatica: Cisco UCS configura automaticamente la gestione dei server dal dominio
in base alle connessioni server disponibili.

• Conferma utente: Cisco UCS non configura automaticamente la gestione di server. Aspetta fino al
riconoscimento da parte dell'utente.

b) In Aging time tabella indirizzi MAC, selezionare il periodo di tempo che un indirizzo MAC inattivo
rimane nella tabella degli indirizzi MAC prima di essere rimosso:

• Impostazione predefinitamodalità: il sistema utilizza il valore predefinito. Per la modalità end-host,
il valore predefinito è 14.500 secondi. Per la modalità di switching, il valore predefinito è 300 secondi.

•Mai: Cisco UCS non rimuove mai gli indirizzi MAC dalla tabella.

• Altro: immettere un valore personalizzato nel campo gg:hh:mm:ss.

c) In Ottimizzazione conteggio porte VLAN, selezionare se Cisco UCS può raggruppare logicamente le
VLAN per ottimizzare l'utilizzo delle porte e ridurre il carico CPU su FI.

d) In Stato sincronizzazione server autom. firmware, selezionare la policy di sincronizzazione del firmware
per i server blade o i server rack appena rilevati:

• Conferma utente: Cisco UCS non sincronizza il firmware fino a quando l'amministratore non
riconosce l'aggiornamento.

• Nessuna azione: Cisco UCS non esegue alcun aggiornamento firmware sul server.

e) In Azione informazione selezionare se le policy di informazione mostrano gli switch di uplink collegati
al dominio Cisco UCS.

Passaggio 4 Fare clic su Individuazione e completare i campi per indicare come si desidera che il sistema funzioni quando
si aggiunge un nuovo chassis o FEX:
a) In Azione chassis/FEX-Link, selezionare la soglia minima per il numero di collegamenti tra lo chassis o

FEX e Fabric Interconnect.
b) In Preferenza raggruppamento chassis/FEX-Link, selezionare se i link dai controller di I/O sistema,

IOM o FEX a Fabric Interconnect sono raggruppati in un port-channel.
c) InHash hardware multicast, fare clic su Abilita per specificare se Cisco UCS può utilizzare tutti i link

da IOM o da FEX a Fabric Interconnect per il traffico multicast.
d) In Preferenza di velocità del backplane, scegliere la velocità da usare.

Passaggio 5 Fare clic su Alimentazione e completare i seguenti campi:
a) In Ridondanza alimentazione selezionare la policy di ridondanza dell’alimentazione da utilizzare:

• N+1: tutti gli alimentatori, più un alimentatore aggiuntivo per la ridondanza, condividono equamente
il carico di alimentazione per lo chassis. Se si installano alimentatori aggiuntivi, Cisco UCS li imposta
nello stato spento.

• Griglia: due sorgenti di alimentazione sono attivate o lo chassis richiede una ridondanza maggiore
di N+1. Se una sorgente presenta guasti, gli altri alimentatori continuano a fornire alimentazione allo
chassis.
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• Non ridondante: tutti gli alimentatori installati sono accesi e il carico è perfettamente bilanciato.
Solo le piccole configurazioni di alimentazione (che richiedono meno di 2500 W) da un unico
alimentatore.

b) InAllocazione alimentazione, selezionare la modalità di gestione dell'alimentazione utilizzata nel dominio
Cisco UCS:

• Capping gruppo chassis guidato da policy: configura l'allocazione di alimentazione al livello dello
chassis attraverso le policy di controllo dell'alimentazione incluse nei profili di servizio associati.

• Capping livello blade manuale: configura l'allocazione di alimentazione su ogni singolo server
blade in tutti gli chassis.

c) In Intervallo soaking ID specificare il numero di secondi che Cisco UCS Central attende prima di
riassegnare un'entità di pool rilasciati da Cisco UCS. Immettere un numero intero compreso tra 0 e 86.400.

Passaggio 6 Fare clic su Salva.

Gestione delle policy di rilevamento dei rack

Procedura

Passaggio 1 Fare clic sull'icona Navigazione gruppo di domini e scegliere un gruppo di domini.
Passaggio 2 Fare clic sull'icona Configurazione e scegliere Policy di sistema.
Passaggio 3 In Individuazione rack, fare clic su Abilitato.
Passaggio 4 In Base, per Azione policy di rilevamento, selezionare come si desidera che funzioni il sistema quando si

aggiunge un nuovo server rack.

• Immediato: il dominio Cisco UCS tenta di rilevare automaticamente i nuovi server.

• Conferma utente: il dominio Cisco UCS attende che l'utente gli dica di cercare nuovi server.

Passaggio 5 Fare clic su Policy e selezionare la Policy Scrubbing che si desidera eseguire su un server appena rilevato.
Il server deve soddisfare i criteri per l'idoneità al pool di server selezionato.

Passaggio 6 Fare clic su Salva.

Gestione della policy degli errori di UCS Central

Procedura

Passaggio 1 Nella barra Azioni, digitareManage UCS Central Fault Policy (Gestisci policy errore di UCS Central) e
premere Invio.

Passaggio 2 Nella finestra di dialogo Policy errore UCS Central fare clic su Errore e completare i campi seguenti:
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I campiGravità iniziale eAzione su conferma sono di sola lettura. Non è possibile modificarli.Nota

1 Immettere un tempo in secondi nel campo Intervalli flapping (secondi).

L'instabilità si verifica quando Cisco UCS Central segnala e cancella un errore diverse volte in successione
rapida. Per evitare questo, Cisco UCS Central non consente che un errore cambi il proprio stato finché
non sia trascorso il periodo definito dall'utente dall'ultima modifica dello stato.

Se la condizione si verifica nuovamente durante l'intervallo di instabilità, l'errore ritorna nello stato attivo.
Se la condizione non si verifica nuovamente durante l'intervallo di instabilità, l'errore è cancellato. Il
comportamento dipende dall'impostazione nel campo Azione su cancella.

2 In Intervallo soaking, scegliere Nessuno oppure selezionare un intervallo personalizzato.

3 In Cancella intervallo, selezionare se si desidera che Cisco UCS Central indichi automaticamente gli
errori come cancellati in base alla data in cui sono emersi.

Se si sceglieNessuno, Cisco UCS Central non cancella automaticamente gli errori. Se si sceglie Intervallo
personalizzato, Cisco UCS Central cancella automaticamente i messaggi di errore dopo il periodo
specificato nel campo associato relativo all'intervallo.

4 InAzione su cancella, selezionare l'azione che Cisco UCSCentral deve intraprendere una volta cancellato
un errore.

Se si sceglieMantieni errori cancellati, Cisco UCS Central conserva gli errori cancellati per il tempo
specificato in Intervallo conservazione. Se si sceglie Elimina errori cancellati, Cisco UCS Central
elimina gli errori immediatamente.

5 Se si impostaAzione su cancella suMantieni errori cancellati, in Intervallo conservazione, specificare
il periodo di tempo per cui Cisco UCS Central conserva un errore indicato come cancellato.

Se si sceglie Per sempre, Cisco UCS Central conserva tutti i messaggi di errore cancellati per sempre. Se
si sceglie Intervallo personalizzato, Cisco UCS Central mantiene i messaggi di errore cancellati per il
periodo specificato nel campo associato relativo all'intervallo.

Passaggio 3 Fare clic su Salva.

Argomenti correlati

Configurazione delle policy di sistema di UCS Central, a pagina 10
Gestione di syslog di UCS Central, a pagina 13
Gestione dell'esportazione core dump di UCS Central, a pagina 15

Gestione di syslog di UCS Central

Procedura

Passaggio 1 Nella barra Azioni, digitareGestisci syslog UCS Central e premere Invio.
Passaggio 2 Nella finestra di dialogo Syslog UCS Central fare clic su Origini syslog e scegliere Abilitato per ciascuna

origine per la quale si desidera raccogliere file di log:

• Difetti
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• Controlli

• Eventi

Passaggio 3 In Destinazione locale, specificare dove Cisco UCS Central può aggiungere e visualizzare i messaggi di
syslog:

• Console: visualizza i messaggi di syslog sulla console e li aggiunge al registro. Selezionare il livello di
registrazione per i messaggi che si desidera visualizzare.

•Monitor: visualizza i messaggi di syslog sul monitor e li aggiunge al registro. Selezionare il livello di
registrazione per i messaggi che si desidera visualizzare.

• File di log: salva i messaggi di syslog nel file di log. Selezionare il livello di registrazione, un nome file
e la dimensione massima dei file.

Livello registrazione: selezionare il livello dei messaggi più basso che si desidera archiviare nel sistema. Il
sistema esegue l'archiviazione da tale livello di registrazione in su:

• Alert

• Critico (critico UCSM)

• Errore (grave UCSM)

• Emergenza

• Avviso (lieve UCSM)

• Notifica (avviso UCSM)

• Informazioni

• Debug

Passaggio 4 In Destinazione remota, specificare se archiviare i messaggi di syslog in un server primario, secondario o
terziario.
Specificare le seguenti informazioni per ciascuna destinazione remota:

• Livello registrazione: selezionare il livello dei messaggi più basso che si desidera archiviare nel sistema.
Il sistema archivia da tale livello in su nel file remoto:

◦ Alert

◦ Critico (critico UCSM)

◦ Errore (grave UCSM)

◦ Emergenza

◦ Avviso (lieve UCSM)

◦ Notifica (avviso UCSM)

◦ Informazioni

◦ Debug

• Struttura: la struttura associata alla destinazione remota.
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• Nome host/indirizzo IP: il nome host o l'indirizzo IP su cui risiede il file di log remoto. Se si utilizza
un nome host anziché un indirizzo IPv4 o IPv6, configurare il server DNS in Cisco UCS Central.

Passaggio 5 Fare clic su Salva.

Argomenti correlati

Configurazione delle policy di sistema di UCS Central, a pagina 10
Gestione della policy degli errori di UCS Central, a pagina 12
Gestione dell'esportazione core dump di UCS Central, a pagina 15

Gestione dell'esportazione core dump di UCS Central
Cisco UCS utilizza Core File Exporter per l'esportazione di file core, tramite TFTP, in una posizione specifica
nella rete. Il file core è esportato in formato tar.

Procedura

Passaggio 1 Nella barra Azioni, digitareManage UCS Central Core Dump Export (Gestisci esportazione core dump
UCS Central) e premere Invio.

Passaggio 2 Nella finestra di dialogo Esportazione core dump UCS Central, fare clic suAbilita per esportare i file core.
Passaggio 3 (Facoltativo) Fornire una descrizione per il server remoto utilizzato per salvare il file core.
Passaggio 4 I campiFrequenza,N.massimo file,Copia remota eProtocollo sono configurati per impostazione predefinita.
Passaggio 5 (Facoltativo) In Percorso remoto assoluto, immettere il percorso da usare quando si esporta il file core sul

server remoto.
Passaggio 6 In Nome host/indirizzo IP server remoto, immettere un nome host o un indirizzo IP con cui connettersi

tramite TFTP.
Passaggio 7 (Facoltativo) In Porta TFTP, immettere il numero della porta da usare quando si esporta il file core tramite

TFTP. Il numero di porta predefinito è 69.
Passaggio 8 Fare clic su Salva.

Argomenti correlati

Configurazione delle policy di sistema di UCS Central, a pagina 10
Gestione della policy degli errori di UCS Central, a pagina 12
Gestione di syslog di UCS Central, a pagina 13

Profilo di sistema
Il profilo di sistema permette di configurare le informazioni di sistema quali le interfacce, la data e l'ora, le
impostazioni DNS, l’accesso remoto, i punti attendibili e le informazioni del certificato per ogni Cisco UCS
Central.
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Per configurare il profilo di sistema del gruppo di domini, vedere Profilo di sistema del gruppo di domini, a
pagina 19.

Gestione del profilo di sistema di UCS Central

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e scegliere Profilo sistema.
Passaggio 2 Nella sezioneUCSCentral è possibile visualizzare il nome di sistema, la modalità e gli indirizzi virtuali IPv4

e IPv6 di Cisco UCS Central.
Questi valori sono popolati quando si configura Cisco UCS Central per la prima volta. Non è possibile
modificare il nome e la modalità del sistema.

Passaggio 3 In Interfacce, verificare o modificare i seguenti nodi di gestione:

• Nodo primario (IPv4)

• Nodo primario (IPv6)

• Nodo secondario (IPv4)

• Nodo secondario (IPv6)

Passaggio 4 In Data e ora, scegliere il fuso orario e aggiungere un server NTP.
Passaggio 5 In DNS, immettere il nome di dominio di Cisco UCS Central e aggiungere un server DNS.
Passaggio 6 In Accesso remoto, scegliere un keyring.
Passaggio 7 In Punti attendibili fare clic suAggiungi per aggiungere un nuovo punto attendibile e una catena di certificati.
Passaggio 8 In Certificati è possibile visualizzare il certificato esistente oppure creare un nuovo keyring e una richiesta

di certificato.
Passaggio 9 Fare clic su Salva.

Argomenti correlati

Gestione dei server NTP di UCS Central, a pagina 17
Gestione del nodo di gestione di UCS Central, a pagina 16
Gestione dei server DNS di UCS Central, a pagina 17

Gestione del nodo di gestione di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCS Central Management Node (Gestisci nodo di gestione
UCS Central) e premere Invio.
Si apre la finestra di dialogo UCS Central Management Node Manage (Gestione nodo di gestione UCS
Central).
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Passaggio 2 In Nodo di gestione, fare clic sul nome del nodo che si desidera configurare.
Passaggio 3 Immettere i valori per Indirizzo IP, Subnet Mask e Gateway predefinito.
Passaggio 4 Fare clic su Salva.

Argomenti correlati

Gestione del profilo di sistema di UCS Central, a pagina 16
Gestione dei server NTP di UCS Central, a pagina 17
Gestione dei server DNS di UCS Central, a pagina 17

Gestione dei server NTP di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCSCentral NTP Servers (Gestisci server NTPUCSCentral)
e premere Invio.
Si apre la finestra di dialogo UCS Central NTP Servers Manage (Gestione server NTP UCS Central).

Passaggio 2 In Fuso orario, selezionare il fuso orario del dominio.
Passaggio 3 In Server NTP, fare clic suAggiungi per aggiungere un nuovo server NTP, oppure su Elimina per rimuovere

un server esistente.
Passaggio 4 Fare clic su Salva.

Argomenti correlati

Gestione del profilo di sistema di UCS Central, a pagina 16
Gestione del nodo di gestione di UCS Central, a pagina 16
Gestione dei server DNS di UCS Central, a pagina 17

Gestione dei server DNS di UCS Central

Procedura

Passaggio 1 Nella barra delle azioni, immettereManage UCSCentral DNS Servers (Gestisci server DNSUCSCentral)
e premere Invio.
Si apre la finestra di dialogo UCS Central DNS Servers Manage (Gestione server DNS UCS Central).

Passaggio 2 In Nome dominio UCS Central, immettere il nome del dominio Cisco UCS Central.
Passaggio 3 In Server DNS, fare clic suAggiungi per aggiungere un nuovo server DNS, oppure suElimina per rimuovere

un server esistente.
Passaggio 4 Fare clic su Salva.
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Argomenti correlati

Gestione del profilo di sistema di UCS Central, a pagina 16
Gestione dei server NTP di UCS Central, a pagina 17
Gestione del nodo di gestione di UCS Central, a pagina 16

Policy di sistema del gruppo di domini
È possibile configurare le policy di sistema a livello di gruppo di domini, o per qualsiasi Cisco UCS Central.
Per configurare le policy di sistema per UCS Central, vedere Policy del sistema, a pagina 9.

Le policy di sistema del gruppo di domini si riferiscono a:

• Apparecchiatura— Serie di policy del gruppo di domini che comprende le policy di alimentazione e
di rilevamento.

• Individuazione rack—Determina quale azione viene intrapresa quando viene rilevato un server con
montaggio in rack e assegna una policy di scrubbing.

• Errori—Determina quando gli errori vengono rimossi, l'intervallo di flapping prima del cambiamento
di stato e l'intervallo di conservazione.

Intervallo di flapping

Intervallo di tempo tra il momento in cui Cisco UCS Central rileva l'errore e quello in cui annulla
la condizione.

Intervallo di conservazione

Indica il periodo di tempo in cui Cisco UCS Central consente un errore nel sistema.

• Syslog—Definisce il tipo di file log da raccogliere e dove si desidera visualizzarli o archiviarli.

• Core dump—Attiva la funzione di esportazione dei file core a mano a mano che essi vengono generati.

• Interfacce—Definisce i criteri per il monitoraggio delle interfacce del gruppo di domini.

• Eventi di sistema—Definisce i criteri per la generazione dei log di eventi di sistema per il gruppo di
dominio.

Gestione delle policy di sistema del gruppo di domini

Se si stanno pianificando le policy di sistema per un sottodominio, abilitare ogni policy prima di impostarla.Nota
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Procedura

Passaggio 1 Fare clic sull'icona Navigazione gruppo di domini e scegliere un gruppo di domini.
Passaggio 2 Fare clic sull'icona Impostazioni.
Passaggio 3 Fare clic su Avvia per le policy di sistema.
Passaggio 4 In Apparecchiatura, completare i campi necessari.

Per ulteriori informazioni, vedere Gestione delle policy apparecchiature, a pagina 10.

Passaggio 5 In Individuazione rack, completare i campi necessari.
Per ulteriori informazioni, vedere Gestione delle policy di rilevamento dei rack, a pagina 12.

Passaggio 6 In Errore, completare i campi necessari.
Per ulteriori informazioni, vedere Gestione della policy degli errori di UCS Central, a pagina 12.

Passaggio 7 In Syslog, completare i campi necessari.
Per ulteriori informazioni, vedere Gestione di syslog di UCS Central, a pagina 13.

Passaggio 8 In Core dump, completare i campi necessari.
Per ulteriori informazioni, vedere Gestione dell'esportazione core dump di UCS Central, a pagina 15.

Passaggio 9 In Interfacce, scegliere se abilitare le Policy di monitoraggio interfaccia.
Passaggio 10 Se si seleziona Abilitate, immettere le informazioni di monitoraggio dell'interfaccia come richiesto.
Passaggio 11 In Eventi di sistema, completare i campi necessari per determinare come sono raccolti i registri dell'evento

di sistema.
Passaggio 12 Fare clic su Salva.

Profilo di sistema del gruppo di domini
Il profilo di sistema del gruppo di domini permette di configurare la data e l'ora, le impostazioni DNS, l’accesso
remoto e i punti attendibili per ogni gruppo di domini.

Gestione del profilo di sistema del gruppo di domini

Procedura

Passaggio 1 Fare clic sull'icona Navigazione gruppo di domini e scegliere la radice.
Passaggio 2 Fare clic sull'icona Impostazioni.
Passaggio 3 Fare clic su Avvia per le policy di sistema.
Passaggio 4 In Data e ora, scegliere il fuso orario e aggiungere un server NTP.
Passaggio 5 In DNS, immettere il nome di dominio UCS Central e aggiungere un server DNS.
Passaggio 6 In Acceso remoto, digitare HTTPS, porta HTTPS e cambiare i valori predefiniti per le sessioni web e Shell,

se necessario.
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I campi SSH sono di sola
lettura.

Nota

Passaggio 7 In Punti attendibili fare clic suAggiungi per creare un punto attendibile e aggiungere una catena di certificati.
Passaggio 8 Fare clic su Salva.

Pianificazioni
Utilizzare le pianificazioni per stablire quando determinate attività avranno luogo. Una volta creata una
pianificazione in Cisco UCS Central, è possibile utilizzarla in:

• Operazioni di backup

• Esportazioni della configurazione

• Policy di manutenzione

Le pianificazioni semplici, ricorrenti oppure eseguite una sola volta, non possono essere configurate in
modo da richiedere la conferma dell'utente. Se si desidera richiedere la conferma dell'utente, è necessario
scegliere una pianificazione avanzata.

Nota

Creazione o modifica di una pianificazione

Le pianificazioni semplici, che siano occorrenze ricorrenti o singole, non richiedono la conferma dell'utente.
Se si desidera richiedere la conferma dell'utente, scegliere una pianificazione avanzata.

Nota

Procedura

Passaggio 1 Nella barra Azioni, digitareCreate Schedule (Crea pianificazione) e premere Invio.
Passaggio 2 In Base, immettere un Nome e la Descrizione opzionale.
Passaggio 3 Selezionare Ricorrente, Singola o Avanzata per la pianificazione.

Se Avanzata, selezionare per abilitare o disabilitare la conferma dell'utente.

Passaggio 4 Fare clic su Pianificazioni.
Passaggio 5 Fare clic su Aggiungi per aggiungere una pianificazione.

a) Per pianificazioni Ricorrenti, selezionare la data di inizio, la frequenza, il tempo e altre proprietà.
b) Per pianificazioni Singole, selezionare la data di inizio, il tempo e altre proprietà.
c) Per pianificazioni Avanzate, immettere un nome per la pianificazione, scegliere se utilizzare una

pianificazione da una volta o ricorrente e selezionare i valori per le altre proprietà.

Passaggio 6 Fare clic su Crea.
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Policy di manutenzione server
Quando si modifica un profilo di servizio associato ai server nei domini registrati potrebbe essere necessario
un riavvio del server. La policy di manutenzione determina quale sarà la reazione di Cisco UCS Central alla
richiesta di riavvio.

Creando una policy di manutenzione si potranno specificare i requisiti di riavvio, per accertarsi che il server
non si riavvi in automatico quando vengono modificati i profili di servizio. Nella policy di manutenzione è
possibile specificare una delle seguenti opzioni:

• Su salvataggio: quando si modifica un profilo di servizio, Cisco UCS Central applica le modifiche
immediatamente.

• Conferma utente: applica le modifiche dopo che sono state confermate da un amministratore.

• Pianifica: applica le modifiche in base al giorno e all’orario specificato nella pianificazione.

Quando si crea la policy di manutenzione, se si specifica una pianificazione, questa provvederà a distribuire
le modifiche nella prima finestra di manutenzione disponibile.

Quando si modifica la configurazione di un profilo di servizio associato a un server, la policy di
manutenzione può solo impedire il riavvio immediato della macchina. La policy di manutenzione non può
invece impedire che abbiano immediatamente luogo le seguenti azioni:

Nota

• Eliminazione del profilo di servizio associato dal sistema

• Dissociazione del profilo server dal server

• Installazione diretta di un aggiornamento del firmware senza l’uso di una policy di servizio

• Ripristino del server

Creazione o modifica della policy di manutenzione
Per guardare il video su come creare una policy di manutenzione dei server e associarla con un profilo di
servizio, vedere Video: Creazione di una policy di manutenzione globale e associazione della policy con un
profilo di servizio.

Procedura

Passaggio 1 Nella barra Azioni, digitareCreate Maintenance Policy (Crea policy di manutenzione) e premere Invio.
Passaggio 2 Nella finestra di dialogoMaintenance Policy Create (Creazione policy di manutenzione), scegliere Server.

Per ulteriori informazioni sulla creazione di una policy di manutenzione dello chassis, consultare la Guida di
gestione dell'archiviazione UCS Central di Cisco.

Passaggio 3 Selezionare l'Azienda dove si desidera creare la policy e immettere il Nome e la Descrizione opzionale.
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Il nome fa distinzione tra maiuscole/minuscole.

Passaggio 4 Per una policy di manutenzione del server, completare la seguente procedura:
a) Selezionare quando applicare le modifiche che richiedono un riavvio:

• Conferma utente—L'utente deve confermare le modifiche di configurazione e confermare il riavvio.

• Pianifica—In Cisco UCS Central vengono applicate le modifiche di configurazione a seconda della
pianificazione selezionata. Per aggiungere una nuova pianificazione all'elenco dei valori, vedere
Creazione o modifica di una pianificazione, a pagina 20.

• Su salvataggio—In Cisco UCS Central vengono subito applicate le modifiche di configurazione al
salvataggio e avviene il riavvio.

b) Abilitare Applica su riavvio successivo, se si vuole che in Cisco UCS Central vengano applicate le
modifiche al prossimo riavvio e ignorare la selezione nel campo Applica modifiche su.

Passaggio 5 Fare clic su Valuta per visualizzare l'impatto della policy.
Passaggio 6 Fare clic su Crea.

Keyring
Per rafforzare l’autenticazione, Cisco UCSCentral consente di creare un certificato di terze parti su keyring***.
HTTPS utilizza i componenti dell'infrastruttura PKI (Public Key Infrastructure) per stabilire comunicazioni
sicure tra due dispositivi.

Ogni dispositivo PKI contiene una coppia di chiavi di crittografia asimmetriche RSA (Rivest-Shamir-Adleman),
una tenuta privata e una resa pubblica, memorizzate in un keyring interno. Un messaggio crittografato con
una delle chiavi può essere decifrato con l’altra. Per inviare un messaggio crittografato il mittente lo codifica
con la chiave pubblica del destinatario, e il destinatario lo decifra usando la sua chiave privata. Il mittente,
per dimostrare che è proprietario di una chiave pubblica, può codificando un messaggio noto (anche detto
“firma”) con la sua chiave privata. Se il destinatario riesce a decodificare correttamente il messaggio usando
la chiave pubblica del caso, si considera dimostrato che è proprietario della chiave privata. Le chiavi di
crittografia possono variare di lunghezza, con una lunghezza tipo di 2048 - 4096 bit. In generale le chiavi più
lunghe sono più sicure di quelle brevi. Cisco UCS Central offre un keyring predefinito con una coppia di
chiavi iniziale di 2048 bit, e consente di crearne altri aggiuntivi.

Quando viene rigenerato il keyring predefinito, l’accesso a Cisco UCS Central può richiedere alcuni
minuti.

Nota

Il certificato keyring predefinito deve essere rigenerato manualmente quando si modifica il nome dl cluster
o se il certificato scade.
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Quando si crea una richiesta keyring e certificato, Cisco UCS Central genera la richiesta impostando gli
utilizzi richiesti per la chiave. Gli utilizzi della chiave nei confronti di un certificato firmato da un server
CA devono includere SSL Client Authentication e SSL Server Authentication. Se come CA interna si
usaMicrosoftWindows Enterprise Certification Authority Server, generare il certificato usando il modello
Computer. Questo deve contenere i set di utilizzi di entrambe le chiavi. Se questomodello non è disponibile
nella configurazione adottata, usare un modello appropriato che abbia SSL Client Authentication e SSL
Server Authentication come utilizzi impostati della chiave.

Nota

Creazione di un Keyring

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e scegliere Profilo sistema.
Passaggio 2 Fare clic su Certificati.
Passaggio 3 Fare clic su Aggiungi per aggiungere un Keyring.
Passaggio 4 Nella scheda Base, lasciare il valore predefinito in Modulo o, se necessario, modificarlo.
Passaggio 5 Immettere un Punto attendibile.
Passaggio 6 Incollare la catena di certificati dal keyring generato.
Passaggio 7 Fare clic su Richiesta certificato.
Passaggio 8 Compilare i campi con informazioni valide per la propria azienda.
Passaggio 9 Fare clic su Salva.

Creazione di un punto attendibile
Cisco UCSCentral consente di creare un punto attendibile. Il punto attendibile contiene il certificato dell'autorità
certificazione (CA) radice e una CA subordinata in formato bundle.

La CA radice deve contenere un certificato principale e autofirmato.Nota

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e scegliere Profilo sistema.
Passaggio 2 Fare clic su Punti attendibili.
Passaggio 3 Fare clic su Aggiungi per aggiungere un punto attendibile.
Passaggio 4 Incollare la catena di certificati dal keyring generato.
Passaggio 5 Fare clic su Salva.
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Monitoraggio degli errori e dei log
Cisco UCS Central consente di visualizzare i log di errori, i log di controllo, le sessioni e gli altri eventi.

Se lo schermo o il widget che si visualizza non è corrente, fare clic suAggiorna per visualizzare gli ultimi
dati.

Nota

Errori di sistema
Cisco UCS Central raccoglie e visualizza tutti gli errori di sistema di Cisco UCS Central nella pagina Log di
errore. Per visualizzare i log degli errori di sistema, fare clic sull'icona Avvisi di sistema e scegliere Errori
di sistema. La paginaLog di errore visualizza le informazioni relative al tipo e al livello di gravità dell’errore.
Consente inoltre di monitorare e riconoscere gli errori di sistema e di filtrare gli errori visualizzati.

Per ogni errore la tabella riporta le seguenti informazioni:

• Codice— ID associato all’errore

• Timestamp—Data e ora in cui si è verificato l’errore

• Tipo: origine dell'errore

• Causa—Causa dell’errore

• Oggetto interessato—Componenti colpiti dall’errore

• Dettagli errore—Dettagli dell’errore

• Gravità—Gravità dell’errore

• Azione—Azioni richieste dall’errore

Per gestire le informazioni raccolte, vedere Configurazione delle policy di sistema di UCS Central, a pagina
10.

Errori di dominio
Cisco UCS Central raccoglie e mostra gli errori dei Domini di Cisco UCS registrati nella pagina Errori di
dominio. Mostra inoltre gli errori dell'inventario. Cisco UCS Central categorizza e mostra gli errori di dominio
come segue:

• Livello errore: il livello di errore che avvia il profilo:

◦ Critico: esistono problemi cruciali con uno o più componenti. Cercare e risolvere questi problemi
immediatamente.

◦ Grave: esistono problemi gravi con uno o più componenti. Cercare e risolvere questi problemi
immediatamente.
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◦ Lieve: esistono problemi con uno o più componenti che potrebbero incidere negativamente sulle
prestazioni del sistema. Cercare e risolvere questi problemi il più rapidamente possibile, prima che
diventino Gravi o Critici.

◦ Avviso: esistono potenziali problemi con uno o più componenti che possono influire negativamente
sulle prestazioni del sistema se lasciati irrisolti. Cercare e risolvere questi problemi il più rapidamente
possibile, prima che diventino Gravi o Critici.

◦ Cancellato: la condizione che ha causato l'errore è stata risolta e l'errore è stato cancellato.

◦ Informazioni: messaggio di notifica o informativo.

◦ Condizione: messaggio informativo su una condizione.

• Filtro: filtra i dati nella tabella.

• Codice: identificativo univoco associato all'errore.

• Timestamp: data e ora in cui si è verificato l’errore.

• Tipo: informazioni sull'origine dell'errore.

• Causa: breve descrizione di ciò che ha causato l'errore.

• Oggetto interessato: nome e posizione del componente influenzato dall'errore, e nome del dominio in
cui si trova.

• Dettagli errore: ulteriori informazioni sul messaggio di log.

• Gravità: mostra un'icona che indica la gravità dell'errore. Sotto alla tabella è mostrata la legenda delle
icone.

• Azione: indica se è richiesta la conferma dell'utente.

Log eventi
Cisco UCS Central raccoglie e visualizza gli eventi che si sono verificati nel sistema, ad esempio quando un
utente accede o quando il sistema riscontra un errore. Quando si verificano eventi di questo tipo, il sistema
registra l'evento e lo mostra nei Log eventi. Per visualizzare questi log eventi, fare clic sull'icona Avvisi di
sistema e scegliere Eventi. I log degli eventi registrano le seguenti informazioni:

• ID: l'identificativo univoco associato all'evento che ha provocato l'errore

• Timestamp—Data e ora in cui si è verificato l’evento

• Att. per: tipo di utente associato all'evento

• Oggetto interessato: il componente influenzato dall'evento

• Dettagli evento: dettagli dell'evento.

Log di controllo
È possibile visualizzare un elenco completo delle modifiche di configurazione nei log di controllo in Cisco
UCS Central. Per eseguire le modifiche di configurazione che includono le attività di creazione, modifica o
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eliminazione in GUI di Cisco UCS Central o Interfaccia della riga di comando di Cisco UCS Central, Cisco
UCS Central genera un log di controllo. Oltre a informazioni relative alla configurazione, i log di controllo
registrano informazioni su quanto segue:

• Risorse a cui sono stati eseguiti degli accessi.

• Data e ora in cui è avvenuto l'evento.

• Identificativo univoco associato al messaggio del log.

• L'utente che ha attivato un'azione per generare il log di controllo. Potrebbe trattarsi di una sessione
interna o di un utente esterno che ha apportato una modifica tramite GUI di Cisco UCS Central o
Interfaccia della riga di comando di Cisco UCS Central.

• La sorgente che ha attivato l'azione.

• Il componente che ne è interessato.

Core Dump
Se si verifica un errore che causa il blocco del sistema, viene creato un file core dump. Il file core dump
include informazioni sullo stato del sistema prima che si verificasse l'errore e l'ora del blocco del sistema. Per
visualizzare i file core dump, fare clic sull'icona Avvisi di sistema e scegliere Core Dump. Nel log Core
Dump possono essere visualizzate le seguenti informazioni:

• Timestamp: ora di creazione.

• Nome: nome completo del file core dump

• Descrizione: tipo del file core dump.

Sessioni attive
È possibile visualizzare le sessioni attive per utenti remoti e locali in Cisco UCS Central e scegliere di chiudere
queste sessioni dal server. Per visualizzare le sessioni attive, fare clic sull'icona Avvisi di sistema e scegliere
Sessioni attive. Nella tabella del registro è possibile visualizzare le seguenti informazioni:

• ID: tipo del terminale da cui l'utente ha eseguito l'accesso.

• Timestamp: data e ora in cui l'utente ha eseguito l'accesso.

• Utente: nome utente.

• Tipo: tipo del terminale da cui l'utente è connesso.

• Host: indirizzo IP da cui esegue l'accesso l'utente.

• Stato: se la sessione è attualmente attiva.

• Azioni: fare clic su Termina per terminare la sessione selezionata.
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Servizi interni
I registri di servizio interni (log) forniscono informazioni sui diversi provider e la versione di Cisco UCS
Central collegata con il provider. Per visualizzare i servizi interni fare clic sull'icona Avvisi di sistema e
scegliere Servizi interni.

Nella sezione Services (Servizi) è possibile visualizzare le seguenti informazioni:

• Nome— Tipo di provider.

• Ultimo polling—Giorno e orario in cui Cisco UCS Central ha interrogato il provider l’ultima volta.

• Indirizzo IP— Indirizzo IP connesso con il provider.

• Versione— La versione di Cisco UCS Central associata con il provider.

• Stato— Lo stato operativo del provider.

Nella sezione Domini persi è possibile visualizzare le seguenti informazioni:

• Dominio— Il nome del dominio.

• Ultimo polling—Giorno e orario in cui Cisco UCS Central ha interrogato il provider l’ultima volta.

• Visibilità persa—Momento in cui Cisco UCS Central ha perso la visibilità sul provider.

Abilitazione della registrazione Tomcat
Utilizzare un'emulatore per terminale per accedere a CLI.

Procedura

ScopoComando o azione

Per accedere alla modalità di
monitoraggio.

UCSC # scope monitoringPassaggio 1

Per accedere alla modalità di sysdebug.UCSC /monitoring # scope sysdebugPassaggio 2

Per accedere alla modalità di
registrazione di gestione.

UCSC /monitoring/sysdebug # scope
mgmt-logging

Passaggio 3

Per impostare il livello di
registrazione.

UCSC /monitoring/sysdebug/mgmt-logging #
set module tomcat_config [crit | debug0 |
debug1 | debug2 | debug3 | debug4 | info |
major |minor | warn]

Passaggio 4

Per confermare le modifiche.UCSC /monitoring/sysdebug/mgmt-logging #
commit-buffer

Passaggio 5

L'esempio seguente mostra come impostare la registrazione tomcat al livello di debug 4.
UCSC # scope monitoring
UCSC /monitoring # scope sysdebug
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UCSC /monitoring/sysdebug # scope mgmt-logging
UCSC /monitoring/sysdebug/mgmt-logging # set module tomcat_config debug4
UCSC /monitoring/sysdebug/mgmt-logging # commit-buffer

Report delle comunicazioni API
Cisco UCS Central consente di generare report sulla comunicazione API attiva tra la GUI e il back-end da
GUI di Cisco UCS Central. È possibile raccogliere queste comunicazioni da utilizzare nell'automazione di
terze parti. È possibile avviare e interrompere la raccolta di questi report in qualsiasi momento durante una
comunicazione attiva.

• Una volta terminata la registrazione della sessione, il report è disponibile come file di testo dalla GUI.
Se si desidera utilizzare il file in un secondo momento, accertarsi di salvarlo nel desktop locale.

• Se ci si disconnette o se le sessioni scadono mentre la registrazione è in corso, il file di testo non viene
generato.

Generazione di report di comunicazione API

Procedura

Passaggio 1 Nella barra del menu, fare clic sull'icona Strumenti di sistema e scegliere Avvia sessione registrazione.
Il sistema inizia a registrare la comunicazione API attiva tra GUI di Cisco UCS Central e il back-end.

Passaggio 2 Nella barra del menu, fare clic sull'icona Strumenti di sistema e scegliere Interrompi sessione registrazione.
Il file di testo del report API è salvato nel sistema.

File di supporto tecnico
Quando si verifica un problema o è necessario inviare una richiesta di assistenza a Cisco TAC (Technical
Assistance Center), è necessario raccogliere quante più informazioni possibili su Cisco UCS Central o sui
domini Cisco UCS colpiti. Cisco UCS Central elabora queste informazioni in un file di supporto tecnico che
è possibile inviare a Cisco TAC.

È possibile creare un file di supporto tecnico per qualsiasi Cisco UCS Central o per i seguenti componenti di
un dominio Cisco UCS:

• Intero dominio—Contiene i dati di supporto tecnico relativi all'intero dominio Cisco UCS.

• FEX—Contiene i dati di supporto tecnico relativi a un dato FEX.

• Servizi di gestione del dominio—Contiene i dati di supporto tecnico relativi ai servizi di gestione di
Cisco UCS Central, esclusi i Fabric Interconnect.

• Server rack—Contiene i dati di supporto tecnico per un determinato server rack e scheda.

• Chassis—Contiene i dati di supporto tecnico relativi unicamente al modulo I/O o ai CIMC del server
blade presente in un determinato chassis.
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•Memoria server—Contiene i dati di supporto tecnico relativi alla memoria dei server per determinati
server con montaggio in rack e server blade.

Prima di contattare il Cisco TAC, vedere:

1 Generazione di un file di supporto tecnico, a pagina 29

2 Download del file di supporto tecnico, a pagina 29

Generazione di un file di supporto tecnico
È possibile generare un file di supporto tecnico per Cisco UCS Central o per un componente supportato di un
dominio Cisco UCS.

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Supporto tecnico.
Passaggio 2 In Domini, selezionare UCS Central o il dominio per cui si desidera generare i file del supporto tecnico.
Passaggio 3 Fare clic sull'icona Genera file del supporto tecnico.
Passaggio 4 Se è stato selezionato UCS Central, attenersi alla procedura seguente:

a) Scegliere se includere i dati di sistema nel report.
b) Fare clic su Sì per generare il file.

La pagina dell'elenco mostra lo stato di raccolta dei file del supporto tecnico mentre la raccolta è in corso.
Quando il processo è completo, vengono visualizzati l'ora, il nome del file e lo stato di disponibilità.

Passaggio 5 Se è stato selezionato un dominio, attenersi alla procedura seguente:
a) Scegliere il tipo di dati per cui si desidera generare i file del supporto tecnico.
b) Scegliere se escludere i comandi CLI.
c) Fare clic su Genera file.

La pagina dell'elenco mostra lo stato di raccolta dei file del supporto tecnico mentre la raccolta è in corso.
Quando il processo è completo, vengono visualizzati l'ora, il nome del file e lo stato di disponibilità.

Download del file di supporto tecnico

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Supporto tecnico.
Passaggio 2 In Domini, selezionare UCS Central o il dominio per cui si desidera visualizzare i file di supporto tecnico.

Nel riquadro a destra è visualizzato l'elenco dei file di supporto tecnico disponibili per il sistema selezionato.
Passaggio 3 Selezionare il file da scaricare.
Passaggio 4 Fare clic su Downloads.
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C A P I T O L O  4
Libreria di immagini

• Libreria di immagini, pagina 31

• Download del firmware da Cisco.com , pagina 32

• Configurazione dell'account Cisco.com, pagina 32

• Download delle immagini del firmware dell'infrastruttura da Cisco, pagina 33

• Eliminazione delle immagini dalla libreria del firmware, pagina 33

• Catalogo capacità, pagina 34

• Programmazione di una sincronizzazione periodica dell'immagine del firmware, pagina 36

• Importazione di pacchetti firmware, pagina 37

• Creazione o modifica di una policy del pacchetto firmware dell’host, pagina 38

Libreria di immagini
La libreria di immagini in Cisco UCS Central visualizza un elenco di tutte le immagini del firmware scaricate
nei file system locali e remoti di Cisco UCS Central da Cisco.com. Per accedere alla Libreria di immagini
usare l’icona Strumenti di sistema.

• Pacchetti—Visualizza tutti i pacchetti firmware.

• Download—Consente di monitorare lo stato dei download.

Usa le immagini del firmware quando si creano policy sul firmware.

Dalla Libreria di immagini è possibile:

• Eliminare qualsiasi immagine scaricata selezionando l'immagine e facendo clic su Elimina.

Se l'immagine del firmware che si tenta di eliminare è referenziata in una policy
pianificata, l’operazione di eliminazione non va a buon fine. È impossibile eliminare
questa policy dalla libreria di immagini.

Nota
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• Pianificare sincronizzazioni periodiche delle immagini del firmware

• Sincronizzare le Immagini del firmware con le immagini su Cisco.com

• Importare i pacchetti firmware

Download del firmware da Cisco.com
È possibile configurare Cisco UCS Central affinché comunichi con il sito Web Cisco a intervalli specifici per
recuperare l'elenco dell'immagine firmware. Dopo aver configurato le credenziali Cisco per il download
dell'immagine, quando si esegue l'aggiornamento, Cisco UCS Central preleva i dati delle immagini disponibili
in Cisco.com e mostra l'immagine firmware nella Libreria di immagini Firmware. È possibile scaricare le
immagini firmware correnti quando si crea una policy usando la versione dell'immagine firmware o quando
si scarica l'immagine usando l'opzione Store Locally (Archivia localmente).

Per scaricare l'immagine firmware da cisco.com, è necessario:

1 Configurare l'account di cisco.com con le credenziali utente.

2 Accettare gli accordi EULA e K9 tramite la GUI.

3 Impostare la frequenza di sincronizzazione (on-demand, quotidiana, settimanale e bisettimanale).

4 Scaricare i metadati

Questo processo viene eseguito in background e richiede circa 15 minuti. Il tempo di download varia in
base al numero di immagini.

Nota

5 Selezionare un'immagine dai metadati e scaricare l'immagine.

Accertarsi di creare un account Cisco.com per scaricare il firmware da Cisco.com in Cisco UCS Central.Importante

Se cambiano gli utenti nell'account Cisco.com, si provoca una sincronizzazione completa della Libreria
di immagini. Le operazioni di download non sono disponibili durante la sincronizzazione. Questa operazione
può richiedere fino a 15 minuti, a seconda delle dimensioni della libreria.

Nota

Configurazione dell'account Cisco.com
Le credenziali dell'elenco di gestione del firmware e di compatibilità hardware sono gestite tramite l'account
cisco.com.
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Procedura

Passaggio 1 Fare clic su Configurazione del sistema e scegliere Account Cisco.com.
Passaggio 2 Immettere il nome utente e la password.
Passaggio 3 Se si desidera accedere a Cisco.com via HTTP, scegliere Abilitato nel campo Proxy HTTP per accesso a

Cisco.com. Immettere le informazioni di connessione HTTP nei campi appropriati.
Questa funzionalità richiede che si disponga dell'accesso alla rete di Cisco UCS Central a Cisco.com.
Abilitare e applicare la configurazione del server proxy se appropriato.

Nota

Passaggio 4 Selezionare i servizi Cisco che si desidera utilizzare.

• Download immagini firmware: selezionare questo servizio se si desidera eseguire il download degli
aggiornamenti del firmware dell'infrastruttura e delle immagini firmware da Cisco.com.

• Catalogo compatibilità hardware: selezionare questo servizio se si desidera sincronizzare il proprio
elenco locale con Cisco.com e verificare che l'hardware in uso sia compatibile.

Passaggio 5 Fare clic su Salva.

Download delle immagini del firmware dell'infrastruttura da
Cisco

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Libreria di immagini.
Passaggio 2 Fare clic su Pacchetti per visualizzare i pacchetti disponibili.
Passaggio 3 Selezionare un pacchetto, o più pacchetti e fare clic sull'icona Importa immagine selezionata.
Passaggio 4 Fare clic su Download.

È possibile visualizzare le informazioni sullo stato del download nella tabella.

Passaggio 5 Nella colonna Stato trasferimento, fare clic su Avvia per visualizzare la finestra di stato.
In questa finestra di dialogo sono disponibili informazioni dettagliate sullo stato del download.

Eliminazione delle immagini dalla libreria del firmware
Di seguito sono elencate le opzioni per eliminare le immagini firmware dalla libreria:

• Eliminazione dell'immagine firmware: è possibile eliminare eventuali immagini scaricate nella libreria
del firmware selezionandola e facendo clic su Elimina.
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• Eliminazione dei metadati di immagine firmware: è possibile eliminare i metadati di immagine usando
l'opzione di eliminazione. Anche dopo aver eliminato l'immagine del firmware dalla libreria, i metadati
continueranno ad esistere. Le informazioni di metadati possono essere usate per scaricare in qualsiasi
momento l'immagine del firmware corrente da Cisco.com anche dopo averla eliminata. Se si desidera
rimuovere completamente l'immagine del firmware e i metadati associati dalla libreria di immagini
firmware, accertarsi di eliminare l'immagine del firmware corrente e i metadati dalla libreria.

Se è già stata scaricata l'immagine corrispondente ai metadati nella libreria di immagini
firmware, non è possibile eliminare i metadati senza eliminare l'immagine.

Importante

Eliminazione dei metadati delle immagini dalla libreria di immagini
È solo possibile eseguire l'eliminazione dei metadati in CLI.

Procedura

ScopoComando o azione

Consente di entrare in modalità di gestione
operativa.

UCSC# connect operation-mgrPassaggio 1

Consente di entrare in modalità di gestione del
firmware.

UCSC(ops-mgr)# scope firmwarePassaggio 2

Per accedere ai metadati di immagine scaricati
dal sito Web Cisco.

UCSC(ops-mgr) /firmware# scope
download-source cisco

Passaggio 3

Per eliminare i metadati di immagini del
firmware dalla libreria di immagini.

UCSC(ops-mgr)
/firmware/download-source# purge list

Passaggio 4

L'esempio seguente mostra come eliminare i metadati di immagine dalla libreria delle immagini:
UCSC# connect operation-mgr
UCSC(ops-mgr)# scope firmware
UCSC(ops-mgr) /firmware # scope download-source cisco
UCSC(ops-mgr) /firmware/download-source # purge list

Catalogo capacità
Il catalogo capacità è un insieme di parametri, stringhe e regole regolabili. Cisco UCS utilizza il catalogo per
aggiornare la visualizzazione e la configurabilità dei componenti come i DIMM appena qualificati e le unità
disco per i server.

Il catalogo è suddiviso per componenti hardware, come chassis, CPU, disco locale e modulo I/O. È possibile
utilizzare il catalogo per visualizzare l'elenco dei provider disponibili per quel componente. Esiste un provider
per componente hardware. Ogni provider è identificato in base a fornitore, modello (PID) e revisione. Per
ogni provider, è possibile visualizzare anche i dettagli del produttore del dispositivo e il fattore di forma.
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Per informazioni su quali componenti hardware dipendono da una versione specifica del catalogo, consultare
le tabelle di supporto dei componenti nelle Service Notes for the B- Series servers. Per informazioni su quali
componenti vengono introdotte in una versione specifica, vedere le Note di rilascio di Cisco UCS.

Sommario del catalogo capacità
Il sommario del catalogo capacità include quanto segue:

Parametri regolabili specifici per implementazione

• Limiti di alimentazione e termici

• Intervalli e numerazione degli slot

• Funzionalità della scheda

Regole specifiche dell'hardware

• Compatibilità del firmware per i componenti come BIOS, CIMC, controller RAID e schede

• Diagnostica

• Riavvio specifico dell'hardware

Stringhe dello schermo video dell'utente

• Codici prodotto, come CPN, PID/VID

• Descrizioni dei componenti

• Layout/dimensioni fisici

• Informazioni OEM

Aggiornamenti al catalogo capacità
Il Pacchetto software per l'infrastruttura Cisco UCS include gli aggiornamenti del Catalogo capacità. Salvo
ove diversamente indicato da Cisco Technical Assistance Center, è sufficiente attivare l'aggiornamento del
catalogo capacità dopo aver scaricato, aggiornato e attivato un Pacchetto software per l'infrastruttura Cisco
UCS.

Non appena si attiva un aggiornamento del catalogo capacità,Cisco UCS aggiorna immediatamente il nuovo
catalogo baseline. Non è necessario eseguire altre attività. Gli aggiornamenti del catalogo capacità non
richiedono di riavviare o reinstallare alcun componente in unDominio di Cisco UCS.

Ogni Pacchetto software per l'infrastruttura Cisco UCS contiene un catalogo baseline. In circostanze rare,
Cisco rilascia un aggiornamento del catalogo capacità tra le versioni diCisco UCS e lo rende disponibile sullo
stesso sito da cui si scaricano le immagini firmware.
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La versione del catalogo capacità è determinata dalla versione di Cisco UCS utilizzata. Ad esempio, le
versioni Cisco UCS 3.x funzionano con qualsiasi versione 3.x del catalogo capacità, ma non con le versioni
2.x. Per informazioni sulle versioni del catalogo capacità supportate da versioni di Cisco UCS specifiche,
si vedano le Release Notes for Cisco UCS Software (Note di rilascio per il software di Cisco UCS)
accessibili da Roadmap della documentazione dei server Cisco UCS serie B disponibile al seguente URL:
http://www.cisco.com/go/unifiedcomputing/b-series-doc.

Nota

Programmazione di una sincronizzazione periodica
dell'immagine del firmware

Prima di iniziare

È necessario disporre di un nome utente e di una password Cisco.com validi per accedere ai pacchetti aggiornati
del firmware su Cisco.com. Vedere Configurazione dell'account Cisco.com

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Libreria di immagini.
Passaggio 2 Nella pagina Libreria di immagini, fare clic su Tools (Strumenti) e selezionare Pianifica sincronizzazioni

periodiche immagini firmware.
Si apre la finestra di dialogo Sincronizzazioni periodiche di immagini firmware.

Passaggio 3 Selezionare la frequenza dei download del firmware dell'infrastruttura da www.cisco.com:

• Su richiesta: scarica l'elenco della libreria di immagini del firmware quando l'utente fa clic su Pianifica.

• Giornaliero: scarica l'elenco della libreria di immagini del firmware una volta al giorno.

• Settimanale: scarica l'elenco della libreria di immagini del firmware una volta alla settimana.

• Bisettimanale: scarica l'elenco della libreria di immagini del firmware una volta ogni due settimane.

Passaggio 4 Fare clic su Contratto di licenza con l'utente finale Cisco e seguire la procedura per accettare il contratto.
Passaggio 5 Fare clic su K9 TM e seguire la procedura per accettare il contratto.
Passaggio 6 Fare clic su Pianificazione.

Dopo l'installazione di UCS Central, o dopo l'aggiornamento da UCS Central v1.4 a v1.5 e dopo
l'esecuzione di sincronizzazione iniziale di immagini firmware, scaricare il catalogo di immagini da
Cisco.com richiede 15 minuti.

Nota
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Importazione di pacchetti firmware
Prima di iniziare

Accertarsi di aver scaricato il pacchetto firmware da Cisco.com e averlo salvato nel desktop locale o in un
file system remoto supportato. Configurazione dell'account Cisco.com

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Libreria di immagini.
Passaggio 2 Nella pagina Libreria di immagini, fare clic sull'icona Tools (Strumenti) e scegliere Importa pacchetto

firmware.
In questo modo si apre la finestra di dialogo Importazione pacchetto Firmware.

Passaggio 3 Se si ha un file BIN contenente il pacchetto firmware nel sistema locale,
a) in Posizione pacchetto FW, fare clic su Locale.
b) Nel campo Nome file, fare clic sull'icona del file per aprire il browser locale.
c) Dal percorso del file, selezionare il file BIN e fare clic su Apri.
d) Nella finestra di dialogo Importazione pacchetto Firmware, fare clic su Importa.

Passaggio 4 Se si ha il pacchetto firmware in un file system remoto,
verificare di avere nome host, il nome utente e password per il file system remoto.Nota

a) In Posizione pacchetto FW, fare clic su Remota.
In questo modo si visualizzano i protocolli di trasferimento file.

b) Selezionare un protocollo di trasferimento.
c) Selezionare una delle opzioni da cui si desidera importare i file, inserire nei campi le informazioni richieste

e fare clic su Importa.
Ad esempio, se si vuole usare il file BINucs-k9-bundle-infra.2.2.3a.A.bin sul server remoto,
si inserirà il percorso assoluto /home/cisco-ucs-central/firmware/ucs-k9-bundle-infra.2.2.3a.A.bin

Operazioni successive

Aggiungere il pacchetto firmware alle policy appropriate ed eseguire l'aggiornamento.

Una volta completato l'aggiornamento, eliminare il pacchetto firmware da Cisco UCS Central.

Rimuovere il pacchetto firmware da tutte le policy associate prima di eliminarlo.Nota
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Creazione o modifica di una policy del pacchetto firmware
dell’host

Procedura

Passaggio 1 Nella barraAzioni, digitareCreate Host Firmware Package Policy (Crea Policy Pacchetto firmware host)
e premere Invio.

Passaggio 2 Nella finestra di dialogo Policy Pacchetto firmware host, fare clic su Base e scegliere l'Azienda in cui si
desidera creare la policy.

Passaggio 3 Immettere un Nome e la Descrizione opzionale.
Il nome della policy fa distinzione tra maiuscole e minuscole.

Passaggio 4 Selezionare la Versione blade e la Versione rack del firmware, come richiesto per l'ambiente in uso.
Passaggio 5 Nella scheda Componenti, fare clic su Aggiungi per selezionare i componenti che si vogliono escludere

dall'aggiornamento del firmware.
Vengono visualizzati i componenti inclusi ed esclusi.

Passaggio 6 Per escludere tutti i componenti, fare clic su Componenti esclusi.
Passaggio 7 Per rimuovere un componente escluso, selezionarlo e fare clic su Elimina.
Passaggio 8 Fare clic su Crea.

Per comprendere l'impatto della policy, fare clic su
Valuta.

Nota
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C A P I T O L O  5
Gestione del firmware

• Aggiornamento del firmware dell'infrastruttura, pagina 39

• Impostazione della policy del firmware su globale, pagina 40

• Gruppi di manutenzione, pagina 40

• Pianificazione dell'aggiornamento del firmware dell'infrastruttura, pagina 43

• Modifica del processo pianificato di aggiornamento del firmware dell'infrastruttura, pagina 44

• Riconoscimento di policy di aggiornamento del firmware dell'infrastruttura, pagina 44

• Gestione del firmware, pagina 45

• Impedire un aggiornamento del firmware dell'infrastruttura, pagina 46

• Aggiornamenti del firmware dell'infrastruttura e disaster recovery, pagina 48

Aggiornamento del firmware dell'infrastruttura
In precedenza, gli utenti pianificavano gli aggiornamenti del firmware dell' infrastruttura per gruppo di domini.
Cisco UCS Central ha modificato questa funzione. Ora, si pianificano gli aggiornamenti firmware
dell'infrastruttura per domini specifici, oppure per i domini assegnati a un gruppo di domini, utilizzando i
gruppi di manutenzione e i tag.

È possibile attivare gli aggiornamenti firmware dell'infrastruttura per un dominio, più domini, o per i domini
che appartengono a un gruppo di domini, in base alla famiglia di prodotti. Ad esempio, si potrebbe aggiornare
il firmware dell'infrastruttura su tutti i Cisco UCSMini e non aggiornare alcun server blade. Un altro esempio
è che si potrebbero aggiornare tutti i gruppi di manutenzione su una precisa zona geografica. Di seguito è
mostrata una panoramica dei passaggi iniziali necessari.

Procedura

Passaggio 1 Registrare i domini UCS con Cisco UCS Central.
Vedere la Cisco UCS Central Getting Started Guide (Guida introduttiva a Cisco UCS Central) per ulteriori
informazioni.
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Passaggio 2 Durante la registrazione, iscriversi alla policy firmware di dell'infrastruttura e del catalogo e rendere la policy
globale.
Vedere la Cisco UCS Central Getting Started Guide (Guida introduttiva a Cisco UCS Central) per ulteriori
informazioni.

Passaggio 3 Scaricare l'immagine firmware appropriata dell'infrastruttura dalla Libreria di immagini.
Vedere Download delle immagini del firmware dell'infrastruttura da Cisco per ulteriori informazioni.

L'aggiornamento non può iniziare fino a che non è scaricata l'intera l'immagine.Nota

Passaggio 4 Creare i valori per i tag dei gruppi di manutenzione. Applicare i tag ai singoli domini o a tutti i domini di un
gruppo di domini per includerli in un gruppo di manutenzione.
Vedere Creazione di gruppi di manutenzione e inclusione al loro interno dei domini privi di tag per ulteriori
informazioni.

Passaggio 5 Programmare un aggiornamento firmware dell'infrastruttura per un determinato tag dei gruppi di manutenzione.
Vedere Pianificazione dell'aggiornamento del firmware dell'infrastruttura per ulteriori informazioni.

Passaggio 6 Se si è abilitata la conferma dell'utente, confermare l'aggiornamento della sezione delle attività in sospeso.
Vedere Riconoscimento di policy di aggiornamento del firmware dell'infrastruttura per ulteriori informazioni.

Impostazione della policy del firmware su globale
La policy del firmware del catalogo e dell'infrastruttura è impostata su locale per impostazione predefinita,
perché è molto intrusiva. Deve essere modificato e configurato su globale prima di programmare un
aggiornamento firmware del dominio. Se il firmware della policy è impostato su locale, non pregiudica
l'esecuzione di alcun dominio.

È possibile impostare la policy su globale durante la registrazione oppure in Cisco UCS Central dopo la
registrazione. I seguenti passaggi descrivono come procedere dopo la registrazione.

Procedura

Passaggio 1 Fare clic su Sfoglia tabelle e scegliere Domini.
Passaggio 2 Selezionare un dominio.
Passaggio 3 Nella pagina di dominio, fare clic sull'icona Strumenti e scegliereModifica controllo risoluzione policy.
Passaggio 4 Nello slot del firmware di catalogo e dell'infrastruttura, fare clic su Globale.
Passaggio 5 Fare clic su Salva.

Gruppi di manutenzione
Gruppo di manutenzione contiene una raccolta di domini selezionati, o tutti domini assegnati a un gruppo di
domini, per cui si desidera contemporaneamente aggiornare il firmware. L’aggiornamento del firmware può
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essere immediato, oppure pianificato per un altro momento. Prima dell’aggiornamento si può richiedere la
conferma dell’utente, oppure può essere avviato in automatico.

Un tag dei gruppi di manutenzione, o valore, consente di raggruppare una raccolta di domini. È possibile
raggruppare i domini in base alla posizione geografica, la funzione lavorativa, l'hardware o altri parametri di
rilevanza aziendale. È inoltre possibile applicare un tag di manutenzione a tutti domini in un gruppo di domini.

Un dominio può essere solo un tag del gruppo di manutenzione assegnato a.Importante

Versione del catalogo per aggiornamenti del firmware
Si può selezionare un catalogo per processo pianificato di aggiornamento dell' infrastruttura di dominio. Ogni
versione del catalogo si applica solo a una famiglia di prodotti. Pertanto è buona prassi, quando si aggiorna
il catalogo, creare un gruppo di manutenzione che contenga solo domini con famiglie di prodotti identiche.
A quel punto, i Domini di Cisco UCS inclusi in quel gruppo di manutenzione saranno aggiornati con il catalogo
capacità definito per quella famiglia di prodotti. Se si includono altre famiglie di prodotti in quel gruppo di
manutenzione, la loro versione del catalogo non viene aggiornata.

Creazione di gruppi di manutenzione e inclusione al loro interno dei domini
privi di tag

Quando si esegue l'aggiornamento iniziale a Cisco UCS Central, è possibile creare gruppi di manutenzione e
assegnare tag ai domini, oppure a tutti i domini appartenenti a un gruppo di domini, dalla barra Azioni.

È possibile contrassegnare solo i domini, o i gruppi di domini, che non sono già contrassegnati con un tag
del gruppo di manutenzione.

Nota

Procedura

Passaggio 1 Nella barra Azioni, immettere Create Maintenance Group Tag (Crea tag dei gruppi di manutenzione) e
premere Invio.

Passaggio 2 Immettere un Nome del tag dei gruppi di manutenzione.
Passaggio 3 Selezionare come applicare tag ai domini:

• Per gruppo di domini
Il tag del gruppo di manutenzione vale per tutti i domini all’interno del gruppo di domini selezionato.
Se si sceglie di includere gruppi di sottodomini, il tag del gruppo di manutenzione si applica anche a
tutti i domini dei gruppi di sottodomini.

•Manualmente
Selezionaremanualmente i domini da includere nel gruppo di manutenzione. I domini possono appartenere
a un gruppo di domini oppure no.

Passaggio 4 Attenersi alle istruzioni per la scelta:
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Eseguire le seguenti operazioniSe è stato selezionato

1 Selezionare un gruppo di domini nel menu a discesa.

2 Selezionare se includere tutti i domini del gruppo di sottodomini.

3 Fare clic su Crea.

Per gruppo di domini

1 Fare clic su Aggiungi e selezionare i domini da includere nel gruppo di
manutenzione.

2 Scorrere verso il basso e fare clic su Seleziona.

3 Fare clic su Crea.

Manualmente

Creazione dei valori per i tag del gruppo di manutenzione
Se si desidera creare più tag dei gruppi di manutenzione, è necessario utilizzare la pagina Tipo di tag.

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Gestione tag.
Passaggio 2 Fare clic su Tipi di tag.
Passaggio 3 Fare clic su Gruppo di manutenzione per selezionarlo.
Passaggio 4 Fare clic suModifica.
Passaggio 5 Nella finestra di dialogo del gruppo di manutenzione, fare clic su Valori.
Passaggio 6 Fare clic su Aggiungi e aggiunge un nome per il gruppo di manutenzione.
Passaggio 7 Ripetere il passaggio precedente e aggiungere tutti i valori necessari per i gruppi di manutenzione.
Passaggio 8 Fare clic su Salva.

Assegnazione di tag a un dominio o a un gruppo di domini da includere in un
gruppo di manutenzione

È possibile applicare solo un tag dei gruppi di manutenzione in un dominio. Attualmente, Cisco UCS Central
non supporta l'applicazione di tag dei gruppi di manutenzione multiplo a un dominio.
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Procedura

Passaggio 1 Fare clic su Sfoglia tabelle e scegliere Domini.
Passaggio 2 Selezionare un dominio, o filtrarli in base al gruppi di domini, per selezionare tutti i domini assegnati a un

determinato gruppo di domini.
Nel caso dei domini singoli, non è rilevante se il dominio appartiene a un gruppo oppure no, poiché
questa circostanza non incide sull'aggiornamento del firmware dell'infrastruttura del dominio.

Nota

Passaggio 3 Fare clic su Tag.
Passaggio 4 Nel campo Tipo della casella di dialogo Aggiungi tag, selezionare Gruppo di manutenzione.
Passaggio 5 Nel campo Valore, selezionare un valore.
Passaggio 6 Fare clic su Aggiungi.
Passaggio 7 Ripetere per tutti domini da includere in questo gruppo di manutenzione.

Per includere tutti domini nell'elenco del gruppo di manutenzione, selezionare l'opzione di dominio
nell'intestazione e fare clic su Tag.

Passaggio 8 Se si desidera includere più gruppi di domini in un gruppo di manutenzione, è necessario che essi siano
sottodomini del gruppo di domini padre. Eseguire il filtraggio in base al gruppo di domini e al gruppo di
sottodomini e, quindi, assegnare un tag a tutti i domini che risultano dalla ricerca.

Pianificazione dell'aggiornamento del firmware
dell'infrastruttura

Nella pagina Aggiornamento del firmware dell'infrastruttura, è possibile creare nuovi processi pianificati o
modificare i processi già creati per una data futura.

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Gestione del firmware.
Passaggio 2 Nella pagina Gestione del firmware, fare clic su Tools (Strumenti) e scegliere Pianifica aggiornamento

firmware infrastruttura.
Passaggio 3 Nella finestra di dialogo Aggiornamento del firmware dell'infrastruttura, selezionare un tag nel menu a discesa

Gruppo di manutenzione.
Passaggio 4 Selezionare la famiglia di prodotti UCS fabric interconnect e le appropriate versioni del firmware da utilizzare

per l'aggiornamento.
Non è necessario aggiornare tutti i sistemi dell'hardware disponibili. È inoltre possibile aggiornare i diversi
tipi dell'hardware con diverse versioni firmware.

Passaggio 5 (Facoltativo) Selezionare la versione del catalogo nel menu a discesa Versione catalogo per la famiglia di
prodotti.

Passaggio 6 Se si desidera attivare immediatamente un aggiornamento firmware, fare clic su Immediatamente nel campo
Attiva aggiornamento firmware.
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Passaggio 7 Se si desidera pianificare un aggiornamento firmware, selezionare la data e l'ora per l'aggiornamento nel
campo Pianifica aggiornamento firmware infrastruttura.

Passaggio 8 Selezionare se l'aggiornamento richiede la conferma dell'utente nel campo Richiesta conferma utente per
installazione.

• Abilitato—(Valore predefinito) L'utente deve confermare manualmente la richiesta di aggiornamento
prima che il dominio venga aggiornato.

Il riconoscimento avviene per dominio, anche se il gruppo di manutenzione include un gruppo
di domini.

Nota

• Disabilitato—L'aggiornamento del firmware funziona come pianificato.

Passaggio 9 Fare clic su Pianificazione.
È possibile monitorare l'aggiornamento del firmware sulla paginaGestione del firmware. Vengono visualizzati
gli aggiornamenti firmware pianificati nell'elenco di processo.

Nel widget Gestione del firmware del desktop vengono visualizzati tutti i lavori pianificati per gli aggiornamenti
del firmware.

Modifica del processo pianificato di aggiornamento del
firmware dell'infrastruttura

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Gestione del firmware.
Passaggio 2 Selezionare il lavoro specifico nell'elenco dei lavori e scegliereModifica.
Passaggio 3 Apportare le modifiche appropriate e fare clic su Pianifica.

Non è possibile modificare un lavoro che ha già lo stato attivato o ultimo attivato.Nota

Riconoscimento di policy di aggiornamento del firmware
dell'infrastruttura

Se si imposta un processo di aggiornamento del firmware dell'infrastruttura che richieda la conferma dell'utente
prima di iniziare, in Cisco UCS Central non verrà avviato l'aggiornamento fino a tale conferma.
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Procedura

Passaggio 1 Nella tabella Domini interessati, quando la colonna Stato firmware cambia in Avvio in sospeso, fare clic su
Avvisi e scegliere Attività in sospeso.

Passaggio 2 Fare clic su Conferma per iniziare l'aggiornamento del firmware per il dominio.
Passaggio 3 Quando la colonna Stato firmware cambia in In attesa di conferma utente, questa indica che viene richiesto

da Cisco UCS Central che venga confermato dall'utente di riavviare Fabric Interconnect. Ripetere i passaggi
1 e 2 per confermare il riavvio.

Gestione del firmware
In Cisco UCS Central, è possibile gestire tutti i componenti del firmware per tutti i Domini di Cisco UCS
registrati. Lo stato di tutti gli aggiornamenti firmware è mostrato sulla pagina Firmware Management
(Gestione firmware).

Il Firmware Status Managermostra la famiglia di prodotti, la versione firmware e la versione del catalogo.

La tabella grafica Domini interessatimostra i domini interessati dall'aggiornamento. Esistono due livelli di
impatto per i domini:

Non sottoscritto: il dominio non è registrato nella policy di aggiornamento del firmware
dell'infrastruttura. Dopo i trigger di processo, questo stato non viene mostrato.

Interessato: dominio globale interessato dall'aggiornamento del firmware dell'infrastruttura.

I domini locali non sono mai interessati.Nota

Lo stato dei domini interessati è visualizzato nella tabella Firmware Status of Impacted Domains (Stato
firmware dei domini interessati):

Pronto: pronto per l'aggiornamento.

Pianificato: l'aggiornamento del firmware dell'infrastruttura è previsto, ma non è ancora iniziato.

In corso: l'aggiornamento del firmware dell'infrastruttura è attualmente in corso.

Operazione non riuscita: l'aggiornamento del firmware dell'infrastruttura non è riuscito.

In attesa di conferma: richiede la conferma dell'utente nella pagina Attività in sospeso. Questo stato
di due fasi:

• La prima conferma dell'utente deve avvenire prima che Cisco UCS Central aggiorni il firmware.

• La seconda conferma dell'utente deve avvenire prima che Cisco UCS Central riavvii Fabric
Interconnect.
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L'elenco processi di Cisco UCS Central contiene tutti gli aggiornamenti firmware pianificati dell'infrastruttura.
Lo stato è visualizzato per ciascun processo.

In attesa: i processi sono pianificati per il futuro. Può esserci un solo processo "in attesa" per tag.

È possibile modificare un processo in stato "in attesa", tuttavia, non è possibile
creare un nuovo processo. È necessario eliminare il processo "in attesa" per
crearne un nuovo.

Nota

Operazione non riuscita: operazione non riuscita ad avviare il processo.

Attivato per ultimo: quando Cisco UCS Central attiva il processo, lo stato passa da In attesa a Attivato
per ultimo. Questo è il processo che è stato attivato più di recente. Può esserci un solo processo "attivato
per ultimo" per tag.

Attivato: i processi che sono stati attivati al momento pianificato. Se si crea un nuovo processo
utilizzando lo stesso tag, l'ultimo processo sostituisce l'ultimo processo attivato. Lo stato del processo
precedente passa a Attivato.

Impedire un aggiornamento del firmware dell'infrastruttura
Esistono diversi metodi per impedire un aggiornamento del firmware dell'infrastruttura:

• Annullamento del processo di aggiornamento del firmware dell' infrastruttura

• Rimozione o esclusione di un dominio da un gruppo di manutenzione

• Eliminazione del valore di un tag di manutenzione

Rimuovere o escludere un dominio da un gruppo di manutenzione
Se si desidera rimuovere un dominio da un gruppo di manutenzione che riguarda più domini, eliminare il tag
di manutenzione assegnato al dominio prima di avviare l'aggiornamento. Ciò impedisce che la policy abbia
un impatto sul dominio. Se il dominio non è attivato dopo che viene avviato l'aggiornamento del firmware
dell'infrastruttura, il dominio viene aggiornato.

Procedura

Passaggio 1 Fare clic su Sfoglia tabelle e scegliere Domini.
Passaggio 2 Selezionare un dominio.

Viene visualizzato il tag assegnato sotto all'indirizzo IP.

Passaggio 3 Fare clic sulla X nell'etichetta del nome del tag di manutenzione per rimuovere il tag e rimuoverlo dal gruppo
di manutenzione.
Viene visualizzato un avviso.
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Passaggio 4 Fare clic su Elimina.

Annullamento di un processo di aggiornamento del firmware
Con questa operazione viene annullato il processo per tutti i domini inclusi.

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Gestione del firmware.
Passaggio 2 Selezionare il processo nell'elenco processi.
Passaggio 3 Fare clic su Elimina.

Eliminazione di un valore per un Gruppo di manutenzione

Prima di eliminare un valore, o tag, per un gruppo di manutenzione, verificare che esso non sia assegnato
ad alcun processo.

Importante

• Se si elimina un tag di manutenzione prima che inizi l'aggiornamento, il processo si annulla dopo avere
avvisato l'utente.

• Se si elimina il tag dopo l'inizio dell'aggiornamento, il processo continua.

• Se si elimina un tag di manutenzione e il processo è pianificato per un momento successivo e, in seguito,
si ricrea il tag di manutenzione, il processo viene eseguito nel dominio.

• Quando si elimina un tag di manutenzione, il processo non viene cancellato. È salvato nella cronologia
per consentire di vedere quali lavori erano pianificati e quali domini sono stati interessati.

Procedura

Passaggio 1 Fare clic sull'icona Sfoglia tabelle e selezionare Gestione tag.
Passaggio 2 Fare clic su Tipi di tag.
Passaggio 3 Fare clic su Gruppo di manutenzione per selezionarlo.
Passaggio 4 Fare clic suModifica.
Passaggio 5 Nella finestra di dialogo del gruppo di manutenzione, fare clic su Valori.
Passaggio 6 Selezionare il tag e fare clic su Elimina.
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Aggiornamenti del firmware dell'infrastruttura e disaster
recovery

Cisco UCS Central esegue due tipi di backup:

Backup per il dominio Cisco UCS crea un file binario che include un'istantanea di un intero dominio
Cisco UCS Manager. I processi pianificati di aggiornamento del firmware dell'infrastruttura non sono
contenuti nei domini UCS. Pertanto il ripristino di un dominio non pregiudica i processi pianificati di
aggiornamento del firmware dell’infrastruttura.

Backup per Cisco UCSCentral crea un file binario che include un'istantanea dell’intero sistema Cisco
UCS Central. Usando il file generato da questo backup è possibile ripristinare il sistema durante il
disaster recovery. Il ripristino da questo backup può influenzare la pianificazione dei processi.

In ragione degli impatti dell’aggiornamento alla versione 1.5 di Cisco UCS Central, prima di eseguire
l’upgrade si consiglia di effettuare tutti gli aggiornamenti del gruppo di domini. Accertarsi che non vi
siano processi di aggiornamento in attesa di conferma dell’utente. Tutti i processi verranno eliminati
durante l'aggiornamento e dovranno essere ricreati nella versione 1.5.

Importante

significativoScenario

Nessuna conseguenza: gli aggiornamenti non
subiscono effetti. Il file di backup contiene il tag di
manutenzione e le informazioni sui domini registrati,
ma non contiene i processi precedenti, per cui non si
hanno conseguenze. Il file non contiene i processi
pianificati per una data precedente.

L’amministratore ripristina un backup di Cisco UCS
Central che aveva processi pianificati in passato.

Nessuna conseguenza: l’esecuzione dei processi
procede come pianificato.

L’utente ripristina un backup di Cisco UCS Central
che aveva processi pianificati in futuro.

Conseguenza: i processi non vengono eseguiti dopo
aver ripristinato il sistema Cisco UCS Central. È
necessario pianificarli nuovamente.

Si verifica la chiusura imprevista del sistema Cisco
UCSCentral mentre sta eseguendo un aggiornamento
del firmware dell’infrastruttura.
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significativoScenario

Nessuna conseguenza: le configurazioni di backup
non contengono informazioni sui processi, ma
contengono le informazioni sui tag di manutenzione.
Se si ripristina una configurazione di backup usando
l'opzione di sostituzione, il sistema ripristinato non
contiene alcuna informazione sui processi. Se il
ripristino avviene usando l'opzione di unione, e
c’erano processi pianificati per una data futura, allora
tutti i domini contrassegnati contenuti nel backup
vengono inclusi nei processi futuri. (Queste
informazioni sono visualizzate nell’elenco dei domini
interessati)

L’amministratore esegue il ripristino di una
configurazione di backup.

Alcune conseguenze: i processi attualmente
pianificati restano validi, ma le descrizioni dei
processi non vengono ripristinate, quindi è necessario
ricreare i processi.

L’amministratore unisce un backup stato completo
con un sistema corrente.

Conseguenza: l'aggiornamento non si riavvia quando
il dominio recupera la visibilità, ed è necessario
avviarlo manualmente (a richiesta).

Il dominio Cisco UCS Manager perde visibilità e lo
stato di registrazione prima o durante un
aggiornamento.

Conseguenza: il dominio era contrassegnato nel
backup, quindi il tag è manutenuto anche quando si
ripristina quel backup. Se il processo era pianificato
per il futuro, il dominio è incluso. Per evitarlo,
rimuovere il tag del dominio.

Crea un backup stato completo. L’amministratore
rimuove il tag di un dominio. L’amministratore
esegue il ripristino dal backup.

Nessuna conseguenza: non è possibile modificare
un processo mentre è in corso. Tuttavia prima di
confermare la prima richiesta in sospeso è possibile
rimuovere il tag di manutenzione da un dominio o
eliminare il processo.

Il processo è in esecuzione e si desidera modificarlo.

Nessuna conseguenza: i processi pianificati
funzionano normalmente.

Si verifica un failover di HA (alta disponibilità).

Conseguenza: le versioni precedenti hanno eseguito
gli aggiornamenti firmware procedendo per gruppo
di domini. La versione corrente esegue gli
aggiornamenti per gruppo di manutenzione. Durante
l’aggiornamento non viene salvato o trasferito nessun
gruppo di domini e nessuna informazione sui processi
pianificati. È necessario creare i gruppi di
manutenzione e contrassegnare i domini da includere.
È inoltre necessario ricreare e pianificare nuovamente
tutti i processi di aggiornamento del firmware
dell’infrastruttura.

Aggiornamento da una versione precedente di Cisco
UCS Central.
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C A P I T O L O  6
Gestione backup

• Backup e ripristino, pagina 51

• Esportazione e importazione della configurazione, pagina 58

Backup e ripristino
Cisco UCS Central consente di eseguire il backup e il ripristino di Cisco UCS Central e dei domini UCS
registrati. È possibile pianificare una policy di backup e ripristino. È inoltre possibile eseguire il backup
on-demand immediato di Cisco UCS Central, o di un dominio selezionato.

Dalla pagina Backup e ripristino, è possibile pianificare un backup dello stato completo per Cisco UCS
Central e i domini Cisco UCS registrati. Per i domini Cisco UCS, è possibile anche creare localmente la policy
di backup dello stato completo.

Le policy dei backup pianificati sono disabilitate per impostazione predefinita. Se si desidera eseguire il
backup di Cisco UCS Central o dei domini UCS registrati, abilitare lo stato di backup per entrambi. Il processo
di backup non interrompe né influenza il traffico del server o della rete. È possibile eseguire un backup mentre
il dominio è in funzione. L'operazione di backup salva le informazioni dal piano di gestione.

Cisco UCS Central limita le policy configurate in remoto all'utilizzo dell'archivio Cisco UCS Central per i
backup, che è montato internamente da Cisco UCS Manager.

Quando si pianifica un backup regolare, l'archivio di backup può iniziare ad accumulare i dati. Per gestire gli
archivi di backup, è possibile specificare il numero massimo di versioni di backup salvate. Utilizzare le
specifiche della policy per indicare il numero di backup da gestire per ogni dominio Cisco UCS.

Il numero massimo non incide sul numero di file immagine di backup che è possibile memorizzare su una
posizione remota.

Nota

È possibile visualizzare l'elenco dei backup per ogni dominio Cisco UCS da GUI di Cisco UCS Central ed è
anche possibile eliminare le directory di backup e le configurazioni salvate o inutilizzate.
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Importante • È necessario disporre di un account utente che includa il ruolo di amministratore per creare ed
eseguire le operazioni di backup e importazione.

• È possibile eliminare i backup solo dopo che si annulla la registrazione di un dominio Cisco UCS
(di cui è stato eseguito il backup) .

File immagine del backup

È possibile salvare i file di backup del database o della configurazione nelle seguenti posizioni:

• File system locale: in un file system locale.

• Posizione remota: posizioni remote che usano un protocollo come TFTP, il FTP, SCP o SFTP.

È necessario disporre di Cisco UCS Manager release 2.2 (2x) e successiva, registrato
con Cisco UCS Central per specificare una policy di backup globale con l'opzione di
archiviare il file immagine in una posizione remota.

Importante

Quando si programma il backup, è possibile anche specificare il numero massimo di file di backup da salvare
per ciascun sistema.

Ripristino della configurazione

È possibile ripristinare il backup dello stato completo per Cisco UCS Central solo durante la configurazione.
Per ulteriori informazioni, consultare la relativa Cisco UCS Central Installation and Upgrade Guide.

Per Cisco UCS Manager, è possibile ripristinare la configurazione del backup dello stato completo dalla
console di Fabric Interconnect durante la configurazione iniziale.

Considerazioni e consigli per le operazioni di backup
Prima di creare un'operazione di backup, considerare quanto segue:

Posizioni di backup

La posizione di backup è la destinazione o la cartella sulla rete in cui si desidera che Cisco UCS Central
esporti il file di backup. È possibile gestire una sola operazione di backup per ogni posizione nella quale
si intende salvare un file di backup.

Potenziale di sovrascrittura dei file di backup

Se si esegue nuovamente un'operazione di backup senza modificare il nome file, Cisco UCS Central
sovrascrive il file esistente su server. Per evitare di sovrascrivere i file di backup esistenti, cambiare il
nome nell'operazione o nella copia di backup oppure copiare il file esistente in un'altra posizione.
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Diversi tipi di backup

È possibile eseguire ed esportare più di un tipo di backup nella stessa posizione. Cambiare il tipo di
backup prima di ripetere l'operazione di backup. Si consiglia di cambiare il nome file per semplificare
l'identificazione ed evitare di sovrascrivere il file di backup esistente.

Backup pianificati

È possibile creare in anticipo un'operazione di backup e lasciare disattivato lo stato ammin, finché non
si è pronti per eseguire il backup. Cisco UCS Central non esegue l'operazione di backup, non salva né
esporta il file di configurazione finché non si abilita lo stato ammin dell'operazione di backup.

Backup incrementali

Non è possibile eseguire i backup incrementali.

Crittografia di backup completi dello stato

I backup completi dello stato sono crittografati in modo da evitare di esportare password e altre
informazioni sensibili come testo leggibile.

Backup da Cisco UCS Manager

Le configurazioni delle porte che includono VLAN e VSAN globali non vengono ripristinate quando
si esegue un backup dell'intera configurazione in Cisco UCSManager. Riconfigurare le porte da Cisco
UCS Central .

Tipi di backup
È possibile eseguire uno o più dei seguenti tipi di backup in Cisco UCS Central:

• Full-state (Backup stato completo)— È possibile specificare il backup dello stato completo soltanto
durante l'installazione. Il backup dello stato completo è un file binario che include uno snapshot dell'intero
sistema. Usando il file generato da questo backup è possibile ripristinare il sistema durante il disaster
recovery. Non è possibile utilizzare il file per eseguire un’importazione.

È possibile utilizzare solo un file di backup dello stato completo per ripristinare un
sistema su cui è in esecuzione la stessa versione del sistema da cui il file di backup è
stato esportato.

Nota

• Config-all (Backup totale di configurazione)— Il backup totale di configurazione è un file XML che
include tutte le impostazioni di configurazione logica e del sistema. Non è possibile utilizzare il file per
un ripristino del sistema durante l'installazione.

• Config-logical (Backup di configurazione logica)—Il backup di configurazione logica è un file XML
che include tutte le impostazioni di configurazione logiche. Queste comprendono i profili di servizio,
VLAN, VSAN, pool, policy, utenti, impostazioni locali, LDAP, NTP, autenticazione DNS e impostazioni
di amministrazione. È possibile utilizzare il file generato dal backup per importare queste impostazioni
di configurazione. Non è possibile utilizzare il file per un ripristino di sistema completo durante
l'installazione.
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• Config-system (Backup di configurazione del sistema)— Il backup di configurazione del sistema è
un file XML che include le configurazioni statistiche e le informazioni di pianificazione. È possibile
utilizzare il file generato dal backup per importare queste impostazioni di configurazione. Non è possibile
utilizzare il file per un ripristino di sistema completo durante l'installazione.

Pianificazione di un backup dello stato completo per Cisco UCS Central
Per guardare il video sulla pianificazione di backup, vedere Video: Creazione di un backup pianificato per
UCS Central.

Prima di iniziare

Se si specifica una posizione remota, verificare che la posizione esista. Garantire di disporre delle seguenti
informazioni pronte per il salvataggio del file di backup nella posizione remota:

• Percorso remoto assoluto. Per esempio se il protocollo di trasferimento è SCP: scp://user@
<ip>/x/y/z

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto

Procedura

Passaggio 1 Nella barra Azioni, digitare Pianifica backup centrale e premere Invio.
Passaggio 2 (Facoltativo) Nella finestra di dialogo Backup centrale, nel campo Descrizione immettere una descrizione

per questa policy di backup.
Passaggio 3 Nell'elenco a discesa Pianifica, selezionare una pianificazione per questo backup.

• Pianificazioni singole—Il backup viene eseguito solo alla data e all'ora pianificate.

• Pianificazioni ricorrenti—Il backup viene eseguito alla frequenza pianificata.

È necessario associare questo backup dello stato completo con una pianificazione predefinita. Per
creare una pianificazione, vedere Creazione o modifica di una pianificazione, a pagina 20.

Nota

Passaggio 4 Nel campo N. massimo file di backup, specificare il numero di file di backup da mantenere nel sistema.
Dopo che il numero massimo di file di backup è stato raggiunto, il file di backup più vecchio viene sovrascritto
dal file di backup più recente.

Passaggio 5 (Facoltativo) Per salvare il file di backup in una posizione remota, nel campo Copia remota, fare clic su
Abilitato.
Completare i seguenti campi per aggiungere le informazioni relative alla posizione remota.
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DescrizioneNome campo

Scegliere il protocollo di trasferimento:

• FTP

• SFTP

• TFTP

• SCP

Protocollo di trasferimento

Il percorso remoto assoluto.Percorso remoto assoluto

L'indirizzo IP del server remoto.Nome host/indirizzo IP server remoto

Il nome utente del server remoto.Nome utente

La password per il server remoto.Password

Pianificazione di un backup dello stato completo per il dominio Cisco UCS
È possibile creare un backup dello stato completo per i domini Cisco UCS registrati solo a livello di gruppo
di domini.

Per guardare il video sulla pianificazione di un backup, vedere Video: Creazione di un backup pianificato per
un dominio UCS.

Prima di iniziare

Se si specifica una posizione remota, verificare che la posizione esista. Garantire di disporre delle seguenti
informazioni pronte per il salvataggio del file di backup nella posizione remota:

• Percorso remoto assoluto. Per esempio, se il protocollo di trasferimento è SCP:
scp://user@<ip>/x/y/z

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto

Procedura

Passaggio 1 Nella barra Azioni, digitare Pianifica backup dominio.
Passaggio 2 Selezionare un Gruppo di domini per cui si desidera pianificare il backup dello stato completo.
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Questa selezione consente di visualizzare le opzioni Pianifica e N. file di backup.

Passaggio 3 Nell'elenco a discesa Pianifica, selezionare una pianificazione per questo backup.
Passaggio 4 Nel campo N. massimo file di backup, specificare il numero di file di backup da mantenere nel sistema.
Passaggio 5 (Facoltativo) Per salvare il file di backup in una posizione remota, nel campo Copia remota, fare clic su

Abilitato.
Completare i seguenti campi per aggiungere le informazioni correlate alla posizione remota.

DescrizioneNome campo

Scegliere un protocollo di trasferimento. Può essere
uno dei seguenti:

• FTP

• SFTP

• TFTP

• SCP

Protocollo di trasferimento

Il percorso remoto assoluto.Percorso remoto assoluto

L'indirizzo IP del server remoto.Nome host/indirizzo IP server remoto

Il nome utente del server remoto.Nome utente

La password per il server remoto.Password

Creazione di un backup dello stato completo on-demand
È possibile creare un backup dello stato completo per Cisco UCS Central in qualunque momento e salvare il
file sia in posizione locale che remota. Tuttavia, per i domini Cisco UCS registrati, è possibile creare un backup
solo in una posizione remota.

Per guardare un video sulla creazione di backup on-demand, vedere Video: Creating On-Demand Backup for
UCSCentral (Creazione di backup on-demand per UCSCentral) oppure Video: Creating On-Demand Backup
for a UCS Domain (Creazione di backup on-demand per un dominio UCS).

Prima di iniziare

Assicurarsi di avere a disposizione le seguenti informazioni per salvare il file di backup on-demand in una
posizione remota.

• Percorso remoto assoluto. Per esempio, se il protocollo di trasferimento è SCP:
scp://user@ipaddress/x/y/backup_filename.tgz

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto
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Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Backup e ripristino.
Passaggio 2 In UCS Central e i domini elenchi, fare clic su UCS Central oppure selezionare un gruppo di domini.
Passaggio 3 Fare clic sull'icona Backup.
Passaggio 4 Nella finestra di dialogo Backup, scegliere se si desidera abilitare o disabilitare Copia remota.

Se si seleziona Disabilitata, viene creata una copia di backup locale ed è possibile procedere al passaggio 6.

Passaggio 5 Selezionare il Protocollo di trasferimento e immettere le informazioni sulla posizione remota richieste.
Passaggio 6 Fare clic su Crea.

Cisco UCS Central crea e salva il file di backup dello stato completo nella posizione remota specificata. Per
visualizzare lo stato di backup per i domini Cisco UCS, fare clic sul nome del gruppo di domini.

Quando il backup dello stato completo on-demand Cisco UCS Central o Cisco UCS Manager ha esito
negativo, viene visualizzato il seguente messaggio di errore:
End point timed out. Check for IP, password, space or access related issues.
Per risolvere questo errore, reinviare la configurazione. Al reinvio successivo, Cisco UCS Central crea
un file di backup nell'archivio di backup.

Nota

Rimozione del backup dello stato completo per il dominio Cisco UCS
Oltre alla procedura descritta di seguito, è possibile disabilitare o eliminare un backup dello stato completo
nei seguenti casi:

• Quando si rimuove una policy di gruppo di domini root, la policy di backup ed esportazione viene
disabilitata.

• Quando si rimuove una policy del gruppo di sottodominio, la policy di backup ed esportazione viene
eliminata.

Procedura

Passaggio 1 Nella barra del menu, fare clic su Strumenti di sistema e scegliere Backup e ripristino.
Passaggio 2 Nella pagina Backup e ripristino, fare clic su Tools (Strumenti) e scegliereRimuovi pianificazione backup

dominio.
Passaggio 3 Nella finestra di dialogo Programma backup dominio, selezionare il Gruppo di domini da cui si vuole

rimuovere il backup.
Passaggio 4 Verificare le informazioni nei campi visualizzate dopo la selezione per assicurarsi che sia la pianificazione

backup da rimuovere.
Passaggio 5 Fare clic su Rimuovi.
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Rimozione del backup dello stato completo per Cisco UCS Central
Oltre alla procedura descritta di seguito, è possibile disattivare o eliminare un backup dello stato completo
per Cisco UCS Central nelle seguenti condizioni:

• Quando si rimuove una policy Cisco UCS Central, la policy di backup/esportazione è disattivata.

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e selezionare Backup e ripristino.
Passaggio 2 Nella pagina di Backup e ripristino, fare clic sull'iconaTools (Strumenti) e scegliereRimuovi pianificazione

backup centrale.
Passaggio 3 Nella finestra di dialogoProgramma di backupUCSCentral, verificare le informazioni nei campi visualizzati

per assicurarsi che si tratti del programma di backup che si desidera rimuovere.
Passaggio 4 Fare clic su Rimuovi.

Visualizzazione dei file di backup in Cisco UCS Central

Procedura

Passaggio 1 Fare clic sull'icona di Strumenti di sistema e scegliere Backup e ripristino.
Passaggio 2 Nell'elenco UCS Central e domini, scegliere UCS Central oppure un dominio.
Passaggio 3 Nel riquadro a destra, visualizzare l'elenco dei file di backup. Per ogni file di backup, è possibile visualizzare

lo stato, la programmazione, il numero massimo di file e la posizione della copia remota.

Esportazione e importazione della configurazione
Da Esportazione e importazione è possibile programmare i backup di configurazione per Cisco UCS Central
e i domini Cisco UCS registrati. È possibile programmare le policy di esportazione e importazione o eseguire
un'esportazione della configurazione on-demand immediata di Cisco UCSCentral o di un dominio selezionato.
Per un dominio Cisco UCS, i backup on-demand sono archiviati in remoto. Se si programma un backup, lo
si può memorizzare in locale o in remoto.

Le policy dei backup pianificati sono disabilitate per impostazione predefinita. Se si desidera eseguire il
backup di Cisco UCS Central o dei domini Cisco UCS registrati, è necessario abilitare lo stato di backup per
entrambi. Il processo di backup non interrompe o incide su alcun server o traffico di rete. È possibile eseguire
un backup mentre il dominio è in funzione. L'operazione di backup salva le informazioni dal piano di gestione.

Cisco UCS Central limita le policy configurate in remoto all'utilizzo dell'archivio Cisco UCS Central per i
backup, che è montato internamente da Cisco UCS Manager.
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Quando si pianifica il backup regolare, l'archivio di backup può iniziare ad accumulare i dati. Per gestire gli
archivi di backup, è possibile specificare il numero massimo di versioni di backup salvate. Utilizzare le
specifiche delle policy per indicare il numero di backup da gestire per ogni dominio Cisco UCS.

Il numero massimo non incide sul numero di file immagine di backup che è possibile memorizzare su una
posizione remota.

Nota

È possibile visualizzare l'elenco di backup per ogni dominio Cisco UCS dalla GUI di Cisco UCS Central
(vedere: Visualizzazione dei file di backup in Cisco UCS Central, a pagina 58) e inoltre è possibile eliminare
le directory di backup e le configurazioni salvate o inutilizzate.

Importante • È necessario disporre di un account utente che includa il ruolo di amministratore per creare ed
eseguire le operazioni di backup e importazione.

• È possibile eliminare i backup solo dopo averne annullato la registrazione dai rispettivi domini Cisco
UCS.

File immagine del backup

È possibile salvare i file di backup del database o della configurazione nelle seguenti posizioni:

• Locale: in un file system locale.

• Remota: posizioni remote che utilizzano uno dei seguenti protocolli: TFTP, FTP, SCP, o SFTP.

È necessario avere Cisco UCSManager, release 2.2 (2x) nei domini Cisco UCS registrati
per specificare una policy di backup globale con l'opzione di memorizzare il file
immagine in una posizione remota. Se non si dispone di Cisco UCS Manager release
2.2 (2x) nel dominio Cisco UCS, la policy di backup globale con backup remoto non
funziona.

Importante

Quando si pianifica il backup, è anche possibile specificare il numero massimo di file di backup da salvare
per ogni sistema.

Importazione dei file di configurazione

È possibile utilizzare la configurazione salvata da un archivio di backup per includere e configurare uno dei
domini Cisco UCS gestiti. Utilizzare il protocollo TFTP per accedere alle configurazioni di backup.

Pianificazione dell’esportazione della configurazione per Cisco UCS Central
Per guardare il video su come usare l'esportazione della configurazione, vedere Video: Creazione
dell'esportazione della configurazione di UCS Central.
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Prima di iniziare

Se si specifica una posizione remota, verificare che la posizione esista. Garantire di disporre delle seguenti
informazioni pronte per il salvataggio del file di backup nella posizione remota:

• Percorso remoto assoluto. Per esempio, se il protocollo di trasferimento è SCP:
scp://user@<ip>/x/y/z

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto

Procedura

Passaggio 1 Nella barra del menu, fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 In UCS Central e i domini elenchi, fare clic su UCS Central.
Passaggio 3 Fare clic sull'icona Tools (Strumenti) e scegliere Pianifica esportazione centrale.

Viene aperta la finestra di dialogo Schedule Central Configuration Export (Pianifica esportazione
configurazione centrale).

Passaggio 4 (Facoltativo) Nel campo Descrizione, inserire una descrizione per questa policy di backup.
Passaggio 5 Fare clic sull'elenco a discesa Pianifica per selezionare una pianificazione per il backup.

È necessario associare questo backup di configurazione con una pianificazione predefinita.Nota

Passaggio 6 Nel campo N. massimo file di backup, specificare il numero di file di backup da mantenere nel sistema.
Passaggio 7 (Facoltativo) Per salvare il file di backup in una posizione remota, nel campo Copia remota, fare clic su

Abilitato e inserire le informazioni sulla posizione remota richieste.

Pianificazione dell’esportazione della configurazione per i domini Cisco UCS
Si può creare il backup di configurazione per i domini Cisco UCS registrati solo a livello di gruppo di domini.

Per guardare il video su come usare l'esportazione della configurazione, vedere Video: Creazione
dell'esportazione della configurazione on-demand del dominio UCS.

Prima di iniziare

Se si specifica una posizione remota, verificare che la posizione esista. Garantire di disporre delle seguenti
informazioni pronte per il salvataggio del file di backup nella posizione remota:

• Percorso remoto assoluto. Per esempio, se il protocollo di trasferimento è SCP:
scp://user@<ip>/x/y/z

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto
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Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 Nell'elenco UCS Central e domini, fare clic sull'icona Tools (Strumenti) e scegliere Pianifica esportazione

dominio.
Passaggio 3 Selezionare il gruppo di domini per cui si desidera pianificare il backup di configurazione.
Passaggio 4 Fare clic sull'elenco a discesa Pianifica per selezionare una pianificazione per questo backup.

È necessario associare questo backup di configurazione con una pianificazione predefinita.Nota

Passaggio 5 Nel campo N. massimo file di backup, specificare il numero di file di backup da mantenere nel sistema.
Passaggio 6 (Facoltativo) Per salvare il file di backup in una posizione remota, nel campo Copia remota, fare clic su

Abilitato.
Inserire la posizione remota e le relative informazioni nei campi visualizzati.

Passaggio 7 Fare clic su Pianificazione.

Esportazione del backup della configurazione di UCS Central

Prima di iniziare

Se si specifica una posizione remota, verificare che la posizione esista. Assicurarsi di avere a disposizione le
seguenti informazioni per salvare il file di backup nella posizione remota:

• Percorso remoto assoluto. Per esempio, se il protocollo di trasferimento è SCP:
scp://user@<ip>/x/y/z

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 In UCS Central e i domini elenchi, fare clic su UCS Central.
Passaggio 3 Selezionare il file di backup della configurazione da esportare.
Passaggio 4 Fare clic sull'icona Esportazione configurazione.
Passaggio 5 Per salvare il file di backup in una posizione remota, nel campo Copia remota, fare clic su Abilitato.

Se è selezionato il comando Disabilitato, il file sarà salvato localmente.

Passaggio 6 Per le posizioni remote, scegliere Protocollo di trasferimento e immettere le informazioni sulla posizione
remota richieste nei campi visualizzati.

Passaggio 7 Fare clic su Esporta.
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Esportazione del backup on-demand della configurazione per i domini
Si può creare il backup di configurazione per i domini Cisco UCS registrati solo a livello di gruppo di domini.

Prima di iniziare

È possibile effettuare un backup on-demand solo per una posizione remota. Il backup on-demand non è
supportato dai domini Cisco UCS locali. Accertarsi di avere le seguenti informazioni per salvare il file di
backup nella posizione remota:

• Percorso remoto assoluto. Per esempio, se il protocollo di trasferimento è SCP:
scp://user@<ip>/x/y/z

• Nome host o indirizzo IP del server remoto

• Nome utente e password per il server remoto

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 In UCS Central e i domini elenchi, scegliere un dominio.
Passaggio 3 Selezionare il file di backup di dominio che si desidera esportare.
Passaggio 4 Fare clic sull'icona Esportazione configurazione.
Passaggio 5 Per salvare il file di backup in una posizione remota, nel campo Copia remota, fare clic su Abilitato.

Se è selezionato il comando Disabilitato, il file sarà salvato localmente.

Passaggio 6 Selezionare un Protocollo di trasferimento e immettere le informazioni di posizione remota richieste nei
campi visualizzati.

Passaggio 7 Fare clic su Esporta.

Importazione della configurazione per Cisco UCS Central
È possibile importare una configurazione da un altro Cisco UCS Central o da un file XML esportato in una
posizione locale o remota.

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 In UCS Central e i domini elenchi, scegliere UCS Central.
Passaggio 3 Fare clic sull'icona Importazione configurazione.
Passaggio 4 In Comportamento per importazione configurazione, selezionare una delle seguenti opzioni in base alle

proprie esigenze:

   Cisco UCS Central Administration Guide, versione 1,5
62

Gestione backup
Esportazione del backup on-demand della configurazione per i domini



DescrizioneOpzione

Per ogni oggetto nel file importato, sostituisce
l'oggetto corrispondente nella configurazione attuale.

Sostituzione

Unisce le informazioni di configurazione nel file
importato con le informazioni di configurazione
esistenti. In caso di conflitto, le informazioni nella
configurazione attuale vengono sostituite con quelle
nel file di configurazione importato.

Unisci

Passaggio 5 In Posizione file config, selezionare la posizione da cui si desidera importare la configurazione in Cisco UCS
Central:

• UCS Central: selezionare un backup della configurazione dal menu a tendina File config.

• Locale: scorrere fino alla posizione del file locale e selezionarlo.

• Remoto: immettere le informazioni sul server remoto e il percorso del file.

Passaggio 6 Fare clic su Importa.
Se l’importazione di Cisco UCS Central non riesce, viene visualizzato il seguente messaggio di errore:
End point timed out. Check for IP, password, space or access related issues.

Per risolvere l’errore, si può inviare di nuovo la configurazione. In caso di reinvio corretto, il processo di
importazione avrà inizio.

Importazione della configurazione per il dominio Cisco UCS

La funzione di importazione della configurazione viene disabilitata se un dominio Cisco UCS si trova in
stato sospeso, ha perso visibilità o connettività.

Nota

Prima di iniziare

Accertarsi di avere creato i file di backup di configurazione completa utilizzando le policy di backup.

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 Nell'elenco UCS Central e domini, fare clic sul dominio in cui si desidera importare il backup.
Passaggio 3 Fare clic sull'icona Importazione configurazione.
Passaggio 4 In Comportamento per importazione configurazione, selezionare Sostituisci o Unisci in base alle proprie

esigenze.
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DescrizioneOpzione

Per ogni oggetto nel file importato, sostituisce
l'oggetto corrispondente nella configurazione attuale.

Sostituzione

Unisce le informazioni di configurazione nel file
importato con le informazioni di configurazione
esistenti. In caso di conflitto, le informazioni nella
configurazione attuale vengono sostituite con quelle
nel file di configurazione importato.

Unisci

Passaggio 5 Nel menu a tendina Importa da, selezionare il dominio da cui si desidera importare la configurazione completa
in questo dominio.

Passaggio 6 Fare clic sul menu a tendina File config per selezionare il file di configurazione.
Passaggio 7 Fare clic su Importa.

Rimozione della pianificazione dell’esportazione della configurazione per
Cisco UCS Central

Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 Nella pagina Config Export & Import (Esportazione e importazione della configurazione), fare clic sull'icona

Tools (Strumenti) e selezionare Rimuovi pianificazione esportazione centrale.
Passaggio 3 Visualizzare le voci nella pianificazione.

C'è solo una pianificazione per Cisco UCS
Central.

Nota

Passaggio 4 Fare clic su Rimuovi.

Rimozione della pianificazione dell’esportazione della configurazione per il
dominio Cisco UCS

Oltre alla procedura descritta di seguito, il backup dello stato completo per Cisco UCS Central può essere
disabilitato o eliminato nei seguenti casi:

• Quando si rimuove la policy di un gruppo di sottodominio, la policy di backup/esportazione viene
eliminata.

• Quando si rimuove la policy centrale o root di un gruppo di domini, la policy di backup/esportazione
viene disabilitata.
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Procedura

Passaggio 1 Fare clic sull'icona Strumenti di sistema e scegliere Esportazione e importazione.
Passaggio 2 Nella pagina Config Export & Import (Esportazione e importazione della configurazione), fare clic sull'icona

Tools (Strumenti) e selezionare Rimuovi pianificazione esportazione dominio.
Passaggio 3 Selezionare il gruppo di domini da cui si desidera rimuovere il backup di configurazione.
Passaggio 4 Selezionare la pianificazione che si desidera rimuovere.
Passaggio 5 Fare clic su Rimuovi.

Visualizzazione dei file di backup in Cisco UCS Central

Procedura

Passaggio 1 Fare clic sull'icona di Strumenti di sistema e scegliere Backup e ripristino.
Passaggio 2 Nell'elenco UCS Central e domini, scegliere UCS Central oppure un dominio.
Passaggio 3 Nel riquadro a destra, visualizzare l'elenco dei file di backup. Per ogni file di backup, è possibile visualizzare

lo stato, la programmazione, il numero massimo di file e la posizione della copia remota.
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C A P I T O L O  7
Smart Call Home

Smart Call Home è una funzionalità di supporto automatizzata che consente di minimizzare i tempi di
inattività eseguendo la diagnostica proattiva in Cisco UCS Central. Cisco UCS Central invia avvisi in tempo
reale generati dal sistema all'indirizzo e-mail specificato nelle impostazioni Call Home. La funzionalità
permette di visualizzare i dettagli di tutti i problemi rilevati nella pagina del supporto Cisco Smart Call Home,
insieme ai consigli per la possibile correzione.

Per ulteriori informazioni, consultare il capitolo Smart Call HomeWeb Application (Applicazione web Smart
Call Home) nella guida per l’utente di Smart Call Home.

Smart Call Home fornisce avvisi per gli errori di Cisco UCS Central riportati negli Errori di Smart Call
Home.

Se si desidera ricevere avvisi per gli errori di Cisco UCSManager, consultare Configurazione di Call Home
per UCS Manager.

• Smart Call Home, pagina 67

• Configurazione di Smart Call Home, pagina 68

• Registrazione Smart Call Home, pagina 69

• Errori di Smart Call Home, pagina 69

• Configurazione di Call Home per UCS Manager, pagina 70

Smart Call Home
Smart Call Home è una funzionalità di supporto automatizzata che consente di minimizzare i tempi di inattività
eseguendo la diagnostica proattiva in Cisco UCS Central. Cisco UCS Central invia avvisi in tempo reale
generati dal sistema all'indirizzo e-mail specificato nelle impostazioni Call Home. La funzionalità permette
di visualizzare i dettagli di tutti i problemi rilevati nella pagina del supporto Cisco Smart Call Home, insieme
ai consigli per la possibile correzione.

Per ulteriori informazioni, consultare il capitolo Smart Call HomeWeb Application (Applicazione web Smart
Call Home) nella guida per l’utente di Smart Call Home.

Smart Call Home fornisce avvisi per gli errori di Cisco UCS Central riportati negli Errori di Smart Call Home.

Se si desidera ricevere avvisi per gli errori di Cisco UCS Manager, consultare Configurazione di Call Home
per UCS Manager.
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Configurazione di Smart Call Home
Prima di iniziare

Prima di poter configurare Smart Call Home, è necessario configurare un server DNS.

Procedura

Passaggio 1 Fare clic sull'icona Configurazione del sistema e selezionare Smart Call Home.
Si apre la finestra di dialogo di UCS Central Smart Call Home.

Passaggio 2 Nella scheda Base, fare clic su Abilitato.
Passaggio 3 Inserire l'indirizzo e-mail richiesto per il contatto principale.

Cisco UCS Central invia la registrazione e le notifiche di avviso iniziali a questo indirizzo e-mail. Per abilitare
Smart Call Home è necessario solo l'indirizzo e-mail.

Verificare di aver digitato correttamente l'indirizzo e-mail. Se si inserisce un indirizzo e-mail
errato, contattare Cisco TAC.

Importante

Passaggio 4 In Avanzate, selezionare se abilitare o disabilitare Limitazione della larghezza di banda e Invia
periodicamente inventario sistema.
Se si abilita Invia periodicamente inventario sistema, specificare l'intervallo in cui inviare l'inventario del
sistema al database di Call Home. In alternativa, nella scheda Base, fare clic sull'icona degli strumenti e
selezionare Invia ora inventario di sistema per inviarlo immediatamente.

La prima volta che si abilita Smart Call Home, l'inventario del sistema è inviato automaticamente
quando si fa clic su Salva.

Nota

Passaggio 5 Immettere le informazioni di contatto opzionali.
Passaggio 6 InGateway trasporto, fare clic su Abilitato per usare il gateway di trasporto con il portale Cisco Smart Call

Home.
Il gateway di trasporto funge da proxy tra Cisco UCS Central e i server Smart Call Home su Cisco.com.

Per HTTP, immettere l'URL del gateway di trasporto. Se si desidera utilizzare HTTPS, è inoltre necessario
immettere il Certificato del gateway di trasporto.

Sono supportati solo certificati autofirmati. Per maggiori informazioni sulla configurazione del
gateway di trasporto, vedere Transport Gateway Communication over HTTPS (Comunicazione del
gateway di trasporto su HTTPS).

Nota

Passaggio 7 In Profili, fare clic su Base per visualizzare il profilo CiscoTAC-1 predefinito.
Il profilo CiscoTAC-1 è l'unico profilo supportato in Cisco UCS Central. Non è possibile eliminare
questo profilo, ma è possibile modificare il livello di debug dei messaggi ricevuti.

Nota

Passaggio 8 In Avvisi, fare clic sul segno più per selezionare gli avvisi che si desidera disabilitare.
Se si verificano eventi disabilitati, non si riceve alcuna notifica.

Passaggio 9 In Stato configurazione, è possibile visualizzare lo stato attuale della configurazione Smart Call Home.
Passaggio 10 Fare clic su Salva.
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Registrazione Smart Call Home
La prima volta che si attiva Cisco UCS Central Smart Call Home, Cisco UCS Central invia automaticamente
l’inventario del sistema ai server Cisco Smart Call Home. La funzione invia un messaggio e-mail automatico
all'indirizzo preinserito con un collegamento al portale Smart Call Home. Il cliente ha 3 mesi (90 giorni) per
confermare la registrazione.

Al termine della registrazione, se non è stato inserito l’ID di un contratto, si attiva un periodo di prova di 4
mesi (120 giorni). Se è stato immesso un ID valido, la registrazione è completa. Accertarsi di immettere l'ID
del contratto e inviare l’inventario prima che scada il periodo di prova di 120 giorni per riattivare la
registrazione.

Errori di Smart Call Home
Gli errori descritti in questa sezione causano un aumento degli avvisi di Smart Call Home inviati da Fabric
Interconnect. Per maggiori informazioni sugli errori di Cisco UCSCentral, fare riferimento all'adeguato Cisco
UCS Central Faults Reference (Manuale guasti Cisco UCS Central).

SpiegazioneCodice
errore

Nome errore

L'errore si verifica quando uno dei processi smette di rispondere.Cisco
UCS Central genera un core file.

F10000005fltSysdebugCoreCoreFile

Il provider non è raggiungibile nel registro di sistema di Cisco UCS
Central. L'errore si verifica di norma se il processo del provider non
risponde o è troppo occupato per rispondere a un messaggio heartbeat
inviato dal registro di sistema.

F10000190fltExtpolProviderProviderLostConnectivity

Il controller non è raggiungibile nel registro di sistema di Cisco UCS
Central. L'errore si verifica di norma se il processo del controller non
risponde o è troppo occupato per rispondere a un messaggio heartbeat
inviato dal registro di sistema.

F10000191fltExtpolControllerControllerLostConnectivity

Il dominio UCS registrato non è raggiungibile nel registro di sistema
diCisco UCS Central. L'errore si verifica di norma se il dominio UCS
ha perso l'accesso alla rete o il processo DME del dominio UCS non
risponde o è troppo occupato per rispondere a un messaggio heartbeat
inviato dal registro di sistema.

F10000192fltExtpolClientClientLostConnectivity

Due o più profili di servizio possiedono lo stesso ID. L'errore si verifica
quando viene rilevato da Cisco UCS Central che un ID è assegnato a
due o più profili di servizio probabilmente dai pool locali.

F10000208fltIdentpoolElementDuplicatedAssigned

L'errore si verifica quando il database delle statistiche è configurato in
modo non corretto o quando il database è disattivo o di dimensione
superiore allo spazio su disco.

F10000536fltConfigDbConfigStats-DB-Error
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SpiegazioneCodice
errore

Nome errore

L'errore si verifica quando lo stato del certificato di TrustPoint non è
più valido.

F10000591fltPkiTPStatus

L'errore si verifica quando lo stato del certificato di Keyring non è più
valido.

F10000592ltPkiKeyRingStatus

Backup remoto programmato non riuscito. L'errore di norma si verifica
se l'amministratore ha fornito la password, l'host, il nome utente o il
percorso errati al dispositivo remoto.

F10000616fltConfigBackupUngrouped-domain

L'errore si verifica quando l'utilizzo partizionato del disco supera il 70%
ma è inferiore al 90%.

F10000034fltStorageItemCapacityExceeded

L'errore si verifica quando l'utilizzo partizionato del disco supera il 90%.F10000035fltStorageItemCapacityWarning

La proprietà della licenza non è conforme.F10000750fltSmartlicenseEntitlementEnforcementModeFault

Configurazione di Call Home per UCS Manager
Utilizzare la funzionalità Call Home in Cisco UCS Central per visualizzare gli avvisi di Cisco UCS Manager
per i gruppi di domini.

Procedura

Passaggio 1 Fare clic sull'icona Navigazione gruppo di domini e scegliere il gruppo di domini in cui si desidera configurare
Call Home.
Scegliere Root per visualizzare gli avvisi per tutti i domini registrati.

Passaggio 2 Fare clic su Impostazioni e avviare Call Home.
Passaggio 3 In Base, fare clic su Abilitato per abilitare Call Home.
Passaggio 4 Inserire le informazioni del contatto richieste.
Passaggio 5 In Avanzate, selezionare se abilitare o disabilitare Limitazione della larghezza di banda e Invia

periodicamente inventario sistema.
Se si abilita Invia periodicamente inventario sistema, specificare l'intervallo in cui inviare l'inventario del
sistema al database di Call Home. In alternativa, nella scheda Base, fare clic sull'icona degli strumenti e
selezionare Invia ora inventario di sistema per inviarlo immediatamente.

Quando si abilita per la prima volta Call Home, l'inventario del sistema viene inviato automaticamente.Nota

Passaggio 6 In Profili, è possibile aggiungere profili nuovi o rimuovere i profili esistenti.
a) Base— Immettere la descrizione e le dimensioni massime dell'e-mail e selezionare il livello di debug e

il formato delle e-mail.
b) Gruppi di avvisi— Selezionare il tipo di avvisi che si vogliono ricevere.
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c) Destinatari avvisi— Immettere tutti gli indirizzi e-mail aggiuntivi dove si desidera inviare gli avvisi.

Passaggio 7 In Avvisi, fare clic sul segno più per selezionare gli avvisi che si desidera disabilitare.
Nessuna notifica viene ricevuta se gli eventi sono disabilitati.

Passaggio 8 Fare clic su Salva.
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